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EUROPOS PARLAMENTO IR TARYBOS
DIREKTYVA (ES) 2022/...

2022 m. gruodzio 14 d.

dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti,
kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva)

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac i jos 114 straipsnj,
atsizvelgdami j Europos Komisijos pasiiilyma,

teiseékiiros procedura priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami j Europos Centrinio Banko nuomong!,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomone?,
pasikonsultave su Regiony komitetu,

laikydamiesi jprastos teiséktiros procediiros?,

! OL C 233,2022 6 16, p. 22.

2 OL C 286, 2021 7 16, p. 170.

2022 m. lapkricio 10 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame
leidinyje) ir 2022 m. lapkricio 28 d. Tarybos sprendimas.
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kadangi:

(1) Europos Parlamento ir Tarybos direktyva (ES) 2016/1148! buvo siekiama sukurti
kibernetinio saugumo pajégumus visoje Sgjungoje, sumazinti grésmes tinkly ir
informacinéms sistemoms, kurios naudojamos teikiant esmines paslaugas pagrindiniuose
sektoriuose, ir uztikrinti tokiy paslaugy nuolatinj teikimg jvykus incidentams, taip

prisidedant prie Sgjungos saugumo ir veiksmingo jos ekonomikos ir visuomenes veikimo;

(2) nuo Direktyvos (ES) 2016/1148 jsigaliojimo padaryta didelé pazanga didinant Sgjungos
kibernetinio atsparumo lygj. Atlikus direktyvos perziiirg, paaiskéjo, kad ji tapo institucinio
ir reguliavimo pozitrio j kibernetinj sauguma Sajungoje paskata ir sudaré saglygas
reik§mingam mastysenos pokyciui. Direktyva padéjo galutinai sukurti nacionalines tinkly
ir informaciniy sistemy saugumo sistemas parengiant nacionalines tinkly ir informaciniy
sistemy saugumo strategijas, nustatant nacionalinius pajégumus ir jgyvendinant
reguliavimo priemones, taikomas esminiams infrastruktiiros objektams ir kiekvienos
valstybés narés identifikuotiems subjektams. Direktyva (ES) 2016/1148 taip pat prisidéta
prie bendradarbiavimo Sajungos lygmeniu jsteigus Bendradarbiavimo grupg ir sukuriant
nacionaliniy reagavimo i kompiuterinius saugumo incidentus tarnyby tinklg. Nepaisant ty
laiméjimy, atlikus Direktyvos (ES) 2016/1148 perzitirg paaiskéjo jos trukumai, trukdantys

veiksmingai spresti dabartines ir naujas kibernetinio saugumo problemas;

1 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 d¢l priemoniy

aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti
(OL L 194,2016 7 19, p. 1).
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3) tinkly ir informacinés sistemos dél sparcios skaitmeninés transformacijos ir visuomenes
tarpusavio junglumo, jskaitant tarpvalstybinius mainus, tapo pagrindiniu kasdienio
gyvenimo aspektu. D¢l tokiy poky¢iy kibernetiniy grésmiy padétis tapo sudétingesné ir
atsirado naujy problemy, kurioms spresti reikia pritaikyty, koordinuoty ir novatorisky
atsakomyjy veiksmy visose valstybése narése. Incidenty skai¢ius, mastas, sudétingumas,
daznumas ir poveikis did¢ja bei kelia didele grésmg tinkly ir informaciniy sistemy
veikimui. Todél incidentai gali trukdyti vykdyti ekonoming veiklg vidaus rinkoje, sukelti
finansiniy nuostoliy, pakirsti naudotojy pasitikéjima ir padaryti didelg Zalag Sgjungos
ekonomikai ir visuomenei. Tod¢l kibernetinio saugumo parengtis ir veiksmingumas kaip
niekad anksciau yra labai svarbis tinkamam vidaus rinkos veikimui. Be to, kibernetinis
saugumas yra daugelio ypatingos svarbos sektoriy pagrinding¢ jgalinanti priemon¢ siekiant
s¢kmingai vykdyti skaitmening transformacijg ir visapusiskai pasinaudoti skaitmeninimo

teikiama ekonomine, socialine ir tvarumo nauda;
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4

Direktyvos (ES) 2016/1148 teisinis pagrindas buvo Sutarties d¢l Europos Sajungos
veikimo (SESV) 114 straipsnis, kurio tikslas — tobulinant nacionaliniy taisykliy suderinimo
priemones sukurti vidaus rinkg ir uztikrinti jos veikimg. Subjektams, teikiantiems
ekonomiskai svarbias paslaugas arba vykdantiems ekonomiskai svarbig veikla, nustatyti
kibernetinio saugumo reikalavimai valstybése narés gerokai skiriasi atsizvelgiant |
reikalavimy rasj, jy iSsamumo lygj ir prieziiiros metoda. Dél ty skirtumy patiriama
papildomy islaidy, o prekes ar paslaugas tarpvalstybiniu mastu tiekiantiems ar tiekiantiems
subjektams kyla sunkumy. Vienos valstybés narés nustatyti reikalavimai, kurie skiriasi nuo
kitos valstybés narés nustatyty reikalavimy arba net jiems priestarauja, gali daryti didelj
poveik] tokiai tarpvalstybinei veiklai. Be to, tikétina, kad dél netinkamos kibernetinio
saugumo reikalavimy struktiiros arba jgyvendinimo vienoje valstybéje naréje kils
pasekmiy kity valstybiy nariy kibernetinio saugumo lygiui, visy pirma atsizvelgiant |
tarpvalstybiniy mainy intensyvuma. Atlikus Direktyvos (ES) 2016/1148 perzitira,
paaiskéjo, kad valstybése narése ji jgyvendinama labai jvairiai, be kita ko, kiek tai susije su
jos taikymo sritimi, nes jos riby nustatymo klausimas i§ esmeés buvo paliktas valstybiy
nariy diskrecijai. Direktyva (ES) 2016/1148 valstybéms naréms taip pat buvo suteikta labai
plati diskrecija dél joje nustatyty saugumo pareigy ir praneSimy apie incidentus teikimo
pareigy jgyvendinimo. Todé¢l tos pareigos nacionaliniu lygmeniu buvo jgyvendintos labai
skirtingai. Panasiy skirtumy yra ir Direktyvos (ES) 2016/1148 nuostaty d¢l prieziiiros ir
vykdymo uZtikrinimo jgyvendinimo srityje;
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(5) visi Sie skirtumai lemia vidaus rinkos susiskaidyma ir gali daryti neigiamg poveikj vidaus
rinkos veikimui, visy pirma tai pasakytina apie poveik]j tarpvalstybiniam paslaugy teikimui
ir kibernetinio atsparumo lygiui, kurj lemia taikomos jvairios priemonés. Galiausiai dél ty
skirtumy kai kurios valstybés narés galéty tapti labiau pazeidziamos kibernetiniy grésmiy
atzvilgiu, o tai gali daryti Salutinj poveikj visoje Sajungoje. Sia direktyva sickiama
pasalinti tokius didelius skirtumus tarp valstybiy nariy, visy pirma nustatant biitiniausias
taisykles, susijusias su koordinuotos reguliavimo sistemos veikimu, sukuriant kiekvienos
valstybés narés atsakingy institucijy veiksmingo bendradarbiavimo mechanizmus,
atnaujinant sektoriy ir veiklos, kuriems taikomos kibernetinio saugumo pareigos, sarasa ir
numatant veiksmingas taisomagsias ir vykdymo uztikrinimo priemones, kurios yra labai
svarbios veiksmingam ty pareigy vykdymui uztikrinti. Todé¢l Direktyva (ES) 2016/1148

turéty biiti panaikinta ir pakeista §ia direktyva;
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(6) panaikinus Direktyva (ES) 2016/1148, taikymo sritis sektoriams turéty biiti praplésta, kad
apimty platesnj ekonomikos veikly spektra, kad apimty visus sektorius ir paslaugas, kurie
yra nepaprastai svarbiis pagrindinei visuomeninei ir ekonominei veiklai vidaus rinkoje.
Visy pirma $ia direktyva siekiama pasalinti trikumus, susijusius su esminiy paslaugy
operatoriy ir skaitmeniniy paslaugy teikéjy diferencijacija, kuri yra pasenusi, nes
neatspindi sektoriy arba paslaugy svarbos visuomeninei ir ekonominei veiklai vidaus

rinkoje;

(7) pagal Direktyva (ES) 2016/1148 valstybés narés buvo atsakingos uz subjekty, atitinkanciy
esminiy paslaugy operatoriams taikomus kriterijus, identifikavima. Siekiant tuo atzvilgiu
pasalinti didelius valstybiy nariy skirtumus ir visiems atitinkamiems subjektams uztikrinti
teisinj tikrumg kibernetinio saugumo rizikos valdymo priemoniy ir pareigy pranesti
atzvilgiu, turéty biiti nustatytas vienas kriterijus, kuriuo remiantis nustatomi subjektai,
kurie patenka j Sios direktyvos taikymo sritj. Tas kriterijus turéty biiti grindziamas dydzio
ribos taisykle, pagal kurig i $ios direktyvos taikymo sritj patenka visi subjektai, kurie
laikomi vidutinémis jmonémis pagal Komisijos rekomendacijos 2003/361/EB! priedo
2 straipsnj arba kurie virSija to straipsnio 1 dalyje nustatytas virSutines ribas, ir veikiantys
sektoriuose bei teikiantys atitinkamy riiSiy paslaugas ar vykdantys veikla, kuriems taikoma
Si direktyva. Valstybés narés taip pat turéty numatyti, kad j Sios direktyvos taikymo sritj
patenka tam tikros mazosios jmongés ir labai mazos jmonés, kaip tai apibrézta to priedo
2 straipsnio 2 ir 3 dalyse, kurios atitinka specifinius kriterijus, pagal kuriuos parodomas jy
esminis vaidmuo visuomenei, ekonomikai arba konkretiems sektoriams ar paslaugy

rasims;

1 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél labai mazy, mazyjy ir

vidutiniy jmoniy apibréz&iy (OL L 124, 2003 5 20, p. 36).
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(8) Si direktyva neturéty biiti taikoma vieSojo administravimo subjektams, kuriy veikla
daugiausia vykdoma nacionalinio saugumo, visuomenés saugumo, gynybos ar teisésaugos
srityse, jskaitant nusikalstamy veiky prevencija, tyrima, atskleidima ir baudziamajj
persekiojimg uz jas. Taciau $i direktyva turéty biiti taitkoma vieSojo administravimo
subjektams, kuriy veikla su tomis sritimis susijusi tik nezymiai. Sios direktyvos tikslais
reguliavimo kompetencijg turintys subjektai nelaikomi subjektais, vykdanciais veikla
teisésaugos srityje, todél §i direktyva néra jiems netaikoma tuo pagrindu. Si direktyva
netaikoma vieSojo administravimo subjektams, jsteigtiems kartu su trecigja valstybe pagal
tarptautinj susitarimg. Si direktyva netaikoma valstybiy nariy diplomatinéms ir
konsulinéms atstovybéms treciosiose valstybése arba jy tinkly ir informacinéms
sistemoms, jeigu tokios sistemos yra atstovybés patalpose arba naudojamos naudotojy

labui treciojoje valstybéje;
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9) valstybés narés turéty galéti imtis priemoniy, biitiny esminiams nacionalinio saugumo
interesams uztikrinti, vieSajai tvarkai palaikyti bei visuomenés saugumui uztikrinti, ir
priemoniy, kurios leisty sudaryti saglygas vykdyti nusikalstamy veiky prevencija, tyrima,
atskleidimg ir baudziamajj persekiojima uz jas. Tuo tikslu valstybés narés turéty turéti
galimybe atleisti konkrecius subjektus, vykdancius veikla nacionalinio saugumo,
visuomengés saugumo, gynybos ar teisésaugos srityse, iskaitant nusikalstamy veiky
prevencija, tyrima, atskleidimg ir baudziamajj persekiojimg uz jas, nuo tam tikry Sioje
direktyvoje nustatyty pareigy tos veiklos atzvilgiu. Kai subjektas teikia paslaugas iSimtinai
vieSojo administravimo subjektui, kuriam $i direktyva netaikoma, valstybés narés turéty
turéti galimybe atleisti ta subjekta nuo tam tikry Sioje direktyvoje nustatyty pareigy ty
paslaugy atzvilgiu. Be to, i$ jokios valstybés narés neturi biiti reikalaujama teikti
informacijos, kurios atskleidimas, jos nuomone, priestarauty esminiams jos nacionalinio
saugumo, vie$ojo saugumo ar gynybos interesams. Tame kontekste turéty biiti
atsizvelgiama j Sgjungos arba nacionalines taisykles dél jslaptintos informacijos apsaugos,
susitarimus dél informacijos neatskleidimo ir neoficialius susitarimus dél informacijos
neatskleidimo, pavyzdziui, Srauto kontrolés protokola. Srauto kontrolés protokolas turi
buti suprantamas kaip priemoné informacijai apie bet kokius apribojimus, taikomus
tolesnei informacijos sklaidai, teikti. Jj naudoja beveik visos reagavimo j kompiuterinius
saugumo incidentus tarnybos (toliau — CSIRT) ir kai kurie informacijos analizés ir

dalijimosi informacija centrai;
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(10) nors $i direktyva taikoma subjektams, vykdantiems elektros energijos gamybos atominése
elektrinése veikla, dalis Sios veiklos gali biti susijusi su nacionaliniu saugumu. Tokiu
atveju valstybé naré, laikydamasi Sutar¢iy, turéty turéti galimybe vykdyti savo pareigg
uztikrinti savo nacionalinj sauguma, kiek tai susije¢ su ta veikla, jskaitant veiklg

branduolinio sektoriaus vertés grandinéje;

(11) kai kurie subjektai vykdo veiklg nacionalinio saugumo, visuomenés saugumo, gynybos ar
teis€saugos srityse, jskaitant nusikalstamy veiky prevencija, tyrima, atskleidima ir
baudziamajj persekiojima uz jas, taip pat teikia patikimumo uztikrinimo paslaugas.
Patikimumo uztikrinimo paslaugy teikéjai, kuriems taikomas Europos Parlamento ir
Tarybos reglamentas (ES) Nr. 910/20141, turéty biti jtraukti j Sios direktyvos taikymo sritj,
kad biity uztikrintas toks pat saugumo reikalavimy ir prieziiiros lygis, koks anks¢iau tame
reglamente buvo nustatytas patikimumo uztikrinimo paslaugy teikéjy atzvilgiu.
Atsizvelgiant j tai, kad Reglamentas (ES) Nr. 910/2014 netaikomas tam tikroms
konkrecioms paslaugoms, $i direktyva neturéty biti taikoma patikimumo uztikrinimo
paslaugy, kuriomis naudojamasi tik uzdarose sistemose, sukurtose pagal nacionaling teise

arba apibréztos dalyviy grupés susitarimus, teikimui;

1 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 d¢l
elektroninés atpaZzinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).
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(12) pasto paslaugy teikéjams, kaip apibrézta Europos Parlamento ir Tarybos
direktyvoje 97/67/EB!, jskaitant kurjeriy paslaugy teikéjus, i direktyva turéty biti
taikoma, jeigu jie teikia paslaugas bent viename pasto paslaugy teikimo grandinés etape,
ypac pasto siunty surinkimo, riSiavimo, vezimo arba paskirstymo etape, jskaitant siunty
paémimo paslaugas, atsizvelgiant i jy priklausomumo nuo tinkly ir informaciniy sistemy
laipsnj. Teikiamos vezimo paslaugos, kai jos néra susijusios su vienu i$ ty etapy, neturéty

patekti j paSto paslaugy apibréztj;

(13) dél intensyvéjanciy jkibernetiniy grésmiy ir didéjancio sudétingumo valstybés narés turéty
stengtis uztikrinti, kad subjektai, kuriems netaikoma §i direktyva, pasiekty auksta
kibernetinio saugumo lygj, ir remti lygiaverciy kibernetinio saugumo rizikos valdymo

priemoniy, atspindinéiy jautry ty subjekty pobidi, jgyvendinima;

1 1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direktyva 97/67/EB dé¢l Bendrijos

pasto paslaugy vidaus rinkos plétros bendryjy taisykliy ir paslaugy kokybés gerinimo
(OL L 15,1998 121, p. 14).
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(14) pagal $ig direktyva vykdomam asmens duomeny tvarkymui taikoma Sajungos duomeny
apsaugos teisé ir Sgjungos privatumo teisé. Visy pirma, $ia direktyva nedaromas poveikis
Europos Parlamento ir Tarybos reglamentui (ES) 2016/679! ir Europos Parlamento ir
Tarybos direktyvai 2002/58/EB2. Todél $ia direktyva neturéty biiti daromas poveikis, inter
alia, institucijy, kurios yra kompetentingos kontroliuoti, kaip laikomasi taikytinos
Sajungos duomeny apsaugos teisés ir Sajungos privatumo teisés, uzduotims ir

jgaliojimams;

(15) atitikties kibernetinio saugumo rizikos valdymo priemonéms ir praneSimy teikimo tikslu
subjektai, kurie patenka j Sios direktyvos taikymo sritj, turéty buti skirstomi j dvi
kategorijas: esminiai subjektai ir svarbiis subjektai, atspindint jy svarbos masta jy
sektoriaus arba jy teikiamy paslaugy riisies, taip pat jy dydzio poziiriais. Tuo atzvilgiu, kai
taikytina, turéty biiti tinkamai atsizvelgiama j visus atitinkamus kompetentingy institucijy
atliktus sektoriy rizikos vertinimus ar pateiktas gaires. Abiejy kategorijy subjektams
taikomi priezitros ir vykdymo uztikrinimo rezimai turéty biiti diferencijuojami siekiant
uztikrinti tinkama, viena vertus, rizika grindziamy reikalavimy ir pareigy ir, kita vertus,

administracinés nastos, atsirandancios dél atitikties priezitiros, pusiausvyra;

1 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL 119,20165 4, p. 1).

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rySiy) (OL L 201, 2002 7 31, p. 37).
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(16)

(17)

siekiant kad subjektai, turintys jmoniy partneriy arba kurie yra susijusios jmones, nebiity
laikomi esminiais arba svarbiais subjektais, kai tai biity neproporcinga, valstybés narés,
taikydamos Rekomendacijos 2003/361/EB priedo 6 straipsnio 2 dalj, gali atsizvelgti |
subjekto nepriklausomumo nuo savo jmonés partnerés ar susijusiy jmoniy lygj. Visy pirma
valstybés narés gali atsizvelgti j tai, kad subjektas yra nepriklausomas nuo savo jmoneés
partnerés ar susijusiy imoniy kalbant apie tinkly ir informacines sistemas, kuriomis tas
subjektas naudojasi teikdamas savo paslaugas, ir kalbant apie subjekto teikiamas
paslaugas. Tuo remdamosi, kai tinkama, valstybés narés gali laikyti, kad toks subjektas
negali biiti laikomas vidutine jmone pagal Komisijos rekomendacijos 2003/361/EB priedo
2 straipsnj arba kad jis nevirs$ija to straipsnio 1 dalyje vidutinei jmonei nustatyty virSutiniy
riby, jeigu, atsizvelgus i to subjekto nepriklausomumo lygj, tas subjektas nebiity laikomas
vidutine imone arba jis nevirSyty ty virSutiniy riby tuo atveju, jei biity atsizvelgiama tik i jo
paties duomenis. Tai nedaro poveikio Sioje direktyvoje nustatytoms jmoniy partneriy ir

susijusiy jmoniy, kurioms taikoma $i direktyva, pareigoms;

valstybés narés turéty galéti nuspresti, kad subjektai, kurie pries Sios direktyvos
isigaliojima buvo identifikuoti kaip esminiy paslaugy operatoriai pagal

Direktyva (ES) 2016/1148, biity laikomi esminiais subjektais;
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(18) siekdamos uztikrinti aiskig subjekty, kuriems taikoma §i direktyva, apzvalga, valstybés
narés turéty sudaryti esminiy ir svarbiy subjekty bei domeny vardy registravimo paslaugas
teikianciy subjekty sarasa. Tuo tikslu valstybés narés turéty reikalauti, kad subjektai
kompetentingoms institucijoms pateikty bent Sig informacija: subjekto pavadinima, adresa
ir naujausius kontaktinius duomentis, jskaitant el. pasto adresus, IP adresus ir telefono
numerius, ir, kai taikytina, atitinkama sektoriy ir subsektoriy, nurodytus prieduose, taip pat,
kai taikytina, valstybiy nariy, kuriose jie teikia paslaugas, kurioms taikoma §i direktyva,
saraSg. Tuo tikslu Komisija, padedant Europos Sgjungos kibernetinio saugumo agentiirai
(toliau — ENISA), nepagristai nedelsdama turéty pateikti gaires ir Sablonus dél pareigos
teikti informacija. Siekiant sudaryti palankesnes salygas sukurti ir atnaujinti esminiy ir
svarbiy subjekty bei domeny vardy registravimo paslaugas teikian¢iy subjekty sarasa,
valstybés narés turéty turéti galimybe nustatyti nacionalinius mechanizmus, kuriuos taikant
subjektai galéty uzsiregistruoti patys. Tais atvejais, kai nacionaliniu lygmeniu registrai jau
yra sukurti, valstybés narés gali nuspresti dél tinkamy mechanizmy, kuriais sudaroma

galimybe identifikuoti subjektus, kuriems taikoma $i direktyva;
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(20)

valstybés narés turéty biiti atsakingos uz tai, kad Komisijai buity pateiktas bent kiekvieno
prieduose nurodyto sektoriaus ir subsektoriaus esminiy ir svarbiy subjekty skaicius, taip
pat atitinkama informacija apie identifikuoty subjekty skaiciy ir Sioje direktyvoje numatyta
nuostata, pagal kurig jie buvo identifikuoti, ir jy teikiamos paslaugos riisj. Valstybés nares
raginamos keistis su Komisija informacija apie esminius ir svarbius subjektus, o didelio
masto kibernetinio saugumo incidento atveju — atitinkama informacija, pavyzdziui, apie

atitinkamo subjekto pavadinimag;

Komisija, bendradarbiaudama su Bendradarbiavimo grupe ir pasikonsultavusi su
atitinkamais suinteresuotaisiais subjektais, turéty pateikti labai mazoms ir mazosioms
imonéms taikomy kriterijy jgyvendinimo gaires jvertinimo, ar jos patenka j Sios direktyvos
taikymo sritj, tikslais. Komisija taip pat turéty uztikrinti, kad atitinkamos gairés biity
pateiktos labai mazoms ir mazosioms jmonéms, kurioms taikoma §i direktyva. Komisija,
padedant valstybéms naréms, turéty pateikti labai mazoms ir mazosioms jmonéms

informacijos tuo klausimu;
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(21) Komisija galéty pateikti gaires, skirtas padéti valstybéms naréms jgyvendinti Sios
direktyvos nuostatas d¢l taikymo srities ir jvertinti priemoniy, kuriy turi biiti imamasi pagal
Sig direktyva, proporcinguma, visy pirma atsizvelgiant j subjektus, kuriy verslo modeliai
arba veiklos aplinka yra sudétingi, kai subjektas vienu metu gali atitikti ir esminiams, ir
svarbiems subjektams nustatytus kriterijus arba gali tuo paciu metu vykdyti veikla, kurios

dalis patenka j Sios direktyvos taikymo sritj, o dalis nepatenka;

(22) Sioje direktyvoje nustatomi kibernetinio saugumo rizikos valdymo priemoniy ir pareigy
pranesti, taitkomy ] jos taikymo sritj patenkanciuose sektoriuose, pagrindai. Siekiant
iSvengti Sajungos teisés akty nuostaty dél kibernetinio saugumo susiskaidymo, kai
manoma, kad, siekiant uztikrinti auksto lygio kibernetinj sauguma visoje Sgjungoje,
reikalingi tolesni konkretiems sektoriams taikomi Sajungos teisés aktai, susije su
kibernetinio saugumo rizikos valdymo priemonémis ir pareigomis pranesti, Komisija turéty
jvertinti, ar tokios tolesnés nuostatos galéty buiti nustatytos pagal Sig direktyva priimame
igyvendinimo akte. Jei toks jgyvendinimo aktas biity netinkamas tam tikslui, konkretiems
sektoriams taikomi Sajungos teisés aktai galéty padéti uZtikrinti auksto lygio kibernetinj
sauguma visoje Sajungoje, visapusiskai atsizvelgiant  atitinkamy sektoriy specifikg ir
sudétinguma. Tuo tikslu $ia direktyva nedraudziama priimti tolesniy konkretiems
sektoriams taikomy Sajungos teisés akty, kuriais reglamentuojamos kibernetinio saugumo
rizikos valdymo priemonés ir pareigos pranesti ir kuriais tinkamai atsiZvelgiama j poreik;
sukurti visapusiska bei nuoseklig kibernetinio saugumo sistema. Sia direktyva nedaromas
poveikis dabartiniams jgyvendinimo jgaliojimams, kurie Komisijai suteikti jvairiuose

sektoriuose, jskaitant transporto ir energetikos sektorius;
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(24)

jei konkreciam sektoriui tatkomame Sajungos teisés akte yra nuostatos, pagal kurias
reikalaujama, kad esminiai arba svarbis subjektai priimty kibernetinio saugumo rizikos
valdymo priemones arba pranesty apie didelius incidentus, ir jei ty reikalavimy poveikis
yra bent lygiavertis Sioje direktyvoje nustatyty pareigy poveikiui, tos nuostatos, jskaitant
nuostatas dél priezitiros ir vykdymo uztikrinimo, turéty buti taikomos tokiems subjektams.
Jei konkreciam sektoriui taikomas Sajungos teisés aktas taikomas ne visiems konkretaus
sektoriaus, kuriam taikoma §i direktyva, subjektams, atitinkamos Sios direktyvos nuostatos

turéty buti toliau taikomos subjektams, kuriems netaikomas tas aktas;

jei pagal konkrec¢iam sektoriui taitkomo Sagjungos teisés akto nuostatas reikalaujama, kad
esminiai arba svarbiis subjektai laikytysi pareigy pranesti, kuriy poveikis yra bent
lygiavertis §ioje direktyvoje nustatyty pareigy pranesti poveikiui, turéty biiti uztikrintas
praneSimy apie incidentus tvarkymo nuoseklumas ir veiksmingumas. Tuo tikslu
konkreciam sektoriui taitkomo Sgjungos teisés akto nuostatomis dél pranesimo apie
incidentus turéty biti suteikta galimybé CSIRT, kompetentingoms institucijoms arba
bendriesiems kibernetinio saugumo kontaktiniams punktams (toliau — bendrieji
kontaktiniai punktai) pagal §ia direktyva nedelsiant susipazinti su praneSimais apie
incidentus, pateiktais pagal konkreciam sektoriui taikomg Sajungos teisés akta. Visy pirma
tokia neatidéliotina prieiga gali buti uztikrinta, jei praneSimai apie incidentus nepagrijstai
nedelsiant persiun¢iami CSIRT, kompetentingai institucijai arba bendrajam kontaktiniam
punktui pagal §ig direktyva. Prireikus valstybés narés turéty jdiegti automatinj tiesioginio
praneSimo mechanizma, kuriuo biity uZtikrinamas sistemingas ir neatidéliotinas keitimasis
informacija su CSIRT, kompetentingomis institucijomis arba bendruoju kontaktiniu punktu
del tokiy praneSimy apie incidentus tvarkymo. Siekdamos supaprastinti praneSimy teikima
ir jgyvendinti automatinj tiesioginio praneSimo mechanizma, valstybés narés,
vadovaudamosi konkreciam sektoriui taikomu Sajungos teisés aktu, galéty naudotis viena

bendra prieiga;
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(26)

27)

konkretiems sektoriams taikomuose Sgjungos teisés aktuose, pagal kuriuos numatytos
kibernetinio saugumo rizikos valdymo priemonés arba pareigos pranesti, kuriy poveikis
yra bent lygiavertis Sioje direktyvoje numatyty priemoniy ar pareigy poveikiui, galéty buti
nustatyta, kad kompetentingos institucijos pagal tokius aktus savo prieziiiros ir vykdymo
uztikrinimo jgaliojimais, susijusiais su tokiomis priemonémis arba pareigomis, naudojasi
padedant kompetentingoms institucijoms pagal §ig direktyva. Atitinkamos kompetentingos
institucijos tuo tikslu galéty sudaryti bendradarbiavimo susitarimus. Tokiuose
bendradarbiavimo susitarimuose, inter alia, galéty biiti nustatytos prieziiiros veiklos
koordinavimo procediiros, jskaitant tyrimy ir patikrinimy vietoje procediiras laikantis
nacionalinés teises, ir kompetentingy institucijy keitimosi atitinkama informacija apie
prieziiirg ir vykdymo uztikrinimg mechanizmas, be kita ko, prieiga prie su kibernetine
sritimi susijusios informacijos, kurios praso tos kompetentingos institucijos pagal Sig

direktyva;

jei pagal konkretiems sektoriams taikomus Sajungos teisés aktus reikalaujama, kad
subjektai pranesty apie dideles kibernetines grésmes arba skatinama, kad jie tai daryty,
valstybés narés taip pat turéty skatinti dalytis informacija apie dideles kibernetines grésmes
su CSIRT, kompetentingomis institucijomis arba bendraisiais kontaktiniais punktais pagal
Sig direktyva, siekiant uztikrinti didesnj ty jstaigy informuotuma apie kibernetiniy grésmiy
padét] ir sudaryti joms galimybe veiksmingai bei laiku reaguoti, jei didelés kibernetinés

grésmes pasireiksty;

blisimuose konkretiems sektoriams taikomuose Sajungos teisés aktuose turéty biiti
tinkamai atsizvelgta j Sioje direktyvoje nustatytas terminy apibréztis ir priezitiros bei

vykdymo uztikrinimo sistema;
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Europos Parlamento ir Tarybos reglamentas (ES) .../...!" turéty biiti vertinamas kaip
konkrec¢iam sektoriui taikomas Sajungos teisés aktas Sios direktyvos atzvilgiu, kiek tai
susije su finansy sektoriaus subjektais. Reglamento (ES) .../...*" nuostatos, susijusios su
informaciniy ir ry$iy technologijy (IRT) rizikos valdymu, su IRT susijusiy incidenty
valdymu, ypa¢ pranesimy apie didelius su IRT susijusius incidentus teikimu, taip pat su
skaitmeninés veiklos atsparumo testavimu, dalijimosi informacija susitarimais ir tre¢iosios
Salies IRT rizika, turéty buti taitkomos vietoj Sioje direktyvoje jtvirtinty nuostaty. Todél
valstybés narés Sios direktyvos nuostaty dél kibernetinio saugumo rizikos valdymo ir
pareigy pranesti bei priezitros ir vykdymo uztikrinimo neturéty taikyti finansy sektoriaus
subjektams, kuriems taikomas Reglamentas (ES) .../...**. Kartu pagal $ig direktyva svarbu
iSlaikyti tvirtus rySius su finansy sektoriumi ir uztikrinti, kad su juo biity kei¢iamasi
informacija. Tuo tikslu Reglamentu (ES) .../...** Europos priezitros institucijoms (EPI) ir
kompetentingoms institucijoms pagal ta reglamentg leidziama dalyvauti Bendradarbiavimo
grupés veikloje ir keistis informacija bei bendradarbiauti su bendraisiais kontaktiniais
punktais, taip pat CSIRT ir kompetentingomis institucijomis pagal §ig direktyva.
Kompetentingos institucijos pagal Reglamentg (ES) .../..."" CSIRT, kompetentingoms
institucijoms arba bendriesiems kontaktiniams punktams pagal Sig direktyva taip pat turéty
perduoti i§samius duomenis apie didelius su IRT susijusius incidentus ir, kai tinkama,
dideles kibernetines grésmes. Tai galima pasiekti suteikiant neatidélioting prieigg prie
praneSimy apie incidentus ir juos perduodant, tiesiogiai arba per vieng bendra prieiga. Be
to, valstybés narés j savo kibernetinio saugumo strategijas turéty toliau jtraukti finansy

sektoriy, o CSIRT savo veikloje gali aptarti finansy sektoriaus klausimus;

++

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... d¢l skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo 1§ dalies kei¢iami reglamentai (EB)
Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011
(OLL...,...,p....).
OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numerj, o iSnasoje — to reglamento numerj, datg ir OL nuoroda.
OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.
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(29) siekiant iSvengti kibernetinio saugumo pareigy, nustatyty aviacijos sektoriaus subjektams,
spragy ar $iy pareigy dubliavimosi, nacionalinés institucijos pagal Europos Parlamento ir
Tarybos reglamentus (EB) Nr. 300/2008 ir (ES) 2018/1139? ir kompetentingos institucijos
pagal §ig direktyva turéty bendradarbiauti jgyvendindamos kibernetinio saugumo rizikos
valdymo priemones ir vykdydamos atitikties toms priemonéms prieziiirg nacionaliniu
lygmeniu. Kompetentingos institucijos pagal $ig direktyva galéty laikyti, kad subjekto
atitiktis saugumo reikalavimams, nustatytiems reglamentuose (EB) Nr. 300/2008 ir
(ES) 2018/1139 bei atitinkamuose pagal tuos reglamentus priimtuose deleguotuosiuose ir
igyvendinimo aktuose, yra atitiktis atitinkamiems Sioje direktyvoje nustatytiems

reikalavimams;

1 2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél
civilinés aviacijos saugumo bendryjy taisykliy ir panaikinantis Reglamentg (EB)
Nr. 2320/2002 (OL L 97, 2008 4 9, p. 72).

2 2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1139 dél
bendryjy civilinés aviacijos taisykliy, ir kuriuo jsteigiama Europos Sgjungos aviacijos
saugos agentiira, i§ dalies kei¢iami Europos Parlamento ir Tarybos reglamentai (EB)

Nr. 2111/2005, (EB) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 ir direktyvos
2014/30/ES ir 2014/53/ES bei panaikinami Europos Parlamento ir Tarybos reglamentai (EB)
Nr. 552/2004 ir (EB) Nr. 216/2008 bei Tarybos reglamentas (EEB) Nr. 3922/91 (OL L 212,
2018 8 22, p. 1).
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atsizvelgiant i kibernetinio saugumo ir subjekty fizinio saugumo tarpusavio rysius, reikéty

ir

uztikrinti nuosekly pozitrj tarp Europos Parlamento ir Tarybos direktyvos (ES) .../...
Sios direktyvos. Kad biity pasiektas Sis tikslas, subjektai, identifikuoti kaip ypatingos
svarbos subjektai pagal Direktyva (ES) .../..."", turéty biti laikomi esminiais subjektais
pagal Sig direktyva. Be to, kiekviena valstybé naré¢ turéty uztikrinti, kad jos nacionalinéje
kibernetinio saugumo strategijoje biity numatyta politikos sistema, pagal kurig toje
valstybéje naré¢je buty numatytas tvirtesnis jos kompetentingy institucijy pagal Sig
direktyvg ir kompetentingy institucijy pagal Direktyva (ES) .../..."" veiklos koordinavimas
keiciantis informacija apie rizika, kibernetines grésmes, ir incidentus, taip pat
nekiberneting rizika, grésmes bei incidentus, taip pat vykdant priezitiros uzduotis.
Kompetentingos institucijos pagal $ig direktyva ir pagal Direktyva (ES) .../...*" turéty
bendradarbiauti ir keistis informacija nepagristai nedelsdamos, visy pirma kiek tai susije su
ypatingos svarbos subjekty identifikavimu, rizika, kibernetinémis grésmémis, ir
incidentais, taip pat su nekibernetine rizika, grésmémis ir incidentais, daranciais poveikj
ypatingos svarbos subjektams, jskaitant kibernetinio saugumo ir fizines priemones, kuriy
eémesi ypatingos svarbos subjektai, taip pat tokiy subjekty atzvilgiu vykdomos priezitiros

veiklos rezultatais.

++

... m. ... ... d. Europos Parlamento ir Tarybos direktyva (ES) .../... dél ypatingos svarbos
subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB (OL L...., ...,
p....).

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numerj, o iSnasoje — tos direktyvos numerj, datg ir OL nuoroda.

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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Be to, siekiant supaprastinti kompetentingy institucijy pagal Sig direktyva ir pagal
Direktyva (ES) .../..." vykdoma tarpusavio priezitros veiklg ir kuo labiau sumazinti
atitinkamiems subjektams tenkancig administracing nastg, tos kompetentingos institucijos
turéty stengtis suderinti pranesimo apie incidentus Sablonus ir priezitiros procesus.
Prireikus kompetentingos institucijos pagal Direktyva (ES) .../...* turéty galéti praSyti
kompetentingy institucijy pagal Sig direktyva naudotis savo priezitiros ir vykdymo
uztikrinimo jgaliojimais subjekto, kuris identifikuotas kaip ypatingos svarbos subjektas
pagal Direktyva (ES) .../...", atzvilgiu. Tuo tikslu kompetentingos institucijos pagal Sig
direktyva ir pagal Direktyva (ES) .../..."* turéty bendradarbiauti ir keistis informacija, kai

jmanoma — tikruoju laiku;

skaitmeninés infrastruktiiros sektoriaus subjektai i§ esmés priklauso nuo tinkly ir
informaciniy sistemy, todé¢l pagal §ig direktyva tiems subjektams nustatytomis pareigomis
turéty buti visapusiSkai atsizvelgiama j tokiy sistemy fizinj sauguma, kaip jy kibernetinio
saugumo rizikos valdymo priemoniy ir pranesimy teikimo pareigy dalj. Kadangi tiems
klausimams taikoma $i direktyva, Direktyvos (ES) .../...* IIL, IV ir VI skyriuose nustatytos

pareigos tokiems subjektams netaikomos;

+

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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patikimos, atsparios ir saugios domeny vardy sistemos (DNS) palaikymas ir iSsaugojimas
yra pagrindiniai veiksniai uztikrinant interneto vientisumg ir tai yra labai svarbu jos
nuolatiniam ir stabiliam veikimui, nuo kurio priklauso skaitmeniné ekonomika ir
visuomené. Tode¢l $i direktyva turéty biiti taitkoma auksciausio lygio domeny vardy
registrams ir DNS paslaugy teikéjams, kurie suprantami kaip subjektai, teikiantys viesai
prieinamas rekursinio domeny vardy keitimo paslaugas galutiniy interneto naudotojy
reikméms ar patikimo domeny vardy keitimo paslaugas tre¢iyjy 3aliy reikméms. Si

direktyva neturéty buti tatkoma Sakninio pavadinimo serveriams;

debesijos kompiuterijos paslaugos turéty apimti skaitmenines paslaugas, kurios pagal
poreikj suteikia administravimo paslaugas ir plataus masto nuotoling prieiga prie kintamo
masto pritaikomos bendry kompiuterijos iStekliy bazes, jskaitant atvejus, kai tokie istekliai
yra paskirstyti per kelias vietas. Kompiuterijos iStekliai apima tokius iSteklius, kaip tinklai,
serveriai ar kita infrastruktiira, operacinés sistemos, programiné jranga, kaupikliai,
taikomosios programos ir paslaugos. Debesijos kompiuterijos paslaugy modeliai,

inter alia, apima paslauging infrastruktiirg (IaaS), paslauging platformg (PaaS), paslaugine
programing jranga (SaaS) ir paslauginj tinklg (NaaS). Debesijos kompiuterijos diegimo
modeliai turéty apimti privacia, bendra, viesa ir misrig debesija. Debesijos kompiuterijos
paslaugos ir diegimo modeliai turi tokig pacia reikSme kaip ir pagal ISO/IEC 17788:2014
standartg apibrézti paslaugos salygy ir diegimo modeliai. Debesijos kompiuterijos
naudotojo geb¢jimas vienaSaliskai pasiriipinti kompiuterijos pajégumais, pavyzdZiui,
serverio laiku arba tinklo saugykla, be jokio Zzmogaus jsikiSimo, atlickamo debesijos
kompiuterijos paslaugy teikejo, galéty biiti apibiidinamas kaip administravimas pagal

poreik].
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Terminas ,,plataus masto nuotoliné prieiga“ naudojamas apibiidinant debesijos pajégumus,
kurie uztikrinami tinkle ir kuriais galima pasinaudoti per mechanizmus, kuriais skatinamas
jvairiy mazafunkciy arba daugiafunkciy kompiuteriy platformy, jskaitant mobiliuosius
telefonus, planSetinius kompiuterius, knyginius kompiuterius ir profesionaliuosius
kompiuterius, naudojimas. Terminas ,,kintamo masto* reiSkia, kad atsizvelgdamas |
paklausos svyravimus, debesijos paslaugy teikéjas lanksciai paskirsto kompiuterijos
iSteklius nepriklausomai nuo geografinés iStekliy vietos. Terminas ,,pritaikoma bazé*
reiskia, kad siekiant sparciai padidinti ir sumazinti turimus kompiuterijos iSteklius pagal
darbo kriivj, tais iStekliais apriipinama ir jie yra tiekiami atsizvelgiant j paklausg. Terminas
,bendri‘ reiskia, kad kompiuterijos iStekliai yra tiekiami keliems naudotojams, kurie
dalijasi bendra prieiga prie paslaugos, taciau tie iStekliai tvarkomi atskirai kiekvieno
naudotojo atveju, nors paslauga yra teikiama naudojant tg pacia elektroning jrangg.
Terminas ,,paskirstyti* reiSkia kompiuterijos iSteklius, kurie yra skirtinguose tinkliniuose
kompiuteriuose ar prietaisuose ir kurie tarpusavyje bendrauja ir koordinuoja perduodami

pranesimus;

atsizvelgiant | novatorisSky technologijy ir naujy verslo modeliy atsiradima, tikimasi, kad
vidaus rinkoje atsiras naujy debesijos kompiuterijos paslaugy ir diegimo modeliy,
atsizvelgiant j kintan&ius vartotojy poreikius. Siomis aplinkybémis debesijos kompiuterijos
paslaugos gali biiti teikiamos labai paskirstyta forma, dar ar¢iau duomeny generavimo ar
rinkimo vietos, taip pereinant nuo tradicinio modelio prie labai paskirstyto modelio (tinklo

paribio kompiuterija);
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duomeny centro paslaugy teikéjy sitilomos paslaugos ne visada gali biti teikiamos
debesijos kompiuterijos paslaugos forma. Taigi, duomeny centrai ne visada gali priklausyti
debesijos kompiuterijos infrastruktiirai. Siekiant valdyti visg rizika, kuri kyla tinkly ir
informaciniy sistemy saugumui, $i direktyva turéty buti tatkoma duomeny centry paslaugy,
kurios néra debesijos kompiuterijos paslaugos, teikéjams. Taikant §ig direktyva, sagvoka
,duomeny centro paslauga“ turéty apimti paslaugos, kuri apima struktiiras arba struktiiry
grupes, skirtas informaciniy technologijy (IT) ir tinklo jrangos centralizuotam pritaikymui,
tarpusavio junglumui ir eksploatavimui, teikiant duomeny saugojimo, tvarkymo ir
transportavimo paslaugas kartu su visa energijos paskirstymo ir aplinkos kontrolés jranga
ir infrastruktiira, teikimga. Savoka ,,duomeny centro paslauga® neturéty biiti taikoma vidaus
korporatyviniams duomeny centrams, kurie priklauso atitinkamam subjektui ir yra jo

eksploatuojami to subjekto reikméms;
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vienas i§ svarbiausiy vaidmeny kuriant naujus produktus ir procesus tenka tyrimy veiklai.
Didziaja dal;j tos veiklos vykdo subjektai, kurie dalijasi savo tyrimy rezultatais, juos platina
arba naudoja komerciniais tikslais. Tod¢l tie subjektai gali biiti svarbiis vertés grandiniy
dalyviai, o jy tinkly ir informaciniy sistemy saugumas yra neatsiejama bendro vidaus
rinkos kibernetinio saugumo dalis. Tyrimy organizacijos turéty biiti suprantamos kaip
apimancios subjektus, kurie pagrinding dali savo veiklos skiria taikomyjy moksliniy tyrimy
arba eksperimentings plétros vykdymui, kaip tai suprantama 2015 m. Ekonominio
bendradarbiavimo ir plétros organizacijos Fraskacio vadove: moksliniy tyrimy ir
eksperimentinés plétros duomeny rinkimo ir teikimo gairése (angl. ,,Frascati Manual 2015:
Guidelines for Collecting and Reporting Data on Research and Experimental
Development), sickdami panaudoti savo rezultatus komerciniais tikslais, pavyzdziui,
produkto ar proceso gamybos ar kiirimo arba paslaugos teikimo ir jy pateikimo rinkai

tikslais;
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(38)

did¢jancia tarpusavio priklausomybe lemia vis labiau tarptautinio pobiidzio ir tarpusavyje
priklausomas paslaugy teikimo tinklas, kuriame naudojami pagrindiniai visoje Sgjungoje
esantys tokiy sektoriy kaip energetika, transportas, skaitmeniné infrastruktiira, geriamasis
vanduo ir nuotekos, sveikata, tam tikri vieSojo administravimo aspektai, taip pat kosmosas,
infrastrukttiros objektai, kiek tai susij¢ su tam tikry paslaugy teikimu, kuriam jtakos turi
antzeminés infrastruktiiros objektai, kurie priklauso valstybéms naréms arba privacioms
Salims, yra jy valdomi arba eksploatuojami, tod¢l tai neapima infrastruktiiros objekty, kurie
priklauso Sgjungai, kai ji jgyvendina savo kosmoso programa, arba kurie yra valdomi ar
eksploatuojami Sgjungos vardu Sios programos jgyvendinimo metu. Ta tarpusavio
priklausomybeé reiskia, kad bet koks sutrikimas, kuris i$ pradziy jvyksta tik viename
subjekte arba sektoriuje, gali turéti platesnj grandininj poveik] ir sukelti platesnio masto ir
ilgalaikes neigiamas pasekmes paslaugy teikimui visoje vidaus rinkoje. COVID-19
pandemijos metu padaznéje kibernetiniai iSpuoliai parodé¢, kad vis labiau tarpusavyje

priklausoma visuomen¢ yra pazeidziama atsizvelgiant | mazai tikéting rizika;

atsizvelgiant | nacionaliniy valdymo struktiiry skirtumus ir siekiant i§saugoti jau
veikianc€ias sektoriy sistemas ar Sajungos prieziliros ir reguliavimo jstaigas, valstybés narés
turéty tureti teis¢ paskirti ar jsteigti vieng ar daugiau kompetentingy institucijy, atsakingy

uz uzduociy kibernetinio saugumo ir prieziiiros srityse pagal Sig direktyva vykdyma;
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(39) siekiant palengvinti tarpvalstybin] institucijy bendradarbiavimg ir ry$iy palaikyma bei
sudaryti salygas veiksmingai jgyvendinti $ig direktyva, butina, kad kiekviena valstybé naré
paskirty bendrajj kontaktinj punkta, atsakingg uz klausimy, susijusiy su tinkly ir
informaciniy sistemy saugumu, koordinavimg ir tarpvalstybinj bendradarbiavima Sajungos

lygmeniu;

(40) bendrieji kontaktiniai punktai turéty uztikrinti veiksmingg tarpvalstybinj bendradarbiavima
su atitinkamomis kity valstybiy nariy institucijomis ir prireikus su Komisija ir ENISA.
Todél bendriesiems kontaktiniams punktams turéty biiti pavesta, CSIRT arba
kompetentingai institucijai paprasius, persiysti praneSimus apie didelius tarpvalstybinio
poveikio incidentus kity paveikty valstybiy nariy bendriesiems kontaktiniams punktams.
Nacionaliniu lygmeniu bendrieji kontaktiniai punktai turéty sudaryti saglygas sklandziam
tarpsektoriniam bendradarbiavimui su kitomis kompetentingomis institucijomis. Bendrieji
kontaktiniai punktai taip pat galéty gauti atitinkamga informacijg apie incidentus, susijusius
su finansy sektoriaus subjektais, i§ kompetentingy institucijy pagal Reglamenta
(ES) .../...*, kurig jie turéty turéti galimybe, kai tinkama, persiysti CSIRT arba

kompetentingoms institucijoms pagal §ig direktyva;

+

OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.
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(42)

valstybés narés turéty biiti tinkamai pasirengusios — turéti tiek techniniy, tiek organizaciniy
pajégumy, kad galéty uzkirsti kelig incidentams bei rizikai, juos atskleisti, i juos reaguoti ir
suSvelninti jy poveikj. Tod¢l valstybés narés turéty pagal Sig direktyva jsteigti ar paskirti
vieng ar daugiau CSIRT ir uztikrinti, kad jos turéty pakankamai iStekliy bei techniniy
pajégumy. CSIRT turéty atitikti Sioje direktyvoje nustatytus reikalavimus, kad biity
garantuoti veiksmingi bei suderinami incidenty bei rizikos valdymo pajégumai ir
uztikrintas veiksmingas bendradarbiavimas Sgjungos lygmeniu. Valstybés narés turéty
turéti galimybg CSIRT paskirti jau esamas kompiuteriniy incidenty tyrimo tarnybas
(CERT). Siekiant stiprinti pasitikéjimu grindziamus santykius tarp subjekty ir CSIRT, tais
atvejais, kai CSIRT veikia kompetentingoje institucijoje, valstybés narés turéty galéti
apsvarstyti galimybe funkciniu poZiiiriu atskirti CSIRT vykdomas operatyvines uzduotis,
ypac susijusias su dalijimusi informacija ir subjektams teikiama pagalba, ir kompetentingy

institucijy prieziiiros veikla;

CSIRT pavesta valdyti incidentus. Tai apima dideliy kartais neskelbtiny duomeny kiekiy
tvarkyma. Valstybés narés turéty uztikrinti, kad CSIRT turéty dalijimosi informacija ir jos
tvarkymo infrastruktiira, taip pat gerai apriipintg personalg, kuris uztikrinty jy operacijy
konfidencialumg ir patikimuma. CSIRT taip pat galéty priimti elgesio kodeksus Siuo

klausimu;
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(43) kalbant apie asmens duomenis pazymétina, kad CSIRT turéty turéti galimybe pagal
Reglamenta (ES) 2016/679 subjekto, kuriam taikoma §i direktyva, praSymu imtis
iniciatyvos patikrinti tinkly ir informacines sistemas, naudojamas esminio ar svarbaus
subjekto paslaugoms teikti. Jei taikoma, valstybés narés turéty siekti uztikrinti vienoda visy
sektoriy CSIRT techniniy pajégumy lygj. Valstybés narés turéty turéti galimybe¢ papraSyti
ENISA padéti kurti jy CSIRT;

(44) CSIRT turéty turéti galimybe esminio ar svarbaus subjekto praSymu stebéti subjekto su
internetu susietus iSteklius tiek patalpose, tiek uz jy riby, kad nustatyty, suprasty ir valdyty
subjekto bendra organizacing rizika, susijusia su naujai nustatytomis tiekimo grandinés
spragomis ar kritiniais pazeidziamumais. Subjektas turéty buti skatinamas pranesti CSIRT,
ar jis naudoja privilegijuotojo valdymo sgsaja, nes tai galéty turéti jtakos rizikos mazinimo

veiksmy jgyvendinimo spartai;

(45) atsizvelgiant ] tarptautinio bendradarbiavimo kibernetinio saugumo srityje svarba, CSIRT
turéty turéti galimybe dalyvauti ne tik Sia direktyva sukurto CSIRT tinklo, bet ir
tarptautinio bendradarbiavimo tinkly veikloje. Todél siekdamos vykdyti savo uzduotis,
CSIRT ir kompetentingos institucijos turéty turéti galimybe keistis informacija, jskaitant
asmens duomenis, su tre¢iyjy valstybiy nacionalinémis reagavimo j kompiuteriy saugumo
incidentus grupémis arba kompetentingomis institucijomis, jeigu laikomasi Sgjungos
duomeny apsaugos teisés aktuose nustatyty asmens duomeny perdavimo treciosioms

valstybéms salyguy, inter alia, Reglamento (ES) 2016/679 49 straipsnyje nustatyty salygy;

PE-CONS 32/2/22 REV 2 29
LT



(46)

(47)

(48)

norint pasiekti Sios direktyvos tikslus ir sudaryti galimybe¢ kompetentingoms institucijoms
bei CSIRT vykdyti joje nustatytas uzduotis, nepaprastai svarbu uztikrinti pakankamus
iSteklius. Valstybés narés nacionaliniu lygmeniu gali nustatyti finansavimo mechanizma,
pagal kurj biity dengiamos biitinos islaidos, susijusios su uz kibernetinj sauguma valstybéje
nar¢je atsakingy vieSyjy subjekty uzduociy vykdymu pagal Sig direktyva. Toks
mechanizmas turéty atitikti Sajungos teise, buti proporcingas ir nediskriminacinis, taip pat

juo turéty biiti atsizvelgiama j skirtingus pozitirius  saugiy paslaugy teikima;

CSIRT tinklas turéty toliau padéti stiprinti valstybiy nariy tarpusavio pasitikéjima bei
patikimuma ir skatinti sparty ir efektyvy operatyvinj bendradarbiavimg. Siekdamas
intensyvinti operatyvinj bendradarbiavimg Sajungos lygmeniu, CSIRT tinklas turéty
apsvarstyti galimybe pakviesti savo darbe dalyvauti kibernetinio saugumo politikos srityje

veikiancius Sgjungos organus ir agentiiras, pavyzdZiui, Europola;

siekiant pasiekti ir i§laikyti auksta kibernetinio saugumo lygj, nacionalines kibernetinio
saugumo strategijas, kuriy reikalaujama pagal $ig direktyva, turéty sudaryti nuoseklios

sistemos, kuriose biity numatyti strateginiai tikslai bei prioritetai kibernetinio saugumo

srityje ir jy ijgyvendinimo valdymas. Tas strategijas gali sudaryti viena ar daugiau

teisékiros arba ne teisékiiros priemoniy;
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(49) kibernetinés higienos politikoje numatomi tinkly ir informaciniy sistemy infrastrukttiros,
aparatin€s jrangos, programinés jrangos ir internetiniy programy saugumo, taip pat
subjekty naudojamy verslo ir galutiniy naudotojy duomeny apsaugos pagrindai.
Kibernetinés higienos politika, apimanti bendra praktikos pavyzdziy, be kita ko, susijusiy
su programingés ir aparatinés jrangos atnaujinimu, slaptazodziy keitimu, naujai jdiegty
programy valdymu, administratoriaus lygmens prieigos paskyry ribojimu ir duomeny
atsarginiu kopijavimu, rinkinj, sudaro saglygas iniciatyviai pasirengimo ir bendros saugos
bei saugumo incidenty ar kibernetiniy grésmiy atveju sistemai. ENISA turéty stebéti ir

analizuoti valstybiy nariy kibernetinés higienos politika;

(50) informuotumas apie kibernetinj sauguma ir kibernetiné higiena yra nepaprastai svarbis
siekiant padidinti kibernetinio saugumo lygj Sajungoje, visy pirma atsizvelgiant j did¢jant}
prijungtyjy irenginiy, kurie vis dazniau naudojami kibernetiniy iSpuoliy metu, skaiciy.
Reikéty déti pastangas siekiant didinti bendra informuotumg apie rizika, susijusia su tokiais
jrenginiais, o vertinimai Sajungos lygmeniu galéty padéti uztikrinti bendrg supratimg apie

tokig rizikg vidaus rinkoje;
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(51) valstybés narés turéty skatinti naudoti visas novatoriskas technologijas, jskaitant dirbtinj
intelekta, kurias naudojant galéty biiti geriau atskleidziami kibernetiniai iSpuoliai ir geriau
Jjy iSvengiama, sudarant sglygas veiksmingiau nukreipti iSteklius kovai su kibernetiniais
iSpuoliais. Todé¢l valstybés narés savo nacionalinéje kibernetinio saugumo strategijoje
turéty skatinti tyrimy ir plétros veikla, kad biity sudarytos palankesnés salygos naudoti
tokias technologijas, visy pirma susijusias su automatizuotomis arba pusiau
automatizuotomis kibernetinio saugumo priemonémis, ir prireikus dalytis duomenimis,
kuriy reikia tokiy technologijy naudotojams mokyti ir joms tobulinti. Bet kokiy
novatorisky technologijy, jskaitant dirbtinj intelekta, naudojimas turéty atitikti Sgjungos
duomeny apsaugos teisés aktus, jskaitant tokius duomeny apsaugos principus, kaip
duomeny tikslumo, duomeny kiekio mazinimo, sgziningumo ir skaidrumo, taip pat
duomeny saugumo, pavyzdziui, pazangiausio Sifravimo. Turéty biti visapusiSkai
naudojamasi Reglamente (ES) 2016/679 nustatytais pritaikytosios ir standartizuotosios

duomeny apsaugos reikalavimais;
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atvirojo kodo kibernetinio saugumo priemonémis ir taikomosiomis programomis gali biiti
prisidedama prie didesnio atvirumo ir daromas teigiamas poveikis pramongés inovacijy
veiksmingumui. Atviraisiais standartais sudaromos palankesnés sglygos saugumo
priemoniy sgveikumui, o tai yra naudinga pramongs suinteresuotyjy subjekty saugumo
pozitriu. Atvirojo kodo kibernetinio saugumo priemonémis ir taitkomosiomis programomis
gali biiti daromas sverto poveikis platesnei technologijy kiiréjy bendruomenei, sudarant
galimybes tiekéjy diversifikacijai. Atvirasis kodas gali paskatinti skaidresnj su kibernetiniu
saugumu susijusiy priemoniy tikrinimo procesg ir bendruomenés inicijuotg pazeidziamumy
nustatymo procesg. Todél valstybés narés turéty turéti galimybe skatinti atvirojo kodo
programinés jrangos ir atviryjy standarty naudojima, vykdydamos politika, susijusig su
atviryjy duomeny ir atvirojo kodo naudojimu, kad skaidrumu biity prisidéta prie saugumo
uztikrinimo. Atvirojo kodo kibernetinio saugumo priemoniy diegimo ir tvaraus naudojimo
skatinimo politika itin svarbi mazosioms ir vidutinéms jmonéms, patirian¢ioms dideles
igyvendinimo sgnaudas, kurias buity galima minimizuoti sumazinant poreikj naudoti

konkrecias taikomasias programas ar priemones;

komunalinés paslaugos miestuose vis dazniau prijungiamos prie skaitmeniniy tinkly,
siekiant patobulinti miesto transporto tinklus, modernizuoti vandens tiekimo ir atlicky
Salinimo jrenginius ir padidinti ap$vietimo bei pastaty Sildymo efektyvuma. Toms
suskaitmenintoms komunalinéms paslaugoms kyla kibernetiniy iSpuoliy rizika ir s€kmingo
kibernetinio iSpuolio atveju kyla pavojus, kad dél jy tarpusavio sgsajy bus padaryta didelé
zala pilieciams. Valstybés narés turéty parengti politika, pagal kurig buity sprendziami
tokiy sujungty ar pazangiyjy miesty plétros ir galimo jy poveikio visuomenei klausimai,

esancig jy nacionalinés kibernetinio saugumo strategijos dalimi;
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(55)

pastaraisiais metais Sgjungoje eksponentiskai padaugéjo iSpuoliy naudojant iSpirkos
reikalavimo programing jranga, per kuriuos kenkimo programin¢ jranga uzsifruoja
duomenis bei sistemas ir reikalauja iSpirkos uz i$Sifravimg. Vis daznesnius ir rimtesnius
iSpuolius naudojant iSpirkos reikalavimo programing jrangg gali lemti keli veiksniai,
pavyzdziui, skirtingi iSpuoliy modeliai, nusikalstamo verslo modeliai, susije su ,,paslaugine
i8pirkos reikalavimo programine jranga® ir kriptovaliuta, iSpirkos reikalavimai ir iSauge
iSpuoliai tiekimo grandinéje. Valstybés narés turéty parengti kovos su daznéjanciais
iSpuoliais naudojant iSpirkos reikalavimo programing jrangg politika, esancig jy

nacionalinés kibernetinio saugumo strategijos dalimi;

viesojo ir privaciojo sektoriy partnerysté kibernetinio saugumo srityje gali biti tinkama
keitimosi ziniomis, dalijimosi geriausios praktikos pavyzdziais ir bendro supratimo tarp
suinteresuotyjy subjekty nustatymo sistema. Valstybés narés turéty skatinti politika, pagal
kurig bty kuriamos konkreciai su kibernetiniu saugumu susijusios viesojo ir privaciojo
sektoriy partnerystés. Toje politikoje, inter alia, turéty biiti patikslinama taikymo sritis ir
dalyvaujantys suinteresuotieji subjektai, valdymo modelis, turimos finansavimo galimybés
ir dalyvaujanciy suinteresuotyjy subjekty tarpusavio rysys, kiek tai susij¢ su vieSojo ir
privaciojo sektoriy partnerystémis. Viesojo ir privaciojo sektoriy partnerystés gali naudotis
privaciojo sektoriaus subjekty ekspertinémis ziniomis, kad padéty kompetentingoms
institucijoms kurti pazangiausias paslaugas ir procesus, jskaitant keitimgsi informacija,
ankstyvuosius perspéjimus, kibernetiniy grésmiy ir incidenty valdymo pratybas, kriziy

valdyma ir atsparumo planavima;
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savo nacionalinése kibernetinio saugumo strategijose valstybés narés turéty atsizvelgti |
konkrecius mazyjy ir vidutiniy jmoniy kibernetinio saugumo poreikius. Mazosios ir
vidutinés jmonés Sgjungoje sudaro didele pramoninés ir verslo rinkos procenting dalj ir
daznai joms sunku prisitaikyti prie naujos verslo praktikos labiau susietame pasaulyje, ir
prie skaitmeninés aplinkos, kai darbuotojai dirba i§ namy, o verslas vis dazniau vykdomas
internetu. Kai kurios maZzosios ir vidutinés jmonés susiduria su konkreciomis kibernetinio
saugumo problemomis, pvz., mazu kibernetiniu sgmoningumu, nuotolinio IT saugumo
trukumu, didelémis kibernetinio saugumo sprendimy sgnaudomis ir iSaugusiu grésmiy
lygiu, pvz., iSpirkos reikalavimo programings jrangos grésme, kuriy klausimu jos turéty
gauti gaires ir pagalbg. Mazosios ir vidutinés jmonés vis dazniau tampa iSpuoliy pries
tiekimo grandines taikiniu dé¢l ne tokiy griezty jy kibernetinio saugumo rizikos valdymo
priemoniy ir i§puoliy valdymo ir dél to, kad turi ribotus saugumo isteklius. Tokie iSpuoliai
pries tiekimo grandines daro poveikj ne tik mazosioms ir vidutinéms jmonéms ir jy veiklai
atskirai, bet ir gali daryti pakopinj poveikj didesniems iSpuoliams prie§ subjektus, kuriems
jos tieké prekes. Valstybés narés savo nacionalinémis kibernetinio saugumo strategijomis
turéty padéti mazosioms ir vidutinéms jmonéms spresti problemas, su kuriomis jos
susiduria savo tiekimo grandinése. Valstybés narés turéty turéti nacionalinj arba regioninj
kontaktinj punkta, skirta mazosioms ir vidutinéms jmonéms, kuris teikty gaires ir pagalba
mazosioms ir vidutinéms jmonéms arba nukreipty jas j atitinkamas jstaigas, teikiancias
gaires ir pagalbg su kibernetiniu saugumu susijusiais klausimais. Valstybés narés taip pat
skatinamos sitilyti tokias paslaugas, kaip interneto svetainiy konfigiiravimas ir registravimo

galimybiy suteikimas, tokiy gebéjimy neturincioms labai mazoms ir maZosioms jmonéms;
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valstybés nares turéty priimti aktyvios kibernetinés apsaugos skatinimo politika, kaip
platesnés gynybos strategijos dalj, esancig jy nacionaliniy kibernetinio saugumo strategijy
dalimi. Vietoj reaguojamojo pobiidzio atsako aktyvi kibernetiné apsauga yra aktyvaus
pobiidzio tinklo saugumo pazeidimy prevencija, nustatymas, stebéjimas, analize ir
poveikio $velninimas, sykiu naudojant nukentéjusiyjy tinkle ir uz jo riby idiegtus
pajégumus. Tai galéty apimti valstybiy nariy sillomas nemokamas paslaugas ar priemones,
jskaitant savarankiskus pasitikrinimus, atskleidimo priemones ir turinio pasalinimo
paslaugas, tam tikriems subjektams. Geb¢jimas greitai ir automatiskai dalytis informacija
apie grésmes ir analize, jspéjimais apie kiberneting veikla ir informacija apie reagavimo
veiksmus ir juos suprasti yra nepaprastai svarbus siekiant uztikrinti, kad biity imamasi
vieningy pastangy sékmingai uzkirsti kelig iSpuoliams pries tinkly ir informacines
sistemas, juos atskleisti, kovoti su jais ir juos blokuoti. Aktyvi kibernetin¢ apsauga

grindziama gynybos strategija, | kurig nejtraukiamos puolamosios priemongs;
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kadangi pasinaudojimas tinkly ir informaciniy sistemy pazeidziamumais gali sukelti rimtus
sutrikimus ir zala, greitas tokiy pazeidziamumy nustatymas ir jy iStaisymas yra svarbus
veiksnys mazinant rizikg. Todél tinkly ir informacines sistemas kuriantys arba
administruojantys subjektai turéty nustatyti atitinkamas procediiras, kurias taikant biity
Salinami aptikti pazeidziamumai. Kadangi pazeidziamumus daZnai aptinka ir atskleidzia
treciosios Salys, IRT produkty ar IRT paslaugy gamintojas arba teikéjas taip pat turéty
nustatyti biitinas procediras, pagal kurias i§ treciyjy Saliy buity gaunama informacija apie
pazeidziamuma. Suo atzvilgiu tarptautiniuose standartuose ISO/IEC 30111 ir

ISO/IEC 29147 pateikiamos gairés dél pazeidziamumy Salinimo ir atskleidimo. Siekiant
sudaryti salygas savanoriskai pazeidziamumy atskleidimo sistemai, ypac svarbu stiprinti
koordinavimg tarp prane$ima teikianciy fiziniy ir juridiniy asmeny ir IRT produkty ar IRT
paslaugy gamintojy arba teikéjy. Koordinuotas pazeidziamumy atskleidimas yra
struktlirinis procesas, per kurj potencialiai pazeidziamy IRT produkty ar IRT paslaugy
gamintojui arba teikéjui praneSama apie pazeidziamumus taip, kad jam biity sudarytos
salygos pazeidziamuma nustatyti ir iStaisyti prie§ atskleidziant i§samig informacijg apie
pazeidziamumus treCiosioms Salims arba visuomenei. Koordinuotas pazeidziamumy
atskleidimas taip pat turéty apimti pranesimg teikiancio fizinio ar juridinio asmens ir
potencialiai pazeidziamy IRT produkty ar IRT paslaugy gamintojo arba teikéjo

koordinavimg iStaisymo laiko ir paskelbimo apie pazeidZiamumus klausimais;
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(59) Komisija, ENISA ir valstybés narés turéty toliau skatinti derinimg su tarptautiniais
standartais ir esama sektoriaus geraja praktika kibernetinio saugumo rizikos valdymo
srityje, pavyzdziui, tieckimo grandinés saugumo vertinimy, dalijimosi informacija ir

pazeidziamumy atskleidimo srityse;

(60) valstybés nares, bendradarbiaudamos su ENISA, turéty imtis priemoniy, kad palengvinty
koordinuotg pazeidziamumy atskleidima, nustatydamos atitinkamg nacionaling politika.
Vykdydamos savo nacionaling politika, valstybés narés turéty siekti kuo didesniu mastu
reaguoti  18Sukius, su kuriais susiduria pazeidziamumy tyréjai, jskaitant jy galimag
baudziamosios atsakomybés rizika, laikantis nacionalinés teisés. Atsizvelgiant | tai, kad
pazeidziamumus tiriantiems fiziniams ir juridiniams asmenims kai kuriose valstybése
narése gali kilti baudziamosios ir civilinés atsakomybeés rizika, valstybés narés raginamos
priimti gaires dél informacijos saugumo tyréjy netraukimo baudziamojon atsakomybén ir

atleidimo nuo civilinés atsakomybés uz jy veikla;

(61) valstybés narés turéty paskirti vieng i§ savo CSIRT koordinatore, kuri, prireikus, veikty
kaip patikima tarpininké tarp praneSimus teikianciy fiziniy ar juridiniy subjekty ir IRT
produkty ar IRT paslaugy gamintojy arba teikéjy, kuriems pazeidziamumas gali daryti
poveikj. Koordinatore paskirtos CSIRT uzduotys turéty apimti atitinkamy subjekty
identifikavimg ir susisiekima su jais, praneSimus apie pazeidZiamumg teikianciy fiziniy ar
juridiniy subjekty rémima, derybas dél informacijos atskleidimo terminy ir
pazeidziamumy, kurie daro poveikj keliems subjektams, valdyma (keliy Saliy koordinuotas
pazeidziamumy atskleidimas). Kai pazeidziamumas, apie kurj pranesta, galéty daryti didelj
poveikj subjektams daugiau nei vienoje valstyb¢je naréje, kai tikslinga, koordinatorémis

paskirtos CSIRT turéty bendradarbiauti CSIRT tinkle;
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(62)

prieiga prie teisingos ir laiku pateikiamos informacijos apie pazeidziamumus, kurie daro
poveikj IRT produktams ir IRT paslaugoms, padeda geriau valdyti kibernetinio saugumo
rizikg. ViesSai prieinamos informacijos apie pazeidZziamumus Saltiniai yra svarbi priemoné
ne tik subjektams ir jy paslaugy naudotojams, bet ir kompetentingoms institucijoms bei
CSIRT. D¢l tos priezasties ENISA turéty sukurti Europos pazeidziamumy duomeny baze,
kurioje subjektai, nepriklausomai nuo to, ar jie patenka j $ios direktyvos taikymo sritj, ir jy
tinkly ir informaciniy sistemy tieké&jai, taip pat kompetentingos institucijos ir CSIRT gali
savanoriskai atskleisti ir registruoti viesai zinomus pazeidziamumus, siekiant sudaryti
salygas naudotojams imtis atitinkamy rizikos mazinimo priemoniy. Tos duomeny bazés
tikslas — atremti unikalius i$§tkius, kurie iskyla dél Sgjungos subjektams kylancios rizikos.
Be to, ENISA turéty nustatyti tinkamg procediira, susijusig su vie§inimo procesu, kad
subjektai turéty laiko imtis rizikos maZinimo priemoniy, susijusiy su jy pazeidziamumais,
ir pradéty taikyti pazangiasias kibernetinio saugumo rizikos valdymo priemones, taip pat
kompiuterio skaitomus duomeny rinkinius ir atitinkamas sgsajas. Siekiant skatinti
pazeidziamumy atskleidimo kultiira, atskleidimas neturéty pakenkti praneSanciajam

fiziniam ar juridiniam asmeniui;
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(63)

(64)

nors panasiis pazeidziamumy registrai arba duomeny bazés jau yra sukurti, jy priegloba
vykdo ir juos tvarko subjektai, kurie néra jsisteige Sajungoje. ENISA tvarkoma Europos
pazeidziamumy duomeny bazé padéty uztikrinti didesnj paskelbimo proceso iki vieso
pazeidziamumy atskleidimo skaidrumg ir atsparumg panasiy paslaugy teikimo sutrikimo
arba nutraukimo atveju. Siekdama kuo labiau iSvengti veiksmy dubliavimo ir siekti
papildomumo, ENISA turéty iSnagrinéti galimybe sudaryti struktiirinio bendradarbiavimo
susitarimus su panasiais registrais arba duomeny bazémis, kurie priklauso treciyjy
valstybiy jurisdikcijoms. Visy pirma ENISA turéty iSnagrinéti galimybe glaudziai

bendradarbiauti su Bendros pazeidziamumy ir rizikos (BPR) sistemos operatoriais;

Bendradarbiavimo grupé turéty remti ir palengvinti valstybiy nariy strateginj
bendradarbiavimg ir keitimasi informacija, taip pat didinti jy tarpusavio pasitikéjima ir
patikimuma. Bendradarbiavimo grupé turéty kas dvejus metus patvirtinti darbo programa.
Darbo programa turéty apimti veiksmus, kuriy Bendradarbiavimo grupé turi imtis, kad
pasiekty savo tikslus ir jvykdyty uzduotis. Pirmosios pagal $ig direktyva darbo programos
patvirtinimo laikotarpis turéty biti suderintas su paskutinés darbo programos, patvirtintos
pagal Direktyva (ES) 2016/1148, laikotarpiu, kad biity iSvengta galimy Bendradarbiavimo

grupés darbo sutrikimy;

PE-CONS 32/2/22 REV 2 40

LT



(65) rengdama gairiy dokumentus, Bendradarbiavimo grupé turéty nuosekliai i$siaiSkinti
nacionalinius sprendimus ir patirtj, jvertinti Bendradarbiavimo grupés rezultaty poveikj
nacionaliniams pozilriams, aptarti jgyvendinimo problemas ir suformuluoti konkrecias
rekomendacijas, visy pirma dél Sios direktyvos perkélimo j nacionaling teis¢ suderinimo
tarp valstybiy nariy palengvinimo, j kurias turéty buti atsizvelgiama geriau jgyvendinant
dabartines taisykles. Bendradarbiavimo grupé taip pat galéty apibendrinti nacionalinius
sprendimus, kad biity skatinamas kibernetinio saugumo sprendimy, taikomy kiekvienam
konkreciam sektoriui visoje Sgjungoje, suderinamumas. Tai ypac¢ svarbu tarptautinio ar

tarpvalstybinio pobiidzio sektoriams;
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(67)

Bendradarbiavimo grupé turéty islikti lanksc¢iu forumu ir sugebéti reaguoti i kintancius ir
naujus politikos prioritetus bei problemas ir kartu atsizvelgti | prieinamus isteklius. Ji
galéty nuolat rengti bendrus susitikimus su atitinkamais privaciais suinteresuotaisiais
subjektais i$ visos Sgjungos, kad aptarty Bendradarbiavimo grupés vykdoma veiklg ir
surinkty duomeny bei informacijos apie naujus politikos i$Sukius. Be to, Bendradarbiavimo
grupé turéty reguliariai vertinti kibernetiniy grésmiy ar incidenty, pavyzdziui, susijusiy su
iSpirkos reikalavimo programine jranga, padétj. Siekdama didinti bendradarbiavima
Sajungos lygmeniu, Bendradarbiavimo grupé¢ turéty apsvarstyti galimybe pakviesti savo
veikloje dalyvauti atitinkamas kibernetinio saugumo politikos srityje veikiancias Sgjungos
institucijas, jstaigas, organus ir agenturas, pavyzdziui, Europos Parlamentg, Europola,
Europos duomeny apsaugos valdyba, Europos Sajungos aviacijos saugos agentiira, jsteigta
Reglamentu (ES) 2018/1139, ir Europos Sajungos kosmoso programos agentiira, jsteigta
Europos Parlamento ir Tarybos reglamentu (ES) 2021/696;

kompetentingos institucijos ir CSIRT turéty turéti galimybe dalyvauti pareigtny is kity
valstybiy nariy mainy programose specialioje sistemoje ir, kai taikytina, taikant reikiama
tokiose mainy programose dalyvaujanciy pareigiiny patikimumo patikrinima, siekiant
pagerinti bendradarbiavimg ir didinti valstybiy nariy tarpusavio pasitikéjima.
Kompetentingos institucijos turéty imtis bitiny priemoniy, kad pareigiinai i$ kity valstybiy
nariy galéty veiksmingai dalyvauti pritmanciosios kompetentingos institucijos arba

priitmanciosios CSIRT veikloje;

2021 m. balandZio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/696, kuriuo
sudaroma Sgjungos kosmoso programa, jsteigiama Europos Sgjungos kosmoso programos
agentiira ir panaikinami reglamentai (ES) Nr. 912/2010, (ES) Nr. 1285/2013 bei (ES)

Nr. 377/2014 ir Sprendimas Nr. 541/2014/ES (OL L 170, 2021 5 12, p. 69).
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valstybés narés turéty prisidéti kuriant Komisijos rekomendacijoje (ES) 2017/1584!
numatytg ES reagavimo j kibernetinio saugumo krizes sistemg per esamus
bendradarbiavimo tinklus, visy pirma per Europos rysiy palaikymo dél kibernetiniy kriziy
organizacinj tinklg (EU-CyCLONe), CSIRT tinklg ir Bendradarbiavimo grupe. EU-
CyCLONe ir CSIRT tinklas turéty bendradarbiauti remdamiesi procedirinémis
taisyklémis, kuriomis iSsamiau apibréziamas tas bendradarbiavimas, ir vengti bet kokio
uzduoc¢iy dubliavimosi. EU-CyCLONe darbo tvarkos taisyklése taip pat turéty buti aptarta
to tinklo veikimo tvarka, jskaitant tinklo vaidmenis, bendradarbiavimo btidus, saveika su
kitais atitinkamais dalyviais ir dalijimosi informacija Sablonus, taip pat rySiy palaikymo
priemones. Siekdamos valdyti kriz¢ Sajungos lygmeniu, atitinkamos Salys turéty kliautis
ES integruoto politinio atsako j krizes mechanizmu, kaip nustatyta Tarybos jgyvendinimo
sprendime (ES) 2018/19932 (toliau — IPCR mechanizmas). Komisija tuo tikslu turéty
naudoti auksto lygmens tarpsektorinj krizés koordinavimo procesa ARGUS. Jei krizé
susijusi su svarbiais iSorés arba bendros saugumo ir gynybos politikos aspektais, turéty biiti

panaudotas Europos iSorés veiksmy tarnybos reagavimo j kriz¢ mechanizmas;

2017 m. rugs¢jo 13 d. Komisijos rekomendacija (ES) 2017/1584 d¢l koordinuoto atsako |
didelio masto kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 d¢l ES
integruoto politinio atsako j krizes mechanizmo (OL L 320, 2018 12 17, p. 28).
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(70)

pagal Rekomendacijos (ES) 2017/1584 prieda didelio masto kibernetinio saugumo
incidentas turéty reiksti incidenta, | kurio sukeltg sutrikimg viena valstybé naré nepajégia
reaguoti arba kuris turi didelj poveikj ne maziau kaip dviem valstybéms naréms.
Priklausomai nuo jy priezasties ir poveikio, didelio masto kibernetinio saugumo incidentai
gali stipréti ir virsti plataus masto krizémis, dél kuriy vidaus rinka negali tinkamai veikti,
arba kelti rimtg pavojy visuomenés saugumui ir subjekty ar pilieciy saugai keliose
valstybése narése arba visoje Sgjungoje. Atsizvelgiant j tai, kad tokie incidentai yra labai
Jvairaus masto ir daZniausiai tarpvalstybinio pobiidzio, valstybés narés ir atitinkamos
Sajungos institucijos, jstaigos, organai ir agentiiros turéty bendradarbiauti techniniu,

operatyviniu ir politiniu lygmenimis, kad tinkamai koordinuoty atsaka visoje Sajungoje;

kilus didelio masto kibernetinio saugumo incidentams ir krizéms Sajungos lygmeniu, dél
didelés sektoriy ir valstybiy nariy tarpusavio priklausomybeés reikia imtis koordinuoty
veiksmy, kad biity uztikrintas greitas ir veiksmingas reagavimas. Siekiant uztikrinti
Sajungos sauguma ir apsaugoti jos pilieius, imones bei institucijas nuo incidenty ir
kibernetiniy grésmiy, taip pat didinti asmeny ir organizacijy pasitikéjimg Sajungos
gebé&jimu propaguoti ir apsaugoti pasauling, atvira, laisva, stabilig ir saugig kibernetine
erdve, grindziamg zmogaus teisémis, pagrindinémis laisvémis, demokratija ir teisine
valstybe, nepaprastai svarbu turéti kibernetinéms grésméms atsparias tinkly ir informacines

sistemas bei prieinamus, konfidencialius ir vientisus duomenis;
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(72)

didelio masto kibernetinio saugumo incidenty ir kriziy metu EU-CyCLONe turéty veikti
kaip tarpininkas tarp techninio ir politinio lygmens ir turéty stiprinti bendradarbiavima
operatyviniu lygmeniu bei remti sprendimy priémima politiniu lygmeniu.
Bendradarbiaudamas su Komisija ir atsizvelgdamas j Komisijos kompetencijg kriziy
valdymo srityje, EU-CyCLONe turéty remtis CSIRT tinklo nustatytais faktais ir naudotis
savo pajégumais, kad parengty didelio masto kibernetinio saugumo incidenty ir kriziy

poveikio analizg;

kibernetiniai iSpuoliai yra tarpvalstybinio pobtidzio ir didelis incidentas gali sutrikdyti
ypatingos svarbos informacinés infrastruktiiros, nuo kurios priklauso sklandus vidaus
rinkos veikimas, veiklg ir jai gali biiti pakenkta. Rekomendacijoje (ES) 2017/1584
aptariamas visy susijusiy veikéjy vaidmuo. Be to, pagal Sajungos civilinés saugos
mechanizmo, sukurto Europos Parlamento ir Tarybos sprendimu Nr. 1313/2013/ES!,
Komisija yra atsakinga uz bendruosius pasirengimo veiksmus, jskaitant Reagavimo |
nelaimes koordinavimo centro ir Bendros ekstremaliyjy situacijy rysiy ir informacijos
sistemos valdyma, informuotumo apie padét] ir jos analizés pajégumy i$laikyma bei tolesnj
plétojima, taip pat pajégumy mobilizuoti ir siysti eksperty grupes valstybei narei arba
treciajai valstybei paprasius pagalbos sukiirimg ir valdyma. Komisija yra atsakinga ir uz
analitiniy ataskaity dél IPCR mechanizmo pagal Igyvendinimo sprendima (ES) 2018/1993
teikima, be kita ko, kiek tai susije su informuotumu apie kibernetinio saugumo padétj ir
pasirengimu, taip pat dél informuotumo apie padétj ir reagavimo j krizes Zemés iikio,
nepalankiy oro salygy, konflikty kartografavimo ir prognoziy, ankstyvojo perspéjimo apie
gaivalines nelaimes sistemy, ekstremaliyjy sveikatos situacijy, infekciniy ligy stebéjimo,
augaly sveikatos, cheminiy incidenty, maisto ir paSary saugos, gyviiny sveikatos,
migracijos, muitinés, branduoliniy ir radiologiniy ekstremaliyjy situacijy bei energetikos

srityse;

1

2013 m. gruodZzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél
Sajungos civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).
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(74)

pagal SESV 218 straipsnj Sajunga, kai tinkama, gali sudaryti tarptautinius susitarimus su
treCiosiomis valstybémis ar tarptautinémis organizacijomis, pagal kuriuos joms buty
leidziama dalyvauti tam tikroje Bendradarbiavimo grupés, CSIRT tinklo ir EU-CyCLONe
veikloje ir toks dalyvavimas biity organizuojamas. Tokiuose susitarimuose turéty buti
uztikrinami Sgjungos interesai ir tinkama duomeny apsauga. Tai neturéty daryti poveikio
valstybiy nariy teisei bendradarbiauti su treCiosiomis valstybémis pazeidziamumy valdymo
ir kibernetinio saugumo rizikos valdymo klausimais, palengvinant pranesimy teikimg ir

keitimgsi bendrgja informacija laikantis Sgjungos teisés;

siekdamos palengvinti Sios direktyvos veiksmingg igyvendinima dél, inter alia,
pazeidziamumy valdymo, kibernetinio saugumo rizikos valdymo priemoniy, pareigy
pranesti ir dalijimosi kibernetinio saugumo informacija susitarimy, valstybes narés gali
bendradarbiauti su treciosiomis valstybémis ir imtis veiklos, kuri laikoma tinkama tam
tikslui, jskaitant keitimasi informacija apie kibernetines grésmes, incidentus,
pazeidziamumus, priemones ir metodus, taktika, metodika ir procediiras, kibernetinio
saugumo kriziy valdymo parengtj ir pratybas, mokymus, pasitikéjimo stiprinima ir

struktiirizuoto dalijimosi informacija susitarimus;
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(76)

turéty biiti jvesti tarpusavio vertinimai siekiant padéti pasimokyti i§ bendros patirties,
stiprinti tarpusavio pasitikéjimg ir pasiekti auksta bendra kibernetinio saugumo lygj.
Tarpusavio vertinimai gali padéti gauti vertingy jzvalgy ir rekomendacijy, kuriomis biity
stiprinami bendri kibernetinio saugumo pajégumai, sukuriant dar vieng funkcionaly btida
dalytis valstybiy nariy geriausios praktikos pavyzdziais ir prisidedant prie valstybiy nariy
brandos kibernetinio saugumo srityje lygio didinimo. Be to, atlickant tarpusavio vertinimus
turéty buti atsizvelgiama j panasiy mechanizmy, pavyzdziui, CSIRT tinklo tarpusavio
vertinimo sistemos, rezultatus ir jais turéty biiti kuriama pridétiné verté bei vengiama
dubliavimo. Tarpusavio vertinimy jgyvendinimas neturéty daryti poveikio Sgjungos ar

nacionalinei teisei dél konfidencialios ar jslaptintos informacijos apsaugos;

Bendradarbiavimo grupé turéty nustatyti valstybéms naréms skirtg jsivertinimo metodika,
kuria bty siekiama apimti tokius veiksnius kaip kibernetinio saugumo rizikos valdymo
priemoniy ir pareigy pranesti jgyvendinimo lygis, pajégumy lygis ir kompetentingy
institucijy uzduociy vykdymo veiksmingumas, CSIRT operaciniai pajégumai, savitarpio
pagalbos jgyvendinimo lygis, dalijimosi kibernetinio saugumo informacija susitarimy
igyvendinimo lygis arba konkretiis tarpvalstybinio ar tarpsektorinio pobtuidzio klausimai.
Valstybés narés turéty buti skatinamos reguliariai atlikti jsivertinimus ir Bendradarbiavimo

grupéje pristatyti bei aptarti savo jsivertinimo rezultatus;
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(77) atsakomybe¢ uz tinkly ir informaciniy sistemy saugumo uZztikrinimg didzigja dalimi tenka
esminiams ir svarbiems subjektams. Turéty biti skatinama ir plétojama rizikos valdymo
kultiira, apimanti rizikos vertinimus ir rizikas, su kuriomis susiduriama, atitinkanciy

kibernetinio saugumo rizikos valdymo priemoniy jgyvendinima;

(78) kibernetinio saugumo rizikos valdymo priemonése turéty biiti atsizvelgiama j esminio ar
svarbaus subjekto priklausomybe nuo tinkly ir informaciniy sistemy ir jos turéty apimti
priemones, skirtas incidenty rizikai nustatyti, incidenty prevencijos, atskleidimo,
nustatymo, reagavimo ] juos bei veiklos atstatymo po jy ir jy poveikio Svelninimo
priemones. Tinkly ir informaciniy sistemy saugumas turéty apimti saugomy, perduodamy
ir tvarkomy duomeny sauguma. Kibernetinio saugumo rizikos valdymo priemonése turéty
biti numatyta sisteminé analize, atsizvelgiant | Zmogiskaji veiksnj, kad biity galima

susidaryti visapusisSka tinkly ir informacinés sistemos saugumo vaizda;
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kadangi grésmé tinkly ir informaciniy sistemy saugumui gali biti jvairios kilmés,
kibernetinio saugumo rizikos valdymo priemonés turéty biiti grindziamos visy riisiy
pavojus apimanciu poziiiriu, kuriuo siekiama apsaugoti tinkly ir informacines sistemas bei
jy fizing aplinkg nuo tokiy jvykiy kaip vagysté, gaisras, potvynis, telekomunikacijy ar
elektros energijos tiekimo triktys, arba nuo neleistinos fizinés prieigos prie esminio ar
svarbaus subjekto informacijos ir informacijos tvarkymo objekty ir zalos jiems, ir jy
trikdziy, kurie galéty kelti pavojy saugomy, perduodamy ar tvarkomy duomeny arba per
tinkly ir informacines sistemas teikiamy ar prieinamy paslaugy prieinamumui,
autentiSkumui, vientisumui arba konfidencialumui. Todél kibernetinio saugumo rizikos
valdymo priemonémis taip pat turéty biiti sprendziamas tinkly ir informaciniy sistemy
fizinis ir aplinkos saugumas, jtraukiant priemones, skirtas tokioms sistemoms apsaugoti
nuo sistemos gedimy, zmogaus klaidy, piktavalisky veiksmy ar gamtos reiskiniy laikantis
Europos ir tarptautiniy standarty, pavyzdziui, jtraukty i ISO/IEC 27000 serija. Tuo
atzvilgiu esminiai ir svarbiis subjektai savo kibernetinio saugumo rizikos valdymo
priemoneémis turéty taip pat uztikrinti zmogisSkyjy iStekliy sauguma ir jdiegti tinkama
prieigos kontrolés politika. Tos priemonés turéty biiti suderinamos su

Direktyva (ES) .../...";

+

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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(80) siekdamos jrodyti atitiktj kibernetinio saugumo rizikos valdymo priemonéms ir nesant
tinkamy Europos kibernetinio saugumo sertifikavimo schemy, priimty pagal Europos
Parlamento ir Tarybos reglamentg (ES) 2019/881!, valstybés narés, konsultuodamosi su
Bendradarbiavimo grupe ir Europos kibernetinio saugumo sertifikavimo grupe, turéty
skatinti esminius ir svarbius subjektus naudoti atitinkamus Europos ir tarptautinius
standartus arba gali reikalauti, kad subjektai naudoty sertifikuotus IRT produktus, IRT

paslaugas ir IRT procesus;

(81) siekiant neuzkrauti neproporcingos finansinés ir administracinés nastos esminiams ir
svarbiems subjektams, kibernetinio saugumo rizikos valdymo priemongs turéty biiti
proporcingos rizikai, kuri kyla atitinkamai tinkly ir informacinei sistemai, atsizvelgiant j
tokiy priemoniy modernuma ir, kai taikytina, atitinkamus Europos bei tarptautinius

standartus, taip pat jy igyvendinimo i$laidas;

1 2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 d¢l
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir ry$iy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).
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(82)

(83)

kibernetinio saugumo rizikos valdymo priemongs turéty biiti proporcingos esminio ar
svarbaus subjekto galimybés patirti rizikg laipsniui ir visuomeniniam bei ekonominiam
poveikiui, kurj sukelty incidentas. Nustatant kibernetinio saugumo rizikos valdymo
priemones, pritaikytas esminiams ir svarbiems subjektams, reikéty tinkamai atsizvelgti |
skirtingg esminiams ir svarbiems subjektams kylancig rizika, pavyzdziui, subjekto svarba,
jo patiriamg rizika, jskaitant visuomenei kylancig rizika, subjekto dyd; ir incidenty

tikimybe bei jy sunkuma, be kita ko, jy socialinj ir ekonominj poveikj;

esminiai ir svarbiis subjektai turéty uztikrinti tinkly ir informaciniy sistemy, kurias jie
naudoja savo veikloje, saugumg. Tos sistemos visy pirma yra privacios tinkly ir
informacinés sistemos, kurias administruoja esminiy ir svarbiy subjekty vidaus IT
personalas arba kuriy sauguma pavesta uztikrinti uzsakomyjy paslaugy teikéjams. Sioje
direktyvoje nustatytos kibernetinio saugumo rizikos valdymo priemonés ir pareigos
pranesti turéty buti taikomos atitinkamiems esminiams ir svarbiems subjektams, nepaisant
to, ar tie subjektai savo tinkly ir informacines sistemas techniskai prizitiri patys, ar Sias

paslaugas uzsako;
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(84)

(85)

atsizvelgiant | DNS paslaugy teikéjy, auksciausio lygio domeny vardy registry, debesijos
kompiuterijos paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo
paslaugy teikéjy, valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy,
internetiniy prekyvieciy, interneto paieskos sistemy ir socialiniy tinkly paslaugy platformy
paslaugy teikéjy ir patikimumo uztikrinimo paslaugy teikéjy tarpvalstybinj pobudj, jiems
turéty biiti taitkomas didesnio lygio suderinimas Sgjungos lygmeniu. Tod¢l kibernetinio
saugumo rizikos valdymo priemoniy jgyvendinimg ty subjekty atzvilgiu turéty palengvinti

igyvendinimo aktas;

riziky, kylanciy subjekto tiekimo grandingje ir jo santykiuose su tiek¢jais, pavyzdziui,
duomeny saugojimo ir tvarkymo paslaugy teikéjais arba valdomy saugumo paslaugy
teikéjais ir programinés jrangos redaktoriais, mazinimas yra ypac svarbus atsizvelgiant j
incidenty paplitimg tais atvejais, kai subjektai tapo kibernetiniy iSpuoliy aukomis ir kai
piktavaliski nusikalstamos veikos vykdytojai gal¢jo kelti pavojy subjekto tinkly ir
informaciniy sistemy saugumui pasinaudodami pazeidziamumais, daranciais poveikj
treciyjy Saliy produktams ir paslaugoms. Todél esminiai ir svarbiis subjektai turéty jvertinti
ir atsizvelgti | bendrg produkty ir paslaugy kokybe ir atsparuma, juose integruotas
kibernetinio saugumo rizikos valdymo priemones bei savo tiekéjy ir paslaugy teikéjy
kibernetinio saugumo praktika, jskaitant jy saugaus kiirimo procediiras. Esminiai ir svarbiis
subjektai visy pirma turéty biiti skatinami jtraukti kibernetinio saugumo rizikos valdymo
priemones ] susitarimus su savo tiesioginiais tiekéjais ir paslaugy teikéjais. Tie subjektai

galéty atsizvelgti ] rizikas, kylancias deél kity lygmeny tiekéjy ir paslaugy teikéjy;
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(86)

(87)

(88)

kalbant apie paslaugy teikéjus, valdomy saugumo paslaugy teikéjai tokiose srityse kaip
reagavimas ] incidentus, skverbimosi testavimas, saugumo auditai ir konsultacijos atlieka
itin svarby vaidmenj padédami subjektams uzkirsti kelig incidentams, juos atskleisti, ] juos
reaguoti ar atstatyti po jy veiklg. Taciau valdomy saugumo paslaugy teikéjai patys yra
kibernetiniy iSpuoliy taikiniai ir dél jy glaudzios integracijos i subjekty veikla kyla
specifiné rizika. Todél esminiai ir svarbis subjektai, atrinkdami valdomy saugumo

paslaugy teikéja, turéty veikti atidziau;

kompetentingoms institucijoms vykdant jy priezitiros uzduotis taip pat gali biiti naudingos
kibernetinio saugumo paslaugos, pavyzdziui, saugumo auditai, skverbimosi testavimas

arba reagavimas ] incidentus;

esminiai ir svarbis subjektai taip pat turéty mazinti rizika, kylancig dél jy saveikos ir
santykiy su kitais suinteresuotaisiais subjektais platesnéje ekosistemoje, be kita ko,
atsizvelgiant | kova su pramoniniu $nipinéjimu ir komerciniy paslap¢iy apsauga. Visy
pirma tie subjektai turéty imtis tinkamy priemoniy siekdami uztikrinti, kad jy
bendradarbiavimas su akademinémis ir moksliniy tyrimy jstaigomis vykty laikantis jy
kibernetinio saugumo politikos ir biity laikomasi gerosios praktikos, susijusios su saugia
prieiga prie informacijos ir jos sklaida apskritai ir ypac su intelektinés nuosavybés apsauga.
Be to, atsizvelgiant | duomeny svarbg ir verte esminiy ir svarbiy subjekty veiklai, kai jie
naudojasi duomeny transformavimo ir duomeny analizés paslaugomis, kurias teikia
treciosios Salys, subjektai turéty imtis visy tinkamy kibernetinio saugumo rizikos valdymo

priemoniy;
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(89) esminiai ir svarbiis subjektai turéty naudoti platy pagrindinés kibernetinés higienos
praktikos pavyzdziy spektra, pavyzdziui, nulinio pasitikéjimo principus, programinés
jrangos atnaujinimus, prietaisy konfigiiravima, tinklo segmentavima, tapatybés ir prieigos
valdyma arba naudotojy informuotuma, rengti savo darbuotojams mokymus ir didinti
informuotuma apie kibernetines grésmes, duomeny viliojima ar socialinés inzinerijos
metodus. Be to, tie subjektai turéty jvertinti savo kibernetinio saugumo pajégumus ir
prireikus siekti integruoti kibernetinio saugumo stiprinimo technologijas, pavyzdziui,
dirbtinj intelekta ar masiny mokymosi sistemas, kad sustiprinty savo pajégumus bei tinkly

ir informaciniy sistemy sauguma;
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(90)

siekiant toliau mazinti pagrindines tiekimo grandinés rizikas ir padéti esminiams ir
svarbiems subjektams, vykdantiems veiklg sektoriuose, kuriems taikoma §i direktyva,
tinkamai valdyti su tiekimo grandine ir tiek¢jais susijusig rizika, Bendradarbiavimo grupg,
bendradarbiaudama su Komisija ir ENISA ir prireikus, pasikonsultavusi su atitinkamais
suinteresuotaisiais subjektais, jskaitant pramongés sektoriaus atstovus, turéty atlikti
koordinuotus ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus, kaip jau
padaryta 5G tinkly atveju pagal Komisijos rekomendacija (ES) 2019/534!, siekiant
nustatyti kiekvieno sektoriaus ypatingos svarbos IRT paslaugas, IRT sistemas ar IRT
produktus, atitinkamas grésmes ir pazeidziamumus. Tokiuose koordinuotuose saugumo
rizikos vertinimuose turéty biiti nustatytos priemongs, rizikos mazinimo planai ir
geriausios praktikos pavyzdziai Salinant kritines priklausomybes, galimus visuotinj
neveikimg sukelian¢ius gedimo taskus, grésmes, pazeidziamumus ir kitus rizikos
veiksnius, susijusius su tiekimo grandine, ir turéty buti ieSkoma budy, kaip toliau skatinti
esminius ir svarbius subjektus juos placiau taikyti. Galimi netechniniai rizikos veiksniai,
kaip antai nederamas trec€iosios valstybés poveikis tiekéjams ir paslaugy teikéjams, visy
pirma alternatyviy valdymo modeliy atveju, apima pasléptus pazeidziamumus arba
uzpakalines duris ir galimus sisteminius tiekimo sutrikimus, visy pirma technologinio

susaistymo arba priklausomybés nuo tiekéjy atveju;

1

2019 m. kovo 26 d. Komisijos rekomendacija (ES) 2019/534 dél 5G tinkly kibernetinio
saugumo (OL L 88, 2019 3 29, p. 42).
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O

atliekant koordinuotus ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus,
atsizvelgiant ] atitinkamo sektoriaus ypatumus, turéty biiti atsizvelgiama tiek i techninius,
tiek, kai tinkama, j netechninius veiksnius, jskaitant apibréztus

Rekomendacijoje (ES) 2019/534, 5G tinkly kibernetinio saugumo ES koordinuotame
rizikos vertinime ir ES 5G kibernetinio saugumo priemoniy rinkinyje, dél kurio susitaré
Bendradarbiavimo grupé. Siekiant i$siaiskinti, kurioms tiekimo grandinéms turéty biiti
taikomas koordinuotas saugumo rizikos vertinimas, turéty biiti atsizvelgta j Siuos kriterijus:
1) kokiu mastu esminiai ir svarbiis subjektai naudojasi konkreciomis ypatingos svarbos IRT
paslaugomis, IRT sistemomis ar IRT produktais ir nuo jy priklauso; ii) konkreciy
ypatingos svarbos IRT paslaugy, IRT sistemy ar IRT produkty svarba vykdant ypatingos
svarbos arba jautrias funkcijas, jskaitant asmens duomeny tvarkyma; iii) alternatyviy IRT
paslaugy, IRT sistemy ar IRT produkty prieinamumas; iv) visos IRT paslaugy, IRT
sistemy ar IRT produkty tiekimo grandinés atsparumas sutrikimy atzvilgiu per jy
gyvavimo ciklg ir v) atsirandanc¢iy IRT paslaugy, IRT sistemy ar IRT produkty atveju, jy
galimg biisima svarbg subjekty veiklai. Be to, ypatingas démesys turéty biiti skiriamas IRT
paslaugoms, IRT sistemoms ar IRT produktams, kuriems taikomi konkretis treciyjy

valstybiy reikalavimai;
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(92)

siekiant supaprastinti viesyjy elektroniniy rysiy tinkly ar viesai prieinamy elektroniniy
ry$iy paslaugy teikéjams ir patikimumo uZztikrinimo paslaugy teikéjams taikomas pareigas,
susijusias su jy tinkly ir informaciniy sistemy saugumu, taip pat sudaryti saglygas tiems
subjektams ir kompetentingoms institucijoms pagal atitinkamai Europos Parlamento ir
Tarybos direktyva (ES) 2018/1972! ir Reglamentg (ES) Nr. 910/2014 pasinaudoti Sioje
direktyvoje nustatyta teisine sistema, jskaitant CSIRT, atsakingos uZz incidenty valdyma,
paskyrima, atitinkamy kompetentingy institucijy dalyvavimg Bendradarbiavimo grupés ir
CSIRT tinklo veikloje, tie subjektai turéty buti jtraukti j Sios direktyvos taikymo sritj.
Todeél atitinkamos Reglamento (ES) Nr. 910/2014 ir Direktyvos (ES) 2018/1972 nuostatos,
susijusios su saugumo ir praneSimo reikalavimo nustatymu ty risiy subjektams, turéty biiti
panaikintos. Sioje direktyvoje nustatytos taisyklés dél pranesimy teikimo pareigy neturéty

daryti poveikio Reglamentui (ES) 2016/679 ir Direktyvai 2002/58/EB;

1

2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria
nustatomas Europos elektroniniy rySiy kodeksas (OL L 321, 2018 12 17, p. 36).
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(93) Sioje direktyvoje nustatytos kibernetinio saugumo pareigos turéty biiti laikomos
papildanc¢iomis Reglamentu (ES) Nr. 910/2014 patikimumo uztikrinimo paslaugy
teik€jams nustatytus reikalavimus. Turéty biiti reikalaujama, kad patikimumo uztikrinimo
paslaugy teikéjai imtysi visy tinkamy ir proporcingy jy paslaugoms kylancios rizikos
valdymo priemoniy, be kita ko, klienty ir pasikliaujanciyjy treciyjy Saliy atzvilgiu, ir pagal
Sig direktyva pranesty apie incidentus. Tokios kibernetinio saugumo ir prane§imo pareigos
turéty buti taitkomos ir teikiamy paslaugy fizinei apsaugai. Toliau taikomi Reglamento (ES)
Nr. 910/2014 24 straipsnyje nustatyti reikalavimai kvalifikuotiems patikimumo

uztikrinimo paslaugy teikéjams;
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(94)

valstybés nares atlikti patikimumo uztikrinimo paslaugy srities kompetentingy institucijy
vaidmenj] gali pavesti priezitros jstaigoms pagal Reglamenta (ES) Nr. 910/2014, kad biity
uztikrintas dabartinés praktikos testinumas ir toliau plétojamos taikant tg reglamentg jgytos
zinios ir patirtis. Tokiu atveju kompetentingos institucijos pagal $ig direktyva turéty
glaudziai ir laiku bendradarbiauti su tomis priezitros jstaigomis, keisdamosi aktualia
informacija, kad bty uztikrinta veiksminga patikimumo uztikrinimo paslaugy teikéjy
priezitira ir uztikrinta, kad jie laikytysi Sioje direktyvoje bei Reglamente (ES) Nr. 910/2014
nustatyty reikalavimy. Kai taikytina, CSIRT ar kompetentinga institucija pagal Sig
direktyva turéty nedelsdama informuoti priezitiros jstaigg pagal Reglamenta (ES)

Nr. 910/2014 apie visas dideles kibernetines grésmes arba incidentus, darancius poveikj
patikimumo uztikrinimo paslaugoms, apie kuriuos pranesta, taip pat apie visus atvejus, kai
patikimumo uztikrinimo paslaugy teikéjas pazeidzia Sig direktyva. PraneSimy teikimo
tikslais valstybés narés, kai taikytina, gali naudotis viena bendra prieiga, nustatyta siekiant
uztikrinti bendrg automatinj pranesimg apie incidentus tiek priezitiros jstaigai pagal
Reglamenta (ES) Nr. 910/2014, tiek CSIRT ar kompetentingai institucijai pagal Sig
direktyva;
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(95)

kai tinkama ir siekiant iSvengti nereikalingo trikdymo, perkeliant $ig direktyva |
nacionaling teis¢ turéty biiti atsizvelgiama j galiojanc¢ias nacionalines gaires, priimtas
siekiant | nacionaling teis¢ perkelti taisykles, susijusias su Direktyvos (ES) 2018/1972 40 ir
41 straipsniuose nustatytomis saugumo priemonémis, taip plétojant taikant

Direktyva (ES) 2018/1972 jau jgytas Zinias ir patirt], susijusias su saugumo priemonémis ir
praneSimais apie incidentus. ENISA taip pat gali parengti gaires dél saugumo reikalavimy
ir pareigy pranesti, skirtas vieSyjy elektroniniy rysiy tinkly arba viesai prieinamy
elektroniniy rysSiy paslaugy teikéjams, kad biity sudarytos palankesnés saglygos suderinimui
bei pertvarkai ir kuo labiau sumazinti trikdziai. Valstybés narés gali pagal

Direktyva (ES) 2018/1972 pavesti elektroniniy rysiy srities kompetentingy institucijy
vaidmen] atlikti nacionalinéms reguliavimo institucijoms, kad biity uztikrintas dabartinés

praktikos testinumas ir toliau plétojamos jgyvendinant tg direktyva jgytos Zinios ir patirtis;
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(96)

atsizvelgiant | didéjancia su numeriu nesiejamo asmeny tarpusavio rysio paslaugy, kaip
apibrézta Direktyvoje (ES) 2018/1972, svarba, biitina uztikrinti, kad tokioms paslaugoms,
atsizvelgiant j jy specifinj pobiid] ir ekonoming svarba, taip pat biity taikomi tinkami
saugumo reikalavimai. Kadangi iSpuoliy perimetras vis did¢ja, su numeriu nesiejamo
asmeny tarpusavio rysio paslaugos, pavyzdziui, pranesimy paslaugos, tampa placiai
paplitusiais iSpuoliy vektoriais. Piktavaliski nusikalstamos veikos vykdytojai naudoja
platformas, kad bendrauty su aukomis ir jas suvilioty atverti saugumui pavojy kelianc¢ius
interneto puslapius, todél padidéja incidenty, susijusiy su asmens duomeny naudojimu ir
atitinkamai — tinkly ir informaciniy sistemy saugumu, tikimybé¢. Su numeriu nesiejamo
asmeny tarpusavio rysio paslaugy teikéjai turéty uztikrinti tinkly ir informaciniy sistemy
saugumo lygj, atitinkantj keliama rizikg. Atsizvelgiant j tai, kad su numeriu nesiejamo
asmeny tarpusavio rysio paslaugy teikéjai paprastai neturi tikry galimybiy kontroliuoti
tinklais siunc¢iamus perdavimo signalus, galima laikyti, kad tam tikrais atzvilgiais tokioms
paslaugoms kyla mazesnio laipsnio rizika nei tradicinéms elektroniniy rySiy paslaugoms.
Tas pats pasakytina ir apie asmeny tarpusavio rysio paslaugas, kaip apibrézta

Direktyvoje (ES) 2018/1972, kurias teikiant naudojami numeriai ir kurias teikiant faktiSkai

nekontroliuojamas signaly perdavimas;
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97)

vidaus rinka labiau nei bet kada priklauso nuo interneto veikimo. Beveik visy esminiy ir
svarbiy subjekty paslaugos priklauso nuo internetu teikiamy paslaugy. Siekiant uztikrinti
sklandy esminiy ir svarbiy subjekty teikiamy paslaugy teikima, svarbu, kad visi vieSyjy
elektroniniy rysiy tinkly teikéjai jdiegty tinkamas kibernetinio saugumo rizikos valdymo
priemones ir pranesty apie su jomis susijusius didelius incidentus. Valstybés narés turéty
uztikrinti, kad buty islaikytas vieSyjy elektroniniy rySiy tinkly saugumas ir kad jy
gyvybiskai svarbiis saugumo interesai biity apsaugoti nuo sabotazo ir Snipinéjimo. Kadangi
tarptautinis junglumas stiprina ir spartina konkurencingg Sajungos ir jos ekonomikos
skaitmeninima, apie incidentus, darancius poveikj povandeniniams rysiy kabeliams, turéty
biiti pranesama CSIRT arba, kai taikytina, kompetentingai institucijai. Nacionalinéje
kibernetinio saugumo strategijoje, kai tinkama, turéty biti atsizvelgiama j povandeniniy
ry$iy kabeliy kibernetinj sauguma ir | jg turéty buti jtraukta galimos kibernetinio saugumo
rizikos kartograma bei rizikos mazinimo priemonés, siekiant uztikrinti auksciausia jy

apsaugos lygij;
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(98) siekiant uztikrinti vieSyjy elektroniniy rysiy tinkly ir vieSai prieinamy elektroniniy rysiy
paslaugy sauguma, turéty buti skatinama naudoti Sifravimo technologijas, visy pirma
iStisinj Sifravima, taip pat j duomenis orientuotas saugumo koncepcijas, pavyzdziui,
kartografija, segmentavima, Zyméjima, prieigos politikg ir prieigos valdyma bei
automatinius sprendimus dél prieigos. Kai bitina, Sifravimo, visy pirma istisinio Sifravimo,
naudojimas turéty biiti privalomas vieSyjy elektroniniy rysSiy tinkly arba viesai prieinamy
elektroniniy rysSiy paslaugy teikéjams laikantis pritaikytojo ir standartizuotojo saugumo bei
privatumo principy Sios direktyvos tikslais. IStisinio Sifravimo naudojimas turéty deréti su
valstybiy nariy jgaliojimais uztikrinti savo esminiy saugumo interesy apsaugg ir
visuomeneés sauguma ir leisti uzkirsti kelig nusikalstamoms veikoms, jas tirti, nustatyti ir
vykdyti baudziamajj persekiojima uz jas laikantis Sajungos teisés. Taciau dél to neturéty
bti susilpnintas iStisinis Sifravimas, kuris yra kritiné technologija siekiant veiksmingai

apsaugoti duomenis ir privatuma bei rySiy sauguma;

(99) siekiant uztikrinti vieSyjy elektroniniy rysiy tinkly ir viesai prieinamy elektroniniy rysiy
paslaugy saugumga ir uzkirsti kelig piktnaudZziavimui bei manipuliavimui jais, turéty buti
skatinama naudoti saugaus marSruto parinkimo standartus, kad buty uztikrintas marSruto
parinkimo funkcijy vientisumas ir patikimumas visoje prieigos prie interneto paslaugy

tiekéjy ekosistemoje;
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(100)  siekiant apsaugoti interneto funkcionalumg ir vientisumg ir skatinti DNS sauguma bei
atsparuma, atitinkami suinteresuotieji subjektai, jskaitant Sajungos privaciojo sektoriaus
subjektus, viesai prieinamy elektroniniy rysiy paslaugy teikéjus, visy pirma prieigos prie
interneto paslaugy teikéjus, ir interneto paieskos sistemy teikéjus, turéty biti skatinami
priimti DNS keitimo jvairinimo strategija. Be to, valstybés narés turéty skatinti kurti ir

naudoti vie$g ir saugy Europos DNS keitiklj;
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(101)

Sia direktyva nustatomas keliy etapy praneSimy apie didelius incidentus teikimo metodas,
siekiant uztikrinti tinkama pusiausvyra tarp, viena vertus, greito pranesSimy teikimo, kuris
padeda sumazinti galimg dideliy incidenty plitimg ir suteikia galimybe¢ esminiams ir
svarbiems subjektams prasSyti pagalbos, ir, kita vertus, iSsamiy praneSimy, kuriuose
atsizvelgiama j vertingg su atskirais incidentais susijusig patirtj ir ilgainiui didinamas
atskiry subjekty ir visy sektoriy kibernetinis atsparumas. Tuo atzvilgiu $ioje direktyvoje
turéty buti numatytas praneSimas apie incidentus, kurie, remiantis atitinkamo subjekto
atliktu pradiniu vertinimu, galéty sukelti didelj paslaugy teikimo sutrikdyma arba
finansiniy nuostoliy tam subjektui arba paveikty kitus fizinius ar juridinius asmenis
sukeliant jiems didelés turtinés arba neturtinés zalos. Atliekant tokj pradinj vertinimg turéty
buti atsizvelgiama, inter alia, | paveiktas tinkly ir informacines sistemas, ypac i jy svarba
subjekto paslaugy teikimui, kibernetinés grésmés rimtumg ir technines charakteristikas bei
visus pagrindinius pazeidziamumus, kuriais naudojamasi, taip pat j subjekto patirtj jvykus
panasiems incidentams. Tokie rodikliai, kaip poveikio paslaugos veikimui mastas,
incidento trukmé arba paveikty paslaugy gaveéjy skaicius, galéty biiti svarbiis nustatant, ar

paslaugos teikimo sutrikdymas yra didelis;
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(102)

jel esminiai ar svarbilis subjektai suzino apie didelj incidenta, reikalaujama, kad jie
nepagristai nedelsdami ir bet kuriuo atveju per 24 valandas pateikty ankstyvaji persp¢jima.
Po to ankstyvojo perspéjimo turéty buti pateikiamas praneSimas apie incidentg. Atitinkami
subjektai turéty nepagrjstai nedelsdami ir bet kuriuo atveju per 72 valandas nuo tada, kai
suzinojo apie didelj incidents, pateikti praneSima apie incidenta, visy pirma siekdami
atnaujinti ankstyvuoju perspéjimu pateikta informacija ir pateikti didelio incidento,
jskaitant jo rimtumg ir poveik]j, pradinj vertinima, taip pat uzvaldymo rodiklius, jei tokiy
yra. Galutinis praneSimas turéty biiti pateiktas ne véliau kaip per vieng ménesj nuo
pranesimo apie incident3. Ankstyvajame perspéjime turéty biiti pateikta tik ta informacija,
kurios reikia, kad CSIRT arba, kai taikytina, kompetentinga institucija, biity informuota
apie didelj incidenta, o atitinkamas subjektas prireikus galéty kreiptis pagalbos. Tokiame
ankstyvajame perspéjime, jei taikytina, turéty biiti nurodyta, ar jtariama, kad didelj
incidentg sukélé neteiséti arba piktavaliski veiksmai, ir ar tikétina, kad jis turés
tarpvalstybinj poveikj. Valstybés narés turéty uztikrinti, kad dél pareigos pateikti tg
ankstyvaji persp¢jima arba velesnj praneSima apie incidentg praneSancio subjekto istekliai
nebity nukreipti nuo veiklos, susijusios su incidenty valdymu, kuriai turéty buti teikiama
pirmenybé, siekiant uzkirsti kelig tam, kad dél praneSimy apie incidentus teikimo pareigy
nebity nukreipiami iStekliai nuo reagavimo j didelius incidentus valdymo arba kitaip
nebiity pakenkta subjekto pastangoms Sioje srityje. Tuo atveju, jei galutinio praneSimo
pateikimo metu incidentas tebevyksta, valstybés narés turéty uztikrinti, kad atitinkami
subjektai tuo metu pateikty pazangos ataskaita, o galuting ataskaitg — per vieng ménesj nuo

tada, kai suvalde didel; incidenta;
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(103)

(104)

(105)

kai taikytina, esminiai ir svarbis subjektai turéty nedelsdami pranesti savo paslaugy
gavéjams apie visas priemones ar taisomasias priemones, kuriy jie gali imtis, kad
sumazinty d¢l didelés kibernetinés grésmes kylancig rizika. Kai tinkama ir ypac tais
atvejais, kai tikétina, kad didelé kibernetiné grésmé pasireiks, tie subjektai taip pat turéty
informuoti savo paslaugy gavéjus apie pacig grésme. Reikalavimo informuoti tuos gavéjus
apie dideles kibernetines grésmes turéty buti laikomasi dedant visas imanomas pastangas,
taCiau jis neturéty atleisti ty subjekty nuo pareigos savo saskaita imtis tinkamy ir
neatidéliotiny priemoniy, kad biity uzkirstas kelias tokioms grésméms arba jos biity
pasalintos ir atkurtas jprastas paslaugos saugumo lygis. Tokia informacija apie dideles
kibernetines grésmes paslaugy gavéjams turéty biiti teikiama nemokamai ir parengta

lengvai suprantama kalba;

vieSyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy ry$iy paslaugy teikéjai
turéty jgyvendinti pritaikytojo ir standartizuotojo saugumo priemones ir informuoti savo

paslaugy gavéjus apie dideles kibernetines grésmes ir priemones, kuriy jie gali imtis savo
prietaisy ir ry$iy saugumui uztikrinti, pavyzdziui, naudodami konkreciy riiSiy programing

jrangg arba Sifravimo technologijas;

iniciatyvus poziiiris j kibernetines grésmes yra nepaprastai svarbus kibernetinio saugumo
rizikos valdymo priemoniy elementas, kuris turéty sudaryti saglygas kompetentingoms
institucijoms veiksmingai uzkirsti kelig kibernetiniy grésmiy tapimui incidentais, dél kuriy
gali biiti patiriama didelé turtiné ar neturtiné Zala. Tuo tikslu labai svarbu, kad apie
kibernetines grésmes biity praneSama. Todé¢l subjektai raginami savanoriskai pranesti apie

kibernetines grésmes;
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(106)

siekiant supaprastinti pagal $ig direktyva reikalaujamg informacijos pranesimg ir sumazinti
subjektams tenkancig administracing nasta, valstybés narés turéty numatyti technines
priemones, pavyzdziui, vieng bendrg prieigg, automatizuotas sistemas, internetines formas,
patogias naudoti sgsajas, Sablonus, specialias platformas, skirtas subjektams naudoti,
nepriklausomai nuo to, ar jie patenka j Sios direktyvos taikymo sritj, kad biity galima teikti
atitinkama su pranesimy teikimu susijusig informacija. Sgjungos finansavimas, kuriuo
remiamas Sios direktyvos jgyvendinimas, visy pirma pagal Skaitmeninés Europos
programg, nustatyta Europos Parlamento ir Tarybos reglamentu (ES) 2021/694!, galéty
apimti paramg vienai bendrai prieigai. Be to, subjektai daznai atsiduria tokioje padétyje,
kai apie konkrety incidentg dél jo ypatumuy, atsizvelgiant j jvairiuose teisés aktuose
nustatytas pareigas pranesti, reikia pranesti jvairioms institucijoms. Tokiais atvejais
sukuriama papildoma administraciné nasta ir gali kilti neaiSkumy dél tokiy praneSimy
formos ir procedury. Tais atvejais, kai jsteigiama viena bendra prieiga, valstybés narés taip
pat raginamos tg vieng bendrg prieiga naudoti praneSimams apie saugumo incidentus, kuriy
reikalaujama pagal kitus Sajungos teisés aktus, pavyzdZziui, Reglamentg (ES) 2016/679 ir
Direktyva 2002/58/EB, teikti. Tokios vienos bendros prieigos naudojimas praneSimams
apie saugumo incidentus teikti pagal Reglamenta (ES) 2016/679 ir Direktyva 2002/58/EB
neturéty daryti poveikio Reglamento (ES) 2016/679 ir Direktyvos 2002/58/EB nuostaty,
visy pirma susijusiy su juose nurodyty institucijy nepriklausomumu, taikymui. ENISA,
bendradarbiaudama su Bendradarbiavimo grupe, turéty parengti bendrus pranesimo
Sablonus, pateikdama gaires, kuriomis supaprastinama ir racionalizuojama pagal Sajungos
teis¢ reikalaujama pranesimy teikimo informacija ir sumazinama praneSantiems

subjektams tenkanti administraciné nasta;

1

2021 m. balandzio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/694, kuriuo
nustatoma Skaitmeninés Europos programa ir panaikinamas Sprendimas (ES) 2015/2240
(OL L 166,2021 511, p. 1).
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(107)

(108)

kai jtariama, kad incidentas yra susijes su sunkia nusikalstama veika pagal Sgjungos arba
nacionaling teis¢, valstybés narés turéty skatinti esminius ir svarbius subjektus, remiantis
pagal Sajungos teise¢ taikytinomis baudziamojo proceso taisyklémis, pranesti atitinkamoms
teis€saugos institucijoms apie jtariamus sunkius nusikalstamo pobiidzio incidentus.
Atitinkamais atvejais, nedarant poveikio Europolui taitkomy asmens duomeny apsaugos
taisykléms, pageidautina, kad skirtingy valstybiy nariy kompetentingy institucijy ir
teisésaugos institucijy veiklos koordinavimg palengvinty Europos kovos su elektroniniu

nusikalstamumu centras (EC3) ir ENISA;

daugeliu atvejy dél incidenty kyla pavojus asmens duomeny saugumui. Tokiomis
aplinkybémis kompetentingos institucijos turéty bendradarbiauti ir keistis informacija
visais svarbiais klausimais su institucijomis, nurodytomis Reglamente (ES) 2016/679 ir

Direktyvoje 2002/58/EB;
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(109)

siekiant uztikrinti DNS sauguma, stabiluma ir atsparuma, biitina turéti tikslias ir i§samias
domeny vardy registracijos duomeny (WHOIS duomeny) bazes ir suteikti teiséta prieiga
prie tokiy duomeny, o tai savo ruoztu prisideda prie auksto bendro kibernetinio saugumo
lygio visoje Sgjungoje. Tuo konkreciu tikslu turéty biiti reikalaujama, kad auksc¢iausio
lygio domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai
tvarkyty tam tikrus duomenis, butinus tam tikslui pasiekti. Toks tvarkymas turéty biiti
laikomas teisine prievole, kaip tai suprantama Reglamento (ES) 2016/679 6 straipsnio

1 dalies c punkte. Ta prievole nedaromas poveikis galimybei domeny vardy registracijos
duomentis rinkti kitais tikslais, pavyzdziui, remiantis sutartimi arba teisiniais reikalavimais,
nustatytais kitoje Sajungos ar nacionalinéje teiséje. Tos prievolés tikslas — uztikrinti i§samy
tiksliy registracijos duomeny rinkinj ir dél jos tie patys duomenys neturéty buti renkami
kelis kartus. Auksciausio lygio domeny vardy registrai ir domeny vardy registravimo
paslaugas teikiantys subjektai turéty bendradarbiauti tarpusavyje, kad biity iSvengta tos

uzduoties dubliavimosi;
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(110)

siekiant uzkirsti kelig piktnaudziavimui DNS ir kovoti su juo, taip pat uzkirsti kelig
incidentams ir juos atskleisti bei | juos reaguoti, labai svarbu teisétiems prieigos
praSantiems subjektams uZztikrinti domeny vardy registracijos duomeny prieinamuma ir
galimybe laiku su jais susipazinti. Teiséti prieigos prasantys subjektai turi biiti suprantami
kaip bet kuris fizinis ar juridinis asmuo, teikiantis praS§yma pagal Sajungos arba
nacionaling teis¢. Jie gali apimti institucijas, kurios yra kompetentingos pagal $ig direktyva
ir kurios yra kompetentingos pagal Sajungos ar nacionaling teis¢ nusikalstamy veiky
prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas srityje, taip pat CERT
arba CSIRT. Pagal Sgjungos ir nacionaling teis¢ turéty biiti reikalaujama, kad auksciausio
lygio domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai
suteikty teisétiems prieigos prasantiems subjektams teisétg prieiga prie konkrec¢iy domeny
vardy registracijos duomeny, kurie yra biitini prieigos prasymo tikslais. Prie teiséty
prieigos prasanciy subjekty praSymo turéty buti pridétas motyvy pareiskimas, kuriuo

remiantis biity galima jvertinti prieigos prie duomeny biitinuma;
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(111)

siekiant uztikrinti tiksliy ir iSsamiy domeny vardy registracijos duomeny prieinamuma,
auksciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai turéty rinkti domeny vardy registracijos duomenis ir uztikrinti jy
vientisumg ir prieinamuma. Visy pirma, auksciausio lygio domeny vardy registrai ir
domeny vardy registravimo paslaugas teikiantys subjektai turéty nustatyti politikg ir
procediiras, skirtas tiksliems ir i§samiems domeny vardy registracijos duomenims rinkti ir
saugoti, taip pat uzkirsti kelig netiksliems registracijos duomenims ir juos iStaisyti laikantis
Sajungos duomeny apsaugos teisés. Toje politikoje ir procediirose turéty biiti kuo labiau
atsizvelgiama j standartus, kuriuos tarptautiniu lygmeniu pareng¢ jvairiy suinteresuotyjy
subjekty valdymo struktiiros. Auksciausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai turéty patvirtinti ir jgyvendinti proporcingas
procediiras, kurios skirtos patikrinti domeny vardy registracijos duomenis. Tos procediiros
turéty atspindéti geriausig sektoriuje taikoma praktika ir, kiek jmanoma, elektroninés
atpazinties srityje padaryta pazanga. Tikrinimo procediiros, be kita ko, gali biiti ex ante
kontrolée, atliekama registracijos metu, ir ex post kontrolé, atliekama po registracijos.
Auksciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai turéty visy pirma patikrinti bent vieng i$ susisiekimo su registruotoju

budy;
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(112)

turéty biity reikalaujama, kad auksciausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai viesai skelbty domeny vardy registracijos
duomenis, kuriems netaikoma Sgjungos duomeny apsaugos teis€, pavyzdziui, duomenis,
susijusius su juridiniais asmenimis, atsizvelgiant ] Reglamento (ES) 2016/679 preambulg.
Juridiniy asmeny atveju auksciausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai turéty viesai skelbti bent registruotojo
pavadinimg bei kontaktinj telefono numerj. Kontaktinis el. pasto adresas taip pat turéty biti
skelbiamas su sglyga, kad jame néra jokiy asmens duomeny, kaip, pavyzdziui, el. paSto
slapyvardziy ar funkciniy paskyry atveju. Pagal Sajungos duomeny apsaugos teis¢
auksciausio lygio domeny vardy registrai ir subjektai, teikiantys domeny vardy
registravimo paslaugas, taip pat turéty suteikti teisétiems prieigos prasantiems subjektams
teiséty prieigg prie konkreciy domeny vardy registracijos duomeny, susijusiy su fiziniais
asmenimis. Valstybés narés turéty reikalauti, kad auksciausio lygio domeny vardy registrai
ir domeny vardy registravimo paslaugas teikiantys subjektai nepagrjstai nedelsdami
atsakyty j teiséty prieigos prasanciy subjekty praSymus atskleisti domeny vardy
registracijos duomenis. Auksciausio lygio domeny vardy registrai ir subjektai, teikiantys
domeny vardy registravimo paslaugas, turéty nustatyti registracijos duomeny skelbimo ir
atskleidimo politika ir procediiras, jskaitant susitarimus dél paslaugy lygio, skirtus
nagrinéti teis€ty prieigos prasanciy subjekty praSymus suteikti prieigg. Toje politikoje ir
procedirose turéty biti kuo labiau atsizvelgiama j bet kokias gaires ir standartus, kuriuos
tarptautiniu lygmeniu parengé jvairiy suinteresuotyjy subjekty valdymo struktiiros.
Prieigos procediira galéty apimti sgsajos, portalo ar kitos techninés priemonés naudojima,
kad biity sukurta veiksminga registracijos duomeny praSymy ir prieigos prie jy sistema.
Siekdama skatinti suderinta praktika visoje vidaus rinkoje, Komisija gali, nedarant
poveikio Europos duomeny apsaugos valdybos kompetencijai, pateikti tokiy procediiry
gaires, kuriose kuo labiau atsizvelgiama j jvairiy suinteresuotyjy subjekty valdymo
struktiiry tarptautiniu lygmeniu parengtus standartus. Valstybés narés turéty uztikrinti, kad
visy rusiy prieiga prie asmens ir ne asmens domeny vardy registracijos duomeny bty

nemokama;
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(113)

subjektai, kuriems taikoma $i direktyva, turéty biiti laikomi priklausanciais valstybés narés,
kurioje jie jsisteige, jurisdikcijai. Taciau vieSyjy elektroniniy rysiy tinkly arba viesSai
prieinamy elektroniniy rysiy paslaugy teikéjai turéty biiti laikomi priklausanciais valstybés
narés, kurioje jie teikia savo paslaugas, jurisdikcijai. DNS paslaugy teikéjai, aukSc¢iausio
lygio domeny vardy registrai, domeny vardy registravimo paslaugas teikiantys subjektai,
debesijos kompiuterijos paslaugy teikéjai, duomeny centry paslaugy teikéjai, turinio
teikimo tinklo paslaugy teikéjai, valdomy paslaugy teikéjai, valdomy saugumo paslaugy
teikéjai, taip pat internetiniy prekyvieciy, interneto paieskos sistemy bei socialinio tinklo
paslaugy platformy paslaugy teikéjai turéty buti laikomi priklausanciais valstybés narés,
kurioje yra jy pagrindiné buveiné Sajungoje, jurisdikcijai. VieSojo administravimo
subjektai turéty priklausyti valstybés narés, kuri juos jsteige, jurisdikcijai. Jeigu subjektas
teikia paslaugas arba yra jsisteiggs daugiau nei vienoje valstybéje naréje, jis turéty
priklausyti atskirai ir konkuruojanciai kiekvienos i$ ty valstybiy nariy jurisdikcijai. Ty
valstybiy nariy kompetentingos institucijos turéty bendradarbiauti, teikti viena kitai
savitarpio pagalbg ir prireikus vykdyti bendrus prieziiiros veiksmus. Tuo atveju, kai
valstybés narés naudojasi jurisdikcija, jos neturéty taikyti vykdymo uztikrinimo priemoniy

ar sankcijy daugiau kaip vieng kartg uz ta patj elgesj, laikydamosi ne bis in idem principo;
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(114)

siekiant atsizvelgti | DNS paslaugy teikéjy, auksc¢iausio lygio domeny vardy registry,
domeny vardy registravimo paslaugas teikianciy subjekty, debesijos kompiuterijos
paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo paslaugy teikéjy,
valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat internetiniy
prekyvieciy, interneto paieskos sistemy bei socialinio tinklo paslaugy platformy paslaugy
teikéjy tarpvalstybinj paslaugy ir veiklos pobiidj, jurisdikcijg ty subjekty atzvilgiu turéty
turéti tik viena valstybé nar¢. Jurisdikcija turéty biiti priskirta valstybei narei, kurioje yra
atitinkamo subjekto pagrindiné buveiné Sajungoje. Sioje direktyvoje jsisteigimo kriterijus
reiskia veiksmingg veiklos vykdyma per nuolatines struktiiras. Tuo atzvilgiu teisiné tokiy
struktiiry forma, nepaisant to, ar tai filialas ar patronuojamoji jmone, turinti juridinio
asmens statusa, néra lemiamas veiksnys. Tai, ar §io kriterijaus laikomasi, neturéty
priklausyti nuo to, ar tinkly ir informacinés sistemos fiziSkai yra tam tikroje vietoje; tokiy
sistemy buvimas ir naudojimas pats savaime nereiskia tokios pagrindinés buveinés, todél
tai néra lemiami kriterijai, kuriais remiantis nustatoma pagrindiné buveiné. Turéty biiti
laikoma, kad pagrindiné buveiné¢ yra valstybéje nar¢je, kurioje Sajungoje daugiausia
priimami su kibernetinio saugumo rizikos valdymo priemonémis susij¢ sprendimai.
Paprastai ji sutampa su subjekty centrinés administracijos vieta Sgjungoje. Jei tokios
valstybés narés nejmanoma nustatyti arba jei tokie sprendimai nepriimami Sgjungoje,
turéty buti latkoma, kad pagrindiné buveiné yra valstyb¢je nar¢je, kurioje vykdomos
kibernetinio saugumo operacijos. Jei tokios valstybés narés nejmanoma nustatyti, turéty
biti latkoma, kad pagrindiné buveiné yra valstybéje nar¢je, kurioje subjektas turi padalinj,
kuriame dirba daugiausia darbuotojy Sajungoje. Jeigu paslaugas teikia jmoniy grupe,
pagrindiné kontroliuojanciosios jmonés buveiné turéty buti laikoma pagrindine jmoniy

grupés buveine;
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(115)

(116)

kai vieSyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rySiy paslaugy
teikéjas teikia vieSai prieinamg rekursing DNS paslaugg tik kaip interneto prieigos
paslaugos dalj, subjektas turéty biiti laikomas priklausanciu visy valstybiy nariy, kuriose

teikiamos jo paslaugos, jurisdikcijai;

kai paslaugas Sajungoje sitilo DNS paslaugy teikéjas, auksciausio lygio domeny vardy
registras, domeny vardy registravimo paslaugas teikiantis subjektas, debesijos
kompiuterijos paslaugy teikéjas, duomeny centry paslaugy teikéjas, turinio teikimo tinklo
paslaugy teikéjas, valdomy paslaugy teikéjas, valdomy saugumo paslaugy teikéjas arba
internetinés prekyvietés, interneto paieskos sistemos ar socialinio tinklo paslaugy
platformos paslaugy teikéjas, kuris néra jsisteiges Sajungoje, jis turéty paskirti atstova
Sajungoje. Siekiant nustatyti, ar toks subjektas sitilo paslaugas Sajungoje, reikéty jvertinti,
ar subjektas ketina sitilyti paslaugas asmenims vienoje ar daugiau valstybiy nariy. Turéty
buti laikoma, kad vien to, jog Sajungoje prieinama subjekto ar tarpininko interneto svetainé
arba el. pasto adresas ar kiti kontaktiniai duomenys arba kad vartojama kalba, kuri
paprastai vartojama tre¢iojoje valstybéje, kurioje yra jsisteiges subjektas, nepakanka
siekiant jrodyti, kad esama tokio ketinimo. Taciau dél tokiy veiksniy kaip kalba ar valiuta,
paprastai vartojamy (naudojamy) vienoje ar daugiau valstybiy nariy, jskaitant galimybe
uzsakyti paslaugas ta kalba, arba nurodant Sgjungoje esancius vartotojus ar naudotojus,
gali biiti akivaizdu, kad subjektas ketina sitilyti paslaugas Sgjungoje. Atstovas turéty veikti
subjekto vardu, o kompetentingos institucijos arba CSIRT turéty turéti galimybe kreiptis |
atstova. Atstovas turéty buti aiskiai paskirtas raSytiniu subjekto jgaliojimu veikti pastarojo

vardu vykdant Sioje direktyvoje nustatytas jo pareigas, jskaitant praneSimg apie incidentus;
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(117)

siekiant uztikrinti aiSky DNS paslaugy teikéjy, aukSciausio lygio domeny vardy registry,
domeny vardy registravimo paslaugas teikian¢iy subjekty, debesijos kompiuterijos
paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo paslaugy teikéjy,
valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat internetiniy
prekyvieciy, interneto paieskos sistemy bei socialinio tinklo paslaugy platformy paslaugy
teikéjy, kurie teikia paslaugas visoje Sajungoje, patenkancias j Sios direktyvos taikymo
srit}, vaizda, ENISA turéty sukurti ir tvarkyti tokiy subjekty registra, remiantis i§ valstybiy
nariy gauta informacija, kai taikytina, naudojant nacionalinius mechanizmus, sukurtus
subjekty saviregistracijai. Bendrieji kontaktiniai punktai turéty perduoti ENISA
informacijg ir visus jos pakeitimus. Kad bty uztikrintas j tg registrg jtrauktinos
informacijos tikslumas ir iSsamumas, valstybés narés gali pateikti ENISA bet kokiuose
nacionaliniuose registruose turima informacija apie tuos subjektus. ENISA ir valstybés
narés turéty imtis priemoniy tokiy registry sagveikumui palengvinti, kartu uztikrindamos
konfidencialios ar jslaptintos informacijos apsauga. ENISA turéty nustatyti tinkamus
informacijos klasifikavimo ir valdymo protokolus, kad uztikrinty atskleistos informacijos
saugumg ir konfidencialuma ir apriboty prieiga prie tokios informacijos, jos saugojima ir

perdavima numatytiems naudotojams;
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(118)  jeigu pagal Sig direktyva keiCiamasi informacija, kuri yra jslaptinta pagal Sajungos arba
nacionaling teis¢, apie ja praneSama arba ja kitaip dalijamasi, turéty buti taikomos
atitinkamos jslaptintos informacijos tvarkymo taisyklés. Be to, ENISA turéty turéti
infrastruktirg, procediras ir taisykles, kuriomis biity tvarkoma neskelbtina ir jslaptinta

informacija, laikantis ES islaptintai informacijai apsaugoti taikomy saugumo taisykliy;

(119)  kadangi kibernetinés grésmés tampa vis sudétingesnés ir painesnés, geros tokiy grésmiy
atskleidimo ir prevencijos priemonés labai priklauso nuo to, ar subjektai reguliariai keiciasi
zvalgybos informacija apie grésmes ir pazeidziamumag. Dalijantis informacija padedama
didinti informuotuma apie kibernetines grésmes, o tai savo ruoztu didina subjekty gebéjima
uzkirsti kelig tokioms grésméms virsti incidentais ir sudaro saglygas subjektams geriau
suvaldyti incidenty poveik] ir veiksmingiau atstatyti veikla. Nesant gairiy Sgjungos
lygmeniu, atrodo, kad keli veiksniai trukdo dalytis tokia Zvalgybos informacija, visy pirma

netikrumas dél suderinamumo su konkurencijos ir atsakomybés taisyklémis;
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(120)  valstybés narés turéty skatinti subjektus ir jiems padéti bendrai naudotis savo asmeninémis
ziniomis ir praktine praktika strateginiu, taktiniu ir operatyviniu lygmenimis, kad
sustiprinty savo geb¢jimus tinkamai uzkirsti kelig incidentams, juos atskleisti, j juos
reaguoti ar atstatyti po jy veiklg arba sumazinti jy poveikj. Tod¢l biitina sudaryti sglygas
Sajungos lygmeniu, kad atsirasty savanorisko dalijimosi kibernetinio saugumo informacija
susitarimai. Tuo tikslu valstybés narés turéty aktyviai padéti subjektams, kaip antai tiems,
kurie daugiausia démesio skiria kibernetinio saugumo paslaugoms ir moksliniams
tyrimams, taip pat atitinkamiems subjektams, kuriems §i direktyva netaikoma, ir juos
skatinti dalyvauti kei€iantis kibernetinio saugumo informacija pagal tokius susitarimus. Tie
susitarimai turéty biiti parengti pagal Sajungos konkurencijos taisykles ir Sgjungos

duomeny apsaugos teisés aktus;
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(121)  esminiy ir svarbiy subjekty vykdomas asmens duomeny tvarkymas tiek, kiek tai batina ir
proporcinga siekiant uztikrinti tinkly ir informaciniy sistemy sauguma, galéty buti
laikomas teisétu remiantis tuo, kad toks tvarkymas atitinka duomeny valdytojui taikomag
teising prievole pagal Reglamento (ES) 2016/679 6 straipsnio 1 dalies ¢ punkto ir
6 straipsnio 3 dalies reikalavimus. Taip pat tvarkyti asmens duomenis gali reikéti siekiant
teiséty interesy, kuriy siekia esminiai ir svarbiis subjektai, taip pat ty subjekty vardu
veikiantys saugumo technologijy bei paslaugy tiek¢jai ir teikéjai, laikantis
Reglamento (ES) 2016/679 6 straipsnio 1 dalies f punkto, be kita ko, kai toks tvarkymas
yra biitinas pagal dalijimosi kibernetinio saugumo informacija susitarimus arba
savanoriskai praneSant atitinkamg informacijg pagal §ig direktyva. Taikant priemones,
susijusias su incidenty prevencija, atskleidimu, nustatymu, apribojimu, analize ir
reagavimu ] juos, informuotumo apie konkrecias kibernetines grésmes didinimo
priemones, keitimasi informacija iStaisant pazeidziamumus ir koordinuotai juos
atskleidziant, taip pat savanoriska keitimasi informacija apie tuos incidentus, kibernetines
grésmes ir pazeidziamumus, uzvaldymo rodiklius, taktika, metodus ir procediras,
kibernetinio saugumo jsp¢jimus ir konfigiiracijos priemones gali reikéti tvarkyti tam tikry
kategorijy asmens duomenis, pavyzdziui, IP adresus, universaliuosius iStekliy adresus
(URL), domeny vardus, el. pasto adresus ir, kai jose atskleidziami asmens duomenys, laiko
zymas. Kompetentingy institucijy, bendryjy kontaktiniy punkty ir CSIRT vykdomas
asmens duomeny tvarkymas galéty biiti teisiné prievolé arba biiti laikomas biitinu siekiant
atlikti uZduotj vieSojo intereso labui arba vykdant duomeny valdytojui pagal
Reglamento (ES) 2016/679 6 straipsnio 1 dalies c arba e punktg ir 6 straipsnio 3 dalj
pavestas viesosios valdZios funkcijas, arba siekiant teiséty esminiy ir svarbiy subjekty

interesy, kaip nurodyta to Reglamento 6 straipsnio 1 dalies f punkte.
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Be to, nacionalingje teis¢je galéty buti nustatytos taisyklés, pagal kurias kompetentingoms
institucijoms, bendriesiems kontaktiniams punktams ir CSIRT bty leidziama tiek, kiek tai
bitina ir proporcinga siekiant uztikrinti esminiy ir svarbiy subjekty tinkly ir informaciniy
sistemy sauguma, tvarkyti specialiy kategorijy asmens duomenis pagal

Reglamento (ES) 2016/679 9 straipsnj, visy pirma numatant tinkamas ir konkrecias fiziniy
asmeny pagrindiniy teisiy ir interesy apsaugos priemones, jskaitant tokiy duomeny
pakartotinio naudojimo techninius apribojimus ir pazangiausiy saugumo bei privatumo
apsaugos priemoniy, pavyzdziui, pseudonimy suteikimo arba Sifravimo, kai

nuasmeninimas gali daryti didelj poveikj siekiamam tikslui, naudojima;
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(122)  siekiant sustiprinti prieziiiros jgaliojimus ir priemones, padedancius uZztikrinti veiksmingg
reikalavimy laikymasi, Sioje direktyvoje turéty biiti nustatytas butiniausias prieziiiros
priemoniy ir budy, kuriais kompetentingos institucijos galéty atlikti esminiy ir svarbiy
subjekty prieziiirg, sgrasas. Be to, Sioje direktyvoje turéty biti nustatyta skirtinga esminiy
ir svarbiy subjekty prieziiiros tvarka, siekiant uztikrinti teisingg tiek subjekty, tiek
kompetentingy institucijy pareigy pusiausvyra. Todél esminiams subjektams turéty biiti
taikoma iSsami ex ante ir ex post prieziiiros tvarka, o svarbiems subjektams turéty biiti
taikoma negriezta, tik ex post, prieziiiros tvarka. Tod¢l 1§ svarbiy subjekty neturéty biiti
reikalaujama sistemingai dokumentuoti atitikties kibernetinio saugumo rizikos valdymo
priemonéms, o kompetentingos institucijos turéty jgyvendinti reaktyvyji ex post pozitrj |
prieziiirg, todél neturéty turéti bendros pareigos priziiiréti tuos subjektus. Svarbiy subjekty
ex post prieziira gali biiti pradéta remiantis kompetentingoms institucijoms pateiktais
jrodymais, duomenimis ar informacija, kurie, ty institucijy manymu, rodo galimus $ios
direktyvos pazeidimus. Pavyzdziui, tai galéty buti tokios pacios rusies jrodymai, duomenys
ar informacija, kuriuos kompetentingoms institucijoms pateikia kitos institucijos, subjektai,
pilieciai, zZiniasklaida ar kiti Saltiniai, vieSai prieinama informacija arba informacija, kurig
kompetentingos institucijos galéty gauti vykdydamos kitg jy uzduotims atlikti reikalinga
veikla;
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(123)

(124)

kompetentingoms institucijoms vykdant priezitiros uzduotis neturéty buti be reikalo
trukdoma atitinkamo subjekto verslo veiklai. Kai kompetentingos institucijos vykdo savo
su esminiais subjektais susijusias prieziiiros uzduotis, jskaitant patikrinimus vietoje ir
priezilirg ne vietoje, Sios direktyvos pazeidimy tyrimg, saugumo auditus ar saugumo

patikrinimus, jos turéty kuo labiau sumazinti poveikj atitinkamo subjekto verslo veiklai;

vykdydamos ex ante prieziiirg, kompetentingos institucijos turéty galéti nuspresti nustatyti
prioritetus dél proporcingo jy turimy priezitiros priemoniy ir biidy naudojimo. Tai reiskia,
kad kompetentingos institucijos gali nuspresti dél tokiy prioritety nustatymo remdamosi
priezitiros metodikomis, pagal kurias turéty biiti laikomasi rizika grindziamo poziiirio.
Konkreciau, tokios metodikos galéty apimti esminiy subjekty klasifikavimo pagal rizikos
kategorijas kriterijus ar lyginamuosius standartus ir atitinkamas priezitiros priemones bei
budus, rekomenduojamus kiekvienai rizikos kategorijai, pavyzdziui, patikrinimy vietoje,
tiksliniy saugumo audity ar saugumo patikrinimy naudojima, daznuma ar raisj, praSomos
pateikti informacijos rai§j ir tos informacijos i§samumo lygj. Kartu su tokiomis prieziiiros
metodikomis taip pat galéty bti parengiamos darbo programos ir jos galéty biiti reguliariai
vertinamos bei perzitirimos, be kita ko, atsizvelgiant j tokius aspektus kaip istekliy
paskirstymas ir poreikiai. Vie$ojo administravimo subjekty atzvilgiu priezitros
igaliojimais turéty biiti naudojamasi laikantis nacionaliniy teisékiiros ir instituciniy

sistemy;
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(125) kompetentingos institucijos turéty uztikrinti, kad su esminiais ir svarbiais subjektais
susijusias jy priezituros uzduotis vykdyty kvalifikuoti specialistai, kurie turéty turéti toms
uzduotims atlikti reikiamy jgiidziy, visy pirma susijusiy su patikrinimy vietoje ir prieziiiros
ne vietoje vykdymu, jskaitant duomeny baziy, aparatinés jrangos, uzkardy, Sifravimo ir

tinkly trukumy nustatyma. Tie patikrinimai ir priezitira turéty buti vykdomi objektyviai,

(126) tinkamai pagrjstais atvejais, kai kompetentinga institucija zino apie didele kiberneting
grésme arba i8kilusig rizika, ji turéty turéti galimybe nedelsiant priimti vykdymo

uztikrinimo sprendimus, kad uzkirsty kelig incidentui arba | jj reaguoty;
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(127)

(128)

kad vykdymo uZztikrinimas buty veiksmingas, turéty biiti nustatytas biitinas vykdymo
uztikrinimo galiy, kurias galima jgyvendinti uz Sioje direktyvoje nustatyty kibernetinio
saugumo rizikos valdymo priemoniy ir pareigy pranesti pazeidima, sgrasas, kuriuo biity
sukurta aiski ir nuosekli tokio vykdymo uztikrinimo visoje Sgjungoje sistema. Turéty biiti
deramai atsizvelgta j Sios direktyvos pazeidimo pobudj, rimtuma ir trukme, padaryta
turting ar neturting Zala, j tai, ar pazeidimas buvo padarytas tycia ar dél neatsargumo,
veiksmus, kuriy imtasi siekiant uzkirsti kelig turtinei ar neturtinei zalai arba jg sumazinti,
atsakomybés laipsnj ar bet kokius atitinkamus ankstesnius pazeidimus, bendradarbiavimo
su kompetentinga institucija laipsnj ir visas kitas atsakomybe sunkinancias arba
Svelninancias aplinkybes. Vykdymo uztikrinimo priemonés, jskaitant administracines
baudas, turéty biiti proporcingos ir jas skiriant turéty biti taikomos tinkamos procediirinés
apsaugos priemonés pagal bendruosius Sajungos teisés principus ir Europos Sajungos
pagrindiniy teisiy chartijg (toliau — Chartija), jskaitant teis¢ j veiksmingg teising gynyba bei
teisingg bylos nagriné¢jima, nekaltumo prezumpcijg ir teis¢ j gynyba;

pagal $ig direktyva nereikalaujama, kad valstybés narés numatyty fiziniy asmenuy,
atsakingy uz tai, kad subjektas laikytysi Sios direktyvos, baudziamajg ar civiling

atsakomybe dél zalos, kurig treciosios Salys patyré dél Sios direktyvos pazeidimo;
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(129)

(130)

(131)

siekiant uztikrinti veiksmingg Sioje direktyvoje nustatyty pareigy vykdyma, kiekvienai
kompetentingai institucijai turéty buti suteikti jgaliojimai skirti administracines baudas

arba prasSyti jas skirti;

jei administraciné bauda skiriama esminiam ar svarbiam subjektui, kuris yra jmoné, tais
tikslais jmon¢ turéty biiti suprantama kaip jmone, apibrézta SESV 101 ir 102 straipsniuose.
Jei administraciné bauda skiriama asmeniui, kuris néra jmon¢, svarstydama, koks bty
tinkamas baudos dydis, kompetentinga institucija turéty atsizvelgti j bendrg pajamy lygj
valstybéje nar¢je ir j to asmens ekonoming padétj. Valstybés narés turéty nustatyti, ar ir
kokiu mastu valdzios institucijoms turéty bti skiriamos administracinés baudos.
Administracinés baudos skyrimas neturi jtakos kompetentingy institucijy kity jgaliojimy ar
kity sankcijy, nustatyty nacionalinése taisyklése, kuriomis §i direktyva perkeliama j

nacionaling teise, taikymui;

valstybés narés turéty galéti nustatyti taisykles dél baudziamyjy sankcijy uz nacionaliniy
taisykliy, kuriomis §i direktyva perkeliama j nacionaling teis¢, pazeidimus. Taciau skiriant
baudziamasias sankcijas uz tokiy nacionaliniy taisykliy pazeidimus ir susijusias
administracines sankcijas neturéty biiti pazeistas ne bis in idem principas, kaip ji aiSkina

Europos Sajungos Teisingumo Teismas;
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(132)  kai sia direktyva administracinés sankcijos néra suderintos arba kai tai yra bitina kitais
atvejais, pavyzdziui, sunkaus Sios direktyvos pazeidimo atveju, valstybés narés turéty
jgyvendinti sistema, pagal kurig numatomos veiksmingos, proporcingos ir atgrasomos
sankcijos. Tokiy sankcijy pobidis ir tai, ar jos yra baudziamosios, ar administracings,

turéty biiti nustatyta nacionalingje teiséje;
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(133)  siekiant dar labiau sustiprinti vykdymo uZztikrinimo priemoniy, taikomy Sios direktyvos
pazeidimams, veiksminguma ir atgrasomuma, kompetentingoms institucijoms turéty biiti
suteikti jgaliojimai laikinai sustabdyti arba reikalauti laikinai sustabdyti sertifikavimag ar
leidima, susijusj su dalimi ar visomis atitinkamomis esminio subjekto teikiamomis
paslaugomis arba vykdoma veikla, ir reikalauti nustatyti laiking draudimg bet kuriam
generalinio direktoriaus arba teisinio atstovo lygmens vadovaujamas pareigas einanc¢iam
fiziniam asmeniui eiti vadovaujamas pareigas. Atsizvelgiant ] tokiy laikiny sustabdymy ar
draudimy grieztuma ir poveikj subjekty veiklai ir galiausiai vartotojams, jie turéty biiti
taikomi tik proporcingai atsizvelgiant j pazeidimo sunkumg ir j kiekvieno konkretaus
atvejo aplinkybes, jskaitant tai, ar pazeidimas padarytas tycia ar dél neatsargumo, ir
veiksmus, kuriy galimai imtasi siekiant uzkirsti kelig turtinei ar neturtinei zalai arba ja
sumazinti. Tokie laikini sustabdymai ar draudimai turéty biti taikomi tik kaip kraStutiné
priemong, t. y. tik po to, kai iSnaudojamos kitos Sioje direktyvoje nustatytos atitinkamos
vykdymo uztikrinimo priemoneés, ir tik tol, kol atitinkamas subjektas imasi reikiamy
veiksmy trilkumams iStaisyti arba kompetentingos institucijos reikalavimams, dél kuriy
taikomi tokie laikini sustabdymai ar draudimai, jvykdyti. Skiriant tokius laikinus
sustabdymus ar draudimus, turéty buti taikomos tinkamos procediirinés apsaugos
priemongés pagal bendruosius Sgjungos teisés ir Chartijos principus, jskaitant teise |
veiksmingg teising gynyba bei teisingg bylos nagrin¢jima, nekaltumo prezumpcijg ir teis¢ |

gynyba;
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(134)  siekdamos uztikrinti, kad subjektai laikytysi savo pareigy, nustatyty Sioje direktyvoje,
valstybés nares turéty bendradarbiauti ir padéti viena kitai prieziiiros ir vykdymo
uztikrinimo priemoniy srityje, visy pirma tais atvejais, kai subjektas teikia paslaugas
daugiau nei vienoje valstybéje naréje arba kai jo tinkly ir informacinés sistemos yra kitoje
valstybéje naréje nei ta, kurioje jis teikia paslaugas. PraSyma gavusi kompetentinga
institucija, teikdama pagalba, turéty imtis priezitiros arba vykdymo uztikrinimo priemoniy
laikydamasi nacionalinés teisés. Siekdamos uZztikrinti sklandy savitarpio pagalbos pagal Sig
direktyva veikima, kompetentingos institucijos turéty naudotis Bendradarbiavimo grupe

kaip forumu atvejams ir konkretiems pagalbos praSymams aptarti;

(135)  siekiant uztikrinti veiksmingg priezitirg ir vykdymo uztikrinima, visy pirma, kai situacija
yra tarpvalstybinio pobiidzio, valstybé nare, gavusi savitarpio pagalbos praSyma, turéty,
nevir§ydama to prasymo riby, imtis tinkamy priezitros ir vykdymo uztikrinimo priemoniy
subjekto, kuris yra to praSymo objektas ir kuris teikia paslaugas arba turi tinkly ir

informacine sistemg tos valstybés narés teritorijoje;

(136)  Sia direktyva turéty biiti nustatytos kompetentingy institucijy ir prieziiiros institucijy pagal
Reglamenta (ES) 2016/679 bendradarbiavimo taisyklés, siekiant nagrinéti Sios direktyvos

pazeidimus, susijusius su asmens duomenimis;
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(137)

(138)

Sia direktyva turéty biiti siekiama uztikrinti auksto lygio esminiy ir svarbiy subjekty
atsakomybe uz kibernetinio saugumo rizikos valdymo priemones ir pareigas pranesti.
Todél esminiy ir svarbiy subjekty valdymo organai turéty patvirtinti kibernetinio saugumo

rizikos valdymo priemones ir priziiiréti jy jgyvendinima;

siekiant uztikrinti aukstg bendrg kibernetinio saugumo lygi visoje Sajungoje Sios
direktyvos pagrindu, pagal SESV 290 straipsnj Komisijai turéty buti deleguoti jgaliojimai
priimti aktus dél Sios direktyvos papildymo, nurodant, i§ kokiy kategorijy esminiy ir
svarbiy subjekty reikalaujama naudoti tam tikrus sertifikuotus IRT produktus, IRT
paslaugas ir IRT procesus arba gauti sertifikatg pagal Europos kibernetinio saugumo
sertifikavimo schema. Ypac svarbu, kad atlikdama parengiamajj darbg Komisija tinkamai
konsultuotysi, taip pat ir su ekspertais, ir kad tos konsultacijos biity vykdomos
vadovaujantis 2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél geresnés
teiséktiros! nustatytais principais. Visy pirma siekiant uztikrinti vienodas galimybes
dalyvauti atliekant su deleguotaisiais aktais susijusj parengiamajj darba, Europos
Parlamentas ir Taryba visus dokumentus gauna tuo paciu metu kaip ir valstybiy nariy
ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti Komisijos eksperty

grupiy, kurios atlieka su deleguotaisiais aktais susijusj parengiamajj darba, posédziuose;

1

OL L 123,2016 512, p. 1.
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(139)  siekiant uztikrinti vienodas $ios direktyvos jgyvendinimo salygas, Komisijai turéty buti
suteikti jgyvendinimo jgaliojimai nustatyti Bendradarbiavimo grupés veikimui biiting
procediring tvarkga ir techninius bei metodinius, taip pat sektorinius reikalavimus,
susijusius su kibernetinio saugumo rizikos valdymo priemonémis, ir iSsamiau apibrézti
praneSimy apie incidentus, kiberneting grésme ir vos nejvykusius incidentus bei
informuojant apie didele kiberneting grésme pateikiamos informacijos rasj, forma ir tvarka,
taip pat atvejus, kuriais incidentas turi biiti laikomas dideliu. Tais jgaliojimais turéty buti

naudojamasi laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011%;

1 2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011,
kuriuo nustatomos valstybiy nariy vykdomos Komisijos naudojimosi jgyvendinimo
jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28,

p. 13).
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(140)  Komisija, pasikonsultavusi su suinteresuotaisiais subjektais, turéty periodiSkai perzitréti
Sig direktyva, visy pirma siekdama nustatyti, ar tikslinga sitilyti pakeitimus atsizvelgiant |
kintancias visuomenines, politines, technologines ar rinkos sglygas. Atlikdama tas
perzitras, Komisija turéty jvertinti susijusiy subjekty dydzio ir Sios direktyvos prieduose
nurodyty sektoriy, subsektoriy ir subjekty rusiy svarba ekonomikos ir visuomenés veikimui
kibernetinio saugumo atzvilgiu. Komisija turéty, inter alia, ivertinti, ar paslaugy teikéjai,
kuriems taikoma §i direktyva, pripazinti kaip labai didelés interneto platformos, kaip tai
suprantama Europos Parlamento ir Tarybos reglamento (ES) 2022/2065' 33 straipsnyje,
gali biti identifikuoti kaip esminiai subjektai pagal Sig direktyva;

1 2022 m. spalio 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2065 d¢l
skaitmeniniy paslaugy bendrosios rinkos, kuriuo i§ dalies kei¢iama Direktyva 2000/31/EB
(Skaitmeniniy paslaugy aktas) (OL L 277, 2022 10 27, p. 1).
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(141)

(142)

Sia direktyva sukuriamos naujos ENISA uzduotys, taip sustiprinant jos vaidmenj, ir dél to
ENISA gali biiti keliami reikalavimai vykdyti savo esamas uzduotis pagal

Reglamentg (ES) 2019/881 aukstesniu lygiu nei anksc¢iau. Siekiant uztikrinti, kad ENISA
turéty finansiniy ir zmogiskyjy istekliy, kuriy reikia, kad ji vykdyty esamas ir naujas
uzduotis, taip pat atitikty bet kokj aukstesnj ty uzduociy vykdymo lygi, susijusj su jos
sustiprintu vaidmeniu, jos biudzetas turéty biti atitinkamai padidintas. Be to, siekiant
uztikrinti veiksmingg iStekliy panaudojima, ENISA turéty buti suteikta daugiau lankstumo,
sudarant jai sglygas skirstyti iSteklius viduje siekiant, kad ji veiksmingai vykdyty savo

uzduotis ir patenkinty lukescius;

kadangi Sios direktyvos tikslo, t. y. uztikrinti auksta bendrg kibernetinio saugumo lygi
visoje Sajungoje, valstybés narés negali deramai pasiekti, o dél siilomo veiksmo poveikio
to tikslo biity geriau siekti Sajungos lygmeniu, laikydamasi Europos Sajungos sutarties

5 straipsnyje nustatyto subsidiarumo principo Sajunga gali patvirtinti priemones. Pagal
tame straipsnyje nustatyta proporcingumo principg Sia direktyva nevir§ijama to, kas biitina

nurodytam tikslui pasiekti;
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(143)  sia direktyva paisoma pagrindiniy teisiy ir latkomasi principy, pripazjstamy Chartijoje,
visy pirma teisés ] tai, kad biity gerbiamas privatus gyvenimas bei komunikacijos
slaptumas, teisés | asmens duomeny apsauga, laisvés uzsiimti verslu, teisé€s j nuosavybe,
teisés ] veiksmingg teising gynybg ir teisingg bylos nagrinéjimg, nekaltumo prezumpcijos ir
teisés | gynyba. Teis¢ | veiksmingg teising gynyba uztikrinama ir esminiy ir svarbiy
subjekty teikiamy paslaugy gavéjams. Si direktyva turéty biti jgyvendinta atsizvelgiant j

tas teises ir principus;

(144)  vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725! 42 straipsnio
1 dalimi buvo pasikonsultuota su Europos duomeny apsaugos prieziiiros pareigiinu, ir

2021 m. kovo 11 d. jis pateiké savo nuomong?,

PRIEME SIA DIREKTYVA:

1 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy
asmeny apsaugos Sajungos institucijoms, organams, tarnyboms ir agentiiroms tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21,

p. 39).
2 OL C 183,2021 511, p. 3.
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I skyrius

Bendrosios nuostatos

1 straipsnis

Dalykas

1. Sia direktyva nustatomos priemonés, kuriomis siekiama uztikrinti auksta bendra

kibernetinio saugumo lygj visoje Sajungoje, kad biity pagerintas vidaus rinkos veikimas.
2. Tuo tikslu $ia direktyva nustatomos:

a)  pareigos, kuriomis i§ valstybiy nariy reikalaujama priimti nacionalines kibernetinio
saugumo strategijas ir paskirti arba jsteigti kompetentingas institucijas, kibernetiniy
kriziy valdymo institucijas, bendruosius kibernetinio saugumo kontaktinius punktus
(toliau — bendrieji kontaktiniai punktai) ir reagavimo | kompiuteriy saugumo

incidentus tarnybas (CSIRT);

b)  kibernetinio saugumo rizikos valdymo priemonés ir pareigos pranesti, taikomos I ar
II priede nurodytos riiSies subjektams, taip pat subjektams, identifikuotiems kaip

ypatingos svarbos subjektai pagal Direktyva (ES) .../...";
c) dalijimosi kibernetinio saugumo informacija taisyklés ir pareigos ja dalytis;

d)  valstybiy nariy pareigos priezitros ir vykdymo uztikrinimo srityse.

* OL: prasom tekste jrasyti dokumente PE-CONS 51/22 (2020/0365(COD)) esancios
direktyvos numerj.
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2 straipsnis

Taikymo sritis

1. Si direktyva taikoma I ar II priede nurodytos rii§ies vie§iesiems ar privatiesiems
subjektams, kurie laikomi vidutinémis jmonémis pagal Rekomendacijos 2003/361/EB
priedo 2 straipsnj arba kurie virsija to straipsnio 1 dalyje nustatytas virSutines ribas, ir kurie

teikia paslaugas arba vykdo veikla Sajungoje.
Sios direktyvos tikslais tos rekomendacijos priedo 3 straipsnio 4 dalis netaikoma.

2. Nepaisant subjekty dydzio, i direktyva taip pat taikoma I ar II priede nurodytos riiSies

subjektams, kai:
a)  paslaugas teikia:

1)  vieSyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy
paslaugy teiké¢jai;

il)  patikimumo uztikrinimo paslaugy teikéjai;

ii1)  auksc¢iausio lygio domeny vardy registrai ir domeny vardy sistemos paslaugy

teikéjai;
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b)

d)

subjektas yra vienintelis paslaugos, kuri yra biitina siekiant uZtikrinti ypatingos

svarbos visuomeninés ar ekonomingés veiklos vykdyma, teikéjas valstybéje naréje;

paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didelj poveikj vieSajam

saugumui, visuomenes saugumui arba visuomenés sveikatai;

paslaugos, kurig teikia subjektas, sutrikimas galéty kelti didele sisteming rizikg visy

pirma sektoriuose, kuriuose toks sutrikimas galéty daryti tarpvalstybinj poveikj;

subjektas yra ypatingos svarbos atsizvelgiant | jo konkrecig svarbg konkreciam
sektoriui ar paslaugos riiSiai arba kitiems tarpusavyje priklausomiems sektoriams

valstybéje naréje nacionaliniu ar regioniniu lygmeniu;
subjektas yra:

1) centrinés valdZios, kaip valstybé nar¢ apibrézé pagal nacionaling teis¢ vieSojo

administravimo subjektas, arba

ii)  regioninio lygmens, kaip valstybé nar¢ apibrézé pagal nacionaling teise, kuris,
atlikus rizika grindziamg vertinima, teikia paslaugas, kuriy sutrikimas galéty
daryti didelj poveikj ypatingos svarbos visuomeninei ar ekonominei veiklai,

vieSojo administravimo subjektas.
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Nepriklausomai nuo jy dydzio, $i direktyva taikoma subjektams, identifikuotiems kaip

ypatingos svarbos subjektai pagal Direktyva (ES) .../...".

Nepriklausomai nuo jy dydzio, §i direktyva taikoma subjektams, teikiantiems domeny

vardy registravimo paslaugas.
Valstybés narés gali numatyti, kad $i direktyva taikoma:
a)  vieSojo administravimo subjektams vietos lygmeniu,

b)  Svietimo jstaigoms, visy pirma tais atvejais, kai jos vykdo ypatingos svarbos

moksliniy tyrimy veikla.

Sia direktyva nedaromas poveikis valstybiy nariy atsakomybei uztikrinti nacionalinj
sauguma ir jy jgaliojimams apsaugoti kitas esmines valstybines funkcijas, jskaitant

valstybés teritorinio vientisumo uztikrinimg ir vieSosios tvarkos palaikyma.

Si direktyva netaikoma vieSojo administravimo subjektams, vykdantiems savo veikla,
nacionalinio saugumo, visuomenés saugumo, gynybos ar teisésaugos srityse, jskaitant

nusikalstamy veiky prevencija, tyrima, atskleidimg ir baudziamajj persekiojima uz jas.

+

OL: prasom tekste jrasyti dokumente PE-CONS 51/22 (2020/0365(COD)) esancios
direktyvos numerj.
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8. Valstybés narés gali atleisti nuo 21 ir 23 straipsniuose nustatyty pareigy konkrecius
subjektus, vykdancius veiklg nacionalinio saugumo, visuomenés saugumo, gynybos ar
teis€saugos srityse, jskaitant nusikalstamy veiky prevencija, tyrima, atskleidimg ir
baudziamajj persekiojima uz jas, arba kurie teikia paslaugas iSimtinai §io straipsnio
7 dalyje nurodytiems vie$ojo administravimo subjektams, tos veiklos ar paslaugy atzvilgiu.
Tokiais atvejais VII skyriuje nurodytos priezitiros ir vykdymo uztikrinimo priemonés
netaikomos tai konkreciai veiklai ar paslaugoms. Kai subjektai vykdo tik Sioje dalyje
nurodytos rusies veiklg arba teikia tik Sioje dalyje nurodytos riisies paslaugas, valstybés

narés taip pat gali nuspresti atleisti tuos subjektus nuo 3 ir 27 straipsniuose nustatyty

pareigy.

9. 7 ir 8 dalys netaikomos, kai subjektas veikia kaip patikimumo uztikrinimo paslaugy
teiké&jas.

10. Si direktyva netaikoma subjektams, kuriems valstybés narés netaiko

Reglamento (ES) .../..." pagal to reglamento 2 straipsnio 4 dalj.

1. Sioje direktyvoje nustatytos pareigos nereiskia, kad bus teikiama informacija, kurios
atskleidimas prieStarauty esminiams valstybiy nariy nacionalinio saugumo, vie$ojo

saugumo ar gynybos interesams.

+

OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.

PE-CONS 32/2/22 REV 2 99
LT



12. Si direktyva taikoma nedarant poveikio Reglamentui (ES) 2016/679,
Direktyvai 2002/58/EB, Europos Parlamento ir Tarybos direktyvoms 2011/93/ES! ir
2013/40/ES? ir Direktyvai (ES) .../...".

13. Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra konfidenciali pagal
Sajungos ar nacionalines taisykles, kaip antai taisyklés dél verslo konfidencialumo, turi
buti pagal Sig direktyva kei¢iamasi su Komisija ir kitomis atitinkamomis institucijomis tik
tais atvejais, kai toks keitimasis yra biitinas Sios direktyvos taikymui. Keiciamasi tik tokia
informacija, kuri atitinka keitimosi tikslg ir yra jam proporcinga. Keiciantis informacija
saugomas tos informacijos konfidencialumas ir atitinkamy subjekty saugumo ir

komerciniai interesai.

14. Subjektai, kompetentingos institucijos, bendrieji kontaktiniai punktai ir CSIRT tvarko
asmens duomenis tiek, kiek tai biitina Sios direktyvos tikslais ir laikydamiesi
Reglamento (ES) 2016/679, ir toks tvarkymas visy pirma grindziamas to reglamento

6 straipsniu.

2011 m. gruodZzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su
seksualine prievarta prie§ vaikus, jy seksualiniu iSnaudojimu ir vaiky pornografija, kuria
pakei¢iamas Tarybos pamatinis sprendimas 2004/68/TVR (OL L 335, 2011 12 17, p. 1).
2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky
pries informacines sistemas, kuria pakeic¢iamas Tarybos pamatinis

sprendimas 2005/222/TVR (OL L 218, 2013 8 14, p. 8).

* OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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Asmens duomeny tvarkyma pagal Sig direktyva vieSyjy elektroniniy rysiy tinkly arba
vieSai prieinamy elektroniniy rysiy paslaugy teikéjai vykdo laikydamiesi Sajungos

duomeny apsaugos teisés ir Sgjungos privatumo teisés, visy pirma Direktyvos 2002/58/EB,

nuostaty.
3 straipsnis
Esminiai ir svarbiis subjektai
1. Sios direktyvos taikymo tikslais esminiais subjektais laikomi $ie subjektai:

a) I priede nurodytos rusies subjektai, kurie virsija vidutinéms jmonéms nustatytas
virSutines ribas, nustatytas Rekomendacijos 2003/361/EB priedo 2 straipsnio

1 dalyje;

b)  kvalifikuoti patikimumo uztikrinimo paslaugy teik¢jai ir aukSciausio lygio domeny

vardy registrai, taip pat DNS paslaugy teikéjai, nepriklausomai nuo jy dydzio;

c) vieSyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy paslaugy
teikéjai, kurie laikomi vidutinémis jmonémis pagal Rekomendacijos 2003/361/EB

priedo 2 straipsnj;

d) 2 straipsnio 2 dalies f punkto i papunktyje nurodyti vieSojo administravimo subjektai;
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e)  visikiti [ arba II priede nurodytos rusies subjektai, kuriuos valstybé nar¢ identifikavo

kaip esminius subjektus pagal 2 straipsnio 2 dalies b-e punktus;

f)  subjektai, kurie pagal Direktyva (ES) .../..." identifikuoti kaip ypatingos svarbos
subjektai, nurodyti Sios direktyvos 2 straipsnio 3 dalyje;

g)  jei valstybé naré taip numato, subjektai, kuriuos ta valstybé naré ne véliau kaip
... [Sios direktyvos jsigaliojimo data] identifikavo kaip esminiy paslaugy operatorius

pagal Direktyva (ES) 2016/1148 arba nacionaling teisg.

2. Sios direktyvos I arba II priede nurodytos riisies subjektai, kurie nelaikomi esminiais
subjektais pagal Sio straipsnio 1 dalj, laikomi svarbiais subjektais. Tai apima subjektus,
kuriuos valstybé naré identifikavo kaip esminius subjektus pagal 2 straipsnio 2 dalies

b—e punktus.

3. Ne véliau kaip ... [27 ménesiai po Sios direktyvos isigaliojimo dienos] valstybés narés
sudaro esminiy ir svarbiy subjekty bei domeno vardo registravimo paslaugas teikianc¢iy
subjekty sarasa. Po tos datos valstybés narés reguliariai ir ne reciau kaip kas dvejus metus

perziiiri tg sgrasg ir, kai tinkama, ji atnaujina.

* OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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4. Siekdamos sudaryti 3 dalyje nurodyta sarasa, valstybés narés reikalauja, kad toje dalyje

nurodyti subjektai kompetentingoms institucijoms pateikty bent $ig informacija:
a)  subjekto pavadinima;

b) adresg ir naujausius kontaktinius duomenis, jskaitant subjekty el. pasto adresus, IP

adresy ruozus ir telefony numerius;
c) kai taikytina, I arba II priede nurodytg atitinkamga sektoriy ir subsektoriy ir

d) kai taikytina, valstybiy nariy, kuriose jos teikia j Sios direktyvos taikymo srit]

patenkancias paslaugas, sarasa.

3 dalyje nurodyti subjektai nedelsdami ir bet kuriuo atveju ne véliau kaip per dvi savaites
nuo pakeitimo dienos pranesa apie bet kokius pagal Sios dalies pirmg pastraipg pateikty

duomeny pakeitimus.

Komisija, padedant Europos Sajungos kibernetinio saugumo agentiirai (toliau — ENISA),
nepagristai nedelsdama pateikia gaires ir Sablonus, susijusius su Sioje dalyje nustatytomis

pareigomis.

Valstybés narés gali nustatyti nacionalinius mechanizmus, pagal kuriuos subjektai galety

uzsiregistruoti patys.
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5. Ne véliau kaip ... [27 ménesiai po Sios direktyvos isigaliojimo dienos], o véliau — kas

dvejus metus kompetentingos institucijos pranesa:

a)  Komisijai ir Bendradarbiavimo grupei esminiy ir svarbiy subjekty, jtraukty j sarasg
vadovaujantis 3 dalimi pagal kiekvieng i§ I arba II priede nurodyty sektoriy ir

subsektoriy, skaiéiy, ir

b)  Komisijai — atitinkamg informacija apie esminiy ir svarbiy subjekty, identifikuoty
pagal 2 straipsnio 2 dalies b—e punktus, skaiCiy, I arba II priede nurodytg sektoriy ir
subsektoriy, kuriems jie priklauso, jy teikiamy paslaugy riisj ir nuostatg i$ jtvirtintyjy

2 straipsnio 2 dalies b—e punktuose, pagal kurig jie buvo identifikuoti.

6. Iki ... [27 ménesiai po Sios direktyvos jsigaliojimo dienos] ir Komisijai paprasius,
valstybés narés gali pranesti Komisijai 5 dalies b punkte nurodyty esminiy ir svarbiy

subjekty pavadinimus.
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4 straipsnis

Konkretiems sektoriams taikomi Sqjungos teisés aktai

Jei pagal konkretiems sektoriams taikomus Sgjungos teisés aktus reikalaujama, kad
esminiai arba svarbis subjektai priimty kibernetinio saugumo rizikos valdymo priemones
arba pranesty apie didelius incidentus, ir jei ty reikalavimy poveikis yra bent lygiavertis
Sioje direktyvoje nustatyty pareigy poveikiui, atitinkamos Sios direktyvos nuostatos,
iskaitant VII skyriuje jtvirtintas nuostatas dél prieziiiros ir vykdymo uZztikrinimo, tokiems
subjektams netaikomos. Jei konkretiems sektoriams taikomi Sgjungos teisés aktai taikomi
ne visiems konkretaus sektoriaus, kuriam taikoma $i direktyva, subjektams, atitinkamos
Sios direktyvos nuostatos toliau taikomos subjektams, kuriems netaikomi tie konkretiems

sektoriams taikomi Sajungos teisés aktai.

Sio straipsnio 1 dalyje nurodyty reikalavimy poveikis laikomas lygiaveréiu Sioje

a)  kibernetinio saugumo rizikos valdymo priemoniy poveikis yra bent lygiavertis

priemoniy, nustatyty 21 straipsnio 1 ir 2 dalyse, poveikiui; arba

b)  konkre€iam sektoriui tatkomame Sajungos teisés akte numatyta CSIRT,
kompetentingy institucijy arba bendryjy kontaktiniy punkty pagal §ig direktyva
neatidéliotina prieiga, kai tinkama, automatiné ir tiesioging, prie pateikty pranesimy
apie incidentus ir jei reikalavimai pranesti apie didelius incidentus yra pagal poveik]
bent lygiaverciai Sios direktyvos 23 straipsnio 1-6 dalyse nustatytiems

reikalavimams.
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3. Komisija ne veliau kaip ... [Se$i ménesiai po Sios direktyvos jsigaliojimo dienos] pateikia
gaires, kuriomis paaiSkinamas 1 ir 2 daliy taikymas. Komisija reguliariai perziiri tas
gaires. Rengdama tas gaires Komisija atsizvelgia j visas Bendradarbiavimo grupés ir

ENISA pastabas.

S straipsnis

Minimalus suderinimas

Sia direktyva valstybéms naréms netrukdoma priimti arba palikti toliau galioti nuostaty, kuriomis
uztikrinamas aukstesnio lygio kibernetinis saugumas, su sglyga, kad tokios nuostatos yra

suderinamos su valstybiy nariy jsipareigojimais, nustatytais Sgjungos teis¢je.
6 straipsnis
Terminy apibréztys
Sioje direktyvoje vartojamy terminy apibréztys:
1) tinkly ir informaciné sistema — tai:

a) elektroniniy rysiy tinklas, kaip apibrézta Direktyvos (ES) 2018/1972 2 straipsnio
1 punkte;

b)  bet koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas
ar daugiau pagal programg automatiskai apdoroja skaitmeninius duomenis, grupé

arba
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2)

3)

4)

5)

6)

c)  skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir
b punktuose nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir

priezitros tikslais;

tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy pajégumas tam
tikru patikimumo lygiu i$likti atspariems bet kokiam jvykiui, galin¢iam sukelti pavojy
saugomy, perduodamy ar tvarkomy duomeny, arba teikiamy ar per tas tinkly ir
informacines sistemas gaunamy paslaugy prieinamumui, autentiSkumui, vientisumui ar

konfidencialumui;

kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta Reglamento (ES) 2019/881

2 straipsnio 1 punkte;

nacionalin¢ kibernetinio saugumo strategija — nuosekli valstybés narés sistema, kurioje
nustatyti tos valstybés narés kibernetinio saugumo srities strateginiai tikslai ir prioritetai ir

ju igyvendinimo valdymas;

vos nejvykes incidentas — jvykis, kuriuo galéjo biiti sukeltas pavojus saugomy,
perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir
informacines sistemas, priecinamumui, autentiSkumui, vientisumui arba konfidencialumui,

bet kuriam jvykti buvo s€ékmingai uzkirstas kelias arba kuris nejvyko;

incidentas — jvykis, kuriuo sukeliamas pavojus saugomy, perduodamy arba tvarkomy
duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir informacines sistemas,

prieinamumui, autentiSkumui, vientisumui arba konfidencialumui;
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7)

8)

9)

10)

11)

12)

didelio masto kibernetinio saugumo incidentas — incidentas, | kurio sukeltg sutrikimg viena
valstybé naré¢ nepajégia reaguoti arba kuris daro didelj poveikj ne maziau kaip dviem

valstybéms naréms;

incidento valdymas — visi veiksmai ir procediiros, kuriais siekiama uzkirsti incidentui
kelig, atskleisti, iSanalizuoti ir sustabdyti incidentg arba i ji reaguoti ir atstatyti veiklg po

incidento;

rizika — potencialus praradimas arba sutrikimas, kurj sukélé incidentas, kuri turi biiti

iSreiksta kaip tokio praradimo arba sutrikimo masto ir incidento pasikartojimo derinys;

kibernetiné grésmé — kibernetiné grésmé, kaip apibrézta Reglamento (ES) 2019/881

2 straipsnio 8 punkte;

didelé¢ kibernetiné grésmé — kibernetiné grésmé, dél kurios techniniy charakteristiky galima
daryti prielaida, kad ji gali padaryti dideli neigiama poveikj subjekto tinkly ir
informacinéms sistemoms arba subjekto paslaugy naudotojy tinkly ir informacinéms

sistemoms, sukeldama didele turting arba neturting zala;

IRT produktas — IRT produktas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio
12 punkte;

PE-CONS 32/2/22 REV 2 108

LT



13)

14)

15)

16)

17)

18)

IRT paslauga — IRT paslauga, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio
13 punkte;

IRT procesas — IRT procesas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio
14 punkte;

pazeidziamumas — IRT produkty arba IRT paslaugy silpnoji vieta, jautrumas ar trikumas,

kuriais gali buti pasinaudota kibernetinei grésmei kelti;

standartas — standartas, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES)

Nr. 1025/2012! 2 straipsnio 1 punkte;

techniné specifikacija — techniné specifikacija, kaip apibrézta Reglamento (ES)

Nr. 1025/2012 2 straipsnio 4 punkte;

interneto duomeny srauty mainy taSkas — tinklo jrenginys, kuris sudaro salygas sujungti
daugiau nei du nepriklausomus tinklus (autonomines sistemas), visy pirma siekiant
palengvinti interneto duomeny srauty mainus, kuris sujungia tik autonomines sistemas ir
kuris nereikalauja, kad interneto duomeny srautai, perduodami tarp bet kuriy naudojamy
autonominiy sistemy pory, biity perduodami per bet kurig trec¢ig autonoming sistemg ir

nekeicia tokiy srauty ar kitokiu biidu jy netrikdo;

2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 del
Europos standartizacijos, kuriuo 1§ dalies kei¢iamos Tarybos direktyvos 89/686/EEB ir
93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir
panaikinamas Tarybos sprendimas 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas
Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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19)

20)

21)

22)

domeny vardy sistema arba DNS — hierarchiSkai paskirstyta vardy sistema, kurioje galima
identifikuoti interneto paslaugas ir iSteklius ir sudaromos salygos galutiniams naudotojams
naudotis interneto marsruto parinkimo ir junglumo paslaugomis ir gauti tas paslaugas bei

iSteklius;
DNS paslaugy teikéjas — subjektas, kuris teikia:

a)  vieSai prieinamas rekursinio domeny vardy keitimo paslaugas galutiniams interneto

naudotojams arba

b)  patikimo domeny vardy keitimo paslaugas treciyjy Saliy reikméms, i1§skyrus Sakninio

pavadinimo serverius;

auksciausio lygio domeny vardy registras — subjektas, kuriam pavestas konkretus
auksciausio lygio domenas ir kuris atsako uz auksciausio lygio domeno administravima,
iskaitant to aukS¢iausio lygio domeno domeny vardy registracijg ir techninj to auk$¢iausio
lygio domeno veikima, jskaitant jo vardy serveriy veikima, duomeny baziy techning
priezitirg ir auks¢iausio lygio domeny zonos rinkmeny paskirstymg tarp vardy serveriy,
neatsizvelgiant | tai, ar bet kurias 18 ty operacijy atlieka pats subjektas, ar tai yra
uzsakomosios paslaugos, taciau nejtraukiant atvejy, kai registras auksciausio lygio domeny

vardus naudoja tik savo reikméms;

domeny vardy registravimo paslaugas teikiantis subjektas — registratorius arba registratoriy
vardu veikiantis agentas, pavyzdZziui, privatumo ar jgaliotojo serverio registravimo

paslaugy teikéjas arba perpardavéjas;
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23)

24)

25)

26)

27)

28)

skaitmeniné paslauga — paslauga, kaip apibrézta Europos Parlamento ir Tarybos

direktyvos (ES) 2015/1535! 1 straipsnio 1 dalies b punkte;

patikimumo uztikrinimo paslauga — patikimumo uztikrinimo paslauga, kaip apibrézta

Reglamento (ES) Nr. 910/2014 3 straipsnio 16 punkte;

patikimumo uztikrinimo paslaugy teikéjas — patikimumo uztikrinimo paslaugy teikéjas,

kaip apibrézta Reglamento (ES) Nr. 910/2014 3 straipsnio 19 punkte;

kvalifikuota patikimumo uztikrinimo paslauga — kvalifikuota patikimumo uZztikrinimo

paslauga, kaip apibrézta Reglamento (ES) Nr. 910/2014 3 straipsnio 17 punkte;

kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas — kvalifikuotas patikimumo
uztikrinimo paslaugy teikéjas, kaip apibrézta Reglamento (ES) Nr. 910/2014 3 straipsnio
20 punkte;

elektroning¢ prekyvieté — elektroniné prekyviete, kaip apibrézta Europos Parlamento ir

Tarybos direktyvos 2005/29/EB? 2 straipsnio n punkte;

2015 m. rugséjo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/1535, kuria
nustatoma informacijos apie techninius reglamentus ir informacinés visuomeneés paslaugy
taisykles teikimo tvarka (OL L 241, 20159 17, p. 1).

2005 m. geguzés 11 d. Europos Parlamento ir Tarybos direktyva 2005/29/EB dél
nesgziningos jmoniy komercinés veiklos vartotojy atzvilgiu vidaus rinkoje ir i§ dalies
kei¢ianti Tarybos direktyva 84/450/EEB, Europos Parlamento ir Tarybos

direktyvas 97/7/EB, 98/27/EB bei 2002/65/EB ir Europos Parlamento ir Tarybos
reglamentg (EB) Nr. 2006/2004 (,,Nesaziningos komercinés veiklos direktyva®) (OL L 149,
2005 6 11, p. 22).
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29)

30)

31)

32)

33)

interneto paieskos sistema — interneto paieSkos sistema, kaip apibrézta Europos Parlamento

ir Tarybos reglamento (ES) 2019/1150! 2 straipsnio 5 punkte;

debesijos kompiuterijos paslauga — skaitmenin¢ paslauga, kuri pagal poreikj suteikia
administravimo paslaugas ir plataus masto nuotoling prieigg prie kintamo masto
pritaikomos bendry ir paskirstyty kompiuterijos iStekliy bazés, jskaitant atvejus, kai tokie

iStekliai yra paskirstyti per kelias vietas;

duomeny centro paslauga — paslauga, kuri apima struktiiras arba struktiiry grupes, skirtas
IT ir tinklo jrangos centralizuotam pritaikymui, tarpusavio junglumui ir eksploatavimui,
teikiant duomeny saugojimo, tvarkymo ir transportavimo paslaugas kartu su visa energijos

paskirstymo ir aplinkos kontrolés jranga ir infrastruktiira;

turinio teikimo tinklas — geografiSkai paskirstyty serveriy tinklas, kurio paskirtis yra turinio
ir paslaugy teikéjy vardu uztikrinti interneto naudotojams didele skaitmeninio turinio ir

paslaugy pasiiila, prieinamuma arba greitg teikima;

socialiniy tinkly paslaugy platforma — platforma, kurioje galutiniams naudotojams
sudaromos salygos prisijungti, dalytis, rasti vienas kitg ir bendrauti naudojant jvairius

prietaisus, visy pirma per pokalbius, jraSus, vaizdo jraSus ir rekomendacijas;

1

2019 m. birzelio 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/1150 dél
verslo klientams teikiamy internetiniy tarpininkavimo paslaugy saZiningumo ir skaidrumo
didinimo (OL L 186, 2019 7 11, p. 57).
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34)

atstovas — Sgjungoje isisteiges fizinis arba juridinis asmuo, paskirtas veikti tik DNS
paslaugy teikéjo, auksciausio lygio domeny vardy registro, domeny vardy registravimo
paslaugas teikiancio subjekto, debesijos kompiuterijos paslaugy teikéjo, duomeny centro
paslaugy teikéjo, turinio pristatymo tinklo paslaugy teikéjo, valdomy paslaugy teikéjo,
valdomy saugumo paslaugy teikéjo, elektroninés prekyvietés paslaugy teikéjo, interneto
paieskos sistemos paslaugy teikéjo arba socialinio tinklo paslaugy platformy paslaugy
teikéjo, kuris néra jsisteiges Sajungoje, vardu, j kurj kompetentinga institucija arba CSIRT

gali kreiptis vietoj subjekto dél to subjekto pareigy pagal Sig direktyva;

35) vieSojo administravimo subjektas — valstybés narés subjektas, kuris valstyb¢je naréje pagal
nacionaling teis¢ yra pripazjstamas tokiu subjektu, iSskyrus teismines institucijas,
parlamentus ir centrinius bankus, ir kuris atitinka Siuos kriterijus:

a)  yra jsteigtas siekiant tikslo tenkinti bendrojo intereso poreikius, ir néra pramoninio ar
komercinio pobudzio;

b)  turijuridinio asmens statusg arba pagal teisés aktus turi teis¢ veikti kito juridinio
asmens statusg turincio subjekto vardu;

c) didzigja dalimi yra finansuojamas valstybés, regioniniy institucijy ar kity vieSosios
teisés reglamentuojamy jstaigy léSomis, arba jam taikoma ty institucijy ar jstaigy
administraciné prieziiira, arba jis turi administracinj, valdymo ar prieZitiros organa,
kurio daugiau kaip pus¢ nariy skiria valstybeés, regioninés institucijos arba kitos
vieSosios teisés reglamentuojamos jstaigos;
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36)

37)

38)

39)

40)

41)

d) turijgaliojimus priimti administracinius arba reguliavimo sprendimus dél fiziniy arba
juridiniy asmeny, kurie daro poveikj jy teiséms tarpvalstybinio asmeny, prekiy,

paslaugy ar kapitalo judéjimo srityje;

viesasis elektroniniy rysiy tinklas — vieSasis elektroniniy rysiy tinklas, kaip apibrézta

Direktyvos (ES) 2018/1972 2 straipsnio 8 punkte;

elektroniniy rysiy paslauga — elektroniniy rysiy paslauga, kaip apibrézta

Direktyvos (ES) 2018/1972 2 straipsnio 4 punkte;

subjektas — fizinis asmuo arba juridinis asmuo, jsteigtas ir tokiu pripazintas pagal jo
isteigimo vietos nacionaling teis¢, kuris, veikdamas savo vardu, naudojasi teisémis ir

kuriam gali biiti taikomos pareigos;

valdomy paslaugy teikéjas — subjektas, teikiantis paslaugas, susijusias su IRT produkty,
tinkly, infrastruktiiros, taikomyjy programy ar bet kuriy kity tinkly ir informaciniy sistemy
diegimu, valdymu, naudojimu ar technine prieziiira, teikdamas pagalbg arba aktyvaus

administravimo paslaugas klienty patalpose arba nuotoliniu biidu;

valdomy saugumo paslaugy teikéjas — valdomy paslaugy teikéjas, vykdantis veikla,

susijusig su kibernetinio saugumo rizikos valdymu, arba teikiantis pagalba tokiai veiklai;

moksliniy tyrimy organizacija — subjektas, kurio pagrindinis tikslas — vykdyti taikomuosius
mokslinius tyrimus arba eksperimenting plétra, siekiant panaudoti ty moksliniy tyrimy

rezultatus komerciniais tikslais, taciau kurio veikla neapima Svietimo jstaigy.
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II skyrius

Koordinuotos Kkibernetinés sistemos

7 straipsnis

Nacionaliné kibernetinio saugumo strategija

1. Kiekviena valstybé naré priima nacionaling kibernetinio saugumo strategija, kurioje
nustatomi strateginiai tikslai, reikiami iStekliai tiems tikslams pasiekti ir tinkamos politikos
bei reguliavimo priemonés, kad biity pasiektas ir iSlaikytas auksto lygmens kibernetinis

saugumas. Nacionaliné kibernetinio saugumo strategija apima:

a)  valstybés narés kibernetinio saugumo strategijos tikslus ir prioritetus, visy pirma

apimancius I ir II prieduose nurodytus sektorius;

b)  valdymo sistema, kad biity pasiekti Sios dalies a punkte nurodyti tikslai ir jgyvendinti
prioritetai, jskaitant 2 dalyje nurodyta politika;

c) valdymo sistema, pagal kurig paaiSkinami atitinkamy suinteresuotyjy subjekty
vaidmenys ir pareigos nacionaliniu lygmeniu, kuria grindziamas kompetentingy
institucijy, bendryjy kontaktiniy punkty ir CSIRT pagal §ig direktyva
bendradarbiavimas ir veiklos koordinavimas nacionaliniu lygmeniu, taip pat ty
istaigy ir kompetentingy institucijy pagal konkretiems sektoriams taikomus Sajungos

teisés aktus veiklos koordinavimas ir jy bendradarbiavimas;
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d)

g)

h)

mechanizma, pagal kurj nustatomi atitinkami objektai, ir kibernetinio saugumo riziky

toje valstybéje naréje vertinima;

parengties, reagavimo ] incidentus ir veiklos po incidento atstatymo priemoniy,

iskaitant vieSojo ir privaciojo sektoriy bendradarbiavimg, nustatyma;

Jvairiy institucijy ir suinteresuotyjy subjekty, dalyvaujanciy jgyvendinant nacionaling

kibernetinio saugumo strategija, sarasa;

politikos sistema, padedancig uZztikrinti geresnj kompetentingy institucijy pagal Sig
direktyva ir kompetentingy institucijy pagal Direktyva (ES) .../..." koordinavimg
siekiant dalytis informacija apie rizikas, kibernetines grésmes, ir incidentus, taip pat
apie nekiberneting rizika, grésmes ir incidentus bei, prireikus, vykdyti prieziiiros

uzduotis;

plana, jskaitant biitinas priemones, pilieciy informuotumo apie kibernetinj saugumag

bendram lygiui didinti.

Nacionalingje kibernetinio saugumo strategijoje valstybés narés visy pirma nustato:

a)

politikg dél IRT produkty ir IRT paslaugy, kuriuos subjektai naudoja teikdami savo

paslaugas, tiekimo grandiniy kibernetinio saugumo;

+

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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b)

d)

g)

h)

politikg dél su kibernetiniu saugumu susijusiy reikalavimy, taikomy IRT produktams
ir IRT paslaugomes, jtraukimo ir specifikacijy vieSuosiuose pirkimuose, jskaitant
reikalavimus, susijusius su kibernetinio saugumo sertifikavimu, Sifravimu ir atvirojo

kodo kibernetinio saugumo produkty naudojimu;

pazeidziamumy valdymo, apimancio koordinuoto pazeidziamumy atskleidimo pagal

12 straipsnio 1 dalj skatinimg ir palengvinima, politika;

politika, susijusig su bendru atvirojo interneto vieSojo pagrindo prieinamumu,
vientisumu ir konfidencialumu, jskaitant, kai tinkama, povandeniniy rysiy kabeliy

kibernetinj sauguma;

atitinkamy pazangiy technologijy, kuriomis siekiama jgyvendinti pazangiausias
kibernetinio saugumo rizikos valdymo priemones, kiirimo ir integravimo skatinimo

politika;

Svietimo ir mokymo kibernetinio saugumo klausimais, kibernetinio saugumo
igtdziy, informuotumo didinimo ir moksliniy tyrimy ir technologinés plétros
iniciatyvy, taip pat gerosios kibernetinés higienos praktikos ir kontrolés gairiy, skirty
pilieCiams, suinteresuotiesiems subjektams ir kitiems subjektams, skatinimo ir

plétros politika;

politika dél akademiniy ir moksliniy tyrimy institucijy rémimo siekiant kurti,

tobulinti ir diegti kibernetinio saugumo priemones ir saugig tinkly infrastruktiirg;

politika, jskaitant atitinkamas procediiras ir tinkamas dalijimosi informacija
priemones, siekiant remti savanoriska dalijimasi kibernetinio saugumo informacija

tarp subjekty laikantis Sgjungos teisés;
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1)  politika, kuria stiprinami mazyjy ir vidutiniy jmoniy, visy pirma j Sios direktyvos
taikymo srit] nepatenkanciy jmoniy, kibernetinis atsparumas ir kibernetinés higienos
bazinis lygis teikiant lengvai prieinamas gaires ir pagalba jy konkretiems poreikiams

tenkinti;
Jj)  politika, kuria skatinama aktyvi kibernetin¢ apsauga.

Valstybés narés per tris ménesius nuo savo nacionaliniy kibernetinio saugumo strategijy
priémimo apie jas praneSa Komisijai. Valstybés narés j tokius praneSimus gali nejtraukti

informacijos, kuri susijusi su jy nacionaliniu saugumu.

Valstybés narés, remdamosi pagrindiniais veiklos rezultaty rodikliais, reguliariai ir bent
kas penkerius metus vertina savo nacionalines kibernetinio saugumo strategijas ir prireikus
jas atnaujina. ENISA valstybiy nariy praSymu padeda joms parengti arba atnaujinti
nacionaling kibernetinio saugumo strategija ir pagrindinius veiklos rezultaty rodiklius,
skirtus tai strategijai jvertinti, siekiant jg suderinti su Sioje direktyvoje nustatytais

reikalavimais ir pareigomis.

8 straipsnis

Kompetentingos institucijos ir bendrieji kontaktiniai punktai

Kiekviena valstybé naré¢ paskiria arba jsteigia vieng arba daugiau kompetentingy
institucijy, atsakingy uz kibernetinj sauguma ir VII skyriuje nustatyty priezitiros uzduociy

vykdyma (toliau — kompetentingos institucijos).
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1 dalyje nurodytos kompetentingos institucijos stebi Sios direktyvos igyvendinima

nacionaliniu lygmeniu.

Kiekviena valstybé naré¢ paskiria arba jsteigia bendrajj kontaktinj punktg. Kai valstybé naré
pagal 1 dalj paskiria arba jsteigia tik vieng kompetentingg institucijg, ta kompetentinga

institucija taip pat laikoma tos valstybés narés bendruoju kontaktiniu punktu.

Kiekvienas bendras kontaktinis punktas vykdo rysiy palaikymo funkcija, kad biity
uztikrintas jo valstybés narés institucijy tarpvalstybinis bendradarbiavimas su
atitinkamomis kity valstybiy nariy institucijomis ir, kai tinkama, Komisija bei ENISA, taip
pat tarpsektorinis bendradarbiavimas su kitomis kompetentingomis institucijomis toje

valstybéje naréje.

Valstybés narés uztikrina, kad jy kompetentingos institucijos ir bendrieji kontaktiniai
punktai turéty tinkamy iStekliy, kad veiksmingai ir efektyviai vykdyty jiems pavestas
uzduotis ir taip jgyvendinty Sios direktyvos tikslus.

Kiekviena valstybé naré nepagrjstai nedelsdama pranesa Komisijai 1 dalyje nurodytos
kompetentingos institucijos ir 3 dalyje nurodyto bendrojo kontaktinio punkto tapatybés
duomentis, ty institucijy uzduotis ir bet kokius vélesnius jy pakeitimus. Kiekviena valstybe
naré savo kompetentingos institucijos tapatybés duomenis paskelbia viesai. Komisija vieSai

paskelbia paskirty bendryjy kontaktiniy punkty sarasa.
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9 straipsnis

Nacionalinés kibernetiniy kriziy valdymo sistemos

Kiekviena valstybé naré¢ paskiria arba jsteigia vieng arba daugiau kompetentingy
institucijy, kurios atsako uz didelio masto kibernetinio saugumo incidenty ir kriziy
valdyma (toliau — kibernetiniy kriziy valdymo institucijos). Valstybés narés uztikrina, kad
tos institucijos turety tinkamy iStekliy, reikalingy veiksmingam ir efektyviam joms pavesty
uzduo¢iy vykdymui. Valstybés narés uztikrina suderinamuma su esamomis nacionalinémis

bendro kriziy valdymo sistemomis.

Jeigu valstybé naré paskiria arba jsteigia pagal 1 dalj daugiau nei vieng kibernetiniy kriziy
valdymo institucija, ji aiSkiai nurodo, kuri i$ ty institucijy yra koordinatoré valdant didelio

masto kibernetinio saugumo incidentus ir krizes.

Kiekviena valstybé nare, taikydama $ig direktyva, nustato pajégumus, objektus ir

procediras, kuriais galima pasinaudoti krizés atveju.

Kiekviena valstybé naré priima nacionalinj reagavimo j didelio masto kibernetinio
saugumo incidentus ir krizes plang, kuriame i§déstomi didelio masto kibernetinio saugumo

incidenty ir kriziy valdymo tikslai ir tvarka. Tame plane visy pirma nustatomi:

a)  nacionaliniy pasirengimo priemoniy ir veiksmy tikslai;
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b)  kibernetiniy kriziy valdymo institucijy uzduotys ir pareigos;

c) kibernetiniy kriziy valdymo procediiros, jskaitant jy integravimg j nacionaling bendro
kriziy valdymo sistema, ir keitimosi informacija kanalai,

d) nacionalinés pasirengimo priemonés, jskaitant pratybas ir mokymo veikla;

e)  atitinkami vieSieji ir privatieji suinteresuotieji subjektai ir naudojama infrastruktiira;

f)  atitinkamy nacionaliniy institucijy ir jstaigy nacionalinés procediros ir susitarimai,
kuriais siekiama uztikrinti, kad valstybé naré veiksmingai dalyvauty vykdant
koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy valdyma
Sajungos lygmeniu ir jj remty.

5. Per tris ménesius nuo 1 dalyje nurodytos kibernetiniy kriziy valdymo institucijos

paskyrimo arba jsteigimo kiekviena valstybé nar¢ praneSa Komisijai apie savo institucijos

tapatybés duomenis ir apie visus vélesnius jos pakeitimus. Valstybés narés pateikia

Komisijai ir Europos ry$iy palaikymo dél kibernetiniy kriziy organizacinio tinklui (EU-

CyCLONe) atitinkamg informacija, susijusig su 4 dalies reikalavimais, apie savo

nacionalinius reagavimo ] didelio masto kibernetinio saugumo incidentus ir krizes planus

per tris ménesius nuo ty plany priémimo. Valstybés narés gali nenurodyti konkrecios

informacijos, jeigu tai yra biitina jy nacionaliniam saugumui ir tik tokiam saugumui butinu

mastu.
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10 straipsnis

Reagavimo j kompiuteriy saugumo incidentus tarnybos (CSIRT)

Kiekviena valstybé naré paskiria arba jsteigia vieng arba daugiau CSIRT. CSIRT gali biti
paskirtos arba jsteigtos kompetentingoje institucijoje. CSIRT laikosi 11 straipsnio 1 dalyje
iSdéstyty reikalavimy, apima bent I ir II prieduose nurodytus sektorius, subsektorius ir

subjekty risis ir atsako uz incidenty valdyma pagal aiskiai apibréztg procesa.

Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkamy iStekliy, kad galéty

veiksmingai vykdyti savo uzduotis, nurodytas 11 straipsnio 3 dalyje.

Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkama, saugia ir atsparig rysiy ir
informacine struktiirg, kuria naudodamosi jos galéty keistis informacija su esminiais ir
svarbiais subjektais ir kitais atitinkamais suinteresuotaisiais subjektais. Tuo tikslu valstybés
narés uztikrina, kad kiekviena CSIRT prisidéty prie saugaus dalijimosi informacija

priemoniy diegimo.

CSIRT pagal 29 straipsnj bendradarbiauja ir, kai tinkama, keiciasi atitinkama informacija

su sektoriaus arba keliy sektoriy esminiy ir svarbiy subjekty bendruomenémis.
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10.

CSIRT dalyvauja tarpusavio vertinimuose, kurie organizuojami pagal 19 straipsnj.

Valstybés narés uztikrina efektyvy, veiksmingg ir saugy jy CSIRT bendradarbiavima
CSIRT tinkle.

CSIRT gali uzmegzti bendradarbiavimo ryS$ius su treciyjy valstybiy nacionalinémis
reagavimo | kompiuteriy saugumo incidentus grupémis. Palaikydamos tokius
bendradarbiavimo santykius, valstybés narés sudaro palankesnes salygas veiksmingai,
efektyviai ir saugiai keistis informacija su tomis treCiyjy valstybiy nacionalinémis
reagavimo ] kompiuteriy saugumo incidentus grupémis, naudodamos atitinkamus
dalijimosi informacija protokolus, jskaitant Srauto kontrolés protokolg. CSIRT gali keistis
atitinkama informacija su treciyjy valstybiy nacionalinémis reagavimo j kompiuteriy
saugumo incidentus grupémis, jskaitant asmens duomenis, laikydamosi Sajungos duomeny

apsaugos teisés.

CSIRT gali bendradarbiauti su tre¢iyjy valstybiy nacionalinémis reagavimo j kompiuteriy
saugumo incidentus grupémis arba lygiavertémis treciyjy valstybiy jstaigomis, visy pirma

siekdamos teikti joms pagalbg kibernetinio saugumo srityje.

Kiekviena valstybé naré nepagristai nedelsdama pranesa Komisijai §io straipsnio 1 dalyje
nurodytos CSIRT ir CSIRT, paskirtos koordinatore pagal 12 straipsnio 1 dalj, tapatybés
duomenis, jy atitinkamas uzduotis, kurias jos vykdo esminiy ir svarbiy subjekty atzvilgiu,

ir bet kokius vélesnius jy pakeitimus.

Valstybés narés gali papraSyti ENISA padéti kurti jy CSIRT.
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11 straipsnis

CSIRT keliami reikalavimai, techniniai pajégumai ir uzduotys

1. CSIRT turi atitikti Siuos reikalavimus:

a)

b)

CSIRT uztikrina, kad jy rysio kanalai buty lengvai prieinami iSvengiant kritiniy
funkcionavimo trikties tasky, taip pat nustato keletg biidy, kaip bet kuriuo metu
susisiekti su jomis ir su kitais subjektais; jos aiskiai nurodo rysiy kanalus ir apie juos

informuoja savo klientus ir bendradarbiavimo partnerius;
CSIRT biurai ir pagalbinés informacings sistemos turi biiti saugiose vietose;

CSIRT apriipinamos tinkama praSymy valdymo ir nukreipimo sistema, visy pirma

siekiant palengvinti veiksmingg ir efektyvy perdavima;
CSIRT uztikrina savo veiklos konfidencialumg ir patikimuma;

CSIRT turi turéti pakankamai darbuotojy, kad bty uztikrintas pasiekiamumas bet

kuriuo metu, ir jos turi uztikrinti tinkama savo darbuotojy mokyma;

CSIRT apriipinamos antrinémis sistemomis ir atsargine darbo erdve, kad biity

uztikrintas jy paslaugy tgstinumas;

CSIRT gali dalyvauti tarptautiniuose bendradarbiavimo tinkluose.
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2. Valstybés narés uztikrina, kad jy CSIRT bendrai turéty techniniy pajégumy, bitiny, kad
galéty veiksmingai vykdyti savo uzduotis, nurodytas 3 dalyje. Valstybés narés uztikrina,
kad CSIRT biity skirta pakankamai iStekliy siekiant uztikrinti tinkamg darbuotojy skaiciy,
kad CSIRT galéty plétoti savo techninius pajégumus.

3. CSIRT vykdo Sias uzduotis:

a)  stebi ir analizuoja kibernetines grésmes, pazeidziamumus ir incidentus nacionaliniu
lygmeniu, ir, gavusios praSyma, teikia pagalbg atitinkamiems esminiams ir svarbiems
subjektams, susijusig su jy tinkly ir informaciniy sistemy stebéjimu tikruoju laiku

arba beveik tikruoju laiku;

b) teikia ankstyvuosius perspéjimus, jsp€jimus, pranesSimus ir platina informacijg apie
kibernetines grésmes, pazeidziamumus ir incidentus esminiams ir svarbiems
subjektams, taip pat kompetentingoms institucijoms ir kitiems atitinkamiems

suinteresuotiesiems subjektams, jei imanoma, beveik tikruoju laiku;

c) reaguoja ] incidentus ir, kai tikslinga, teikia pagalbg atitinkamiems esminiams ir

svarbiems subjektams;

d) renka ir analizuoja teismo ekspertizés duomenis ir teikia dinamine rizikos bei
incidenty analizg, taip pat uZtikrina informuotuma apie padét] kibernetinio saugumo

srityje;
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e) esminio ar svarbaus subjekto praSymu aktyviai tikrina atitinkamo subjekto tinkly ir
informacines sistemas, kad buty galima atskleisti pazeidziamumus, galin¢ius daryti

didelj poveikj;

f)  dalyvauja CSIRT tinkle ir teikia savitarpio pagalbg pagal savo pajégumus ir
kompetencijg kitiems CSIRT tinklo nariams jy prasymu,

g)  kai taikytina, atlieka koordinatoriaus funkcijas koordinuoto pazeidziamumo

atskleidimo tikslais pagal 12 straipsnio 1 dalj;

h)  prisideda prie saugaus dalijimosi informacija priemoniy diegimo pagal 10 straipsnio

3 dalj.

CSIRT gali atlikti aktyvy neintervencinj esminiy ir svarbiy subjekty viesai prieinamy
tinkly ir informaciniy sistemy tikrinimg. Toks tikrinimas atlickamas siekiant aptikti
paZeidziamas arba nesaugiai sukonfigiiruotas tinkly ir informacines sistemas ir informuoti
atitinkamus subjektus. Toks tikrinimas nedaro jokio neigiamo poveikio subjekty paslaugy

veikimui.

Vykdydamos pirmoje pastraipoje nurodytas uzduotis, CSIRT gali teikti pirmenybe¢

konkre€ioms uZduotims remdamosi rizika grindziamu poZiiiriu.
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4. CSIRT uzmezga bendradarbiavimo rySius su atitinkamais privaciojo sektoriaus

suinteresuotaisiais subjektais, kad biity pasiekti Sios direktyvos tikslai.

5. Siekdamos palengvinti bendradarbiavima, nurodytg 4 dalyje, CSIRT skatina priimti ir
naudoti bendrg arba standartizuotg praktika, klasifikavimo sistemas ir taksonomijg srityse,

susijusiose su:
a) incidenty valdymo procediiromis;
b)  kriziy valdymu ir
c)  koordinuotu pazeidziamumy atskleidimu pagal 12 straipsnio 1 dalj.
12 straipsnis
Koordinuotas pazeidziamumy atskleidimas ir Europos pazeidziamumy duomeny bazé

I. Kiekviena valstybé naré¢ paskiria vieng i§ savo CSIRT koordinuoto pazeidziamumy
atskleidimo koordinatore. Koordinatore paskirta CSIRT veikia kaip patikimas tarpininkas,
prireikus lengvinantis sagveika tarp pranesimg apie pazeidziamumga teikiancio fizinio ar
juridinio asmens ir gamintojo arba potencialiai pazeidziamy IRT produkty ar IRT paslaugy

teikeéjo bet kurios Salies praSymu. Koordinatore paskirtos CSIRT uZduotys apima:

a)  atitinkamy subjekty nustatyma ir susisiekimag su jais;
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b)  pagalbos teikima praneSimus apie pazeidziamumga teikiantiems fiziniams ar

juridiniams asmenims ir

c) derybas dél informacijos atskleidimo terminy ir pazeidziamumy, kurie daro poveikj

keliems subjektams, valdyma.

Valstybés narés uztikrina, kad fiziniai ar juridiniai asmenys, jei jie to praso, galéty
anonimiskai pranesti koordinatore paskirtai CSIRT apie pazeidziamumg. Koordinatore
paskirta CSIRT uztikrina, kad biity imtasi kruopsciy tolesniy veiksmy dél pazeidziamumo,
apie kurj pranesta, ir uztikrina fizinio ar juridinio asmens, teikianc¢io pranesimg apie
pazeidziamuma, anonimiskuma. Jeigu pazeidziamumas, apie kurj pranesta, galéty daryti
didel;j poveikj subjektams daugiau nei vienoje valstybéje naréje, kickvienos susijusios
valstybeés narés koordinatore paskirta CSIRT, kai tinkama, CSIRT tinkle bendradarbiauja

su kitomis koordinatorémis paskirtomis CSIRT.
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2. ENISA, pasikonsultavusi su Bendradarbiavimo grupe, sukuria ir tvarko Europos
pazeidziamumy duomeny bazg. Tuo tikslu ENISA sukuria ir tvarko tinkamas informacines
sistemas, politikg ir procediiras ir priima Europos pazeidziamumy duomeny bazés
saugumui ir vientisumui uztikrinti biitinas technines ir organizacines priemones, visy pirma
siekdama sudaryti saglygas subjektams, nepriklausomai nuo to, ar jie patenka j $ios
direktyvos taikymo sritj, bei jy tinkly ir informaciniy sistemy tiekéjams, savanoriskai
atskleisti ir registruoti vieSai zinomas IRT produkty ar IRT paslaugy pazeidziamumus.
Visiems suinteresuotiesiems subjektams suteikiama prieiga prie Europos pazeidziamumy
duomeny bazéje esancios informacijos apie pazeidziamumus. Toje duomeny bazéje

pateikiama:
a) informacija, kuria apibiidinamas pazeidziamumas;

b)  paveikti IRT produktai ar IRT paslaugos ir paZzeidziamumy rimtumas, atsizvelgiant |

aplinkybes, kuriomis juo gali biiti pasinaudota;

c) informacija apie susijusiy pataisy pricinamumg ir, jei pataisy néra, pazeidziamy IRT
produkty ir IRT paslaugy naudotojams skirtos kompetentingy institucijy arba CSIRT

pateiktos gairés, kaip galima sumazinti dé¢l atskleisty pazeidziamumy kylancig rizika.
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13 straipsnis

Bendradarbiavimas nacionaliniu lygmeniu

1. Kai tos pacios valstybés narés kompetentingos institucijos, bendrasis kontaktinis punktas ir
CSIRT yra atskiri, jie bendradarbiauja tarpusavyje, kad vykdyty Sioje direktyvoje

nustatytas pareigas.

2. Valstybés narés uztikrina, kad jy CSIRT arba, kai taikytina, kompetentingos institucijos
gauty praneSimus apie didelius incidentus pagal 23 straipsnj ir incidentus, dideles

kibernetines grésmes ir vos nejvykusius incidentus pagal 30 straipsnj.

3. Valstybés narés uztikrina, kad jy CSIRT arba, kai taikytina, kompetentingos institucijos
informuoty savo bendruosius kontaktinius punktus apie $ioje direktyvoje nustatyta tvarka
pateikiamus praneSimus apie incidentus, kibernetines grésmes ir vos nejvykusius

incidentus.
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4. Siekiant uztikrinti, kad kompetentingy institucijy, bendryjy kontaktiniy punkty ir CSIRT
uzduotys ir pareigos biity vykdomos veiksmingai, valstybés narés uztikrina tinkama ty
Jstaigy ir teisésaugos institucijy, duomeny apsaugos institucijy, nacionaliniy institucijy
pagal reglamentus (EB) Nr. 300/2008 ir (ES) 2018/1139, priezitiros jstaigy pagal
Reglamentg (ES) Nr. 910/2014, kompetentingy institucijy pagal Reglamentg (ES) .../...%,
nacionaliniy reguliavimo institucijy pagal Direktyva (ES) 2018/1972, kompetentingy
institucijy pagal Direktyva (ES) .../...*", taip pat kompetentingy institucijy pagal kitus

konkretiems sektoriams taikomus Sgjungos teisés aktus bendradarbiavimg toje valstybéje

nar¢je.

* OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;.

- OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal Sig direktyva ir jy
kompetentingos institucijos pagal Direktyva (ES) .../..." bendradarbiauty ir reguliariai
keistysi informacija, kiek tai susij¢ su ypatingos svarbos subjekty identifikavimu, apie
rizika, kibernetines grésmes, ir incidentus, taip pat apie nekiberneting rizika, grésmes ir
incidentus, darancius poveikj subjektams, kurie pagal Direktyva (ES) .../..." identifikuoti
kaip ypatingos svarbos subjektai, ir apie priemones, kuriy imtasi reaguojant i tg rizika,
grésmes ir incidentus. Valstybés narés taip pat uztikrina, kad jy kompetentingos institucijos
pagal Sig direktyva ir jy kompetentingos institucijos pagal Reglamentg (ES) Nr. 910/2014,
Reglamentg (ES) .../...*" ir Direktyva (ES) 2018/1972 reguliariai keistysi atitinkama

informacija, be kita ko, susijusia su atitinkamais incidentais ir kibernetinémis grésmémis.

Valstybés narés techninémis priemonémis supaprastina informacijos, susijusios su 23 ir

30 straipsniuose nurodytais praneSimais, teikima.

++

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.
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III skyrius

Bendradarbiavimas Sajungos ir tarptautiniu lygmenimis

14 straipsnis

Bendradarbiavimo grupé

1. Siekiant remti ir palengvinti strateginj bendradarbiavimg ir keitimasi informacija tarp
valstybiy nariy, taip pat sustiprinti pasitikéjimg ir patikimuma, sudaroma

Bendradarbiavimo grupé.

2. Bendradarbiavimo grupé vykdo savo uzduotis remdamasi dvimetémis darbo programomis,
nurodytomis 7 dalyje.
3. Bendradarbiavimo grupe¢ sudaro valstybiy nariy, Komisijos ir ENISA atstovai. Europos

iSorés veiksmy tarnyba Bendradarbiavimo grupéje dalyvauja stebétojos teisémis. Europos

priezitiros institucijos (EPI) ir kompetentingos institucijos pagal Reglamentg (ES) .../..."

gali dalyvauti Bendradarbiavimo grupés veikloje pagal to reglamento 47 straipsnio 1 dalj.

* OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.
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Prireikus Bendradarbiavimo grupé gali pakviesti Europos Parlamentg ir atitinkamy

suinteresuotyjy subjekty atstovus dalyvauti jos darbe.
Komisija teikia sekretoriato paslaugas.
4. Bendradarbiavimo grupé vykdo Sias uzduotis:

a) teikia kompetentingoms institucijoms gaires dél Sios direktyvos perkelimo |

nacionaling teis¢ ir jgyvendinimo;

b) teikia kompetentingoms institucijoms gaires, susijusias su koordinuoto
pazeidziamumy atskleidimo politikos plétojimu ir jgyvendinimu, kaip nurodyta

7 straipsnio 2 dalies ¢ punkte;

c) keiciasi geriausios praktikos pavyzdziais ir informacija, susijusia su Sios direktyvos
igyvendinimu, jskaitant informacija, susijusig su kibernetinémis grésmémis,
incidentais, pazeidziamumais, vos nejvykusiais incidentais, informuotumo didinimo
iniciatyvomis, mokymu, pratybomis ir jguidziais, geb&jimy stiprinimu, standartais ir
techninémis specifikacijomis, taip pat su esminiy ir svarbiy subjekty identifikavimu

pagal 2 straipsnio 2 dalies b—e punktus;
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d)

keiciasi patarimais ir bendradarbiauja su Komisija dél naujy kibernetinio saugumo
politikos iniciatyvy ir bendro konkretiems sektoriams taikomy kibernetinio saugumo

reikalavimy nuoseklumo;

e) keiciasi patarimais ir bendradarbiauja su Komisija dél deleguotyjy arba
igyvendinimo akty, priimamy pagal $ig direktyva, projekty;

f)  keiciasi geriausios praktikos pavyzdziais ir informacija su atitinkamomis Sgjungos
institucijomis, jstaigomis, organais ir agentiiromis;

g)  keiCiasi nuomonémis dé¢l konkretiems sektoriams taikomy Sgjungos teisés akty,
kuriuose yra nuostaty dél kibernetinio saugumo, jgyvendinimo;

h)  kai tinkama, aptaria 19 straipsnio 9 dalyje nurodytas tarpusavio vertinimo ataskaitas
ir parengia iSvadas ir rekomendacijas;

1)  atlieka koordinuojamus ypatingos svarbos tiekimo grandiniy saugumo rizikos
vertinimus pagal 22 straipsnio 1 dalj;

j)  aptaria savitarpio pagalbos atvejus, jskaitant patirtj ir rezultatus, susijusius su
bendrais tarpvalstybiniais priezitiros veiksmais, kaip nurodyta 37 straipsnyje;
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k)

vienos ar daugiau atitinkamy valstybiy nariy praSymu aptaria konkrecius savitarpio

pagalbos praSymus, nurodytus 37 straipsnyje;

1) teikia strategines gaires CSIRT tinklui ir EU-CyCLONe konkreciais kylanciais
klausimais;

m) keiciasi nuomonémis dél politikos dél tolesniy veiksmy po didelio masto kibernetinio
saugumo incidenty ir kriziy remiantis CSIRT tinklo ir EU-CyCLONe patirtimi;

n)  prisideda prie kibernetinio saugumo pajégumy visoje Sgjungoje palengvindama
nacionaliniy pareigliny mainus pagal gebé&jimy stiprinimo programa, kurioje
dalyvauja kompetentingy institucijy arba CSIRT darbuotojai;

0)  organizuoja nuolatinius bendrus susitikimus su atitinkamais privaciais
suinteresuotaisiais subjektais 1§ visos Sajungos, kad aptarty Bendradarbiavimo
grupés vykdoma veiklg ir surinkty informacijos apie naujus politikos uzdavinius;

p)  aptaria su kibernetinio saugumo pratybomis susijusj darba, jskaitant ENISA atlikta
darba;
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q) nustato 19 straipsnio 1 dalyje nurodyty tarpusavio vertinimy metodikg ir
organizacinius aspektus, taip pat, padedant Komisijai ir ENISA, pagal 19 straipsnio
5 dalj nustato valstybéms naréms save¢s vertinimo metodika, ir, bendradarbiaudama
su Komisija ir ENISA, parengia elgesio kodeksus, kuriais grindziami pagal

19 straipsnio 6 dalj paskirty kibernetinio saugumo eksperty darbo metodai;

r) 40 straipsnyje nurodytos perziiiros tikslais rengia Komisijai strateginiu lygmeniu ir

atliekant tarpusavio vertinimus sukauptos patirties ataskaitas;

s)  aptaria ir reguliariai vertina kibernetiniy grésmiy ar incidenty, pavyzdziui, susijusiy

su i$pirkos reikalavimo programine jranga, padétj.

Bendradarbiavimo grupé teikia pirmos pastraipos r punkte nurodytas ataskaitas Komisijai,

Europos Parlamentui ir Tarybai.

5. Valstybés narés uztikrina efektyvy, veiksmingg ir saugy savo atstovy Bendradarbiavimo

grup¢je bendradarbiavima.

6. Bendradarbiavimo grupé gali prasyti, kad CSIRT tinklas parengty techning ataskaita

pasirinktomis temomis.
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7. Ne véliau kaip 2024 m. vasario 1 d., o véliau — kas dvejus metus Bendradarbiavimo grupé
parengia darbo programa, skirta veiksmams, kuriy reikia imtis jos tikslams ir uzduotims

jgyvendinti.

8. Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma procediiriné tvarka, biitina

Bendradarbiavimo grupés veikimui uztikrinti.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje nurodytos nagrin¢jimo

proceduros.

Komisija keiciasi rekomendacijomis ir bendradarbiauja su Bendradarbiavimo grupe dél

Sios dalies pirmoje pastraipoje nurodyty jgyvendinimo akty projekty pagal 4 dalies
e punktg.

9. Bendradarbiavimo grupé nuolat ir ne reciau kaip karta per metus susitinka su Ypatingos
svarbos subjekty atsparumo klausimy grupe, sudaryta pagal Direktyva (ES) .../...*, kad

skatinty ir palengvinty strateginj bendradarbiavimg ir keitimasi informacija.

+

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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15 straipsnis

CSIRT tinklas

1. Siekiant prisidéti prie pasitikéjimo ir atsakomybés didinimo, taip pat skatinti greitg ir
veiksmingg valstybiy nariy operatyvinj bendradarbiavima, sukuriamas nacionaliniy CSIRT

tinklas.

2. CSIRT tinklg sudaro pagal 10 straipsnj paskirty arba jsteigty CSIRT ir Sajungos institucijy,
Jstaigy ir agenttiry kompiuteriniy incidenty tyrimo tarnybos (CERT-EU) atstovai. Komisija
dalyvauja CSIRT tinklo veikloje stebétojos teisémis. ENISA teikia sekretoriato paslaugas
ir aktyviai teikia pagalbg CSIRT tarpusavio bendradarbiavimo srityje.

3. CSIRT tinklas vykdo Sias uzduotis:
a)  keiciasi informacija apie CSIRT pajégumus;

b)  padeda CSIRT tarpusavyje dalytis technologijomis ir atitinkamomis priemonémis,
politika, jrankiais, procesais, geriausios praktikos pavyzdziais ir sistemomis ir juos

perduoti bei jais keistis;

c) keiciasi svarbia informacija apie incidentus, vos nejvykusius incidentus, kibernetines

grésmes, rizikg ir pazeidZiamumus;

d)  keiciasi informacija apie kibernetinio saugumo leidinius ir rekomendacijas;
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g)

h)

3

uztikrina sgveikuma, susijusj su dalijimosi informacija specifikacijomis ir

protokolais;

CSIRT tinklo, kuris galéjo biiti paveiktas incidento, nario praSymu keiciasi
informacija, susijusia su tuo incidentu ir atitinkamomis kibernetinémis grésmémis,

rizika ir pazeidZiamumais, ir jg aptaria;

CSIRT tinklo nario praSymu aptaria ir, kai jmanoma, jgyvendina koordinuotg atsakg i

incidenta, nustatytg tos valstybés narés jurisdikcijoje;

teikia valstybéms naréms pagalbg Salinant tarpvalstybinius incidentus pagal Sig

direktyva;

bendradarbiauja, keiciasi geriausios praktikos pavyzdziais ir teikia pagalba pagal
12 straipsnio 1 dalj koordinatorémis paskirtoms CSIRT, kiek tai susij¢ su
koordinuoto pazeidziamumy, galin¢iy daryti dideli poveikj subjektams daugiau nei

vienoje valstybéje naréje, atskleidimo valdymu;

aptaria ir nustato tolesnes operatyvinio bendradarbiavimo formas, be kita ko,

susijusias su:
1)  kibernetiniy grésmiy ir incidenty kategorijomis;

i1)  ankstyvaisiais perspéjimais;
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iii)  savitarpio pagalba;

iv)  koordinavimo principais ir tvarka reaguojant j tarpvalstybing rizikg ir

incidentus;

v)  pagalba rengiant nacionalinj reagavimo j didelio masto kibernetinio saugumo
incidentus ir krizes plang, nurodytg 9 straipsnio 4 dalyje, teikiama valstybés

narés praSymu;

k)  informuoja Bendradarbiavimo grup¢ apie savo veiklg ir tolesnes operatyvinio
bendradarbiavimo formas, aptartas pagal j punkta, ir prireikus praSo tuo klausimu

pateikti rekomendacijy;
1)  jvertina kibernetinio saugumo pratybas, jskaitant ENISA organizuojamas pratybas;
m) atskiros CSIRT prasymu aptaria tos CSIRT pajégumus ir parengtj;

n) bendradarbiauja ir keiciasi informacija su regioniniais ir Sajungos lygmens saugumo
operacijy centrais (SOC), kad pagerinty bendra informuotuma apie padétj, susijusia

su incidentais ir grésmémis visoje Sajungoje;
o)  kai tinkama, aptaria 19 straipsnio 9 dalyje nurodytas tarpusavio vertinimo ataskaitas;

p) teikia gaires siekiant palengvinti operatyvinés praktikos konvergencija taikant Sio

straipsnio nuostatas dél operatyvinio bendradarbiavimo.
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4. Ne véliau kaip ... [24 ménesiai po Sios direktyvos isigaliojimo dienos], o véliau — kas
dvejus metus CSIRT tinklas 40 straipsnyje nurodytos priezitiros tikslais jvertina padaryta
pazangg operatyvinio bendradarbiavimo srityje ir patvirtina ataskaitg. Ataskaitoje visy
pirma pateikiamos iSvados ir rekomendacijos, grindziamos 19 straipsnyje nurodyty
tarpusavio vertinimy, atlikty dél nacionaliniy CSIRT, rezultatais. Ta ataskaita pateikiama

Bendradarbiavimo grupei.

5. CSIRT tinklas priima savo darbo tvarkos taisykles.
6. CSIRT tinklas ir EU-CyCLONe susitaria dé¢l procediirinés tvarkos ir ja remdamiesi
bendradarbiauja.
16 straipsnis

Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-CyCLONe)

1. Siekiant remti koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy valdyma
operatyviniu lygmeniu ir uztikrinti reguliary keitimasi svarbia informacija tarp valstybiy

nariy ir Sajungos institucijy, jstaigy, organy ir agentiiry, jsteigiamas EU-CyCLONe.
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2. EU-CyCLONe sudaro valstybiy nariy kibernetiniy kriziy valdymo institucijy atstovai, taip
pat tais atvejais, kai galimas arba vykstantis didelio masto kibernetinio saugumo incidentas
turi arba gali turéti didelj poveikj paslaugoms ir veiklai, kurioms taikoma §i direktyva —
Komisijos atstovai. Kitais atvejais Komisija dalyvauja EU-CyCLONe veikloje stebétojo

teisémis.

ENISA teikia EU-CyCLONe sekretoriato paslaugas ir padeda saugiai keistis informacija,
taip pat teikia biitinas priemones valstybiy nariy tarpusavio bendradarbiavimui remti,

uztikrinancias saugy keitimasi informacija.

Kai tikslinga, EU-CyCLONe gali pakviesti atitinkamy suinteresuotyjy subjekty atstovus

dalyvauti jo darbe stebétojy teisémis.
3. EU-CyCLONe vykdo $ias uzduotis:

a)  didina pasirengimo valdyti didelio masto kibernetinio saugumo incidentus ir krizes

lygi;

b)  plétoja bendrg informuotuma apie padéti, susijusiag su didelio masto kibernetinio

saugumo incidentais ir krizémis;

c)  jvertina atitinkamy didelio masto kibernetinio saugumo incidenty pasekmes ir

poveik] ir siiilo galimas Svelninimo priemones;
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d) koordinuoja didelio masto kibernetinio saugumo incidenty ir kriziy valdyma ir
padeda politiniu lygmeniu priimti sprendimus, susijusius su tokiais incidentais ir

krizémis;

e)  atitinkamos valstybés narés praSymu aptaria 9 straipsnio 4 dalyje nurodytus

nacionalinius reagavimo j didelio masto kibernetinio saugumo incidentus ir krizes

planus.
4. EU-CyCLONe priima savo darbo tvarkos taisykles.
5. EU-CyCLONe reguliariai teikia ataskaitas Bendradarbiavimo grupei apie didelio masto

kibernetinio saugumo incidenty ir kriziy valdyma, taip pat apie tendencijas, ypatinga

démes;j skirdamas jy poveikiui esminiams ir svarbiems subjektams.

6. EU-CyCLONe su CSIRT tinklu bendradarbiauja remdamasis sutartomis procedurinémis

taisyklémis, numatytomis 15 straipsnio 6 dalyje.

7. Ne véliau kaip ... [18 ménesiy po $ios direktyvos jsigaliojimo dienos], o véliau — kas
18 ménesiy EU-CyCLONe teikia Europos Parlamentui ir Tarybai savo darbo jvertinimo

ataskaitg.
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17 straipsnis

Tarptautinis bendradarbiavimas

Pagal SESV 218 straipsnj Sgjunga, kai tinkama, gali sudaryti tarptautinius susitarimus su
treCiosiomis valstybémis ar tarptautinémis organizacijomis, pagal kuriuos joms bty leidziama
dalyvauti tam tikroje Bendradarbiavimo grupés, CSIRT tinklo ir EU-CyCLONe veikloje ir toks
dalyvavimas biity organizuojamas. Tokie susitarimai turi atitikti Sgjungos duomeny apsaugos teisés

aktus.

18 straipsnis

Kibernetinio saugumo biiklés Sgjungoje ataskaita

1. ENISA, bendradarbiaudama su Komisija ir Bendradarbiavimo grupe, kas dvejus metus
patvirtina kibernetinio saugumo Sajungoje biiklés ataskaita ir tg ataskaita pateikia ir
pristato Europos Parlamentui. Ataskaita, inter alia, paskelbiama kaip kompiuterio skaitomi

duomenys ir ] jg turi biiti jtraukti Sie aspektai:

a)  Sajungos lygmens kibernetinio saugumo rizikos vertinimas, kuriame atsizvelgiama j

kibernetiniy grésmiy padétj;

b)  kibernetinio saugumo pajégumy plétojimo vieSajame ir privaciajame sektoriuose

visoje Sgjungoje vertinimas;
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c) pilieciy ir subjekty, jskaitant mazasias ir vidutines jmones, bendro informuotumo

apie kibernetinj saugumag ir kibernetinés higienos lygio vertinimas;
d) 19 straipsnyje nurodyty tarpusavio vertinimy rezultaty apibendrintas vertinimas;

e) apibendrintas kibernetinio saugumo pajégumy ir istekliy brandos lygio visoje
Sajungoje, be kita ko, sektoriy lygmeniu, taip pat valstybiy nariy nacionaliniy

kibernetinio saugumo strategijy suderinimo masto vertinimas.

2. Ataskaitoje pateikiamos konkrecios politikos rekomendacijos, kaip pasalinti trakumus ir
padidinti kibernetinio saugumo lygj visoje Sgjungoje, ir konkretaus laikotarpio iSvady
santrauka i$ agenttiros ES kibernetinio saugumo techninés padéties ataskaity dél incidenty
ir kibernetiniy grésmiy, kurias pagal Reglamento (ES) 2019/881 7 straipsnio 6 dalj parengé
ENISA.

3. ENISA, bendradarbiaudama su Komisija, Bendradarbiavimo grupe ir CSIRT tinklu,
parengia metodika, j kurig buty jtraukiami atitinkami 1 dalies e punkte nurodyto

apibendrinto vertinimo kintamieji, pavyzdziui, kiekybiniai ir kokybiniai rodikliai.
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19 straipsnis

Tarpusavio vertinimai

1. Bendradarbiavimo grup¢, padedant Komisijai ir ENISA bei, kai tinkama, CSIRT, ne véliau
kaip ... [24 ménesiai po Sios direktyvos jsigaliojimo dienos] nustato tarpusavio vertinimy
metodikg ir organizacinius aspektus, kad biity galima pasimokyti i§ bendros patirties,
stiprinti tarpusavio pasitikéjima, pasiekti auksta bendra kibernetinio saugumo lygj, taip pat
stiprinti valstybiy nariy kibernetinio saugumo pajégumus ir politika, biitinus $iai direktyvai
jgyvendinti. Dalyvavimas tarpusavio vertinimuose yra savanoriskas. Tarpusavio
vertinimus atlieka kibernetinio saugumo ekspertai. Kibernetinio saugumo ekspertus skiria

bent dvi valstybés narés, kurios néra vertinamosios valstybés narés.
Tarpusavio vertinimai apima bent vieng i$ Siy aspekty:

a)  kibernetinio saugumo rizikos valdymo priemoniy ir pareigy pranesti, jtvirtinty 21 ir

23 straipsniuose, jgyvendinimo lygj;

b)  gebéjimy lygi, iskaitant turimus finansinius, techninius ir Zzmogiskuosius isteklius, ir

kompetentingy institucijy uzduociy vykdymo veiksminguma;
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c)  CSIRT operatyvinius pajégumus;
d) 37 straipsnyje nurodytos savitarpio pagalbos jgyvendinimo lygj;

e) 29 straipsnyje nurodyty keitimosi kibernetinio saugumo informacija susitarimy

jgyvendinimo lygj;
f)  konkrecius tarpvalstybinio arba tarpsektorinio pobtidzio klausimus.

2. 1 dalyje nurodyta metodika apima objektyvius, nediskriminacinius, saziningus ir skaidrius
kriterijus, kuriais remdamosi valstybés narés paskiria kibernetinio saugumo ekspertus,
atitinkancius reikalavimus tarpusavio vertinimui atlikti. Komisija ir ENISA dalyvauja

tarpusavio vertinimuose stebétojy teisémis.

3. Valstybés narés gali nustatyti konkrec¢ius 1 dalies f punkte nurodytus klausimus tarpusavio
vertinimui.
4. Pries pradédamos 1 dalyje nurodytg tarpusavio vertinima, valstybés narés pranesa

dalyvaujancioms valstybéms naréms jo apimtj, jskaitant konkrec¢ius klausimus, nustatytus

pagal 3 dalj.
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Prie§ pradédamos tarpusavio vertinima, valstybés narés gali pacios jvertinti vertinamus
aspektus ir pateikti tg jsivertinimg paskirtiems kibernetinio saugumo ekspertams.
Bendradarbiavimo grup¢, padedant Komisijai ir ENISA, nustato valstybiy nariy

jsivertinimo metodika.

Tarpusavio vertinimai apima fizinius arba virtualius apsilankymus vietoje ir keitimasi
informacija ne vietoje. Laikantis gero bendradarbiavimo principo, valstybés narés, kurioms
taikomas tarpusavio vertinimas, pateikia paskirtiems kibernetinio saugumo ekspertams
vertinimui atlikti reikalingg informacija; tai daroma nedarant poveikio Sgjungos ar
nacionalinei teisei d¢l konfidencialios ar jslaptintos informacijos apsaugos ir esminiy
valstybés funkcijy, pavyzdziui, nacionalinio saugumo, apsaugai. Bendradarbiavimo grupg,
bendradarbiaudama su Komisija ir ENISA, parengia atitinkamus elgesio kodeksus, kuriais
grindziami paskirty kibernetinio saugumo eksperty darbo metodai. Visa per tarpusavio
vertinimg gauta informacija naudojama tik tam vertinimui. Tarpusavio vertinime
dalyvaujantys kibernetinio saugumo ekspertai neatskleidzia jokios per tg tarpusavio

vertinimg gautos neskelbtinos ar konfidencialios informacijos jokioms treciosioms Salims.
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Atlikus tarpusavio vertinima, ty paciy valstybéje naréje perzitréty aspekty tolesnis
tarpusavio vertinimas toje valstyb¢je nar¢je dvejus metus po tarpusavio vertinimo pabaigos
neatliekamas, nebent valstybé nar¢ prasyty arba Bendradarbiavimo grupei pasitilius biity

susitarta kitaip.

Valstybés narés uztikrina, kad bet kokia su paskirtais kibernetinio saugumo ekspertais
susijusi interesy konflikto rizika bty atskleista kitoms valstybéms naréms,
Bendradarbiavimo grupei, Komisijai ir ENISA prieS pradedant tarpusavio vertinima.
Valstybé¢ naré, kuriai taikomas tarpusavio vertinimas, gali dé¢l tinkamai pagrjsty priezasciy,
apie kurias pranesta paskirianc¢iai valstybei narei, paprieStarauti tam, kad buty paskirti

konkretts kibernetinio saugumo ekspertai.

Tarpusavio vertinimuose dalyvaujantys kibernetinio saugumo ekspertai parengia per
tarpusavio vertinimus nustatyty fakty ir iSvady ataskaitas. Valstybés nares, kurioms
taikomas tarpusavio vertinimas, gali teikti pastabas dél su jomis susijusiy ataskaity
projekty ir tokios pastabos pridedamos prie ataskaity. Ataskaitose pateikiamos
rekomendacijos, kaip pagerinti aspektus, kuriuos apémé tarpusavio vertinimas. Kai
tinkama, ataskaitos pateikiamos Bendradarbiavimo grupei ir CSIRT tinklui. Valstybé nare,
kuriai taikomas tarpusavio vertinimas, gali nuspresti savo ataskaitg arba jos redaguota

versijg padaryti vieSai prieinama.
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IV skyrius

Kibernetinio saugumo rizikos valdymo priemonés ir pareigos pranesti

20 straipsnis

Valdymas

1. Valstybés narés uztikrina, kad esminiy ir svarbiy subjekty valdymo organai patvirtinty
kibernetinio saugumo rizikos valdymo priemones, kuriy émési tie subjektai, sickdami
laikytis 21 straipsnio, priziliréty jo jgyvendinimg ir galéty biiti patraukti atsakomybén uz

tai, kad subjektai pazeidzia tg straipsnj.

Sios dalies taikymu nedaromas poveikis nacionalinés teisés aktams, susijusiems su
atsakomybés taisyklémis, taikomomis vieSosioms institucijoms, taip pat valstybés

tarnautojy ir renkamy ar paskirty pareigiiny atsakomybe.

2. Valstybés narés uztikrina, kad esminiy ir svarbiy subjekty valdymo organy nariai turéty
dalyvauti mokymuose, ir skatina esminius ir svarbius subjektus reguliariai sitilyti panaSius
mokymus savo darbuotojams, kad jie jgyty pakankamai Ziniy ir jgiidZiy, kad galéty
nustatyti rizikg ir jvertinti kibernetinio saugumo rizikos valdymo praktika bei jos poveikj

subjekto teikiamoms paslaugoms.
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21 straipsnis

Kibernetinio saugumo rizikos valdymo priemonés

Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai imtysi tinkamy ir proporcingy
techniniy, operatyviniy ir organizaciniy priemoniy, sickdami valdyti tinkly ir informaciniy
sistemy, kurias tie subjektai naudoja savo veiklai arba teikdami savo paslaugas, saugumui
kylancig rizikg ir uzkirsti kelig incidenty poveikiui jy paslaugy gavéjams ir kitoms

paslaugoms arba juos sumazinti iki minimumo.

Atsizvelgiant ] naujausius technikos laiméjimus ir, kai taikytina, atitinkamus Europos ir
tarptautinius standartus, taip pat i jgyvendinimo sgnaudas, pirmoje pastraipoje nurodytomis
priemonémis uztikrinamas toks tinkly ir informaciniy sistemy saugumo lygis, kuris atitinka
kilusig rizikg. Vertinant ty priemoniy proporcinguma, tinkamai atsizvelgiama j subjekto
galimybeés patirti rizika laipsni, subjekto dydj ir incidenty tikimybe bei jy sunkuma,

iskaitant jy socialinj ir ekonominj poveikj.

1 dalyje nurodytos priemongés grindziamos visus pavojus apimanciu poziiiriu, kuriuo
siekiama apsaugoti tinkly ir informacines sistemas bei jy fizing aplinkg nuo incidenty, ir

jos apima bent Siuos elementus:
a)  rizikos analizés ir informaciniy sistemy saugumo politika;

b) incidenty valdyma;
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c) veiklos tgstinuma, pvz., atsarginiy kopijy valdyma ir veiklos atktirimg po

ekstremaliyjy jvykiy, ir kriziy valdyma;

d) tiekimo grandinés sauguma, jskaitant su saugumu susijusius aspektus, susijusius su

kiekvieno subjekto ir jo tiesioginiy tiekéjy ar paslaugy teikéjy santykiais;

e) tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziiiros sauguma, jskaitant

pazeidziamumo valdymag ir atskleidima;

f)  politikg ir procediiras, skirtas kibernetinio saugumo rizikos valdymo priemoniy

veiksmingumui jvertinti;
g)  pagrinding kibernetinés higienos praktikg ir kibernetinio saugumo mokymus;
h)  kriptografijos ir, kai taikytina, Sifravimo naudojimo politika ir procediiras;
1)  zmogiSkyjy iStekliy sauguma, prieigos kontrolés politikg ir turto valdyma;

j)  kai taikytina, keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo
sprendimy, saugiy balso, vaizdo ir teksto ry$iy bei saugiy avariniy rysiy sistemy

subjekto viduje naudojima.
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Valstybés narés uztikrina, kad, subjektai, svarstydami, kurios Sio straipsnio 2 dalies

d punkte nurodytos priemongs yra tinkamos, atsizvelgty j kiekvieno tiesioginio tiekéjo ir
paslaugy teikéjo pazeidziamuma ir i jy tiekéjy ir paslaugy teikéjy produkty bendrg kokybe
ir kibernetinio saugumo praktika, jskaitant jy saugumo plétojimo procediiras. Valstybés
narés taip pat uztikrina, kad subjektai, svarstydami, kurios tame punkte nurodytos
priemonés yra tinkamos, privaléty atsizvelgti j pagal 22 straipsnio 1 dalj atlikty

koordinuojamy ypatingos svarbos tieckimo grandiniy rizikos vertinimy rezultatus.

Valstybés narés uztikrina, kad subjektas, kuris nustato, kad jis nesilaiko 2 dalyje numatyty
priemoniy, nepagristai nedelsdamas imtysi visy bitiny, tinkamy ir proporcingy taisomyjy

priemoniy.

Komisija ne veéliau kaip ... [21 ménuo po Sios direktyvos isigaliojimo dienos] priima
igyvendinimo aktus, kuriais nustatomi 2 dalyje nurodyty priemoniy techniniai ir metodiniai
reikalavimai, taikomi DNS paslaugy teikéjams, auksciausio lygio domeny vardy
registrams, debesijos kompiuterijos paslaugy teikéjams, duomeny centry paslaugy
teikéjams, turinio teikimo tinklo teikéjams, valdomy paslaugy teikéjams, valdomy
saugumo paslaugy teikéjams, elektroniniy prekyvieciy, interneto paieskos sistemy ir

socialiniy tinkly paslaugy platformy ir patikimumo uZztikrinimo paslaugy teikéjams.
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Komisija gali priimti jgyvendinimo aktus, kuriais nustatomi 2 dalyje nurodyty priemoniy
bitinieji techniniai ir metodiniai reikalavimai, taip pat sektoriams taikomi reikalavimai,
taikomi kitiems esminiams ir svarbiems subjektams nei nurodytieji Sios dalies pirmoje

pastraipoje.

Rengdama $ios dalies pirmoje ir antroje pastraipose nurodytus jgyvendinimo aktus,
Komisija, kiek jmanoma, laikosi Europos ir tarptautiniy standarty bei atitinkamy techniniy
specifikacijy. Komisija keic¢iasi rekomendacijomis ir bendradarbiauja su Bendradarbiavimo

grupe ir ENISA dél jgyvendinimo akty projekty pagal 14 straipsnio 4 dalies e punkta.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje nurodytos nagringjimo

procediiros.

22 straipsnis

Sgjungos lygmeniu koordinuojami ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimai

1. Bendradarbiavimo grupé, bendradarbiaudama su Komisija ir ENISA, gali atlikti
koordinuotus konkrec¢iy ypatingos svarbos IRT paslaugy, IRT sistemy ar IRT produkty
tiekimo grandiniy saugumo rizikos vertinimus, atsizvelgdama i techninius ir, kai tinkama,

netechninius rizikos veiksnius.
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Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir ENISA bei prireikus su
atitinkamais suinteresuotaisiais subjektais, nustato konkrecias ypatingos svarbos IRT
paslaugas, IRT sistemas ar IRT produktus, dél kuriy gali biiti atliekamas 1 dalyje nurodytas

koordinuotas saugumo rizikos vertinimas.

23 straipsnis

Pareigos pranesti

Kiekviena valstybé naré uztikrina, kad esminiai ir svarbiis subjektai nepagrjstai nedelsdami
pranesty valstybés narés CSIRT arba, kai taikytina, jos kompetentingai institucijai pagal

4 dalj apie bet kokj incidentg, darantj didelj poveikj jy paslaugy teikimui, kaip nurodyta

3 dalyje (toliau — didelis incidentas). Kai tinkama, atitinkami subjektai nepagrijstai
nedelsdami pranesa jy paslaugy gavéjams apie didelius incidentus, kurie gali turéti
neigiamos jtakos ty paslaugy teikimui. Kiekviena valstybé naré uztikrina, kad tie subjektai,
inter alia, prane$ty visg informacija, pagal kurig CSIRT arba, kai taikytina, kompetentinga
institucija galéty nustatyti tarpvalstybinj incidento poveikj. Vien dél pranesimo veiksmo

negali biiti padidinama pranesanciojo subjekto atsakomybé.

Jei atitinkami subjektai praneSa kompetentingai institucijai apie didelj incidentg pagal
pirma pastraipg, valstybé naré uZtikrina, kad ta kompetentinga institucija, gavusi

pranesima, perduoty ji CSIRT.
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Tarpvalstybinio arba tarpsektorinio didelio incidento atveju valstybés narés uztikrina, kad
Jju bendrieji kontaktiniai punktai laiku gauty atitinkamg informacija, apie kurig pranesta

pagal 4 dalj.

2. Kai taikytina, valstybés narés uztikrina, kad esminiai ir svarbiis subjektai nepagrjstai
nedelsdami informuoty savo paslaugy gavéjus, kuriuos didelé kibernetiné grésmé galéjo
paveikti, apie visas priemones ar teisiy gynimo priemones, kuriy tie gavéjai gali imtis
reaguodami ] tg grésme. Atitinkamais atvejais subjektai taip pat pranesa tiems gavéjams

apie pacig didelg kiberneting grésme.
3. Incidentas laikomas dideliu, jeigu:

a)  déljo atitinkamas subjektas patyré arba gali patirti dideliy paslaugy teikimo

sutrikimy arba finansiniy nuostoliy;

b)  jis paveike arba gali paveikti kitus fizinius ar juridinius asmenis sukeldamas didele

turting arba neturting zala.

PE-CONS 32/2/22 REV 2 157
LT



4. Valstybés narés uztikrina, kad 1 dalyje nurodyto pranesimo tikslais atitinkami subjektai

CSIRT arba, kai taikytina, kompetentingai institucijai pateikty:

a)  nepagrjstai nedelsdami ir bet kuriuo atveju per 24 valandas nuo tada, kai suzinojo
apie didelj incidenta, — ankstyvajj perspéjima, kuriame, kai taikytina, nurodoma, ar
didelj incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai ir ar jis galéty

daryti tarpvalstybinj poveikj;

b)  nepagrijstai nedelsdami ir bet kuriuo atveju per 72 valandas nuo tada, kai suzinojo
apie didelj incidentg, — praneSimg apie incidentg, kuriame, kai taikytina, atnaujinama
a) punkte nurodyta informacija ir nurodomas didelio incidento, jskaitant jo sunkuma

ir poveikj, pradinis vertinimas, taip pat nurodomi uzvaldymo rodikliai, jei tokiy yra;

c)  CSIRT arba, kai taikytina, kompetentingos institucijos praSymu — tarping ataskaita

apie atitinkamus atnaujintus duomenis apie padétj;

d) ne véliau kaip per vieng ménesj nuo b punkte nurodyto pranesimo apie incidentg —

galuting ataskaita, kurioje pateikiama §i informacija:
1) iSsamus incidento, jskaitant jo sunkumga ir poveikj, apra§ymas;

i1)  grésmes arba pagrindinés priezasties, dél kurios incidentas galéjo biiti sukeltas,

rasis;
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iil) taikomos ir jgyvendinamos poveikio mazinimo priemonés;
iv)  kai taikytina, tarpvalstybinis incidento poveikis;

e) tuo atveju, jei d punkte nurodytos galutinés ataskaitos pateikimo metu incidentas
tebevyksta, valstybés narés uztikrina, kad atitinkami subjektai tuo metu pateikty
pazangos ataskaita, o galuting ataskaita — per vieng ménesj nuo tada, kai suvaldé

incidentg.

Nukrypstant nuo pirmos pastraipos b punkto, patikimumo uZztikrinimo paslaugy teikéjas
dideliy incidenty, daranciy poveik]j jo patikimumo uztikrinimo paslaugy teikimui, atveju
nepagrijstai nedelsdamas ir bet kuriuo atveju per 24 valandas nuo tada, kai suzinojo apie

didelj incidenta, apie tai pranesa CSIRT arba, kai taikytina, kompetentingai institucijai.

5. CSIRT arba kompetentinga institucija nepagristai nedelsdama ir, kai jmanoma, — per
24 valandas nuo 4 dalies a punkte nurodyto ankstyvojo persp¢jimo gavimo pateikia
atsakyma praneSanciajam subjektui, jskaitant pirmine¢ griztamaja informacija apie didelj
incidenta, ir, subjekto prasSymu — galimy rizikos mazinimo priemoniy jgyvendinimo gaires
arba operaciniy patarimy. Jei CSIRT néra pradinis 1 dalyje nurodyto pranesSimo gavéjas,
gaires teikia kompetentinga institucija, bendradarbiaudama su CSIRT. CSIRT teikia
papildoma techning pagalba, jei to praso atitinkamas subjektas. Jei jtariama, kad didelis
incidentas yra baudZziamojo pobiidzio, CSIRT arba kompetentinga institucija taip pat teikia

gaires del praneSimo apie didelj incidentg teisésaugos institucijoms.
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Kai taikytina ir visy pirma tuomet, kai didelis incidentas yra susij¢s su dviem ar daugiau
valstybiy nariy, CSIRT, kompetentinga institucija arba bendrasis kontaktinis punktas
nepagrijstai nedelsdami informuoja apie didelj incidentg kitas paveiktas valstybes nares, ir
ENISA. Tokia informacija apima pagal 4 dalj gautos informacijos riisj. Tai darydami
CSIRT, kompetentinga institucija ar bendrasis kontaktinis punktas, laikydamiesi Sajungos
arba nacionalinés teisés, saugo subjekto saugumo ir komercinius interesus, taip pat

pateiktos informacijos konfidencialuma.

Kai visuomenés informuotumas yra biitinas siekiant uzkirsti kelig dideliam incidentui ar
reaguoti | besitgsiantj didelj incidentg arba kai didelio incidento atskleidimas kitais atvejais
atitinka viesajj interesa, valstybés narés CSIRT arba, kai taikytina, jos kompetentinga
institucija ir atitinkamais atvejais kity atitinkamy valstybiy nariy CSIRT arba
kompetentingos institucijos, gali, pasikonsultavusios su atitinkamu subjektu, informuoti

visuomeng apie incidentg arba pareikalauti, kad ta padaryty subjektas.

CSIRT arba kompetentingos institucijos praSymu bendrasis kontaktinis punktas perduoda
pagal 1 dalj gautus praneSimus kity paveikty valstybiy nariy bendriesiems kontaktiniams

punktams.
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10.

1.

Bendrasis kontaktinis punktas kas tris ménesius teikia ENISA suvesting ataskaita, i kurig
itraukiami nuasmeninti ir suvestiniai duomenys apie didelius incidentus, incidentus,
kibernetines grésmes ir vos nejvykusius incidentus, apie kuriuos pranesta pagal Sio
straipsnio 1 dalj ir pagal 30 straipsnj. Siekdama prisidéti prie palyginamos informacijos
teikimo ENISA gali priimti technines gaires dél j suvesting ataskaitg jtrauktos informacijos
parametry. ENISA kas SeSis ménesius informuoja Bendradarbiavimo grupe ir CSIRT tinkla

apie savo iSvadas d¢l gauty pranesimy.

CSIRT arba, kai taikytina, kompetentingos institucijos teikia kompetentingoms
institucijoms pagal Direktyva (ES) .../..." informacija apie didelius incidentus, incidentus,
kibernetines grésmes ir vos nejvykusius incidentus, apie kuriuos pagal §io straipsnio 1 dalj
ir 30 straipsnj pranesé subjektai, identifikuoti kaip ypatingos svarbos subjektai pagal

Direktyva (ES) .../... .

Komisija gali priimti jgyvendinimo aktus, kuriais i§samiau nustatoma pagal §io straipsnio
1 dalj ir 30 straipsnj pateikiamo pranesimo ir pagal Sio straipsnio 2 dalj pateikiamos

informacijos riisis, formatas ir procediira.

+

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
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Komisija ne véliau kaip ... [21 ménuo po Sios direktyvos jsigaliojimo dienos] priima
igyvendinimo aktus dél DNS paslaugy teikéjy, auksto lygio domeny vardy registry,
debesijos kompiuterijos paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo
tinklo teikéjy, valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat
elektroniniy prekyvieciy, interneto paieskos sistemy ir socialiniy tinkly paslaugy platformy
teikéjy, kuriais iSsamiau apibréziami atvejai, kuriais incidentas laikomas dideliu, kaip
nurodyta 3 dalyje. Komisija gali priimti tokius jgyvendinimo aktus dél kity esminiy ir

svarbiy subjekty.

Komisija keiciasi rekomendacijomis ir bendradarbiauja su Bendradarbiavimo grupe dél
Sios dalies pirmoje ir antroje pastraipose nurodyty jgyvendinimo akty projekty pagal

14 straipsnio 4 dalies e punkts.

Tie igyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje nurodytos nagriné¢jimo

procediiros.
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24 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy naudojimas

1. Siekdamos jrodyti atitiktj tam tikriems 21 straipsnio reikalavimams, valstybés narés gali
reikalauti, kad esminiai ir svarbiis subjektai naudoty konkrecius esminiy ar svarbiy
subjekty sukurtus arba i$ treCiyjy Saliy nupirktus IRT produktus, IRT paslaugas ir IRT
procesus, kurie sertifikuoti pagal Europos kibernetinio saugumo sertifikavimo schemas,
priimtas pagal Reglamento (ES) 2019/881 49 straipsnj. Be to, valstybés narés skatina
esminius ir svarbius subjektus naudotis kvalifikuotomis patikimumo uZztikrinimo

paslaugomis.

2. Komisijai pagal 38 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, kuriais §i
direktyva papildoma nustatant, kokiy kategorijy esminiai ir svarbis subjektai privalo
naudoti tam tikrus sertifikuotus IRT produktus, IRT paslaugas ir IRT procesus arba gauti
sertifikata pagal Europos kibernetinio saugumo sertifikavimo schema, priimta pagal
Reglamento (ES) 2019/881 49 straipsnj. Tie deleguotieji aktai priimami tais atvejais, kai
nustatomi nepakankami kibernetinio saugumo lygiai, ir i tuos aktus jtraukiamas

igyvendinimo laikotarpis.

Pries priimdama tokius deleguotuosius aktus, Komisija atlieka poveikio vertinimg ir vykdo

konsultacijas pagal Reglamento (ES) 2019/881 56 straipsnj.
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Kai Sio straipsnio 2 dalies tikslais néra tinkamos Europos kibernetinio saugumo
sertifikavimo schemos, Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir Europos
kibernetinio saugumo sertifikavimo grupe, gali prasyti ENISA parengti potencialig schema

pagal Reglamento (ES) 2019/881 48 straipsnio 2 dalj.

25 straipsnis

Standartizacija

Siekdamos skatinti vienodg 21 straipsnio 1 ir 2 daliy jgyvendinima, valstybés narés,
nereikalaudamos taikyti kokios nors konkrecios rusies technologijos ir nesuteikdamos jai
pirmenybés, skatina naudotis Europos ir tarptautiniais standartais ir techninémis

specifikacijomis, kurie yra svarbis tinkly ir informaciniy sistemy saugumui.

ENISA, bendradarbiaudama su valstybémis narémis ir, kai tikslinga, pasikonsultavusi su
atitinkamais suinteresuotaisiais subjektais, parengia rekomendacijas ir gaires d¢l techniniy
sri¢iy, kurios turi biiti apsvarstytos atsizvelgiant j 1 dalj, taip pat dél jau galiojanciy

standarty, be kita ko, nacionaliniy standarty, kuriuose biity numatyta jtraukti tas sritis.
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V skyrius

Jurisdikcija ir registracija

26 straipsnis

Jurisdikcija ir teritoriSkumas

1. Laikoma, kad subjektai, patenkantys j Sios direktyvos taikymo sritj, laikomi priklausanciais

valstybés narés, kurioje jie yra jsisteige, jurisdikcijai, iSskyrus:

a)  vieSyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy paslaugy
teikéjus, kurie laikomi priklausanciais valstybés narés, kurioje jie teikia savo

paslaugas, jurisdikcijai;

b)  DNS paslaugy teikéjus, auksc¢iausio lygio domeny vardy registrus, domeny vardy
registravimo paslaugas teikiancius subjektus, debesijos kompiuterijos paslaugy
teikéjus, duomeny centry paslaugy teikéjus, turinio teikimo tinklo paslaugy teikéjus,
valdomy paslaugy teikéjus, valdomy saugumo paslaugy teikéjus, taip pat elektroniniy
prekyvieciy, interneto paieskos sistemy ar socialinio tinklo paslaugy platformy
paslaugy teikéjus, kurie laikomi priklausanciais valstybés narés, kurioje yra jy

pagrindiné buveiné Sajungoje, jurisdikcijai;
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c)  vieSojo administravimo subjektus, kurie laikomi priklausanciais valstybés narés, kuri

juos jsteigé, jurisdikcijai.

Sios direktyvos tikslais laikoma, kad 1 dalies b punkte nurodyto subjekto pagrindiné
buveiné Sgjungoje yra valstybéje naréje, kurioje daugiausia priitmami su kibernetinio
saugumo rizikos valdymo priemonémis susij¢ sprendimai. Jei tokios valstybés narés
nejmanoma nustatyti arba jei tokie sprendimai nepriimami Sajungoje, laikoma, kad
pagrindiné buveiné yra valstybéje naréje, kurioje vykdomos kibernetinio saugumo
operacijos. Jei tokios valstybés narés nejmanoma nustatyti, laikoma, kad pagrindiné
buveiné yra valstyb¢je nar¢je, kurioje atitinkamas subjektas turi padalinj, kuriame dirba

daugiausia darbuotojy Sajungoje.

Jei 1 dalies b punkte nurodytas subjektas néra jsisteiges Sajungoje, bet teikia paslaugas
Sajungoje, jis paskiria atstova Sajungoje. Atstovas turi biti jsisteiges vienoje 18 ty valstybiy
nariy, kuriose sitilomos paslaugos. Laikoma, kad toks subjektas priklauso valstybés narés,
kurioje yra jsisteiges jo atstovas, jurisdikcijai. Jei Sajungoje néra pagal $ig dalj paskirto
atstovo, bet kuri valstybé nare, kurioje subjektas teikia paslaugas, gali imtis teisiniy

veiksmy pries subjekta dél Sios direktyvos pazeidimo.
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1 dalies b punkte nurodyto subjekto atstovo paskyrimu nedaromas poveikis teisiniams

veiksmams, kurie galéty biiti inicijuoti pries§ patj subjekta.

Valstybés narés, gavusios savitarpio pagalbos praSyma dél 1 dalies b punkte nurodyto
subjekto, gali, nevirSydamos to prasymo riby, imtis tinkamy prieziiiros ir vykdymo
uztikrinimo priemoniy, susijusiy su atitinkamu subjektu, teikianciu paslaugas arba turin¢iu

tinkly ir informacing sistema jy teritorijoje.

27 straipsnis

Subjekty registras

ENISA sukuria ir tvarko DNS paslaugy teikéjy, auksciausio lygio domeny vardy registry,
domeny vardy registravimo paslaugas teikian¢iy subjekty, debesijos kompiuterijos
paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo paslaugy teikéjy,
valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat internetiniy
prekyvieciy, interneto paieskos sistemy ir socialiniy tinkly paslaugy platformy paslaugy
teikéjy registra, remdamasi i§ bendryjy kontaktiniy punkty pagal 4 dalj gauta informacija.
Gavusi prasymga, ENISA suteikia kompetentingoms institucijoms prieigg prie to registro,

kartu, kai taikytina, uztikrindama informacijos konfidencialumo apsaugg.
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2. Valstybés narés reikalauja, kad 1 dalyje nurodyti subjektai kompetentingoms institucijoms
ne veliau kaip ... [24 ménesiai po Sios direktyvos jsigaliojimo dienos] pateikty Sig

informacija:
a)  subjekto pavadinima;

b)  Tarba II priede nurodyta atitinkamg sektoriy, subsektoriy ir subjekto rasj, jei

taikoma;

c)  subjekto pagrindinés buveinés adresg ir kitus juridinius padalinius Sgjungoje arba, jei

jie néra jsisteige Sajungoje, pagal 26 straipsnio 3 dalj paskirto atstovo adresa;

d)  naujausius kontaktinius duomenis, jskaitant subjekto ir, kai taikytina, pagal

26 straipsnio 3 dalj paskirto jo atstovo el. pasto adresus ir telefono numerius;
e)  valstybes nares, kuriose subjektas teikia paslaugas, ir
f)  subjekto IP adresy ruozus.

3. Valstybés narés uztikrina, kad 1 dalyje nurodyti subjektai nedelsdami ir bet kuriuo atveju
ne véliau kaip per tris ménesius nuo pakeitimo dienos pranesty kompetentingai institucijai

apie bet kokius jy pagal 2 dalj pateiktos informacijos pakeitimus.
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Gaves 2 ir 3 dalyse nurodyta informacija, iSskyrus 2 dalies f punkte nurodyta informacija,
atitinkamos valstybés narés bendrasis kontaktinis punktas, nepagristai nedelsdamas ja

persiuncia ENISA.

Kai taikytina, Sio straipsnio 2 ir 3 dalyse nurodyta informacija teikiama naudojantis

3 straipsnio 4 dalies ketvirtoje pastraipoje nurodytu nacionaliniu mechanizmu.

28 straipsnis

Domeny vardy registracijos duomeny bazé

Siekdamos prisidéti prie DNS saugumo, stabilumo ir atsparumo, valstybés narés reikalauja,
kad auksciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai riipestingai rinkty ir specialioje duomeny bazéje saugoty tikslius ir
i$samius domeny vardy registracijos duomenis, laikydamiesi Sajungos duomeny apsaugos

teisés akty d¢él duomeny, kurie yra asmens duomenys.

1 dalies tikslais valstybés narés reikalauja, kad domeny vardy registracijos duomeny
bazése bty biitina informacija, pagal kurig biity galima nustatyti domeny vardy turétojus ir
kontaktinius punktus, administruojancius auksc¢iausio lygio domeny vardais pazymétus

domeny vardus, ir su jais susisiekti. Tokia informacija apima:

a)  domeno vardg;
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b)  registracijos datg;
c) registruotojo pavadinima, pavarde, kontaktinj el. pasto adresg ir telefono numers;

d) domeno vardg administruojancio kontaktinio punkto el. pasSto adresg ir telefono

numer}, jei jie skiriasi nuo registruotojo duomeny.

3. Valstybés narés reikalauja, kad auksc¢iausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai taikyty politikg ir procediras, jskaitant
tikrinimo procediras, kuriomis uztikrinama, kad 1 dalyje nurodytose duomeny bazése biity
pateikiama tiksli ir i§sami informacija. Valstybés narés reikalauja, kad tokia politika ir

procediiros buty skelbiamos viesai.

4. Valstybés narés reikalauja, kad auksc¢iausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai nepagristai nedelsdami po domeno vardo
uzregistravimo viesai paskelbty domeno vardo registracijos duomenis, kurie néra asmens

duomenys.

5. Valstybés narés reikalauja, kad auksc¢iausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai, gave teisétus ir tinkamai pagristus teiséty
prieigos prasanciy subjekty praSymus, suteikty prieiga prie konkrec¢iy domeny vardy
registracijos duomeny, laikydamiesi Sgjungos duomeny apsaugos teisés akty. Valstybés
narés reikalauja, kad auksciausio lygio domeny vardy registrai ir domeny vardy
registravimo paslaugas teikiantys subjektai, atsakyty nepagristai nedelsdami ir bet kuriuo
atveju per 72 valandas nuo tada, kai gaunamas praSymas suteikti prieigg. Valstybés narés

reikalauja, kad tokiy duomeny atskleidimo politika ir procediiros biity skelbiamos viesai.
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Dél to, kad laikomasi 1-5 dalyse nustatyty pareigy, neturi buti dubliuojamas domeny vardy
registracijos duomeny rinkimas. Tuo tikslu valstybés narés reikalauja, kad auk$ciausio
lygio domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai

bendradarbiauty tarpusavyje.

VI skyrius

Dalijimasis informacija

29 straipsnis

Dalijimosi kibernetinio saugumo informacija susitarimai

Valstybés narés uztikrina, kad subjektai, patenkantys i Sios direktyvos taikymo sritj, ir, kai
tinkama, kiti subjektai, nepatenkantys j Sios direktyvos taikymo sritj, galéty savanoriskai
tarpusavyje keistis svarbia kibernetinio saugumo informacija, jskaitant informacija,
susijusig su kibernetinémis grésmémis, vos nejvykusiais incidentais, pazeidziamumais,
metodais ir procediiromis, uzvaldymo rodikliais, priesiska taktika, konkreciy grésmiy ir
dalyviy informacija, kibernetinio saugumo jsp&jimais ir rekomendacijomis dél kibernetinio
saugumo priemoniy konfigtracijos siekiant aptikti kibernetinius iSpuolius, kai tokiu

dalijimusi informacija:

a)  siekiama uZkirsti kelig incidentams, juos atskleisti, ] juos reaguoti ar po jy atstatyti

veikla, arba sumazinti jy poveikj;
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b) didinamas kibernetinis saugumas, visy pirma didinant informuotumg apie
kibernetines grésmes, ribojant arba sustabdant tokiy grésmiy plitimo galimybes,
remiant jvairius gynybos pajégumus, pazeidziamumy iStaisyma ir atskleidima,
grésmiy nustatymo, sustabdymo ir prevencijos metodus, Svelninimo strategijas ar
reagavimo ir veiklos atstatymo etapus, arba skatinant viesyjy ir privaciyjy subjekty

atlieckamus bendradarbiavimu grindziamus kibernetiniy grésmiy mokslinius tyrimus.

2. Valstybés narés uztikrina, kad informacija bty kei¢iamasi esminiy ir svarbiy subjekty ir,
kai tinkama, jy tiekéjy ar paslaugy teikéjy bendruomenése. Toks keitimasis vykdomas
taikant dalijimosi kibernetinio saugumo informacija susitarimus, susijusius su galimai

neskelbtina informacija, kuria dalijamasi.

3. Valstybés narés sudaro palankesnes salygas sudaryti $io straipsnio 2 dalyje nurodytus
dalijimosi kibernetinio saugumo informacija susitarimus. Tokiuose susitarimuose gali biiti
nustatyti veiklos elementai, jskaitant specialiy IT platformy ir automatizavimo priemoniy
naudojima, dalijimosi informacija susitarimy turinys ir sglygos. Nustatydamos i§samia
informacijg apie valdzios institucijy dalyvavima tokiuose susitarimuose, valstybés narés
gali nustatyti salygas dél informacijos, kurig turi pateikti kompetentingos institucijos arba
CSIRT. Valstybés narés teikia pagalba tokiy susitarimy taikymui pagal 7 straipsnio
2 dalies h punkte nurodytg savo politika.
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Valstybés narés uztikrina, kad esminiai ir svarbis subjektai kompetentingoms institucijoms
pranesa apie savo dalyvavima 2 dalyje nurodytuose dalijimosi informacija susitarimuose
sudarydami tokius susitarimus arba, kai tinkama, apie pasitraukimg i$ tokiy susitarimy, kai

toks pasitraukimas jsigalioja.

ENISA teikia pagalbg sudarant 2 dalyje nurodyty dalijimosi kibernetinio saugumo

informacija susitarimus, teikdama geriausios praktikos pavyzdzius ir gaires.

30 straipsnis

Savanoriskas pranesimas apie svarbiq informacijg

Valstybés narés uztikrina, kad, be 23 straipsnyje numatytos pranesimy teikimo pareigos,
praneSimus CSIRT arba, kai taikytina, kompetentingoms institucijoms, savanoriskai galéty

teikti:

a)  esminiai ir svarbis subjektai apie incidentus, kibernetines grésmes ir vos nejvykusius

incidentus;

b)  kiti nei a punkte nurodyti subjektai, nepriklausomai nuo to, ar jie patenka j Sios
direktyvos taikymo sritj — apie didelius incidentus, kibernetines grésmes ir vos

nejvykusius incidentus.
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2. Valstybés narés tvarko $io straipsnio 1 dalyje nurodytus praneSimus laikydamosi
procediiros, nustatytos 23 straipsnyje. Valstybés narés gali teikti pirmenybe privalomy

pranesimy tvarkymui, palyginti su savanorisSkais pranesimais.

Prireikus CSIRT ir, kai taikytina, kompetentingos institucijos teikia bendriesiems
kontaktiniams punktams informacija apie pagal §j straipsnj gautus praneSimus, kartu
uztikrindamos pranesima teikiancio subjekto pateiktos informacijos konfidencialumg ir
tinkamga apsaugg. Nedarant poveikio nusikalstamy veiky prevencijai, tyrimui, jy
atskleidimui ir baudziamajam persekiojimui uz jas, dél savanorisko praneSimo praneSima
teikian¢iam subjektui nenustatoma jokiy papildomy pareigy, kurios jam nebuty taikomos,

jei jis nebiity pateikes pranesimo.

VII skyrius

Prieziura ir vykdymo uZtikrinimas

31 straipsnis

Bendrieji aspektai, susije su prieziiira ir vykdymo uztikrinimu

1. Valstybés narés uztikrina, kad jy kompetentingos institucijos veiksmingai vykdyty

prieziiirg ir imtysi priemoniy, biitiny siekiant uztikrinti, kad buty laikomasi Sios direktyvos.
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2. Valstybés narés gali leisti savo kompetentingoms institucijoms nustatyti uzduociy
prioritetus priezitiros srityje. Prioritetai nustatomi vadovaujantis rizika grindziamu
pozitriu. Tuo tikslu, vykdydamos savo prieziiiros uzduotis, numatytas 32 ir
33 straipsniuose, kompetentingos institucijos gali nustatyti priezitiros metodikas, pagal
kurias biity galima nustatyti tokiy uzduociy prioritetus, laikantis rizika grindziamo

poziurio.

3. Kompetentingos institucijos, nagrinédamos incidentus, dél kuriy pazeidziamas asmens
duomeny saugumas, glaudziai bendradarbiauja su prieziiiros institucijomis pagal
Reglamenta (ES) 2016/679, nedarant poveikio priezitiros institucijy kompetencijai ir

uzduotims pagal tg reglamenta.

4. Nedarant poveikio nacionalinéms teis¢kiiros ir institucinéms sistemoms, valstybés narés
uztikrina, kad, vykdydamos prieziiira, kaip vieSojo administravimo subjektai laikosi Sios
direktyvos, ir taikydamos vykdymo uztikrinimo priemones §ios direktyvos pazeidimy
atveju, kompetentingos institucijos turéty atitinkamus jgaliojimus vykdyti tokias uzduotis
Valstybés narés gali nuspresti dél tinkamy, proporcingy ir veiksmingy priezitiros ir
vykdymo uztikrinimo priemoniy nustatymo ty subjekty atzvilgiu pagal nacionalines

teisines ir institucines sistemas.
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32 straipsnis

Esminiy subjekty prieziiiros ir vvkdymo uztikrinimo priemonés

1. Valstybés narés uztikrina, kad priezitiros ar vykdymo uztikrinimo priemongs, taikomos
esminiams subjektams Sioje direktyvoje nustatyty pareigy atzvilgiu, biity veiksmingos,

proporcingos ir atgrasomos, atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes.

2. Valstybés narés uztikrina, kad kompetentingos institucijos, vykdydamos savo priezitiros
uzduotis, susijusias su esminiais subjektais, turéty bent Siuos jgaliojimus taikyti tiems

subjektams:

a)  atlikti patikrinimus vietoje ir prieziiirg ne vietoje, jskaitant atsitiktinius patikrinimus,

kuriuos atlieka apmokyti specialistai;

b)  atlikti reguliarius ir tikslinius saugumo auditus, kuriuos vykdo nepriklausoma jstaiga

arba kompetentinga institucija;

c) atlikti ad hoc auditus, be kita ko, kai tai pateisinama dé¢l didelio incidento arba

esminio subjekto padaryto Sios direktyvos pazeidimo atveju;
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d) atlikti saugumo patikrinimus, pagristus objektyviais, nediskriminaciniais, saziningais
ir skaidriais rizikos vertinimo kriterijais, bendradarbiaudamos, kai to reikia, su

atitinkamu subjektu;

e)  praSyti pateikti informacijg, biiting atitinkamo subjekto priimtoms kibernetinio
saugumo rizikos valdymo priemonéms jvertinti, jskaitant dokumentais pagrista
kibernetinio saugumo politika, taip pat informacijos teikimo pareigos

kompetentingoms institucijoms pagal 27 straipsnj laikymasi;

f)  prasyti leisti susipazinti su duomenimis, dokumentais ir informacija, reikalinga jy

priezitiros uzduotims atlikti;

g)  prasyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus, pavyzdziui,
kvalifikuoto auditoriaus atlikty saugumo audity rezultatus ir atitinkamus pagrindinius

jrodymus.

Pirmos pastraipos b punkte nurodyti tiksliniai saugumo auditai grindziami kompetentingos
institucijos arba audituojamo subjekto atliktais rizikos vertinimais arba kita turima su

rizika susijusia informacija.

Bet kokio tikslinio saugumo audito rezultatai pateikiami kompetentingai institucijai. Tokio
tikslinio saugumo audito, kurj atlieka nepriklausoma jstaiga, iSlaidas padengia
audituojamas subjektas, iSskyrus tinkamai pagristus atvejus, kai kompetentinga institucija

nusprendZia kitaip.
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3. Naudodamosi savo jgaliojimais pagal 2 dalies e, f arba g punkta, kompetentingos

institucijos nurodo praSymo tikslg ir tiksliai apibrézia praSomg informacija.

4. Valstybés narés uztikrina, kad jy kompetentingos institucijos, naudodamosi savo vykdymo

uztikrinimo jgaliojimais esminiy subjekty atzvilgiu, turéty bent Siuos jgaliojimus:

a)

b)

d)

teikti jsp¢jimus, kad atitinkami subjektai pazeidzia Sig direktyva;

priimti privalomus nurodymus, jskaitant nurodymus dél priemoniy, kuriy reikia
siekiant uzkirsti kelig incidentui arba jam iSspresti, ir tokiy priemoniy jgyvendinimo
bei ataskaity apie jy jgyvendinimg terminus, arba jsakyma, kuriuo reikalaujama, kad
atitinkami subjektai pasalinty nustatytus trikumus arba iStaisyty Sios direktyvos

pazeidimus;

nurodyti atitinkamiems subjektams nutraukti veiksmus, kurie pazeidzia Sig direktyva,

ir tokiy veiksmy nebekartoti;

nurodyti atitinkamiems subjektams konkreciu biidu ir per nustatyta laikotarpj
uztikrinti, kad jy kibernetinio saugumo rizikos valdymo priemonés atitikty

21 straipsnj arba kad jie jvykdyty 23 straipsnyje nustatytas pareigas pranesti;
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e)

ipareigoti atitinkamus subjektus informuoti fizinius arba juridinius asmenis, kuriems
jie teikia paslaugas arba vykdo veiklg ir kuriuos didelé kibernetiné grésmé gali
paveikti, apie grésmés pobudj, taip pat apie visas galimas apsaugos ar taisomasias

priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys, reaguodami j tg grésme;

f)  jpareigoti atitinkamus subjektus per pagrista terming jgyvendinti saugumo audito
metu pateiktas rekomendacijas;

g)  paskirti stebésenos pareigiing, kuriam per nustatytg laikotarpj pavestos aiskiai
apibréztos uzduotys, priziuréti, kaip atitinkami subjektai laikosi 21 ir 23 straipsniy;

h)  jpareigoti atitinkamus subjektus konkrec¢iu biidu viesai paskelbti Sios direktyvos
pazeidimo aspektus;

1) skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionaling teis¢ skirty
administracing baudg pagal 34 straipsnj, kartu su bet kuriomis Sios dalies a—
h punktuose nurodytomis priemonémis.
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5. Jei pagal 4 dalies a—d ir f punktus patvirtintos vykdymo uZztikrinimo priemoneés yra
neveiksmingos, valstybés narés uztikrina, kad jy kompetentingos institucijos turéty
jgaliojimus nustatyti terming, iki kurio esminis subjektas turi imtis biitiny veiksmy
trakumams pasalinti arba ty institucijy reikalavimams jvykdyti. Jei per nustatytg terming
nesiimama prasomy veiksmy, valstybés narés uztikrina, kad jy kompetentingos institucijos

turéty jgaliojimus:

a) laikinai sustabdyti arba praSyti, kad sertifikavimo arba leidimus iSduodanti jstaiga,
arba teismas pagal nacionaling teis¢ laikinai sustabdyty sertifikavimg arba jgaliojima,
susijusi su dalimi arba visomis esminio subjekto teikiamomis atitinkamomis

paslaugomis ar vykdoma veikla;

b) reikalauti, kad atitinkamos jstaigos arba teismai pagal nacionaling teis¢ nustatyty
laiking draudima bet kuriam esminiame subjekte generalinio direktoriaus ar teisinio
atstovo lygmens vadovaujamas pareigas einan¢iam fiziniam asmeniui eiti

vadovaujamas pareigas tame subjekte.
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Laikini sustabdymai arba draudimai, nustatyti pagal $ig dalj, taikomi tik tol, kol
atitinkamas subjektas nesiims biitiny veiksmy trikumams pasalinti arba kompetentingos
institucijos reikalavimams, dél kuriy taikytos tokios vykdymo uztikrinimo priemonés,
jvykdyti. Skiriant tokius laikinus sustabdymus ar draudimus, turi biiti taikomos tinkamos
procediirinés apsaugos priemonés pagal bendruosius Sgjungos teisés ir Chartijos principus,
iskaitant teis¢ j veiksmingg teising gynybg bei teisingg bylos nagriné¢jima, nekaltumo

prezumpcijg ir teise ] gynyba.

Sioje dalyje numatytos vykdymo uztikrinimo priemonés netaikomos viesojo

administravimo subjektams, kuriems taikoma $§i direktyva.

Valstybés narés uztikrina, kad fizinis asmuo, atsakingas uz esminj subjektg arba veikiantis
kaip jo teisinis atstovas, remdamasis jam suteiktais jgaliojimais atstovauti tam subjektui,
igaliojimu priimti sprendimus jo vardu arba jgaliojimu vykdyti jo kontrole, turéty
igaliojimus uztikrinti, kad subjektas laikytysi Sios direktyvos. Valstybés narés uztikrina,
kad tie fiziniai asmenys galéty biiti traukiami atsakomybén uz jy pareigy uztikrinti $ios

direktyvos laikymasi.

Vie$ojo administravimo subjekty atzvilgiu Sia dalimi nedaromas poveikis nacionalinés
teisés aktams, susijusiems su valstybés tarnautojy ir renkamy ar paskirty pareigiiny

atsakomybe.
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7. Imdamosi bet kurios i§ 4 dalyje nurodyty vykdymo uztikrinimo priemoniy kompetentingos
institucijos gerbia teis¢ | gynyba ir atsizvelgia j kiekvieno konkretaus atvejo aplinkybes ir

tinkamai atsizvelgia bent j:

a)  pazeidimo sunkumag ir paZeisty nuostaty svarba; sunkiais pazeidimais, inter alia, bet

kuriuo atveju laikomi:
1)  pakartotiniai pazeidimai;
i1)  nepraneSimas apie didelius incidentus;

ii1)  truakumy pagal kompetentingy institucijy privalomus vykdyti nurodymus

neiStaisymas;

iv)  trukdymas vykdyti audito ar stebésenos veikla, kurig jpareigojo atlikti

kompetentinga institucija nustacius pazeidima;

v)  neteisingos ar labai netikslios informacijos, susijusios su kibernetinio saugumo
rizikos valdymo priemonémis arba pareigomis pranesti, nustatytomis 21 ir

23 straipsniuose, pateikimas;
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b)  pazeidimo trukme;

c) atitinkamo subjekto jvykdytus svarbius ankstesnius pazeidimus;

d) padarytg turting arba neturting zalg, jskaitant finansinius ar ekonominius nuostolius,
poveikj kitoms paslaugoms ir paveikty naudotojy skaiciy;

e) tai, ar pazeidima jvykdes asmuo veike tycia ar del neatsargumo;

f)  priemones, kuriy subjektas émési siekdamas uzkirsti kelig turtinei ar neturtinei zalai
arba jg sumazinti;

g)  patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo mechanizmy laikymasi;

h)  atsakingais laikomy fiziniy ar juridiniy asmeny bendradarbiavimo su
kompetentingomis institucijomis lygi.

8. Kompetentingos institucijos iSsamiai pagrindzia savo vykdymo uZztikrinimo priemones.

Pries prilmdamos tokias priemones kompetentingos institucijos atitinkamiems subjektams

pranesa apie savo preliminarias iSvadas. Jos taip pat suteikia tiems subjektams pagrista

laikotarpj pastaboms pateikti, iSskyrus tinkamai pagrjstus atvejus, kai tai trukdyty imtis

neatidéliotiny incidenty prevencijos arba reagavimo j juos veiksmuy.
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10.

Valstybés narés uZztikrina, kad jy kompetentingos institucijos pagal $ig direktyva
informuoty toje pacioje valstyb¢je naréje esancias atitinkamas kompetentingas institucijas
pagal Direktyva (ES) .../...", kai jos naudojasi savo priezitiros ir vykdymo uztikrinimo
jgaliojimais, kuriais siekiama uztikrinti, kad subjektas, kuris pagal Direktyva (ES) .../...*
identifikuotas kaip ypatingos svarbos subjektas, laikytysi Sios direktyvos. Kai taikytina,
kompetentingos institucijos pagal Direktyva (ES) .../..." gali prasyti kompetentingy
institucijy pagal $ig direktyva naudotis savo priezitiros ir vykdymo uztikrinimo jgaliojimais
subjekto, kuris identifikuojamas kaip ypatingos svarbos subjektas pagal

Direktyva (ES) .../...*, atzvilgiu.

Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva
bendradarbiauty su atitinkamomis atitinkamos valstybés narés kompetentingomis
institucijomis pagal Reglamentg (ES) .../...**. Visy pirma valstybés narés uztikrina, kad jy
kompetentingos institucijos pagal $ig direktyva informuoty Priezitiros foruma, jsteigta
pagal Reglamento (ES) .../...*" 32 straipsnio 1 dalj, kai jos naudojasi prieZitiros ir
vykdymo uztikrinimo jgaliojimais, kuriais siekiama uztikrinti, kad esminis subjektas,
paskirtas ypatingai svarbiu treciyjy Saliy IRT paslaugy teikéju pagal Reglamento (ES)
.../....7" 31 straipsnj, laikytysi Sios direktyvos.

++

OL: prasom tekste jrasyti direktyvos, pateikiamos dokumente PE-CONS 51/22
(2020/0365(COD)), numer;j.
OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.
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33 straipsnis

Svarbiy subjekty prieziuros ir jy pareigy vykdymo uztikrinimo priemonés

1. Gavusios jrodymy, duomeny ar informacijos, kad svarbus subjektas, kaip jtariama,
nesilaiko Sios direktyvos, visy pirma jos 21 ir 23 straipsniy, valstybés narés uztikrina, kad
kompetentingos institucijos prireikus imtysi veiksmy taikydamos ex post prieziiiros
priemones. Valstybés narés uztikrina, kad tos priemonés biity veiksmingos, proporcingos ir

atgrasomos, atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes.

2. Valstybés narés uztikrina, kad kompetentingos institucijos, vykdydamos savo priezitiros
uzduotis, susijusias su svarbiais subjektais, turéty bent $iuos jgaliojimus taikyti tiems

subjektams:

a)  atlikti patikrinimus vietoje ir vykdyti ex post prieziiirg ne vietoje, kuriuos atliecka

apmokyti specialistai;

b)  atlikti tikslinius saugumo auditus, kuriuos vykdo kvalifikuota nepriklausoma jstaiga

arba kompetentinga institucija;
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d)

atlikti saugumo patikrinimus, pagrjstus objektyviais, nediskriminaciniais, saziningais
ir skaidriais rizikos vertinimo kriterijais, bendradarbiaudamos, kai to reikia, su

atitinkamu subjektu;

prasSyti pateikti informacija, biiting atitinkamo subjekto priimtoms kibernetinio
saugumo rizikos valdymo priemonéms jvertinti ex post, jskaitant dokumentais
pagrista kibernetinio saugumo politika, taip pat pareigos teikti informacija

kompetentingoms institucijoms pagal 28 straipsnj laikymasi;

prasyti leisti susipazinti su duomenimis, dokumentais ir informacija, reikalinga

priezitiros uzduotims atlikti;

prasyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus, pavyzdziui,
kvalifikuoto auditoriaus atlikty saugumo audity rezultatus ir atitinkamus pagrindinius

jrodymus.

Pirmos pastraipos b punkte nurodyti tiksliniai saugumo auditai grindziami kompetentingos

institucijos arba audituojamo subjekto atliktais rizikos vertinimais arba kita turima su

rizika susijusia informacija.

Bet kokio tikslinio saugumo audito rezultatai pateikiami kompetentingai institucijai. Tokio

tikslinio saugumo audito, kurj atlieka nepriklausoma jstaiga, iSlaidas padengia

audituojamas subjektas, iSskyrus tinkamai pagristus atvejus, kai kompetentinga institucija

nusprendZia kitaip.
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3. Naudodamosi savo jgaliojimais pagal 2 dalies d, e arba f punkta, kompetentingos

institucijos nurodo praSymo tikslg ir patikslina prasomg informacija.

4. Valstybés narés uztikrina, kad kompetentingos institucijos, naudodamosi savo vykdymo

uztikrinimo jgaliojimais svarbiy subjekty atzvilgiu, turéty bent Siuos jgaliojimus:

a) teikti ispé&jimus, kad atitinkami subjektai pazeidzia $ig direktyva;

b)  priimti privalomus nurodymus arba jsakyma, kuriuo reikalaujama, kad atitinkami
subjektai pasalinty nustatytus triikumus arba iStaisyty Sios direktyvos pazeidima;

c) nurodyti atitinkamiems subjektams nutraukti veiksmus, kurie pazeidzia Sig direktyva,
ir tokiy veiksmy nebekartoti;

d) nurodyti atitinkamiems subjektams konkreciu biidu ir per nustatyta laikotarpj
uztikrinti, kad jy kibernetinio saugumo rizikos valdymo priemonés atitikty
21 straipsnj arba kad jie jvykdyty 23 straipsnyje nustatytas pareigas pranesti;

e)  Ipareigoti atitinkamus subjektus informuoti fizinius arba juridinius asmenis, kuriems
jie teikia paslaugas arba vykdo veikla ir kuriuos gali paveikti didel¢ kibernetiné
grésme, apie grésmeés pobiid], taip pat apie visas galimas apsaugos ar taisomasias
priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys, reaguodami j ta grésmg;
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f)  ipareigoti atitinkamus subjektus per pagrista terming jgyvendinti saugumo audito

metu pateiktas rekomendacijas;

g)  Ipareigoti atitinkamus subjektus konkrec¢iu biidu viesai paskelbti Sios direktyvos

pazeidimo aspektus;

h)  skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionaling teis¢ skirty
administracing bauda pagal 34 straipsnj, kartu su bet kuriomis Sios dalies a—

g punktuose nurodytomis priemonémis.

5. 32 straipsnio 6, 7 ir 8 dalys mutatis mutandis taikomos Siame straipsnyje numatytoms

priezitiros ir vykdymo uztikrinimo priemonéms, skirtoms svarbiems subjektams.

6. Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva
bendradarbiauty su atitinkamomis atitinkamos valstybés narés kompetentingomis
institucijomis pagal Reglamenta (ES) .../...*. Visy pirma valstybés narés uztikrina, kad jy
kompetentingos institucijos pagal $ig direktyva informuoty Priezitiros foruma, jsteigta
pagal Reglamento (ES) .../..." 32 straipsnio 1 dalj, kai jos naudojasi prieziiiros ir vykdymo
uztikrinimo jgaliojimais, kuriais siekiama uZztikrinti, kad svarbus subjektas, paskirtas

+

ypatingai svarbiu treciyjy Saliy IRT paslaugy teikéju pagal Reglamento (ES) .../....
31 straipsnj, laikytysi Sios direktyvos.

+

OL: prasom tekste jrasyti reglamento, pateikiamo dokumente PE-CONS 41/22
(2020/0266(COD)), numer;j.
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34 straipsnis

Bendrosios administraciniy baudy skyrimo esminiams ir svarbiems subjektams sqlygos

1. Valstybés narés uztikrina, kad uz Sios direktyvos pazeidimus esminiams ir svarbiems
subjektams skiriamos administracinés baudos pagal §j straipsnj kiekvienu atskiru atveju
bty veiksmingos, proporcingos ir atgrasomos, atsizvelgiant j kiekvieno konkretaus atvejo

aplinkybes.

2. Administracinés baudos skiriamos kartu su 32 straipsnio 4 dalies a—h punktuose,

32 straipsnio 5 dalyje ir 33 straipsnio 4 dalies a—g punktuose nurodytomis priemonémis.

3. Sprendziant, ar skirti administracing bauda, ir kiekvienu konkreciu atveju priimant
sprendimg dél jos dydzio, deramai atsizvelgiama bent j 32 straipsnio 7 dalyje nurodytus

aspektus.

4. Valstybés narés uztikrina, kad uz 21 arba 23 straipsnio pazeidimus pagal Sio straipsnio 2 ir
3 dalis esminiams subjektams biity skiriamos administracinés baudos, kuriy didziausia
bty bent 10 000 000 EUR arba kuriy didZiausia buty bent 2 proc. jmonés, kuriai tas
esminis subjektas priklauso, bendros pasaulinés metinés apyvartos praéjusiais finansiniais

metais, atsizvelgiant j tai, kuri suma yra didesné.

PE-CONS 32/2/22 REV 2 189
LT



Valstybés narés uztikrina, kad uz 21 arba 23 straipsnio pazeidimus pagal Sio straipsnio 2 ir
3 dalis svarbiems subjektams bty skiriamos administracinés baudos, kuriy didziausia biity
bent 7 000 000 EUR arba kuriy didziausia biity bent 1,4 proc. jmonés, kuriai tas svarbus
subjektas priklauso, bendros pasaulinés metinés apyvartos pra¢jusiais finansiniais metais,

atsizvelgiant | tai, kuri suma yra didesné.

Valstybés narés gali numatyti jgaliojimg skirti periodines baudas, siekiant priversti esminj
arba svarby subjekta nutraukti Sios direktyvos pazeidimg, remiantis iSankstiniu

kompetentingos institucijos sprendimu.

Nedarant poveikio kompetentingy institucijy jgaliojimams pagal 32 ir 33 straipsnius,
kiekviena valstybé naré¢ gali nustatyti taisykles dél to, ar ir kokiu mastu administracinés
baudos gali biiti skiriamos vie$ojo administravimo subjektams, kuriems taikomos $ioje

direktyvoje nustatytos pareigos.

Jei valstybés narés teisés sistemoje nenumatoma administraciniy baudy, ta valstybé naré
uztikrina, kad $is straipsnis galéty buti taikomas taip, kad baudg inicijuoty kompetentinga
institucija, o jg skirty kompetentingi nacionaliniai teismai arba specialios jurisdikcijos
teismai, sykiu uztikrinant, kad tos teisiy gynimo priemonés biity veiksmingos ir turéty
kompetentingy institucijy skiriamoms administracinéms baudoms lygiavertj poveikj. Bet
kuriuo atveju skiriamos baudos turi buti veiksmingos, proporcingos ir atgrasomosios.
Valstybé naré ne véliau kaip ... [21 ménuo po Sios direktyvos jsigaliojimo dienos] pranesa
Komisijai apie jstatymy, kuriuos ji priima pagal $ig dalj, nuostatas ir nedelsdama pranesa
apie visus velesnius tas nuostatas keic¢iancius teisés aktus arba joms jtakos turincius

pakeitimus.
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35 straipsnis

Pazeidimai, susije su asmens duomeny saugumo pazeidimu

1. Jeigu, vykdydamos priezitirg ar vykdymo uztikrinimg, kompetentingos institucijos
i$siaiskina, kad dél esminio arba svarbaus subjekto padaryto Sios direktyvos 21 ir
23 straipsniuose nustatyty pareigy pazeidimo gali buti padarytas asmens duomeny
saugumo pazeidimas, kaip apibrézta Reglamento (ES) 2016/679 4 straipsnio 12 punkte,
apie kurj turi biiti pranesta pagal to reglamento 33 straipsnj, jos, nepagrijstai nedelsdamos,

informuoja priezitiros institucijas, kaip nurodyta to reglamento 55 arba 56 straipsnyje.

2. Jeigu priezitiros institucijos, kaip nurodyta Reglamento (ES) 2016/679 55 arba
56 straipsnyje, skiria administracing baudg pagal to reglamento 58 straipsnio 2 dalies
1 punkta, kompetentingos institucijos negali skirti administracinés baudos pagal Sios
direktyvos 34 straipsnj uz $io straipsnio 1 dalyje nurodyta pazeidima, ivykdyta tuo paciu
elgesiu, uz kurj buvo skirta administraciné bauda pagal Reglamento (ES) 2016/679
58 straipsnio 2 dalies i1 punkta. Taciau kompetentingos institucijos gali taikyti $ios
direktyvos 32 straipsnio 4 dalies a—h punktuose, 32 straipsnio 5 dalyje ir 33 straipsnio

4 dalies a—g punktuose numatytas vykdymo uZztikrinimo priemones.

3. Jeigu prieziiiros institucija, kompetentinga pagal Reglamentg (ES) 2016/679, yra jsteigta
kitoje valstyb¢je nar¢je nei kompetentinga institucija, kompetentinga institucija apie
1 dalyje nurodyta galimg duomeny pazeidimg informuoja jos pacios valstybéje nar¢je

Isteigta prieZiliros institucija.
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36 straipsnis

Sankcijos

Valstybés narés nustato sankcijy, taikomy pazeidus pagal Sig direktyva priimtas nacionalines
nuostatas, taisykles ir imasi visy butiny priemoniy uztikrinti, kad Sios sankcijos biity
igyvendinamos. Numatytos sankcijos turi biiti veiksmingos, proporcingos ir atgrasomos. Valstybés
narés ne véliau kaip ... [24 ménesiai po Sios i§ direktyvos jsigaliojimo dienos] pranesa Komisijai
apie tas taisykles ir priemones ir nepagristai nedelsdamos informuoja jg apie visus vélesnius joms

jtakos turin¢ius pakeitimus.

37 straipsnis

Savitarpio pagalba

1. Kai subjektas teikia paslaugas daugiau nei vienoje valstybéje nar¢je arba teikia paslaugas
vienoje ar daugiau valstybiy nariy, o jo tinkly ir informacinés sistemos yra vienoje ar
daugiau kity valstybiy nariy, atitinkamy valstybiy nariy kompetentingos institucijos viena

su kita bendradarbiauja ir padeda viena kitai. Tas bendradarbiavimas apima bent tai, kad:

a)  valstybés narés kompetentingos institucijos, taikancios priezitiros arba vykdymo
uztikrinimo priemones, per bendrajj kontaktinj punkta informuoja kity atitinkamy
valstybiy nariy kompetentingas institucijas ir su jomis konsultuojasi dél priezitiros ir

vykdymo uZtikrinimo priemoniy, kuriy imtasi;

PE-CONS 32/2/22 REV 2 192
LT



b)  kompetentinga institucija gali prasyti kitos kompetentingos institucijos imtis

priezitiros arba vykdymo uztikrinimo priemoniy;

c¢) kompetentinga institucija, gavusi kitos kompetentingos institucijos pagrjsta prasyma,
teikia kitai kompetentingai institucijai savitarpio pagalba, proporcingg jos pacios
turimiems iStekliams, kad priezitiros ar vykdymo uztikrinimo priemonés galéty buti

igyvendinamos veiksmingai, efektyviai ir nuosekliai.

Pirmos pastraipos ¢ punkte nurodyta savitarpio pagalba gali apimti praSymus pateikti
informacijg ir prieziiiros priemones, jskaitant praSymus atlikti patikrinimus vietoje arba
prieziiirg ne vietoje, arba tikslinius saugumo auditus. Kompetentinga institucija, kuriai
pateiktas pagalbos praSymas, negali atmesti to praSymo, i§skyrus atvejus, kai nustatoma,
kad ji neturi kompetencijos teikti praSoma pagalba, praSoma pagalba néra proporcinga
kompetentingos institucijos prieziiiros atliekamy uzduociy atzvilgiu arba pra§ymas yra
susijes su informacija arba apima veikla, kuri, ja atskleidus arba atlikus, priestarauty tos
valstybés narés nacionaliniam saugumui, visuomengés saugumui ar gynybai. Prie§
atsisakydama patenkinti tokj praSyma, kompetentinga institucija konsultuojasi su kitomis
atitinkamomis kompetentingomis institucijomis, taip pat, vienos i$ atitinkamy valstybiy

nariy prasymu, su Komisija ir ENISA.

Kai tinkama ir bendru sutarimu, skirtingy valstybiy nariy kompetentingos institucijos gali

vykdyti bendrus priezitros veiksmus.

PE-CONS 32/2/22 REV 2 193

LT



VIII skyrius

Deleguotieji ir igyvendinimo aktai

38 straipsnis

Igaliojimy delegavimas

1. Jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje

nustatytomis sglygomis.

2. 24 straipsnio 2 dalyje nurodyti jgaliojimai priimti deleguotuosius aktus Komisijai

suteikiami penkeriy mety laikotarpiui nuo ... [Sio reglamento jsigaliojimo data].

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 24 straipsnio 2 dalyje nurodytus
deleguotuosius jgaliojimus. Sprendimu dél jgaliojimy atSaukimo nutraukiami tame
sprendime nurodyti jgaliojimai priimti deleguotuosius aktus. Sprendimas jsigalioja kita
dieng po jo paskelbimo Europos Sqjungos oficialiajame leidinyje arba vélesne jame

nurodyta dieng. Jis nedaro poveikio jau galiojanciy deleguotyjy akty galiojimui.

4. Pries prilmdama deleguotgji akta Komisija konsultuojasi su kiekvienos valstybés narés
paskirtais ekspertais vadovaudamasi 2016 m. balandzio 13 d. Tarpinstituciniame

susitarime d¢l geresnés teiseékiiros nustatytais principais.
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Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu pranesa Europos

Parlamentui ir Tarybai.

Pagal 24 straipsnio 2 dalj priimtas deleguotasis aktas jsigalioja tik tuo atveju, jeigu per du
meénesius nuo praneSimo Europos Parlamentui ir Tarybai apie §] akta dienos nei Europos
Parlamentas, nei Taryba nepareiskia prieStaravimy arba jeigu dar nepasibaigus Siam
laikotarpiui ir Europos Parlamentas, ir Taryba pranesa Komisijai, kad priestaravimy
nereiks. Europos Parlamento arba Tarybos iniciatyva Sis laikotarpis pratgsiamas dviem

meénesiais.
39 straipsnis
Komiteto procediira

Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip tai suprantama

Reglamente (ES) Nr. 182/2011.
Kai daroma nuoroda j $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

Kai komiteto nuomonei gauti biitina rasytiné procedira, tokia procedira laikoma baigta be
rezultato, jei per nuomonei pateikti nustatytg laikotarpj taip nusprendzia komiteto

pirmininkas arba to praSo komiteto narys.
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IX skyrius

Baigiamosios nuostatos

40 straipsnis

Perzitira

Komisija ne véliau kaip ... [57 ménesiai po Sios direktyvos jsigaliojimo dienos] perzitri Sios
direktyvos taikymg ir teikia ataskaitg Europos Parlamentui ir Tarybai. Ataskaitoje visy pirma
jvertinama susijusiy subjekty dydzio ir I ir I prieduose nurodyty sektoriy, subsektoriy ir subjekty
rasiy svarba ekonomikos ir visuomenés veikimui kibernetinio saugumo atzvilgiu. Tuo tikslu ir
siekiant tolesnés pazangos vykdant strateginj ir operatyvinj bendradarbiavimg, Komisija atsizvelgia
1 Bendradarbiavimo grupés ir CSIRT tinklo ataskaitas apie patirtj, igyta strateginiu ir operatyviniu
lygmenimis. Kai bitina, prie ataskaitos pridedamas pasitilymas dél teisékiiros procediira priimamo

akto.
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41 straipsnis

Perkélimas | nacionalinés teisés aktus

1. Valstybés narés ne véliau kaip ... [21 ménuo po Sios direktyvos jsigaliojimo dienos],
priima ir paskelbia nuostatas, biitinas, kad biity laikomasi Sios direktyvos. Apie tai jos

nedelsdamos pranesa Komisijai.
Tas nuostatas jos taiko nuo ... [viena diena po pirmoje pastraipoje nurodytos datos].

2. Valstybés narés, priimdamos 1 dalyje nurodytas nuostatas, daro jose nuoroda j Sig
direktyva arba tokia nuoroda daroma jas oficialiai skelbiant. Nuorodos darymo tvarka

nustato valstybés narés.

42 straipsnis

Reglamento (ES) Nr. 910/2014 dalinis pakeitimas

Reglamento (ES) Nr. 910/2014 19 straipsnis iSbraukiamas nuo ... [Sios direktyvos 41 straipsnio

1 dalies antroje pastraipoje nustatyta data].
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43 straipsnis

Direktyvos (ES) 2018/1972 dalinis pakeitimas
Direktyvos (ES) 2018/1972 40 ir 41 straipsniai iSbraukiami nuo ... [Sios direktyvos 41 straipsnio
1 dalies antroje pastraipoje nustatyta data].
44 straipsnis

Panaikinimas

Direktyva (ES) 2016/1148 panaikinama nuo ... [Sios direktyvos 41 straipsnio 1 dalies antroje
pastraipoje nustatyta data].

Nuorodos j panaikintg direktyva laikomos nuorodomis j $ig direktyva ir skaitomos pagal III priede
pateikta atitikties lentelg.

45 straipsnis

Isigaliojimas

Si direktyva jsigalioja dvidesimta diena po jos paskelbimo Europos Sgjungos oficialiajame
leidinyje.
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Si direktyva skirta valstybéms naréms.

Priimta Strasbure

Europos Parlamento vardu

Pirmininké

46 straipsnis

Adresatai

Tarybos vardu

Pirmininkas / Pirmininke
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I PRIEDAS

YPATINGOS SVARBOS SEKTORIAI

Sektorius

Subsektorius

Subjekto rasis

1. Energetika

a)

Elektra

Elektros energijos jmongs, kaip apibrézta Europos Parlamento ir Tarybos
direktyvos (ES) 2019/944! 2 straipsnio 57 punkte, vykdancios ,,tiekimo* funkcijg, kaip
apibrézta tos direktyvos 2 straipsnio 12 punkte

Skirstymo sistemos operatoriai, kaip apibrézta Direktyvos (ES) 2019/944 2 straipsnio
29 punkte

Perdavimo sistemos operatoriai, kaip apibrézta Direktyvos (ES) 2019/944 2 straipsnio
35 punkte

Gamintojai, kaip apibrézta Direktyvos (ES) 2019/944 2 straipsnio 38 punkte

Paskirtieji elektros energijos rinkos operatoriai, kaip apibrézta Europos Parlamento ir
Tarybos reglamento (ES) 2019/9432 2 straipsnio 8 punkte

2019 m. birzelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 d¢l elektros energijos vidaus rinkos bendryjy taisykliy, kuria 1§

dalies kei¢iama Direktyva 2012/27/ES (OL L 158, 2019 6 14, p. 125).
2 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 d¢l elektros energijos vidaus rinkos (OL L 158, 2019 6 14,

p. 54).
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Sektorius Subsektorius Subjekto risis
Elektros energijos rinkos dalyviai, kaip apibrézta Reglamento (ES) 2019/943 2 straipsnio
25 punkte, teikiantys telkimo, reguliavimo apkrovos arba energijos kaupimo paslaugas,
nurodytas Direktyvos (ES) 2019/944 2 straipsnio 18, 20 ir 59 punktuose
Ikrovimo prieigos operatoriui, atsakingi uz jkrovimo prieigos, kuri naudojama jkrovimo
paslaugai galutiniams naudotojams teikti, taip pat ir judumo paslaugy teikéjo vardu bei jo
pavedimu, valdyma ir eksploatavimag
b) Centralizuotas Centralizuoto $ilumos tiekimo arba centralizuoto vésumos tiekimo, kaip apibrézta
Silumos ir Europos Parlamento ir Tarybos direktyvos (ES) 2018/2001" 2 straipsnio 19 punkte,
veésumos operatoriai
tiekimas
c) Nafta Naftotiekiy operatoriai
Naftos gamybos, perdirbimo ir apdorojimo jrenginiy, laikymo ir perdavimo operatoriai
Centrinés atsargy saugyklos, kaip apibrézta Tarybos direktyvos 2009/119/EB2
2 straipsnio f punkte
1 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/2001 dé¢l skatinimo naudoti atsinaujinanciy iStekliy energija
(OL L 328,2018 12 21, p. 82).
2 2009 m. rugséjo 14 d. Tarybos direktyva 2009/119/EB, kuria valstybés narés jpareigojamos islaikyti privalomasias zalios naftos ir (arba) naftos

produkty atsargas (OL L 265, 2009 10 9, p. 9).
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Sektorius

Subsektorius

Subjekto risis

d)

Dujos

Tiekimo jmonés, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2009/73/EB!
2 straipsnio 8 punkte

Skirstymo sistemos operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio
6 punkte

Perdavimo sistemos operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio
4 punkte

Laikymo sistemy operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio
10 punkte

SGD sistemos operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio 12 punkte

Gamtiniy dujy jmonés, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio 1 punkte

Gamtiniy dujy perdirbimo ir apdorojimo jrenginiy operatoriai

e)

Vandenilis

Vandenilio gamybos, laikymo ir perdavimo operatoriai

1 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/73/EB dé¢l gamtiniy dujy vidaus rinkos bendryjy taisykliy, panaikinanti

Direktyva 2003/55/EB (OL L 211, 2009 8 14, p. 94).
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Sektorius

Subsektorius

Subjekto risis

2. Transportas

a)

Oro transportas

Oro vezéjai, kaip apibrézta Reglamento (EB) Nr. 300/2008 3 straipsnio 4 punkte,
naudojami komerciniais tikslais

Oro uosto valdymo organai, kaip apibrézta Europos Parlamento ir Tarybos

direktyvos 2009/12/EB! 2 straipsnio 2 punkte, oro uostai, kaip apibrézta tos direktyvos
2 straipsnio 1 punkte, jskaitant Europos Parlamento ir Tarybos reglamento (ES)

Nr. 1315/2013211 priedo 2 skirsnyje i§vardytus pagrindinius oro uostus, ir subjektai,
eksploatuojantys oro uostuose esancius pagalbinius jrenginius

Skrydziy valdymo operatoriai, teikiantys skrydziy valdymo (ATC) paslaugas, kaip
apibrézta Europos Parlamento ir Tarybos reglamento (EB) Nr. 549/20043 2 straipsnio
1 punkte

1 2009 m. kovo 11 d. Europos Parlamento ir Tarybos direktyva 2009/12/EB d¢l oro uosty mokesc¢iy (OL L 70, 2009 3 14, p. 11).

2013 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1315/2013 d¢l Sgjungos transeuropinio transporto tinklo plétros

gairiy, kuriuo panaikinamas Sprendimas Nr. 661/2010/ES (OL L 348, 2013 12 20, p. 1).

2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 549/2004, nustatantis bendro Europos dangaus sukiirimo pagrinda
(pagrindy reglamentas) (OL L 96, 2004 3 31, p. 1).
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b) Gelezinkeliy — Infrastruktiiros valdytojai, kaip apibrézta Europos Parlamento ir Tarybos
transportas direktyvos 2012/34/ES! 3 straipsnio 2 punkte

— Gelezinkelio jmonés, kaip apibrézta Direktyvos 2012/34/ES 3 straipsnio 1 punkte,
jskaitant paslaugy jrenginiy operatorius, kaip apibrézta tos direktyvos 3 straipsnio

12 punkte
c) Vandens — Vidaus vandeny, jury ir priekrantés keleivinio ir krovininio vandens transporto
transportas bendrovés, kaip apibrézta jury transporto atzvilgiu Europos Parlamento ir Tarybos
reglamento (EB) Nr. 725/20042 I priede, nejskaitant ty bendroviy eksploatuojamy atskiry
laivy

— Uosty, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2005/65/EB? 3 straipsnio
1 punkte, jskaitant jy uosto jrenginius, kaip apibrézta Reglamento (EB) Nr. 725/2004
2 straipsnio 11 punkte, direkcijos ir subjektai, eksploatuojantys uostuose esancias jimones
ir jrenginius

— Laivy eismo tarnyby (LET), kaip apibrézta Europos Parlamento ir Tarybos
direktyvos 2002/59/EB* 3 straipsnio o punkte, operatoriai

2012 m. lapkricio 21 d. Europos Parlamento ir Tarybos direktyva 2012/34/ES, kuria sukuriama bendra Europos geleZinkeliy erdvé (OL L 343,
2012 12 14, p. 32).

2004 m. kovo 31 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 725/2004 dél laivy ir uosty irenginiy apsaugos stiprinimo(OL L 129,
2004 4 29, p. 6).

3 2005 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva 2005/65/EB dé¢l uosty apsaugos stiprinimo (OL L 310, 2005 11 25, p. 28).
2002 m. birzelio 27 d. Europos Parlamento ir Tarybos direktyva 2002/59/EB, idiegianti Bendrijos laivy eismo stebésenos ir informacijos
sistemg ir panaikinanti Tarybos direktyva 93/75/EEB (OL L 208, 2002 8 5, p. 10).

PE-CONS 32/2/22 REV 2 5
1 PRIEDAS LT




Sektorius Subsektorius Subjekto risis

d) Keliy — Keliy direkcijos, kaip apibréZta Komisijos deleguotojo reglamento (ES) 2015/962!

transportas 2 straipsnio 12 punkte, atsakingos uz eismo valdymo kontrole, iSskyrus vieSuosius
subjektus, kuriems eismo valdymo arba intelektiniy transporto sistemy operatoriaus
veikla yra tik neesming¢ jy bendrosios veiklos dalis

— Intelektiniy transporto sistemy, kaip apibrézta Europos Parlamento ir Tarybos
direktyvos 2010/40/ES? 4 straipsnio 1 punkte, operatoriai

3. Bankininkysté Kredito jstaigos, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) Nr. 575/20133
4 straipsnio 1 punkte
4. Finansy rinky — Prekybos viety, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2014/65/ES*
infrastrukttiros 4 straipsnio 24 punkte, operatoriai
objektai

— Pagrindinés sandorio 3alys (PSS), kaip apibrézta Europos Parlamento ir Tarybos
reglamento (ES) Nr. 648/20125 2 straipsnio 1 punkte

2014 m. gruodZzio 18 d. Komisijos deleguotasis reglamentas (ES) 2015/962, kuriuo papildomos Europos Parlamento ir Tarybos

direktyvos 2010/40/ES nuostatos, susijusios su visoje Europos Sgjungoje teikiamomis tikralaikés eismo informacijos paslaugomis (OL L 157,
2015 6 23, p. 21).

2010 m. liepos 7 d. Europos Parlamento ir Tarybos direktyva 2010/40/ES dé¢l keliy transporto ir jo sgsajy su kity riiSiy transportu srities
intelektiniy transporto sistemy diegimo sistemos (OL L 207, 2010 8 6, p. 1).

2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms, kuriuo 1§
dalies kei¢iamas Reglamentas (ES) Nr. 648/2012 (OL L 176, 2013 6 27, p. 1).

2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria 1§ dalies kei¢iamos
Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OL L 173, 2014 6 12, p. 349).

2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birZos iSvestiniy finansiniy priemoniy, pagrindiniy
sandorio Saliy ir sandoriy duomeny saugykly (OL L 201, 2012 7 27, p. 1).
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5. Sveikatos — Sveikatos priezitiros paslaugy teikéjai, kaip apibrézta Europos Parlamento ir Tarybos
priezitira direktyvos 2011/24/ES! 3 straipsnio g punkte

— ES etaloninés laboratorijos, nurodytos Europos Parlamento ir Tarybos reglamento
(ES) .../... * 15 straipsnyje

— Subjektai, vykdantys vaisty, apibrézty Europos Parlamento ir Tarybos
direktyvos 2001/83/EB? 1 straipsnio 2 punkte, moksliniy tyrimy ir kiirimo veikla

— Subjektai, gaminantys pagrindinius farmacijos produktus ir farmacijos preparatus,
nurodytus NACE 2 red. C skirsnio 21 skyriuje

— Subjektai, gaminantys medicinos priemones, kurios laikomos ypatingos svarbos
ekstremaliosios visuomenés sveikatos situacijos atveju (ypatingos svarbos medicinos
priemoniy ekstremaliosios visuomenés sveikatos situacijos atveju sarasas), kaip tai
suprantama Europos Parlamento ir Tarybos reglamento (ES) 2022/1234 22 straipsnyje

1 2011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 2011/24/ES dél pacienty teisiy j tarpvalstybines sveikatos priezitiros paslaugas
lgyvendinimo (OL L 88, 2011 4 4, p. 45).

2 ... m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... dé¢l dideliy tarpvalstybinio pobiidzio grésmiy sveikatai, kuriuo
panalkmamas Sprendimas Nr. 1082/2013/ES (OLL ..., ..., p. ...).

* OL: praSom tekste jraSyti reglamento, pateikiamo dokumente PE CONS 40/22 (2020/0322(COD)), numer}, o iSnasoje — to reglamento numerj,
datg ir OL nuoroda.

3 2001 m. lapkri¢io 6 d. Europos Parlamento ir Tarybos direktyva 2001/83/EB dél Bendrijos kodekso, reglamentuojan¢io Zmonéms skirtus
vaistus (OL L 311, 2001 11 28, p. 67).

4 2022 m. sausio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/123 dél didesnio Europos vaisty agenttiros vaidmens pasirengimo

vaisty ir medicinos priemoniy krizei ir jos valdymo srityje (OL L 20, 2022 1 31, p. 1)
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6. Geriamasis Zmonéms vartoti skirto vandens, kaip apibrézta Europos Parlamento ir Tarybos direktyvos
vanduo (ES) 2020/2184 2 straipsnio 1 punkto a papunktyje, tiekéjai ir skirstytojai, i§skyrus skirstytojus,
kuriems Zmonéms vartoti skirto vandens skirstymas yra neesminé jy bendrosios kity prekiy ir
produkty paskirstymo veiklos dalis
7. Nuotekos Miesto nuotekas, buitines nuotekas ir pramonines nuotekas, nurodytas Tarybos
direktyvos 91/271/EEB? 2 straipsnio 1, 2 ir 3 punktuose, renkancios, $alinancios ar valan¢ios
imonés, i§skyrus imones, kurioms miesto nuoteky, buitiniy nuoteky ar pramoniniy nuoteky
rinkimas, Salinimas ar valymas yra neesminé jy bendrosios veiklos dalis
1 2020 m. gruodZzio 16 d. Europos Parlamento ir Tarybos direktyva (ES) 2020/2184 dél zmonéms vartoti skirto vandens kokybés (OL L 435,
2020 12 23, p. 1).
2 1991 m. geguzes 21 d. Tarybos direktyva 91/271/EEB dél miesto nuotéky valymo (OL L 135, 1991 5 30, p. 40).
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8. Skaitmeniné
infrastruktura

Interneto duomeny srauty mainy tasko teikéjai

DNS paslaugy teikéjai, iSskyrus Sakninio pavadinimo serveriy operatorius

Auksciausio lygio domeny vardy registrai

Debesijos kompiuterijos paslaugy teikéjai

Duomeny centry paslaugy teikéjai

Turinio teikimo tinklo teikéjai

Patikimumo uZtikrinimo paslaugy teikéjai

Viesyjy elektroniniy rysiy tinkly teikéjai

Viesai prieinamy elektroniniy rySiy paslaugy teikéjai

0. IRT paslaugy
valdymas
(verslas verslui)

Valdomy paslaugy teikéjai

Valdomy saugumo paslaugy teikéjai
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10.  Viesasis — Centrinés valdzios vieSojo administravimo subjektai, kaip valstybé naré¢ apibrezé pagal
administravimas nacionaling teis¢
— Regioninio lygmens vie$ojo administravimo subjektai, kaip valstybé naré apibrézé pagal
nacionaling teis¢
11.  Kosmosas Valstybéms naréms arba privaciosioms $alims priklausancios, jy valdomos ir eksploatuojamos

antZeminés infrastruktiiros operatoriai, kurie remia kosminiy paslaugy teikima, iS§skyrus vieSyjy

elektroniniy rysiy tinkly teikéjus
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II PRIEDAS

Kiti itin svarbus sektoriai

Sektorius Subsektorius Subjekto rasis
1. Pasto ir kurjeriy Pasto paslaugy teikéjai, kaip apibrézta Direktyvos 97/67/EB
paslaugos 2 straipsnio la punkte, jskaitant kurjeriy paslaugy teikéjus
2. Atlieky tvarkymas Atliekas, kaip apibrézta Europos Parlamento ir Tarybos

direktyvos 2008/98/EB! 3 straipsnio 9 punkte, tvarkan¢ios jmonés,
1§skyrus jmones, kuriy pagrindiné ekonominé veikla néra atlieky

tvarkymas
3. Cheminiy medziagy Chemines medziagas gaminancios ir chemines medziagas ar miSinius
gamyba ir platinimas platinancios jmonés, kaip nurodyta Europos Parlamento ir Tarybos

reglamento (EB) Nr. 1907/2006% 3 straipsnio 9 ir 14 punktuose, ir
gaminius, kaip apibrézta to reglamento 3 straipsnio 3 punkte, i$ ty
medziagy ar miSiniy gaminancios imones

1 2008 m. lapkri¢io 19 d. Europos Parlamento ir Tarybos direktyva 2008/98/EB dél atlieky ir panaikinanti kai kurias direktyvas (OL L 312,
2008 11 22, p. 3).

2006 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1907/2006 d¢l cheminiy medZziagy registracijos, jvertinimo,
autorizacijos ir apribojimy (REACH), jsteigiantis Europos cheminiy medziagy agentiira, i§ dalies keiciantis Direktyva 1999/45/EB bei
panaikinantis Tarybos reglamentg (EEB) Nr. 793/93, Komisijos reglamentg (EB) Nr. 1488/94, Tarybos direktyva 76/769/EEB ir Komisijos
direktyvas 91/155/EEB, 93/67/EEB, 93/105/EB bei 2000/21/EB (OL L 396, 2006 12 30, p. 1).
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Maisto gamyba,
perdirbimas ir platinimas

Maisto verslo jmoné¢s, kaip apibrézta Europos Parlamento ir Tarybos
reglamento (EB) Nr. 178/2002! 3 straipsnio 2 punkte, vykdancios
didmeninio platinimo ir pramoninés gamybos bei perdirbimo veikla

5.

Gamyba

Medicinos priemoniy ir in vitro
diagnostikos medicinos priemoniy
gamyba

Medicinos priemones, kaip apibrézta Europos Parlamento ir Tarybos
reglamento (ES) 2017/7452 2 straipsnio 1 punkte, gaminantys subjektai,
ir in vitro diagnostikos medicinos priemones, kaip apibrézta Europos
Parlamento ir Tarybos reglamento (ES) 2017/7463 2 straipsnio

2 punkte, gaminantys subjektai, iSskyrus Sios direktyvos I priedo

5 punkto penktoje jtraukoje nurodytas medicinos priemones
gaminancius subjektus.

b)

Kompiuteriniy, elektroniniy ir
optiniy gaminiy gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red.
C skirsnio 26 skyriuje

2002 m. sausio 28 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 178/2002, nustatantis maistui skirty teisés akty bendruosius
principus ir reikalavimus, jsteigiantis Europos maisto saugos tarnybg ir nustatantis su maisto saugos klausimais susijusias procediiras (OL L 31,

20022 1, p. 1).

2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos priemoniy, kuriuo i§ dalies kei¢iama
Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir Reglamentas (EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos
direktyvos 90/385/EEB ir 93/42/EEB (OL L 117,2017 55, p. 1).
2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/746 dél in vitro diagnostikos medicinos priemoniy, kuriuo
panaikinama Direktyva 98/79/EB ir Komisijos sprendimas 2010/227/ES (OL L 117,2017 5 5, p. 176).

PE-CONS 32/2/22 REV 2
II PRIEDAS

LT




Sektorius

Subsektorius Subjekto risis

c) Elektros jrangos gamyba Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red.
C skirsnio 27 skyriuje

d) Niekur kitur nepriskirty masiny ir | Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red.
jrangos gamyba C skirsnio 28 skyriuje

e) Motoriniy transporto priemoniy, | Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red.
priekaby ir puspriekabiy gamyba | C skirsnio 29 skyriuje

f) Kitos transporto jrangos gamyba | Imonés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red.

C skirsnio 30 skyriuje

6. Skaitmeniniy paslaugy — Elektroniniy prekyvieciy teikéjai
teikéjai — Paieskos sistemy teikéjai
— Socialiniy tinkly paslaugy platformos teikéjai
7. Moksliniai tyrimai Moksliniy tyrimy organizacijos

PE-CONS 32/2/22 REV 2
II PRIEDAS

LT




III PRIEDAS

ATITIKTIES LENTELE

Direktyva (ES) 2016/1148

Si direktyva

1 straipsnio 1 dalis
1 straipsnio 2 dalis
1 straipsnio 3 dalis
1 straipsnio 4 dalis
1 straipsnio 5 dalis
1 straipsnio 6 dalis
1 straipsnio 7 dalis
2 straipsnis

3 straipsnis

4 straipsnis

5 straipsnis

6 straipsnis

7 straipsnio 1 dalis
7 straipsnio 2 dalis
7 straipsnio 3 dalis
8 straipsnio 1-5 dalys
8 straipsnio 6 dalis
8 straipsnio 7 dalis

9 straipsnio 1, 2 ir 3 dalys

1 straipsnio 1 dalis

1 straipsnio 2 dalis

2 straipsnio 12 dalis

2 straipsnio 13 dalis

2 straipsnio 6 ir 11 dalys
4 straipsnis

2 straipsnio 14 dalis

5 straipsnis

6 straipsnis

7 straipsnio 1 ir 2 dalys
7 straipsnio 4 dalis

7 straipsnio 3 dalis

8 straipsnio 1-5 dalys
13 straipsnio 4 dalis

8 straipsnio 6 dalis

10 straipsnio 1, 2 ir 3 dalys

PE-CONS 32/2/22 REV 2
III PRIEDAS

LT



Direktyva (ES) 2016/1148

Si direktyva

9 straipsnio 4 dalis
9 straipsnio 5 dalis

10 straipsnio 1, 2 dalys ir 3 dalies pirma
pastraipa

10 straipsnio 3 dalies antra pastraipa
11 straipsnio 1 dalis

11 straipsnio 2 dalis

11 straipsnio 3 dalis

11 straipsnio 4 dalis

11 straipsnio 5 dalis

12 straipsnio 1-5 dalys
13 straipsnis

14 straipsnio 1 ir 2 dalys
14 straipsnio 3 dalis

14 straipsnio 4 dalis

14 straipsnio 5 dalis

14 straipsnio 6 dalis

14 straipsnio 7 dalis

15 straipsnio 1 dalis

15 straipsnio 2 dalies pirmos pastraipos
a punktas

15 straipsnio 2 dalies pirmos pastraipos
b punktas

15 straipsnio 2 dalies antra pastraipa

15 straipsnio 3 dalis

10 straipsnio 9 dalis
10 straipsnio 10 dalis

13 straipsnio 1, 2 ir 3 dalys

23 straipsnio 9 dalis
14 straipsnio 1 ir 2 dalys
14 straipsnio 3 dalis

14 straipsnio 4 dalies pirmos pastraipos a—q ir s

punktai bei 7 dalis

14 straipsnio 4 dalies pirmos pastraipos r
punktas ir antra pastraipa

14 straipsnio 8 dalis

15 straipsnio 1-5 dalys

17 straipsnis

21 straipsnio 1-4 dalys

23 straipsnio 1 dalis

23 straipsnio 3 dalis

23 straipsnio 5, 6 ir 8 dalys
23 straipsnio 7 dalis

23 straipsnio 11 dalis

31 straipsnio 1 dalis

32 straipsnio 2 dalies e punktas

32 straipsnio 2 dalies g punktas

32 straipsnio 3 dalis
32 straipsnio 4 dalies b punktas
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Direktyva (ES) 2016/1148

Si direktyva

15 straipsnio 4 dalis

16 straipsnio 1 ir 2 dalys
16 straipsnio 3 dalis

16 straipsnio 4 dalis

16 straipsnio 5 dalis

16 straipsnio 6 dalis

16 straipsnio 7 dalis

16 straipsnio 8 ir 9 dalys
16 straipsnio 10 dalis

16 straipsnio 11 dalis

17 straipsnio 1 dalis

17 straipsnio 2 dalies a punktas
17 straipsnio 2 dalies b punktas
17 straipsnio 3 dalis

18 straipsnio 1 dalis

18 straipsnio 2 dalis

18 straipsnio 3 dalis

19 straipsnis

20 straipsnis

21 straipsnis

22 straipsnis

23 straipsnis

24 straipsnis

31 straipsnio 3 dalis

21 straipsnio 1-4 dalys

23 straipsnio 1 dalis

23 straipsnio 3 dalis

23 straipsnio 6 dalis

23 straipsnio 7 dalis

21 straipsnio 5 dalis ir 23 straipsnio 11 dalis
2 straipsnio 1, 2 ir 3 dalys

33 straipsnio 1 dalis

32 straipsnio 2 dalies e punktas

32 straipsnio 4 dalies b punktas

37 straipsnio 1 dalies a ir b punktai

26 straipsnio 1 dalies b punktas ir 2 dalis
26 straipsnio 3 dalis

26 straipsnio 4 dalis

25 straipsnis

30 straipsnis

36 straipsnis

39 straipsnis

40 straipsnis
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Direktyva (ES) 2016/1148

Si direktyva

25 straipsnis

26 straipsnis

27 straipsnis

I priedo 1 punktas

I priedo 2 punkto a papunkcio i—iv punktai
I priedo 2 punkto a papunkcio v punktas

I priedo 2 punkto b papunktis

I priedo 2 punkto ¢ papunk¢io 1 ir ii punktai
II priedas

III priedo 1 ir 2 punktai

III priedo 3 punktas

41 straipsnis

45 straipsnis

46 straipsnis

11 straipsnio 1 dalis

11 straipsnio 2 dalies a—d punktai
11 straipsnio 2 dalies f punktas
11 straipsnio 4 dalis

11 straipsnio 5 dalies a punktas
I priedas

II priedo 6 punktas

I priedo 8 punktas
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