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TREOIR (AE) 2022/...
O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

an 14 Nollaig 2022

maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais,
lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972, agus lena
n- aisghairtear Treoir (AE) 2016/1148 (an Dara Treoir NIS)

(Téacs ata abhartha maidir le LEE)

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmiu an Aontais Eorpaigh, agus go hairithe Airteagal 114 de,
Ag féachaint don togra 6n gCoimisitin Eorpach,

Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisiinta,

Ag féachaint don tuairim 6n mBanc Ceannais Eorpach!,

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Soisialta na hEorpa?,

Tar éis doibh dul 1 gcomhairle le Coiste na Réigiun,

Ag gniomht doibh i gcomhréir leis an ngnathnos imeachta reachtach?,

! 10 C 233, 16.6.2022, Ich. 22.

2 10 C 286, 16.7.2021, Ich. 170.

3 Seasamh Pharlaimint na hEorpa an 10 Samhain 2022 (nér foilsiodh f6s san Iris Oifigiuil)
agus cinneadh 6n gComhairle an 28 Samhain 2022.
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De bharr an mhéid seo a leanas:

(1

2)

Ba ¢é ab aidhm do Threoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gComhairle!
cur le cumais chibearshlandala ar fud an Aontais, maolt a dhéanamh ar bhagairti ar chorais
gréasan agus faisnéise a usaidtear chun seirbhisi fior-riachtanacha a sholathar i
bpriomhearnalacha, agus leaninachas seirbhisi den sort sin a airithit nuair atathar i dtreis
le teagmhais, rud a rannchuidionn le slandéil an Aontais agus le feidhmiu éifeachtach a

gheilleagair agus a shochai.

O theacht i bhfeidhm Threoir (AE) 2016/1148, rinneadh dul chun cinn suntasach chun
leibhéal cibear-athléimneachta an Aontais a mhéadu. Leis an athbhreithniu a rinneadh ar an
Treoir sin, Iéiriodh gur chatalaioch i le haghaidh an chur chuige instititidigh agus rialala i
leith na cibearshlandala san Aontas, rud a réitigh an bealach chun athrit meoin suntasach a
dhéanamh. Leis an Treoir sin, airithiodh go ndearnadh creatai ndisiunta maidir le slandail
coras gréasan agus faisnéise a chur i gerich tri straitéisi naisiunta maidir le slandail coras
gréasan agus faisnéise a bunu agus tri chumais naisiunta a bhunu agus tri bhearta rialdla a
chur chun feidhme lena gcumhdaitear bonneagair thior-riachtanacha agus eintitis fhior-
riachtanacha arna sainaithint ag gach Ballstat. Bhi Treoir (AE) 2016/1148 ina rannchuidia
freisin le comhar ar leibhéal an Aontais tri bhunt an Ghriipa Combhair agus an ghréasain
foirne freagartha naisiinta do theagmhais a bhaineann le slandail riomhairi. D’ainneoin na
n-éachtai sin, nochtadh leis an athbhreithnit ar Threoir (AE) 2016/1148 go bhfuil
easnaimbh inti lena gecuirtear cosc 1¢i aghaidh a thabhairt go héifeachtach ar dhuishlain

reatha maidir leis an gcibearshlandail agus leo sin ata ag teacht chun cinn.

Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 6 Iail 2016 maidir
le bearta le haghaidh ardleibhéal comhchoiteann sldnddla céras gréasan agus faisnéise a
airithit ar fud an Aontais (IO L 194, 19.7.2016, Ich. 1).
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3) T4 corais gréasan agus faisnéise éirithe chun bheith ina bpriomhghné den saol laethtil le
claochlu digiteach tapa agus idirnascacht na sochai, lena n-airitear malartuithe trasteorann.
Mar gheall ar an dul chun cinn sin, thainig leathna ar an timpeallacht chibearbhagartha, rud
atd ina chuis le dishlain nua, a bhfuil ga le freagairti oiritinaithe, comhordaithe agus
nualacha orthu i ngach Ballstat. Ta lion, méid, sofaisticiulacht, miniciocht agus tionchar na
dteagmhas ag dul i méid, agus is mor an bhagairt iad ar theidhmitl coras gréasan agus
faisnéise. D4 dheasca sin, le teagmbhais, is féidir bac a chur ar shaothru gniomhaiochtai
eacnamaiocha sa mhargadh inmheénach, caillteanas airgeadais a ghinitint, dochar a
dhéanamh do mhuinin tsaideoiri agus damaiste mér a dhéanamh do gheilleagar agus
sochai an Aontais. D4 bhri sin, ta ullmhacht don chibearshlandail agus éifeachtacht na
cibearshlandala nios fior-riachtanai anois nd riamh d’theidhmit cui an mhargaidh
inmheanaigh. Ina theannta sin, is priomhchumasoir i an chibearshlandail do go leor
earnalacha criticitila glacadh go rathuil leis an gclaochlu digiteach agus tuiscint iomlan a

thail ar na buntaisti eacnamaiocha, soisialta agus inbhuanaithe a bhaineann leis an digitiu.
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4

Ba ¢ ba bhunus dli le Treoir (AE) 2016/1148 Airteagal 114 den Chonradh ar Fheidhmit an
Aontais Eorpaigh (CFAE), arb ¢ is cuspdir do an margadh inmheénach a bhunt agus a
theidhmi tri bhearta a fheabhsu chun rialacha naisiinta a chomhthogast. Maidir leis na
ceanglais chibearshlandala a thorchuirtear ar eintitis a sholathraionn seirbhisi n6 a
dhéanann gniomhaiochtai atd suntasach 6 thaobh an gheilleagair de, is mér an difriocht ata
eatarthu i measc na mBallstat ¢ thaobh chinedl an cheanglais, a leibhéil mionsonraithe agus
an mhodha maoirseachta de. T4 costais bhreise ag baint leis na héagothromaiochtai sin
agus is iad is ctis le deacrachtai d’eintitis a thairgeann earrai n6 seirbhisi thar
theorainneacha. Le ceanglais a fhorchuireann Ballstat amhdin, at4 éagsuil, n6 fia 1
gcoinbhleacht, leo sin a thorchuireann Ballstat eile, féadfar difear substaintiuil a dhéanamh
do ghniomhaiochtai trasteorann den sort sin. Thairis sin, maidir leis an bhféidearthacht a
bhaineann le dearadh neamhleor n6 cur chun feidhme neamhleor ceanglas cibearshldndéla
i mBallstat amhain, is docha go mbeadh iarmhairti aige sin ar leibhéal cibearshlandala
Ballstat eile, go hairithe i bhfianaise a dhéine ata malartuithe trasteorann. Leis an
athbhreithnit ar Threoir (AE) 2016/1148, I¢iriodh éagsulacht leathana ina cur chun
feidhme arna dhéanamh ag na Ballstait, lena n-diritear i ndail lena raon feidhme, ar fagadh
a teorannu faoi dhiscréid na mBallstat den chuid is mé. Le Treoir (AE) 2016/1148,
solathraiodh discréid an-leathan do na Ballstait freisin maidir le cur chun feidhme na n-
oibleagaidi slandala agus na n-oibleagaidi maidir le tuairisciu teagmhas a leagtar sios inti.
Da bhri sin, cuireadh na hoibleagaidi sin chun feidhme ar bhealai a raibh difriocht
shuntasach eatarthu ar an leibhéal naisitinta. T4 éagstlachtai comhchosula ann i gcur chun

feidhme thoralacha Threoir (AE) 2016/1148 maidir le maoirseacht agus forfheidhmiu.
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(5) Baineann ilroinnt ar an margadh inmhednach leis na héagstlachtai sin uile agus is féidir
¢ifeacht dhochrach a bheith acu ar theidhmit an mhargaidh inmheénaigh, rud a dhéanann
difear go hairithe do sholathar trasteorann seirbhisi agus do leibhéal na cibear-
athléimneachta de dheasca cinedlacha ¢agstla beart a bheith & gcur 1 bhfeidhm. I ndeireadh
na déla, d’théadfadh sé go bhfagfadh na héagsulachtai sin go mbeadh roinnt Ballstat nios
leochaili i leith cibearbhagairti, rud a bhféadfadh éifeachtai iarmharta a bheith aige ar fud
an Aontais. Is ¢ is aidhm don Treoir seo na héagsulachtai leathana sin i measc na mBallstat
a bhaint, go hairithe tri rialacha iosta a leagan amach maidir le feidhmit creata rialala
comhordaithe, tri shasrai a leagan sios le haghaidh comhar éifeachtach i measc na n-tidaras
freagrach i ngach Ballstat, tri liosta na n-earnalacha agus na ngniomhaiochtai ata faoi réir
oibleagaidi cibearshlandala a thabhairt cothrom le data agus tri leigheasanna agus bearta
forfheidhmitchain éifeachtacha a sholathar, ar nithe larnacha iad i bhforfheidhmit
¢ifeachtach na n-oibleagéidi sin. D4 bhri sin, ba cheart Treoir (AE) 2016/1148 a aisghairm

agus an Treoir seo a chur ina hionad.
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(6) Le haisghairm Threoir (AE) 2016/1148, ba cheart an raon feidhme de réir earnalacha a
leathnu chuig cuid nios moé den gheilleagar chun cumhdach cuimsitheach a sholathar ar
earnalacha agus seirbhisi ata thar a bheith tabhachtach le haghaidh priomhghniomhaiochtai
sochaiocha agus eacnamaiocha sa mhargadh inmheanach. Go hairithe, ta s¢é mar aidhm leis
an Treoir seo na heasnaimh sa difreail idir oibreoiri seirbhisi fior-riachtanacha agus
solathraithe seirbhisi digiteacha a shart, ar difredil i a cruthaiodh a bheith imithe i 1éig, 6s
rud ¢ nach léiritear tdbhacht iarbhir na n-earnalacha na na seirbhisi 1¢i le haghaidh na

ngniomhaiochtai sochaiocha agus eacnamaiocha sa mhargadh inmheéanach.

(7) Faoi Threoir (AE) 2016/1148, bhi na Ballstait freagrach as na heintitis a chomhlion na
critéir chun céilit mar oibreoiri seirbhisi fior-riachtanacha a shainaithint. Chun deireadh a
chur leis na héagsulachtai leathana i measc na mBallstat maidir leis sin agus deimhneacht
dhlithitil a 4irithit maidir leis na bearta bainistiochta riosca cibearshldndéla agus na
hoibleagaidi maidir le tuairiscia do gach eintiteas abhartha, ba cheart critéar aonfhoirmeach
a bhunu lena gcinntear cé na heintitis a thagann faoi raon feidhme na Treorach seo. Is ¢ ba
cheart a bheith sa chritéar sin cur i bhfeidhm rialach maidir le caidhp mhéide, ar da réir a
thagann gach eintiteas a chailionn mar fthiontair mheanmhéide faoi Airteagal 2 den
Tarscribhinn a ghabhann le Moladh 2003/361/CE 6n gCoimisiun!, n6 a sharaionn na
huasteorainneacha d’fhiontair mhednmhéide da bhforailtear i mir 1 den Airteagal sin, agus
a oibrionn laistigh de na hearnalacha a chumhdaitear leis an Treoir seo agus a
sholathraionn na cinedlacha seirbhise n6 a dhéanann na gniomhaiochtai a chumhdaitear
leis an Treoir seo laistigh d4 raon feidhme. Ba cheart do na Ballstait forail a dhéanamh
freisin go dtiocfadh fiontair bheaga airithe agus micrithiontair airithe, mar a shainmhinitear
in Airteagal 2(2) agus (3) den larscribhinn sin, a chomhlionann critéir shonracha lena
léiritear rol larnach don tsochai, don gheilleagar n6 d’earnélacha airithe n6 do chineélacha

airithe seirbhise faoi raon feidhme na Treorach seo.

1 Moladh 2003/361/CE 6n gCoimisiun an 6 Bealtaine 2003 maidir le micrifhiontair, fiontair
bheaga agus fiontair mhednmhéide a shainmhiniu (10 L 124, 20.5.2003, Ich. 36).
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®)

Ba cheart feidhm a bheith ag eisiamh eintiteas riarachéin phoibli 6 raon feidhme na
Treorach seo maidir le heintitis ar 1 réimsi na slandala néisiunta, na slandala poibli, na
cosanta n6 fhortheidhmit an dli, lena n-airitear cionta coiritila a chosc, a imscrudu, a
bhrath agus a ionchuiseamh, is mo6 a dhéantar a gcuid gniomhaiochtai. Mar sin féin, nior
cheart eintitis riarachain phoibli nach bhfuil ach baint bheag ag a gcuid gniomhaiochtai leis
na réimsi sin a eisiamh 6 raon feidhme na Treorach seo. Chun criocha na Treorach seo, ni
mheastar gur gniomhaiochtai i réimse thortheidhmia an dli a bhionn 4 ndéanamh ag eintitis
ag a bhfuil innitlachtai rialala agus, d4 bhri sin, ni eisiatar iad ar an bhforas sin 6 raon
feidhme na Treorach seo. Eintitis riarachdin phoibli a bhunaitear go comhphairteach le tria
tir i gcomhréir le comhaontu idirndisiunta, eisiatar iad a 6 raon feidhme na Treorach seo.
Nil feidhm ag an Treoir seo maidir le misin taidhleoireachta agus chonsalacha na mBallstat
1 dtriu tiortha nd maidir lena gcorais gréasan agus faisnéise, a mhéid ata corais den sort sin

lonnaithe in aitreabh an mhisin n6é a mhéid a oibritear iad le haghaidh saideoiri i dtri tir.
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Ba cheart do na Ballstéit a bheith in ann na bearta is ga a dhéanamh chun cosaint leasanna
fior- riachtanacha na sldndala naisitinta a airithit, chun an beartas poibli agus an tslandail
phoibli a choimirciu, agus chun gur féidir cionta coiritla a chosc, a imscrudu, a bhrath agus
a ionchtiiseamh. Chuige sin, maidir le heintitis shonracha a dhéanann gniomhaiochtai i
réimsi na slandéla naisitinta, na slandéla poibli, na cosanta nd thorfheidhmiu an dli, lena n-
airitear cionta coiriula a chosc, a imscradu, a bhrath agus a ionchuiiseamh, ba cheart do na
Ballstait a bheith in ann iad a dhiolmht 6 oibleagdaidi airithe a leagtar sios sa Treoir seo
maidir leis na gniomhaiochtai sin. I gcas ina solathraionn eintiteas seirbhisi go heisiach
d’eintiteas riarachain phoibli a eisiatar 6 raon feidhme na Treorach seo, ba cheart do na
Ballstait a bheith in ann an t-eintiteas sin a dhiolmhu 6 oibleagdidi airithe a leagtar sios sa
Treoir seo maidir leis na seirbhisi sin. Thairis sin, nior cheart a chur de cheangal ar aon
Bhallstat faisnéis a sholathar a mbeadh a nochtadh contrartha do leasanna fior-riachtanacha
a shlandala naisiunta, a shlandala poibli n6 a chosanta. Rialacha de chuid an Aontais n6
rialacha naisianta maidir le cosaint a thabhairt d’fhaisnéis ranaicmithe, do chomhaontuithe
neamhnochta, agus do chomhaontuithe neamhnochta neamhthoirmitila amhail an protacal
soilse trachta, ba cheart iad a chur san aireamh sa chomhthéacs sin. T4 an protacal soilse
trachta le tuiscint mar bhealach chun faisnéis a sholathar faoi aon teorainneacha maidir le
faisnéis a scaipeadh tuilleadh. Usaidtear é i mbeagnach gach foireann freagartha do
theagmhais a bhaineann le slandail riomhairi (CSIRTanna) agus 1 roinnt larionaid anailise

agus comhroinnte faisnéise.

PE-CONS 32/2/22 REV 2 8

GA



(10)

(11)

C¢ go bhfuil feidhm ag an Treoir seo maidir le heintitis a dhéanann gniomhaiochtai 1
dtairgeadh leictreachais ¢ staisitiin cumhachta nuicléiche, d’fhéadfadh roinnt de na
gniomhaiochtai sin a bheith nasctha leis an tslandail naisiunta. I gcas inarb amhlaidh, ba
cheart do Bhallstat a bheith in ann a fhreagracht a theidhmit maidir le slandail naisiunta a
choimirciu i ndail leis na gniomhaiochtai sin, lena n-airitear gniomhaiochtai laistigh den

slabhra luacha nuicléach, i gcomhréir leis na Conarthai.

Déanann roinnt eintiteas gniomhaiochtai i réimsi na sldndala naisitiinta, na slandala poibli,
na cosanta no fhorfheidhmiu an dli, lena n-airitear cionta coiriula a chosc, a imscradu, a
bhrath agus a ionchtiiseamh, agus seirbhisi iontaoibhe 4 solathar ag an am céanna. Maidir
le solathraithe seirbhisi iontaoibhe a thagann faoi raon feidhme Rialachan (AE) Uimh.
910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle!, ba cheart doibh teacht faoi raon
feidhme na Treorach seo chun an leibhéal céanna ceanglas slandéala agus maoirseachta a
airithiu agus a leagadh sios roimhe seo sa Rialachan sin i leith solathraithe seirbhisi
iontaoibhe. I gcomhréir le heisiamh seirbhisi sonracha éirithe 6 Rialachdn (AE) Uimbh.
910/2014, nior cheart feidhm a bheith ag an Treoir seo maidir le solathar seirbhisi
iontaoibhe a usdidtear go heisiach 1 gcorais dhlinta atd mar thoradh ar dhli néisiinta n6 ar

chomhaontuithe idir tacar sainithe rannphairtithe.

Rialachén (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Ttil
2014 maidir le riomh-shainaitheantas agus seirbhisi iontaoibhe le haghaidh riomh-idirbheart
sa mhargadh inmhednach agus lena n-aisghairtear Treoir 1999/93/CE (IO L 257, 28.8.2014,
Ich. 73).
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(12) Maidir le solathraithe seirbhisi poist mar a shainmhinitear i dTreoir 97/67/CE 6
Pharlaimint na hEorpa agus 6n gCombhairle!, lena n-airitear solathraithe seirbhisi
cuiréireachta, ba cheart iad a bheith faoi réir na Treorach seo ma sholathraionn siad ceann
amhain ar a laghad de na céimeanna sa slabhra seachadta poist, go hairithe glanadh, sortail,
iompar n6 daileadh itimi poist, lena n-airitear seirbhisi bailitchéin, agus a splediche ata
siad ar chorais gréasan agus faisnéise 4 chur san direamh ag an am céanna. Ba cheart
seirbhisi iompair nach dtugtar fithu i gcomhar le ceann de na céimeanna sin a eisiamh 6

raon feidhme na seirbhisi poist.

(13) I bhfianaise ghéaru agus shofaisticiilacht mhéadaithe na gcibearbhagairti, ba cheart do na
Ballstait a ndicheall a dhéanambh a airithia go ndéanfaidh eintitis a eisiatar 6 raon feidhme
na Treorach seo ardleibhéal cibearshlandala a bhaint amach agus tact le cur chun feidhme
beart coibhéiseach bainistiochta riosca cibearshldndéla lena Iéiritear cinedl iogair na n-

eintiteas sin.

Treoir 97/67/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 15 Nollaig 1997 maidir
leis na comhrialacha chun margadh inmheédnach Comhphobail i seirbhisi poist a thorbairt
agus cailiocht na seirbhise a theabhst (IO L 15, 21.1.1998, Ich. 14).

PE-CONS 32/2/22 REV 2 10

GA



(14) T4 feidhm ag dli an Aontais maidir le cosaint sonrai agus ag dli an Aontais maidir le
priobhaideachas i ndail le haon phroiseail a dhéantar ar shonrai pearsanta faoin Treoir seo.
Go hairithe, ni dochar an Treoir seo do Rialachén (AE) 2016/679 6 Pharlaimint na hEorpa
agus 6n gCombhairle! nd do Threoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n
gCombhairle?. D4 bhri sin, nior cheart don Treoir seo difear a dhéanamh, inter alia, do
churaimi na cumhachtai na n-udaras at4 innitil chun faireachan a dhéanamh ar a mhéid ata
dli an Aontais is infheidhme maidir le cosaint sonrai agus dli an Aontais is inftheidhme

maidir le priobhaideachas a4 gcomhlionadh.

(15) Maidir le heintitis a thagann faoi raon feidhme na Treorach seo chun bearta bainistiochta
riosca cibearshlandala agus oibleagdidi maidir le tuairiscitt a chomhlionadh, ba cheart iad a
aicmiu in dhé chatago6ir, eadhon eintitis thior- riachtanacha agus eintitis thabhachtacha,
lena léiritear a mhéid ata siad criticitiil maidir lena n-earndil no leis an gcinedl seirbhise a
sholathraionn siad, chomh maith lena méid. I ndail leis sin, ba cheart aird chui a thabhairt
ar aon mheasunuithe riosca dbhartha earnala né aon treoraiocht a thugann na hudarais
inniula, 1 gcas inarb intheidhme. Ba cheart idirdhealt a dhéanamh idir na coérais
mhaoirseachta agus forfheidhmiuchéin don da chatagoir eintiteas sin chun cothromaiocht
choir a airithiu idir ceanglais agus oibleagaidi rioscabhunaithe, ar thaobh amhain, agus an

t- ualach riarachain a eascraionn 6n maoirseacht ar chomhliontacht ar an taobh eile.

1 Rialachén (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gComhairle an 27 Aibrean 2016
maidir le daoine nadurtha a chosaint 1 ndail le sonrai pearsanta a phroisedil agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An Rialachan
Ginearalta maidir le Cosaint Sonrai) (IO L 119, 4.5.2016, Ich. 1).

2 Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Tuil 2002 maidir le
sonrai pearsanta a phréiseail agus maidir le priobhaideachas a chosaint san earnail
cumarsaide leictreonai (an Treoir um priobhaideachas agus cumarsaid leictreonach) (10
L 201, 31.7.2002, Ich. 37).
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(16)

(17)

Chun a sheachaint go measfai eintitis ag a bhfuil fiontair chomhphairtiochta no ar fiontair
nasctha iad a bheith ina n-eintitis thior-riachtanacha no ina n-eintitis thabhachtacha i gcas
ina mbeadh sé sin diréireach, is féidir leis na Ballstait an méid neamhspleéachais ata ag
eintiteas maidir lena chomhphairti n6 fiontair nasctha a chur san aireamh agus Airteagal
6(2) den larscribhinn a ghabhann le Moladh 2003/361/CE 4 chur i bhfeidhm acu. Go
hairithe, is féidir leis na Ballstdit a chur san aireamh go bhfuil eintiteas neamhspleach ar a
chomhphairti n6 ar a thiontair nasctha i dt€éarmai na gcéras gréasan agus faisnéise a
usaideann an t-eintiteas agus a chuid seirbhisi & solathar aige agus i dtéarmai na seirbhisi a
sholathraionn an t-eintiteas. Ar an mbonn sin, ta na Ballstdit in ann, i gcas inarb iomchui, a
mheas nach gcéilionn eintiteas den sort sin mar thiontar meanmhéide faoi Airteagal 2 den
Iarscribhinn a ghabhann le Moladh 2003/361/CE, n6 nach saraionn sé¢ na
huasteorainneacha d’fhiontair mhednmhéide da bhforailtear i mir 1 den Airteagal sin, mas
rud ¢, tar éis an méid neamhspledchais atd ag an eintiteas sin a chur san aireamh, nach
measfai an t-eintiteas sin a bheith cailithe mar thiontar mednmhéide né a bheith ag sart na
n-uasteorainneacha sin i gcas ndr cuireadh ach a shonrai féin san aireamh. Fagann s¢ sin
nach ndéantar difear do na hoibleagdidi a leagtar sios sa Treoir seo atd ar chomhphairtithe

agus ar fhiontair nasctha a thagann faoi raon feidhme na Treorach seo.

Ba cheart do na Ballstéit a bheith in ann a chinneadh go measfar gur eintitis
thior- riachtanacha iad eintitis a sainaithniodh roimh theacht i bhfeidhm na Treorach seo

mar oibreoiri seirbhisi fior- riachtanacha i gcomhréir le Treoir (AE) 2016/1148.
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(18)

Chun forléargas soiléir ar na heintitis a thagann faoi raon feidhme na Treorach seo a
airithiu, ba cheart do na Ballstait liosta a bhunu d’eintitis thior-riachtanacha agus
thabhachtacha agus, freisin, d’eintitis a sholathraionn seirbhisi claraithe ainmneacha
fearainn. Chun na criche sin, ba cheart do na Ballstait a chur de cheangal ar eintitis an
thaisnéis seo a leanas ar a laghad a chur faoi bhraid na n-udarés inniuil, eadhon ainm,
seoladh agus sonrai teagmhala ata cothrom le data, lena n-airitear seoltai riomhphoist,
raonta [P agus uimhreacha teileafoin an eintitis, agus, 1 gcas inarb intheidhme, an earnail
abhartha agus an tho-earnéil dbhartha da dtagraitear sna hiarscribhinni, agus, 1 gcéas inarb
intheidhme, liosta de na Ballstdit ina solathraionn siad seirbhisi a thagann faoi raon
feidhme na Treorach seo. Chuige sin, ba cheart don Choimisiun, le cinamh 6
Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA), treoirlinte agus
teimpléid a chur ar fail gan moill mhichui maidir leis an oibleagdid faisnéis a thiolacadh.
Chun bunu agus nuashonru liosta na n-eintiteas fior-riachtanach agus tdbhachtach agus na
n-eintiteas a sholathraionn seirbhisi claraithe ainmneacha fearainn a éascu, ba cheart do na
Ballstait a bheith in ann sasrai ndisiunta a bhunu d’eintitis ionas go mbeidh siad in ann iad
féin a chlard. I gcas inarb ann do chlair ar an leibhéal néisitnta, is féidir leis na Ballstait
cinneadh a dhéanamh maidir leis na sasrai iomchui lenar féidir eintitis a thagann faoi raon

feidhme na Treorach seo a shainaithint.
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(19) Ba cheart do na Ballstéit a bheith freagrach ar a laghad as lion na n-eintiteas fior-
riachtanach agus tdbhachtach do gach earnail agus fo-earndil d4 dtagraitear sna
hiarscribhinni a chur faoi bhraid an Choimisitiin, chomh maith le faisnéis abhartha faoi lion
na n-eintiteas sainaitheanta agus faoin bhforail, as measc na bhfordlacha a leagtar sios sa
Treoir seo, ar ar a bonn a sainaithniodh iad, agus an cinedl seirbhise a sholathraionn siad.
Moltar do na Ballstait faisnéis a mhalartt leis an gCoimisiun faoi eintitis fhior-
riachtanacha agus thabhachtacha agus, i gcéas teagmhas morscala cibearshlandala, faisnéis

abhartha amhail ainm an eintitis lena mbaineann.

(20) Ba cheart don Choimisiun, i gcomhar leis an nGripa Combhair agus tar éis do6 dul i
gcombhairle leis na geallsealbhoiri dbhartha, treoirlinte a sholathar maidir le cur chun
feidhme na gcritéar is intheidhme maidir le micrithiontair agus le fiontair bheaga chun
meastnu a dhéanamh i dtaobh an dtagann siad faoi raon feidhme na Treorach seo. Ba
cheart don Choimisiun a airithiu freisin go dtugtar treoraiocht iomchui do mhicrithiontar
agus d’fiontar beag a thagann faoi raon feidhme na Treorach seo. Ba cheart don
Choimisiun, le cinamh 6 na Ballstait, faisnéis a chur ar fil do mhicrithiontair agus

d’fhiontair bheaga ina leith sin.
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(21) D’théadfadh an Coimisiun treoraiocht a sholathar freisin chun cinamh a thabhairt do na
Ballstait foralacha na Treorach seo a chur chun feidhme maidir leis an raon feidhme agus
meastoireacht a dhéanamh ar chomhréireacht na mbeart ata le glacadh de bhun na Treorach
seo, go hairithe a mhéid a bhaineann le heintitis ag a bhfuil samhlacha gné casta n6
timpeallachtai oibriuichdin casta, trinar féidir le heintiteas na critéir a shanntar d’eintitis
thior-riachtanacha agus thabhachtacha araon a chomhlionadh ag an am céanna, no trinar
féidir leis gniomhaiochtai a dhéanamh, ag an am céanna, a dtagann cuid acu faoi raon

feidhme na Treorach seo agus a n-eisiatar cuid eile acu uaidh.

(22) Leis an Treoir seo, leagtar amach an bhunline le haghaidh bearta bainistiochta riosca
cibearshlandala agus oibleagaidi maidir le tuairisciu ar fud na n-earnélacha a thagann
faoina raon feidhme. Chun ilroinnt na bhforalacha cibearshlandéla i ngniomhartha dli an
Aontais a sheachaint, 1 gcds ina meastar go bhfuil g4 le gniomhartha dli earnailsonracha
breise de chuid an Aontais maidir le bearta bainistiochta riosca cibearshlandéla agus le
hoibleagaidi maidir le tuairiscia chun ardleibhéal cibearshlandala a airithit ar fud an
Aontais, ba cheart don Choimisiun a mheas an bhféadfai na foralacha breise sin a shonru i
ngniomh cur chun feidhme faoin Treoir seo. I gcas nach mbeadh gniomh cur chun feidhme
den sort sin oiriunach chun na criche sin, d’théadfadh gniomhartha dli earnailsonracha de
chuid an Aontais a bheith ina rannchuidiu le hardleibhéal cibearshlandéla a airithiu ar fud
an Aontais, agus sainitulachtai agus castachtai na n-earnalacha lena mbaineann & gcur san
aireamh ina n- iomlaine. Chuige sin, ni choisctear leis an Treoir seo gniomhartha dli
earnailsonracha breise de chuid an Aontais a ghlacadh lena dtugtar aghaidh ar bhearta
bainistiochta riosca cibearshlandala agus ar oibleagaidi maidir le tuairiscii agus lena
dtugtar aird chui ar an nga ata le creat cibearshlandala atd cuimsitheach agus
comhsheasmhach. T4 an Treoir seo gan dochar do na cumhachtai cur chun feidhme atd ann
cheana agus a tugadh don Choimisitn i roinnt earnalacha, lena n-airitear an earndil iompair

agus an earnail fuinnimh.
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(23)

24)

I gcas ina bhfuil fordlacha i ngniomh dli earnailsonrach de chuid an Aontais lena gcuirtear
de cheangal ar eintitis thior-riachtanacha né thabhachtacha bearta bainistiochta riosca
cibearshlandala a ghlacadh no6 fogra a thabhairt faoi theagmhais shuntasacha, agus 1 gcas
ina bhfuil na ceanglais sin ar a laghad ar comhéifeacht leis na hoibleagaidi a leagtar sios sa
Treoir seo, ba cheart feidhm a bheith ag na foralacha sin, lena n-diritear i ndail le
maoirseacht agus le fortheidhmiti, maidir le heintitis den sort sin. Mura gcumhdaitear le
gniomh dli earnailsonrach de chuid an Aontais na heintitis uile in earnail ar leith a thagann
faoi raon feidhme na Treorach seo, ba cheart go leanfadh foralacha abhartha na Treorach

seo d’theidhm a bheith acu maidir leis na heintitis nach gcumhdaitear leis an ngniomh sin.

I gcas ina gceanglaitear le foralacha gnimh dli earndilsonraigh de chuid an Aontais ar
eintitis thior-riachtanacha né thabhachtacha oibleagaidi maidir le tuairiscit a
chomhlionadh at4 ar comhéifeacht, ar a laghad, leis na hoibleagaidi maidir le tuairisciu a
leagtar sios sa Treoir seo, ba cheart comhsheasmhacht agus éifeachtacht laimhseéil na
bhfograi teagmhais a airithit. Chuige sin, le foralacha ghniomh dli earndilsonrach an
Aontais maidir le fograi teagmbhais, ba cheart rochtain laithreach ar na fograi teagmhais
arna dtiolacadh i gcomhréir le gniomh dli earndilsonrach an Aontais a thabhairt do
CSIRTanna, do na hudaréis innitila né do na pointi teagmhala aonair maidir leis an
gcibearshlandail (pointi teagmhala aonair) faoin Treoir seo. Go hairithe, is féidir rochtain
laithreach den sort sin a airithitt ma ta fograi teagmhais & geur ar aghaidh gan moill
mhichui chuig CSIRT, chuig an Gdaras innitil né chuig an bpointe teagmhala aonair maidir
leis an bpointe teagmhala aonair faoin Treoir seo. I gcés inarb iomchui, ba cheart do na
Ballstait sasra tuairiscithe uathoibrioch agus direach a chur ar bun lena n-airithitear
comhroinnt chérasach agus laithreach faisnéise le CSIRTanna, leis na hiidarais innitla né
leis na pointi teagmhala aonair a mhéid a bhaineann le laimhsedil fograi teagmhais den sort
sin. Chun an tuairiscit a shimpliti agus chun an sasra tuairiscithe uathoibrioch agus direach
a chur chun feidhme, d’théadfadh na Ballstait, 1 gcomhréir le gniomh dli earndilsonrach an

Aontais, pointe teagmhala aonair a usaid.
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(25) Le gniomhartha dli earndilsonracha an Aontais lena bhforéiltear do bhearta bainistiochta
riosca cibearshldndala n6 d’oibleagdidi maidir le tuairisciu atd ar a laghad ar comhéifeacht
leo siud a leagtar sios sa Treoir seo, d’théadfai forail a dhéanamh go ndéanfaidh na
hudarais innitla faoi ghniomhartha den sort sin a gcumhachtai maoirseachta agus
fortheidhmitichdin a theidhmiu i ndail le bearta né oibleagaidi den sort sin le cinamh 6 na
hadariis innitla faoin Treoir seo. D’fthéadfadh na hudaréis innitla lena mbaineann
socruithe comhair a bhunt chun na criche sin. Le socruithe comhair den sort sin, d’fhéadfai
a shonrt, inter alia, na nésanna imeachta maidir le comhordu na ngniomhaiochtai
maoirseachta, lena n-airitear nosanna imeachta na n-imscraduithe agus na gcigireachtai ar
an lathair i gcomhréir leis an dli nisiunta, agus sasra chun faisnéis abhartha maidir le
maoirseacht agus fortheidhmit a mhalarta idir na hudardis inniula, lena n-diritear rochtain

ar fhaisnéis chibearghaolmhar arna hiarraidh ag na hudarais innidla faoin Treoir seo.

(26) Maidir le gniomhartha dli earndilsonracha de chuid an Aontais, i gcés ina gcuirtear de
cheangal ar eintitis leo nd ina solathraitear leo dreasachtai d’eintitis fogra a thabhairt faoi
chibearbhagairti suntasacha, ba cheart do na Ballstait comhroinnt cibearbhagairti
suntasacha le CSIRTanna, leis na hudarais innitla n6 leis na pointi teagmhéla aonair faoin
Treoir seo a spreagadh freisin, chun leibhéal feabhsaithe feasachta a airithiu i measc na
gcomhlachtai sin maidir le timpeallacht na gcibearbhagairti agus chun cur ar a gcumas
freagairt go héifeachtach agus go trathuil 1 gcés ina dtiocfadh na cibearbhagairti suntasacha

chun cinn.

(27) Ba cheart aird chui a thabhairt ar na sainmhinithe agus ar an gcreat maoirseachta agus
fortheidhmitichdin a leagtar sios sa Treoir seo 1 ngniomhartha dli earnailsonracha an

Aontais a bheidh ann amach anseo.
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(28)

Ba cheart a mheas gur gniomh dli earndilsonrach de chuid an Aontais ¢ Rialachan (AE)
.../... 6 Pharlaimint na hEorpa agus 6n gCombhairle!* i ndail leis an Treoir seo maidir le
heintitis airgeadais. Maidir le foralacha Rialachan (AE) .../... ** a bhaineann le bearta
bainistiochta riosca maidir le teicneolaiocht faisnéise agus chumarsaide (TFC), bainistiocht
teagmhas a bhaineann le TFC agus, go hdirithe, tuairisciti teagmhas mor a bhaineann le
TCF, agus freisin maidir le tastail ar athléimneacht dhigiteach oibriochtuil, socruithe
comhroinnte faisnéise agus riosca trit pairti TFC, ba cheart feidhm a bheith acu seachas na
cinn a leagtar amach sa Treoir seo. D4 bhri sin, nior cheart do na Ballstait foralacha na
Treorach seo 1 ndail le bainistiocht riosca cibearshlandéala agus le hoibleagaidi maidir le
tuairiscit, agus 1 ndail le maoirseacht agus forfheidhmiu, a chur i bhfeidhm maidir le
heintitis airgeadais a chumhdaitear le Rialachan (AE) .../..."". San am céanna, ta sé
tabhachtach caidreambh laidir agus malarta faisnéise a choinnedil ar bun leis an earnail
airgeadais faoin Treoir seo. Chuige sin, le Rialachan (AE) .../... ™", ceadaitear do na
hUdarais Mhaoirseachta Eorpacha (UMEnna) agus do na htidaréis inniula faoin Rialachan
sin a bheith rannphairteach 1 ngniomhaiochtai an Ghriipa Combhair agus faisnéis a mhalartt
agus comhar a dhéanambh leis na pointi teagmhala aonair, agus le CSIRTanna agus leis na
hudariis innitla faoin Treoir seo. Ba cheart do na hudarais inniula faoi Rialachan (AE)
.../..."" mionsonrai i dtaobh teagmhais mhora a bhaineann le TFC agus, i gcés inarb
abhartha, cibearbhagairti suntasacha a tharchur freisin chuig CSIRTanna, na hudarais
innitla nd na pointi teagmhala aonair faoin Treoir seo. Is féidir € sin a bhaint amach tri
rochtain laithreach a thabhairt ar fhograi teagmhais agus iad a chur ar aghaidh go direach
no tri phointe teagmhala aonair. Ina theannta sin, ba cheart do na Ballstait leantint den
earnail airgeadais a aireambh ina straitéisi cibearshlandala agus is féidir le CSIRTanna an

earnail airgeadais a chumhdach ina ngniomhaiochtai.

++

Rialachan (AE) .../... 6 Pharlaimint na hEorpa agus 6n gComhairle an ... maidir le
hathléimneacht dhigiteach oibriochttil don earnail airgeadais agus lena leasaitear Rialachdin
(CE) Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE) Uimh. 600/2014, (AE)

Uimh. 909/2014 agus (AE) 2016/1011 (IO L ..., ..., Ich. ...).

IO: Cuirtear isteach sa téacs uimhir an Rialachdin ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)) agus cuirtear isteach san thon6ta uimbhir, data, teideal agus tagairt IO an
Rialachain sin.

10: Cuirtear isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).
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(29) Chun bearnai n6 dublail a sheachaint i leith na n- oibleagaidi cibearshlandéla a
fhorchuirtear ar eintitis san earnail eitliochta, ba cheart do na htidarais naisitunta faoi
Rialachain (CE) Uimh. 300/2008" agus (AE) 2018/11392 6 Pharlaimint na hEorpa agus 6n
gCombhairle agus do na hudarais innitla faoin Treoir seo dul 1 gcomhar le chéile i dtaca le
cur chun feidhme beart bainistiochta riosca cibearshldndala agus leis an maoirseacht
dhéantar ar chomhlionadh na mbeart sin ar an leibhéal naisiinta. Maidir leis na ceanglais
slandala a leagtar sios i1 Rialachain (CE) Uimh. 300/2008 agus (AE) 2018/1139 agus sna
gniomhartha tarmligthe agus cur chun feidhme abhartha arna nglacadh de bhun na
Rialachén sin a bheith 4 gcomhlionadh ag eintiteas, d’théadfadh na hudardis innitla faoin
Treoir seo a mheas gurb ionann an comhlionadh sin agus na ceanglais chomhfhreagracha a

leagtar sios sa Treoir seo a bheith & gcomhlionadh.

1 Rialachén (CE) Uimh. 300/2008 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Marta
2008 maidir le rialacha comhchoiteanna i réimse slandala na heitliochta sibhialta agus lena
n-aisghairtear Rialachan (CE) Uimh. 2320/2002 (IO L 97, 9.4.2008, Ich. 72).

2 Rialachan (AE) 2018/1139 6 Pharlaimint na hEorpa agus 6én gCombhairle an 4 Tail 2018
maidir le rialacha comhchoiteanna i réimse na heitliochta sibhialta agus lena mbunaitear
Gniomhaireacht Sabhailteachta Eitliochta de chuid an Aontais Eorpaigh, agus lena leasaitear
Rialachan (CE) Uimh. 2111/2005, Rialachan (CE) Uimh. 1008/2008, Rialachén (AE)
Uimbh. 996/2010, Rialachan (AE) Uimh. 376/2014 agus Treoir 2014/30/AE agus
Treoir 2014/53/AE 6 Pharlaimint na hEorpa agus 6n gComhairle agus lena n- aisghairtear
Rialachan (CE) Uimh. 552/2004 agus Rialachén (CE) Uimh. 216/2008 ¢ Pharlaimint na
hEorpa agus 6n gComhairle agus Rialachan (CEE) Uimh. 3922/91 6n gCombhairle
(IO L 212,22.8.2018, Ich. 1).
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(30)

I bhfianaise na n-idirnasc idir cibearshlandail agus slandail thisicitil na n-eintiteas, ba
cheart cur chuige comhleanunach a airithit idir Treoir (AE) .../... 6 Pharlaimint na hEorpa
agus 6n gCombhairle!* agus an Treoir seo. Chun € sin a bhaint amach, ba cheart eintitis a
shainaithnitear mar eintitis chriticiula faoi Threoir (AE) .../... ** a mheas mar eintitis thior-
riachtanacha faoin Treoir seo. Ina theannta sin, ba cheart do gach Ballstat a airithiu go
ndéantar fordil ina straitéis ndisiinta chibearshldndéala maidir le creat beartais le haghaidh
comhordu feabhsaithe laistigh den Bhallstat sin idir a tidarais innitla faoin Treoir seo agus
iad siud faoi Threoir (AE) .../... i gcomhthéacs comhroinnt faisnéise maidir le rioscai,
cibearbhagairti agus teagmhais, agus maidir le rioscai, bagairti agus teagmhais nach
mbaineann le cibearchursai, agus maidir le cliraimi maoirseachta a theidhmiu. Ba cheart do
na hadarais innitla faoin Treoir seo agus iad siad faoi Threoir (AE) .../..."" dul i gcomhar le
chéile agus faisnéis a mhalarta le chéile gan moill mhichui, go hairithe i ndail le sainaithint
eintiteas criticiuil, rioscai, cibearbhagairti agus teagmbhais agus freisin i ndail le rioscai,
bagairti agus teagmhais nach mbaineann le cibearchursai lena ndéantar difear d’eintitis
chriticitla, lena n-diritear na bearta cibearshlandéla agus fisicitla arna ndéanamh ag eintitis
chriticiula agus freisin torthai na ngniomhaiochtai maoirseachta arna ndéanamh maidir le

heintitis den soért sin.

++

Treoir (AE) .../... 6 Pharlaimint na hEorpa agus 6n gCombhairle an ... maidir le
hathléimneacht eintiteas criticitil agus lena n-aisghairtear Treoir 2008/114/CE 6n
gCombhairle (IO L ...., ..., Ich. ...).

1O: Cuirtear isteach sa téacs uimhir na Treorach ata 1 ndoiciméad PE-CONS 51/22
(2020/0365(COD)) agus cuirtear isteach uimhir, data, teideal agus tagairt IO na Treorach sin
san thonota.

10: Cuirtear isteach sa téacs uimhir na Treorach a airitear i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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(1)

Thairis sin, chun gniomhaiochtai maoirseachta a chuichoéirit idir na hudarais innitla faoin
Treoir seo agus iad siud faoi Threoir (AE).../...* agus chun an t-ualach riarachain ar na
heintitis lena mbaineann a ioslaghdu, ba cheart do na hudarais inniula sin féachaint le
comhchuibhitl a dhéanamh ar na teimpléid maidir le fograi teagmhais agus ar na proisis
mhaoirseachta. I gcas inarb iomchui, ba cheart do na hudarais innitla faoi Threoir (AE)
...... " a bheith in ann a iarraidh ar na hudarais inniala faoin Treoir seo a gcumhachtai
maoirseachta agus forfheidhmiuchain a fheidhmit i ndail le heintiteas a shainaithnitear mar
eintiteas criticitiil faoi Threoir (AE) .../...". Ba cheart do na hudarais inniala faoin Treoir
seo agus iad siad faoi Threoir (AE).../...", i gcas inar féidir i bhfior-am, dul i gcomhar le

chéile agus faisnéis a mhalarta le chéile chun na criche sin.

Eintitis a bhaineann le hearnail an bhonneagair dhigitigh, is bunaithe go buntisach ar
chorais gréasan agus faisnéise atd siad agus, da bhri sin, ba cheart, leis na hoibleagaidi a
thorchuirtear ar na heintitis sin de bhun na Treorach seo, aghaidh a thabhairt ar bhealach
cuimsitheach ar shlandail fhisicitil céras den sort sin mar chuid d4 mbearta bainistiochta
riosca cibearshlandéla agus da n-oibleagaidi maidir le tuairiscit. Os rud é go gcumhdaitear
na hébhair sin faoin Treoir seo, nil feidhm ag na hoibleagéidi a leagtar sios 1 gCaibidli III,

IV agus VI de Threoir (AE) .../... " maidir le heintitis den sort sin.

+

1O: Cuirtear isteach sa téacs uimhir na Treorach a airitear i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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Is priomhthosca iad seasamh le coras ainmneacha fearainn (DNS) até iontaofa,
athléimneach agus slan, agus ¢ a chaomhnt, chun sldine an idirlin a choinneail ar bun, agus
ta siad fior-riachtanach da oibriu leantiinach agus cobhsai, ar a bhfuil an geilleagar
digiteach agus an tsochai ag brath. Da bhri sin, ba cheart feidhm a bheith ag an Treoir seo
maidir le clarlanna ainmneacha fearainn barrleibhéil (TLD), agus le solathraithe seirbhisi
DNS até le tuiscint mar eintitis a sholathraionn seirbhisi athchursacha taifigh ainmneacha
fearainn ata ar fail go poibli d’usaideoiri deiridh an idirlin no6 seirbhisi taifigh ainmneacha
fearainn udarasacha d’usaid triu pairti. Nior cheart feidhm a bheith ag an Treoir seo maidir

le freastalaithe fréamhainmneacha.

Ba cheart a chumhdach le seirbhisi néalriomhaireachta seirbhisi digiteacha lena
gcumasaitear riarachan ar éileamh agus cianrochtain leathan ar linn inscalaithe agus
leaisteach acmhainni riomhaireachta inroinnte, lena n-diritear i gcas ina ndailtear
acmhainni den sort sin ar roinnt suiomhanna. Airitear ar acmhainni riomhaireachta
acmhainni amhail gréasain, freastalaithe n6 bonneagar eile, corais oibriuchain, bogearrai,
storas, feidhmchlair agus seirbhisi. Ar shamhlacha seirbhise na néalriomhaireachta,
airitear, inter alia, Bonneagar mar Sheirbhis (IaaS), Ardan mar Sheirbhis (PaaS), Bogearrai
mar Sheirbhis (SaaS) agus Gréasan mar Sheirbhis (NaaS). Ba cheart néal priobhéideach,
pobail, poibli agus hibrideach a aireamh i samhlacha imlonnaithe na néalriomhaireachta.
Ta leis na samhlacha seirbhisi agus imlonnaithe néalriomhaireachta an bhri chéanna ata
leis na téarmai seirbhise agus leis na samhlacha imlonnaithe a shainmhinitear faoi
chaighdean ISO/IEC 17788:2014. Maidir le cumas an Gsaideora néalriomhaireachta cumais
riomhaireachta a théinsolathar go haontaobhach, amhail am freastalai n6 stéras gréasain,
gan aon idirghniomhaiocht dhaonna 6n solathrai seirbhise néalriomhaireachta, d’théadfai

tuairisc a thabhairt air sin mar riarachan ar éileamh.
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Usaidtear an téarma ‘cianrochtain leathan’ chun tuairisc a thabhairt ar an bhfioras go
solathraitear na néalchumais thar an ngréasan agus go bhfaightear rochtain orthu tri shasrai
lena gcuirtear usaid ardan caolchliaint né tiubhchliaint ilchinealach chun cinn, lena n-
airitear foin phoca, taibléid, riomhairi gliine agus staisitiin oibre. Leis an téarma
‘inscalaithe’, tagraitear d’acmhainni riomhaireachta ata leithdhailte go solubtha ag an
solathrai néalseirbhisi, gan beann ar shuiomh geografach na n-acmhainni, chun
luaineachtai san éileamh a laimhsedil. Usaidtear an téarma ‘linn leaisteach’ chun tuairisc a
thabhairt ar acmhainni riomhaireachta a sholathraitear agus a scaoiltear de réir an ¢éilimh
chun na hacmhainni ata ar fail a mhéadu agus a laghdi go mear ag brath ar an ualach oibre.
Usaidtear an téarma ‘inroinnte’ chun tuairisc a thabhairt ar acmhainni riomhaireachta a
sholathraitear d’usaideoiri iomadula a chomhroinneann rochtain choiteann ar an tseirbhis,
ach ina ndéantar an phroisedil ar leithligh do gach Usaideoir, cé go solathraitear an tseirbhis
trid an trealamh leictreonach céanna. Usaidtear an téarma ‘dailte” chun tuairisc a thabhairt
ar acmhainni riomhaireachta ata lonnaithe ar riomhairi né gairis lionraithe éagsula agus a

dhéanann cumarsdid agus a chomhordaionn eatarthu féin tri theachtaireachtai a chur.

I bhfianaise teacht chun cinn teicneolaiochtai nualacha agus samhlacha gn6 nua, tathar ag
stil go mbeidh samhlacha seirbhisi agus imlonnaithe nua néalriomhaireachta ar an
margadh inmhednach mar fhreagairt ar riachtanais custaiméiri a bhionn ag athrt. Sa
chomhthéacs sin, d’théadfai seirbhisi néalriomhaireachta a sheachadadh 1 bhfoirm an-
dailte, nios gaire fit don 4it a bhfuil sonrai 4 nginitint né 4 mbailit, rud a thagann go n-

aistritear On tsambhail thraidisiinta chuig samhail an-dailte (imeall-riomhaireacht).
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(35) D’fhéadfadh sé nach ndéanfai na seirbhisi a sholathraionn solathraithe seirbhisi larionaid
sonrai a sholathar i gconai i bhfoirm seirbhis néalriomhaireachta. Da réir sin, d’théadfadh
s¢ nach mbeidh larionaid sonrai ina gcuid den bhonneagar néalriomhaireachta i gconai.
Chun bainistiocht a dhéanamh ar na rioscai uile atd ann do shlandail coras gréasan agus
faisnéise, ba cheart, da bhri sin, solathraithe seirbhisi larionaid sonrai nach seirbhisi
néalriomhaireachta iad a chumhdach leis an Treoir seo. Chun criocha na Treorach seo, ba
cheart a chumhdach leis an téarma ‘seirbhis larionaid sonrai’ solathar seirbhise lena
gcuimsitear struchtuir, n6 gripai struchtur, ata tiomnaithe do choirit, idirnascadh agus
oibrit laraithe teicneolaiochta faisnéise (TF) agus trealaimh gréasain lena solathraitear
seirbhisi storala, proiseala agus iompair sonrai i dteannta na saordidi agus na mbonneagar
uile le haghaidh daileadh cumhachta agus riali comhshaoil. Nior cheart feidhm a bheith ag
an téarma ‘seirbhis larionaid sonrai’ maidir le larionaid sonrai corparaideacha inmheanacha
ata faoi Ginéireacht an eintitis lena mbaineann agus ata 4 oibriu ag an eintiteas sin chun a

chrioch féin.
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(36) T4 r6l larnach ag gniomhaiochtai taighde i bhforbairt thairgi agus phraisis nua. Is eintitis a
chomhroinneann, a scaipeann n6 a shaothraionn torthai a gcuid taighde chun crioch
trachtala a dhéanann go leor de na gniomhaiochtai sin. D4 bhri sin, is féidir leis na heintitis
sin a bheith ina ngniomhaithe tabhachtacha i slabhrai luacha, rud a thagann gur cuid
larnach de chibearshlandail thoriomlan an mhargaidh inmheanaigh 1 slandail a gcoras
gréasan agus faisnéise. Ba cheart a thuiscint go n-diritear ar eagraiochtai taighde eintitis a
dhirionn an chuid thior-riachtanach da ngniomhaiochtai ar thaighde feidhmeach n6 ar
thorbairt thurgnamhach a dhéanamh, de réir bhri Lamhleabhar Frascati 2015 de chuid na
hEagraiochta um Chomhar agus Forbairt Eacnamaiochta dar teideal Guidelines for
Collecting and Reporting Data on Research and Experimental Development [Treoirlinte
maidir le Sonrai faoi Thaighde agus Forbairt Thurgnamhach a Bhailiti agus a Thuairiscit],
d’fhonn a gcuid torthai a shaothrii chun crioch trachtala, amhail tairge n6 prdiseas a

mhonart n6 a thorbairt, seirbhis a sholathar, no tairge, proiseas no seirbhis a mhargu.
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(37)

(38)

Tagann na hidirthuilleamaiochtai méadaitheacha as gréasan solathair seirbhise, ar leibhéal
trasteorann agus spleach méadaithe, a isdideann priomhbhonneagair ar fud an Aontais in
earnalacha amhail earndlacha an thuinnimh, an iompair, an bhonneagair dhigitigh, an uisce
01l agus na fuiolluisce agus na sldinte, i ngnéithe airithe den riarachan poibli, agus in
earnail an spais a mhéid a bhaineann le solathar seirbhisi airithe at4 ag brath ar
bhonneagair ar talamh até faoi tinéireacht na mBallstat nd na bpairtithe priobhaideacha
lena mbaineann, nd até bainistithe agus oibrithe acu, rud nach gcumhdaionn, da bhri sin,
bonneagair ata faoi tiinéireacht an Aontais n6 faoi tinéireacht duine eile thar ceann an
Aontais, n6 ata bainistithe n6 oibrithe aige no thar a cheann, mar chuid da chlar spais. Is ¢
ata i geeist leis na hidirthuilleamaiochtai sin gur féidir éifeachtai ollmhoéra a bheith ag aon
suaitheadh, fit suaitheadh a bhaineann i dtosach baire le heintiteas no earnail amhain, as a
bhféadfadh tionchair dhitltacha fhorleathana agus thadmharthanacha teacht i seachadadh
seirbhisi ar fud an mhargaidh inmheénaigh. Leis na cibirionsaithe a chuaigh in olcas le linn
phaindéim COVID-19, 1éiriodh a leochaili ata sochaithe ata ag éiri nios idirsplediche de

réir a chéile 1 leith rioscai a bhfuil dochulacht iseal ag baint leo.

I bhfianaise na ndifriochtai i struchttir rialachais naisiunta agus chun na socruithe earnala
nd na comhlachtai maoirseachta agus rialala de chuid an Aontais ata ann cheana a
choimircit, ba cheart do na Ballstait a bheith in ann tdaras innitiil amhain né nios mo a
ainmniu nd a bhuna chun bheith freagrach as an gcibearshlandail agus as na ctraimi

maoirseachta faoin Treoir seo.
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(39)

(40)

Chun an comhar trasteorann agus an chumarsaid a dhéantar i measc na n-udaras a éasct
agus chun gur féidir an Treoir seo a chur chun feidhme go héifeachtach, is ga do gach
Ballstat pointe teagmhala aonair a ainmniu a bheidh freagrach as saincheisteanna a
chomhordu a bhaineann le slandail coras gréasan agus faisnéise agus le comhar trasteorann

ar leibhéal an Aontais.

Ba cheart do na pointi teagmhala aonair comhar €ifeachtach trasteorann a airithia le
hudarais abhartha na mBallstat eile agus, 1 gcas inarb iomchuli, leis an gCoimisitn agus le
ENISA. D4 bhri sin, ba cheart a chur de chiiram ar na pointi teagmhala aonair fograi faoi
theagmhais shuntasacha a bhfuil tionchar trasteorann acu a chur ar aghaidh chuig pointi
teagmhala aonair na mBallstat eile da ndéantar difear arna iarraidh sin do CSIRT n6 don
udards inniuil. Ar an leibhéal ndisiunta, ba cheart do na pointi teagmhala aonair comhar
rianuil trasearndla le hiidarais inniula eile a chumast. Maidir le faisnéis abhartha ¢ na
hudarais innitla faoi Rialachan (AE) .../...* faoi theagmhais a bhaineann le heintitis
airgeadais, d’théadfai an fhaisnéis sin a dhiriu freisin ar na pointi teagmhala aonair agus ba
cheart doibh a bheith in ann 1 a chur ar aghaidh, de réir mar is iomchui, chuig CSIRTanna

nd na hudarais inniala faoin Treoir seo.

+

1O: Cuirtear isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).
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(42)

Ba cheart do na Ballstait a bheith sach feistithe, 6 thaobh cumais theicnitila agus
eagraiochtula araon, chun teagmhais agus rioscai a chosc agus a bhrath, chun freagairt
orthu, chun téarnamh uathu agus chun a dtionchar a mhaolu. Da bhri sin, ba cheart do na
Ballstait CSIRT amhain nd nios mé a bhunu né a ainmniu faoin Treoir seo agus a airithiu
go mbeidh acmhainni teicniula leormhaithe agus cumais theicnitila leormhaithe acu. Ba
cheart do CSIRTanna na ceanglais a leagtar sios sa Treoir seo a chomhlionadh chun
cumais €ifeachtacha agus chomhoiritinacha a ratha chun déileail le teagmhais agus rioscai,
agus chun comhar éifeachtuil ar leibhéal an Aontais a airithitu. Ba cheart do na Ballstait a
bheith in ann foirne prainnthreagartha riomhaire (CERTanna) atd ann cheana a ainmnit
mar CSIRTanna. Chun an caidreamh iontaoibhe idir na heintitis agus CSIRTanna a
theabhsu, 1 gcas ina bhfuil CSIRT ina chuid d’tdaras innitil, ba cheart do na Ballstéit a
bheith in ann breithnit a dhéanambh 1 dtaobh deighilt theidhmitil idir na ctiraimi
oibriochttla arna solathar ag CSIRTanna, go hairithe i ndail le comhroinnt faisnéise agus
cinamh arna sholathar do na heintitis, agus gniomhaiochtai maoirseachta na n-tidaras

nniuil.

Ta sé de chiiram ar CSIR Tanna teagmhais a laimhsedil. Airitear leis sin lion mor sonrai a
phroisedil, ar sonrai iogaire iad uaireanta. Ba cheart do na Ballstait a airithiu go bhfuil
bonneagar ag CSIRTanna le haghaidh comhroinnt agus proéisedil faisnéise, chomh maith le
baill foirne ata feistithe go maith, lena n-airithitear randacht agus iontaofacht a n-

oibriochtai. D’théadfadh CSIRTanna c6id iompair a ghlacadh ina leith sin freisin.
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(44)

(45)

A mhéid a bhaineann le sonrai pearsanta, ba cheart do CSIRTanna a bheith in ann, i
gcombhréir le Rialachan (AE) 2016/679, arna iarraidh sin d’eintiteas fior-riachtanach n6
tabhachtach, scanadh réamhghniomhach a sholathar ar na corais gréasan agus faisnéise a
usaidtear chun seirbhisi an eintitis a sholathar. I gcas inarb intheidhme, ba cheart do na
Ballstait féachaint le leibhéal comhionann cumas teicnitil a airithitt do gach CSIRT
earnala. Ba cheart do na Ballstait a bheith in ann ciinamh a iarraidh ar ENISA chun a gcuid

CSIRTanna a fhorbairt.

Ba cheart ¢ a bheith ar chumas CSIRTanna, arna iarraidh sin d’eintiteas fior-riachtanach no
tabhachtach, faireachan a dhéanamh ar shocmhainni an eintitis ata nasctha leis an idirlion,
ar an ditreabh agus lasmuigh de araon, chun rioscai eagraiochttla foriomlana an eintitis a
shainaithint, a thuiscint agus a bhainistiti maidir le bearnai slandala nua-shainaitheanta sa
slabhra solathair n6 leochaileachtai criticitla nua-shainaitheanta. Ba cheart an t-eintiteas a
spreagadh a chur in iul do CSIRT an bhfuil comhéadan bainistiochta pribhléidi 4 rith aige,
6s rud ¢ go bhféadfadh sé sin difear a dhéanamh don luas a bhaineann le gniomhaiochtai

maolaitheacha a dhéanambh.

I bhfianaise na tdbhachta a bhaineann le comhar idirnaisitinta maidir leis an
gcibearshlandail, ba cheart do CSIRTanna a bheith in ann a bheith rannphairteach freisin i
ngréasain comhair idirnaisiunta i dteannta ghréasan CSIRTanna a bhunaitear leis an Treoir
seo. Da bhri sin, chun a gcuid curaimi a dhéanamh, ba cheart do CSIRTanna agus do na
hadariis innidla a bheith in ann faisnéis, lena n-airitear sonrai pearsanta, a mhalart leis na
foirne freagartha naisitinta do theagmbhais a bhaineann le slandail riomhairi n6 le hudarais
inniula triu tiortha, ar choinnioll go gcomhliontar na coinniollacha faoi dhli an Aontais
maidir le cosaint sonrai pearsanta chun sonrai pearsanta a aistriti chuig triu tiortha, inter

alia na coinniollacha in Airteagal 49 de Rialachan (AE) 2016/679.
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T4 sé bunriachtanach a airithiti go bhfuil acmhainni leormhaithe ann chun cuspéiri na
Treorach seo a chomhlionadh agus chun cur ar chumas na n-udarés inniuil agus
CSIRTanna na caraimi a leagtar sios sa Treoir seo a dhéanamh. Is féidir leis na Ballstait
sasra maoiniuchdin a thabhairt isteach ar an leibhéal naisitinta chun an caiteachas is ga a
chumhdach i ndail lena gcuid ctraimi a bheith 4 ndéanamh ag na heintitis phoibli ata
freagrach as cibearshlandail sa Bhallstat de bhun na Treorach seo. Ba cheart dli an Aontais
a bheith 4 chomhlionadh le sasra den sort sin, ba cheart sasra den sort sin a bheith
comhréireach agus neamh-idirdhealaitheach, agus ba cheart cinealacha cur chuige ¢agsula

a chur san aireamh leis maidir le seirbhisi sldna a sholathar.

Ba cheart do ghréasan CSIRTanna leantint de rannchuiditi le muinin agus iontaoibh a
neartt agus de chomhar oibriochtuil tapa éifeachtach a chur chun cinn i measc na
mBallstat. Chun feabhas a chur ar an gcomhar oibriochtuil ar leibhéal an Aontais, ba cheart
do ghréasan CSIRTanna smaoineambh ar iarraidh ar na comhlachtai agus ar na
gniomhaireachtai de chuid an Aontais ata rannphairteach sa bheartas cibearshldndala,

amhail Europol, pairt a ghlacadh ina chuid oibre.

Chun ardleibhéal cibearshlandéla a bhaint amach agus a choinnedil ar bun, ba cheart
creatai comhleanunacha lena solathraitear cuspoéiri agus tosaiochtai straitéiseacha i réimse
na cibearshlandala agus an rialachas chun iad a bhaint amach a bheith sna straitéisi
naisiunta cibearshlandala a cheanglaitear faoin Treoir seo. Is féidir le hionstraim reachtach

nd neamhreachtach amhain n6 nios moé a bheith sna straitéisi sin.

PE-CONS 32/2/22 REV 2 30

GA



(49)

(50)

Le beartais chibearshlainteachais, solathraitear an bhunchloch chun cosaint a thabhairt do
shlandail bhonneagar na gcoras gréasan agus faisnéise, na gcrua-earrai, na mbogearrai agus
na bhfeidhmchlar ar line, agus do shonrai gn6 no6 sonrai na n-usdideoiri deiridh ar a mbionn
eintitis ag brath. Le beartais chibearshldinteachais lena gcuimsitear sraith bhonnline
chomhchoiteann de chleachtais, lena n-airitear nuashonrt a dhéanamh ar bhogearrai agus
crua-earrai, athri a dhéanamh ar phasthocail, bainistit a dhéanamh ar shuitealacha nua,
teorainn a chur le cuntais rochtana ar leibhéal an riarthora, agus céip chultaca a dhéanamh
de shonrai, cumasaitear creat réamhghniomhach ullmhachta agus sabhailteacht thoriomlan
agus slandail fhoriomldn i gcas teagmhas n6 cibearbhagairti. Ba cheart do ENISA

faireachan agus anailis a dhéanambh ar bheartais chibearshldinteachais na mBallstat.

Ta feasacht ar an gcibearshlandail agus ar an gcibearshldinteachas bunriachtanach chun
leibhéal na cibearshlandala laistigh den Aontas a fheabhst, go hairithe i bhfianaise an
mhéadaithe atd ag teacht ar lion na ngléasanna nasctha, a bhfuil ag méadu ar an usaid a
bhaintear astu i1 gcibirionsaithe. Ba cheart iarrachtai a dhéanamh feabhas a chur ar an
bhfeasacht thoriomlan ar na rioscai a bhaineann le feisti den sort sin, agus d’théadfadh
meastnuithe ar leibhéal an Aontais a bheith ina gcuidit le comhthuiscint ar rioscai den sort

sin a airithia laistigh den mhargadh inmheanach.
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(51) Ba cheart do na Ballstait Gisaid aon teicneolaiochta nualai a spreagadh, lena n-airitear an
intleacht shaorga, a bhféadfadh a htsaid feabhas a chur ar chibirionsaithe a bhrath agus a
chosc, rud a d’thagfadh go bhféadfai acmhainni a atreort ar bhealach nios ¢ifeachtai ar
chibirionsaithe. Da bhri sin, ba cheart do na Ballstait gniomhaiochtai sa taighde agus san
thorbairt a spreagadh ina gcuid straitéisi naisiunta cibearshlandéla chun uséid
teicneolaiochtai den sort sin a €asct, go hairithe na teicneolaiochtai sin a bhaineann le
huirlisi vathoibrithe n6 leath-uathoibrithe sa chibearshlandail, agus, 1 gcas inarb abhartha,
comhroinnt na sonrai is ga chun oilitiint a chur ar isaideoiri teicneolaiochta den sort sin
agus chun i a theabhsu. Ba cheart dli an Aontais maidir le cosaint sonrai a bheith &
chomhlionadh agus Gséid 4 baint as aon teicneolaiocht nualach, lena n-airitear prionsabail
na cosanta sonrai maidir le cruinneas sonrai, ioslaghdu sonrai, cothroime agus
trédhearcacht, agus slanddil sonrai, amhail criptitl trscothach. Ba cheart leas iomlan a
bhaint as na ceanglais maidir le cosaint sonrai tri dhearadh agus mar réamhshocrt a leagtar

sios 1 Rialachan (AE) 2016/679.
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Is féidir le huirlisi cibearshlandéla foinse oscailte agus feidhmchlair chibearshldndala
foinse oscailte rannchuidiu le leibhéal nios airde oscailteachta a bhaint amach agus dea-
thionchar a imirt ar éifeachtilacht na nualaiochta tionsclaiche. Le caighdedin oscailte,
déantar an idir-inoibritheacht idir uirlisi slandala a éascu, rud a théann chun tairbhe do
shlandail na ngeallsealbhoiri tionsclaiocha. Is féidir le huirlisi cibearshlandéla foinse
oscailte agus feidhmchlair chibearshlandéla foinse oscailte an pobal forbroiri nios leithne a
threisia, rud a chumasaionn éagsula solathroiri. Is féidir le proiseas nios trédhearcai chun
uirlisi a bhaineann leis an gcibearshlandail a thiora agus le proiseas faoi thionchar an
phobail chun leochaileachtai a aimsit teacht as foinse oscailte. D4 bhri sin, ba cheart do na
Ballstait a bheith in ann uséid bogearrai foinse oscailte agus caighdean oscailte a chur chun
cinn tri bheartais a shaothrt a bhaineann le huséid sonrai oscailte agus foinse oscailte mar
chuid den tslandail trid an trédhearcacht. T4 tabhacht ar leith ag baint le beartais lena
ndéantar tabhairt isteach agus isaid inbhuanaithe uirlisi cibearshlandala foinse oscailte a
chur chun cinn d’thiontair bheaga agus mheanmhéide a mbionn costais shuntasacha le hioc
acu chun na huirlisi sin a chur chun feidhme, ar costais iad a d’théadfai a ioslaghdu trid an

ngé ata le feidhmchlair shonracha no uirlisi sonracha a laghdt.

Is mo ata fontais nasctha le gréasain dhigiteacha i gcathracha, chun gréasain iompair
uirbeacha a theabhsu, solathar uisce agus saoraidi ditiscartha dramhaiola a uasghradu agus
¢ifeachtulacht soilsithe agus téimh foirgneamh a mhéadt. T4 na fontais dhigitithe sin i
mbaol cibirionsaithe agus ta an baol ann leo, 1 gcés cibirionsai rathtil, go ndéanfai dochar
mor do shaoranaigh mar gheall ar a n-idirnascacht. Ba cheart do na Ballstait beartas a
thorbairt lena dtugtar aghaidh ar fhorbairt cathracha nasctha n6 cliste den sort sin, agus ar
na héifeachtai a d’théadfadh a bheith acu ar an tsochai, mar chuid da straitéis naisiinta

chibearshlandala.
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(54)

(35)

Le blianta beaga anuas, t4 méadu as cuimse tagtha ar ionsaithe bogearrai éirice san Aontas,
ina ndéanann bogearrai mailiseacha sonrai agus corais a chriptit agus iocaiocht fuascailte
ar scaoileadh a iarraidh. D’théadfadh roinnt tosca a bheith ina gctis le miniciocht agus
déine na n-ionsaithe bogearrai éirice, amhail patrain ionsaithe éagsula, samhlacha gno
coiritlla a bhaineann le ‘bogearrai éirice mar sheirbhis’ agus criptea-airgeadrai, éilimh
fuascailte, agus méadu ar ionsaithe sa slabhra solathair. Ba cheart do na Ballstait beartas a
thorbairt lena dtugtar aghaidh ar mhéadu na n-ionsaithe bogearrai éirice mar chuid da

straitéis naisiunta chibearshlandala.

Is féidir le comhphairtiochtai priobhdideacha poibli i réimse na cibearshldndala creat
iomchui a sholathar le haghaidh eolas a mhalartt, dea-chleachtais a chomhroinnt agus
leibhéal comhchoiteann tuisceana a bhunu 1 measc geallsealbhoiri. Ba cheart do na
Ballstait beartais a chur chun cinn a bheidh mar bhonn taca faoi bhuni comhphairtiochtai
priobhéideacha poibli a bhaineann go sonrach leis an gcibearshlandail. Ba cheart go
dtabharfai soiléiriu leis na beartais sin ar, inter alia, an raon feidhme agus na
geallsealbhoiri lena mbaineann, an tsamhail rialachais, na roghanna cistiuchéin ata ar fail
agus an idirghniomhaiocht 1 measc na ngeallsealbhoiri rannphairteacha maidir le
comhphairtiochtai priobhaideacha poibli. Le comhphairtiochtai priobhaideacha poibli, is
féidir leas a bhaint as saineolas eintiteas san earndil phriobhaideach chun cabhru leis na
hudarais innitla ¢ thaobh seirbhisi agus proisis urscothacha a fhorbairt, lena n-airitear
malartt faisnéise, luathrabhaidh, cleachtai cibearbhagairti agus cibirtheagmhas, bainistit

géarchéime, agus pleanail athléimneachta.
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(56)

Ba cheart do na Ballstéit, ina gcuid straitéisi naisitinta cibearshlandéla, aghaidh a thabhairt
ar na riachtanais chibearshlandala shainiula at4 ag fiontair bheaga agus mheanmhéide. Is
ionann fiontair bheaga agus mheanmhéide, ar fud an Aontais, agus céatadan ard den
mhargadh tionsclaioch agus gné agus is minic a bhionn siad ag streachailt le dul in oiritint
do chleachtais nua ghno i saol nios comhcheangailte agus don timpeallacht dhigiteach,
agus fostaithe ag obair 6n mbaile agus an gno ata & dhéanamh ar line ag dul i méid. Bionn
duashlain chibearshlandala ar leith roimh roinnt fiontair bheaga agus mheanmhéide, amhail
leibhéal iseal cibirfheasachta, easpa cianslandala TF, an costas ard ar réitigh
chibearshlandala agus leibhéal breise bagartha, amhail bogearrai éirice, ar cheart
treoraiocht agus tacaiocht a bheith ar féil acu ina leith. Is mé atathar ag diriu ionsaithe sa
slabhra solathair ar thiontair bheaga agus mhednmhéide mar gheall ar na bearta
bainistiochta riosca cibearshldandéla agus an bainistit ionsaithe atd acu nach bhfuil chomh
dian sin, agus toisc nach bhfuil ach acmhainni slandala teoranta acu. Ni hamhain go
mbionn tionchar ag ionsaithe den sort sin sa slabhra solathair ar thiontair bheaga agus
mhednmhéide agus ar a n-oibriochtai ar leithligh, ach is féidir éifeacht chascédideach a
bheith acu freisin ar ionsaithe nios mo ar eintitis ar chuir siad solathairti ar fail déibh. Ba
cheart do na Ballstait, trina straitéisi naisitinta cibearshlandala, cabhru le fiontair bheaga
agus mheanmhéide aghaidh a thabhairt ar na dushlain atd os comhair a slabhrai solathair.
Ba cheart pointe teagmhéla a bheith ag na Ballstait d’thiontair bheaga agus mhednmhéide
ar an leibhéal naisitinta n6 réigitinach, a thugann treoraiocht agus cinamh d’fthiontair
bheaga agus mheanmhéide no a threoraionn chuig na comhlachtai iomchui iad chun
treoraiocht agus cinamh a fhail maidir le saincheisteanna a bhaineann leis an
gcibearshlandail. Moltar do na Ballstait freisin seirbhisi amhail cumraiocht suiomhanna
gréasain agus cumasu logéla a thairiscint do mhicrithiontair agus fiontair bheaga nach

bhfuil na cumais sin acu.

PE-CONS 32/2/22 REV 2 35

GA



(57) Mar chuid da straitéisi naisitinta cibearshlandala, ba cheart do na Ballstait beartais a
ghlacadh maidir le cibearchosaint ghniomhach a chur chun cinn mar chuid de straitéis
chosanta nios leithne. Seachas freagairt go frithghniomhach, is ¢ ata i gceist le
cibearchosaint ghniomhach saruithe ar shlandail gréasan a chosc agus a bhrath agus
faireachan, anailis agus maolu a dhéanambh orthu ar bhealach gniomhach, mar aon le
hacmhainneachtai a tisaid a imlonnaitear laistigh den ghréasan iospartaigh agus lasmuigh
de. D’fhéadfai a direambh leis sin na Ballstait a thairgeann seirbhisi no6 uirlisi saor in aisce
d’eintitis airithe, lena n-airitear seicedlacha féinseirbhise, uirlisi braite agus seirbhisi a
bhaineann le baint anuas. Chun aontacht iarrachta a chumast maidir le hionsaithe ar
chorais gréasan agus faisnéise a chosc agus a bhrath agus aghaidh a thabhairt agus bac a
chur orthu go rathuil, t4 sé fior-riachtanach a bheith in ann faisnéis faoi bhagairti, anailis
orthu, foldirimh faoin gcibirghniomhaiocht agus gniomhaiocht freagartha ina leith a
chomhroinnt agus a thuiscint go tapa agus ar bhonn uathoibrioch. T4 an chibearchosaint

ghniomhach bunaithe ar straitéis chosanta lena n-eisiatar bearta ionsaitheacha.
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(58)

Os rud ¢ gur féidir go mbeidh teacht i dtir ar leochaileachtai i gcorais gréasan agus
faisnéise ina chuis le suaitheadh suntasach agus diobhail shuntasach, is fachtoéir
tabhachtach ¢ na leochaileachtai sin a shainaithint agus a leigheas go mear chun an riosca a
laghdt. Ba cheart do na heintitis a fhorbraionn n6 a riarann corais gréasan agus faisnéise,
da bhri sin, ndésanna imeachta iomchui a bhuna chun leochaileachtai a ldimhseail nuair a
aimsitear iad. Os rud ¢ gur minic a aimsionn agus n6 a nochtann triti pairtithe, ba cheart
don mhonaroir né don solathrai tairgi TFC no seirbhisi TFC na nésanna imeachta is ga a
chur i1 bhfeidhm freisin chun faisnéis leochaileachta a thail 6 thriu pairtithe. Maidir leis sin,
1 gcaighdedin idirnaisitnta ISO/IEC 30111 agus ISO/IEC 29147 tugtar treoraiocht maidir
le laimhsedil leochaileachta agus nochtadh leochaileachta. T4 tabhacht ar leith le nearti an
chomhordaithe idir daoine nadurtha agus dlitheanacha tuairiscithe agus monardiri n6
solathraithe tairgi TFC no seirbhisi TFC chun an creat deonach maidir le nochtadh na
leochaileachtai a €asct. Le nochtadh comhordaithe na leochaileachtai sonraitear proiseas
struchturtha trina dtuairiscitear leochaileachtai do mhonaréir n6 do sholathrai na dtéirgi
TFC n6 na seirbhisi TFC a d’théadfadh a bheith leochaileach ar bhealach lena gceadaitear
do6 an leochaileacht a dhiagnoisiu agus a leigheas sula nochtar faisnéis leochaileachta
mhionsonraithe do thriu pdirtithe n6 don phobal. Ba cheart comhordu idir daoine nadurtha
agus dlitheanacha tuairiscithe agus monardir no6 solathrai na dtairgi TFC nd na seirbhisi
TFC a d’théadfadh a bheith leochaileach a direamh 1 nochtadh comhordaithe na

leochaileachtai maidir le huainitl an fheabhstichain agus foilsil na leochaileachtai.
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(59) Ba cheart don Choimisiun, do ENISA agus do na Ballstait leantiint d’ailinit1 a chothu le
caighdeain idirnaisiunta agus le dea-chleachtais tionscail ata ann cheana i réimse na
bainistiochta riosca cibearshlandala, mar shampla i1 réimsi na meastunuithe ar shlandail an

tslabhra solathair, comhroinnt faisnéise agus nochtadh leochaileachta.

(60) Ba cheart do na Ballstait, i gcomhar le ENISA, bearta a dhéanamh chun nochtadh
comhordaithe na leochaileachtai a éascu tri bheartas ndisiunta abhartha a bhunt. Mar chuid
da mbeartas naisiunta, ba cheart ¢ a bheith d’aidhm ag na Ballstait aghaidh a thabhairt, a
mhéid is féidir, ar na dashlain atd os comhair taighdeoiri leochaileachta, lena n-airitear a
neamhchosaint fhéideartha ar dhliteanas coiritil, i gcomhréir leis an dli naisiunta. Os rud é
go bhféadfadh daoine nadurtha agus dlitheanacha a dhéanann taighde ar leochaileachtai a
bheith neamhchosanta ar dhliteanas coiritil agus sibhialta i roinnt Ballstat, moltar do na
Ballstait treoirlinte a ghlacadh maidir le neamh-ionchtiseamh taighdeoiri slandala faisnéise

agus dioluine 6 dhliteanas sibhialta d4 ngniomhaiochtai.

(61) Ba cheart do na Ballstait ceann d4 CSIRTanna a ainmnii mar chomhordaitheoir, ag
gniomhu déibh mar idirghabhdlai iontaofa idir na daoine nadartha n6 dlitheanacha
tuairiscithe agus na monaroéiri n6 na solathraithe tairgi TFC no6 seirbhisi TFC, ar docha go
ndéanfaidh an leochaileacht difear doibh, i gcas inar ga. Ba cheart a direamh ar chiiraimi an
CSIRT ata ainmnithe mar chomhordaitheoir na heintitis lena mbaineann a shainaithint agus
teagmhail a dhéanamh leo, cinamh a thabhairt do na daoine nadartha né dlitheanacha a
bhfuil leochaileacht 4 tuairiscit acu, amlinte nochta a chaibidliti, agus leochaileachtai lena
ndéantar difear d’eintitis iomadula (nochtadh comhordaithe ilphairti na leochaileachtai) a
bhainistit. I gcas ina bhféadfadh tionchar suntasach a bheith ag an leochaileacht a
tuairisciodh ar eintitis 1 nios moé na Ballstat amhain, ba cheart do na CSIRTanna ata
ainmnithe mar chomhordaitheoiri comhoibriti laistigh de ghréasan CSIRTanna, i gcés inarb

iomchui.
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(62) Rannchuidionn rochtain ar fhaisnéis cheart agus thrathuil faoi leochaileachtai lena ndéantar
difear do thairgi TFC agus seirbhisi TFC le bainistiocht theabhsaithe a dhéanambh ar riosca
cibearshlandala. Ta foinsi faisnéise faoi leochaileachtai ata ar fail go poibli ina n-uirlis
thabhachtach do na heintitis agus d’usaideoiri a seirbhisi, ach do na htdarais innitla agus
CSIRTanna freisin. Ar an gcuis sin, ba cheart do ENISA bunachar sonrai leochaileachta
Eorpach a bhunu inar féidir le heintitis, is cuma an dtagann siad faoi raon feidhme na
Treorach seo n6 nach dtagann, agus a solathréiri coras gréasan agus faisnéise, chomh
maith leis na hudarais innitla agus CSIRTanna, leochaileachtai a bhfuiltear ar an eolas
fathu go poibli a nochtadh agus a chlara, ar bhonn deonach, chun ligean d’isaideoiri bearta
maolaithe iomchui a dhéanambh. Is éard is aidhm leis an mbunachar sonrai sin aghaidh a
thabhairt ar na dashldin uathula a bhaineann le rioscai d’eintitis an Aontais. Ina theannta
sin, ba cheart do ENISA nds imeachta iomchui a bhunt maidir leis an bproiseas foilsithe,
ionas go mbeidh an t-am ag eintitis bearta maolichdin a dhéanamh maidir lena gcuid
leochaileachtai, agus feidhm a bhaint as bearta urscothacha bainistiochta riosca
cibearshlandala, mar aon le tacair sonrai mheaisin-inléite agus comhéadain
chomhfhreagracha. D’thonn cultir nochta leochaileachtai a spreagadh, nior cheart aon
tionchar diobhalach a bheith ag an nochtadh ar an duine nadurtha no6 dlitheanach

tuairiscithe.
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(63)

(64)

Biodh is gur ann do chlarlanna agus bunachair sonrai leochaileachta chomhchosila,
déanann eintitis nach bhfuil bunaithe san Aontas iad a 0stail agus a choinnedil ar bun. Le
bunachar sonrai leochaileachta Eorpach arna choinnedil ar bun ag ENISA, sholathrofai
trédhearcacht theabhsaithe maidir leis an bproiseas foilseachain sula nochtfai an
leochaileacht go poibli, agus athléimneacht i gcas suaitheadh n6 briseadh i solathar
seirbhisi comhchosula. Chun dublail iarrachtai a sheachaint agus comhlantacht a lorg, a
mhéid is féidir, ba cheart do ENISA féachaint an bhféadfai comhaontuithe comhair
struchtartha a dhéanamh le clarlanna né bunachair sonrai chomhchosula a thagann faoi
dhlinse triu tir. Go hairithe, ba cheart do ENISA féachaint an bhféadfadh dlithchomhar a
bheith ann le hoibreoiri an chorais um Leochaileachtai agus Neamhchosainti

Comhchoiteanna (CVE).

Ba cheart don Ghrupa Comhair tact le comhar straitéiseach agus malarta faisnéise agus iad
a éascu, chomh maith le hiontaoibh agus muinin a nearti i measc na mBallstat. Ba cheart
don Ghrapa Comhair clar oibre a bhunt gach 2 bhliain. Ba cheart a direamh sa chlar oibre
na gniomhaiochtai at4 le déanamh ag an nGripa Combhair chun a chuspo6iri agus a chiraimi
a chur chun feidhme. Ba cheart an t-achar ama do bhunt an chéad chléir oibre faoin Treoir
seo a bheith ailinithe le hachar ama an chlair oibre deiridh arna bhunt faoi Threoir

(AE) 2016/1148 chun suaiti féideartha in obair an Ghripa Combhair a sheachaint.
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(65) Agus doiciméid treoraiochta 4 bhforbairt, ba cheart don Ghriipa Comhair an méid seo a
leanas a dhéanamh go comhsheasmhach: réitigh agus taithi naisitinta a mhapail, tionchar
thairgi insolathartha an Ghriipa Comhair maidir le cuir chuige naisianta a mheas, dishlain
chur chun feidhme a phlé agus moltai sonracha a thoirmit, go hairithe maidir le hailinit
thrasui na Treorach seo i measc na mBallstat a éasct, a dtabharfar aghaidh orthu tri na
rialacha atd ann cheana a chur chun feidhme ar bhealach nios fearr. D’fthéadfadh an Grupa
Combhair na réitigh naisiunta a mhapail freisin chun comhoiritnacht réiteach
cibearshlandala a chuirtear 1 bhfeidhm ar gach earnail ar leith ar fud an Aontais a chur chun

cinn. T4 sé seo abhartha go hdirithe d’earnalacha ar de chinedl idirnaisitinta no trasteorann
iad.
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(66)

(67)

Ba cheart don Ghrupa Comhair a bheith ina fhoram solubtha agus a bheith in ann freagairt
do thosaiochtai beartais agus dushlain bheartais até athraitheach agus nua, agus
infhaighteacht acmhainni 4 cur san aireamh. D’théadfadh sé cruinnithe comhphairteacha
trathrialta a eagru le geallsealbhoiri priobhaideacha dbhartha 6 gach cearn den Aontas chun
gniomhaiochtai arna ndéanamh ag an nGriipa Combhair a phlé agus sonrai agus ionchur a
bhailitt maidir le dashlain bheartais ata ag teacht chun cinn. Ina theannta sin, ba cheart don
Ghrapa Comhair measunu rialta a dhéanamh ar staid na himeartha maidir le cibearbhagairti
no6 cibirtheagmhais, amhail bogearrai éirice. Chun comhar a ftheabhsu ar leibhéal an
Aontais, ba cheart don Ghrupa Comhair cuimhneamh ar iarraidh ar instititiidi, comhlachtai
agus gniomhaireachtai dbhartha de chuid an Aontais at4 pairteach sa bheart
cibearshlandala, amhail Parlaimint na hEorpa, Europol, an Bord Eorpach um Chosaint
Sonrai, Gniomhaireacht Sabhailteachta Eitliochta an Aontais Eorpaigh (EU), arna bunu le
Rialachan (AE) 2018/1139, agus Gniomhaireacht an Aontais Eorpaigh um an gClar Spais,
arna bunu le Rialachan (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gCombhairle!, a

bheith rannphairteach ina obair.

Ba cheart do na hudarais innitla agus CSIRTanna a bheith in ann a bheith rannphairteach 1
scéimeanna malartaithe d’oifigigh 6 Bhallstait eile, laistigh de chreat sonrach agus, i gcas
inarb infheidhme, faoi réir imréiteach slandala riachtanach na n-oifigeach ata
rannphairteach 1 scéimeanna malartaithe den sort sin, chun comhar a theabhst agus muinin
1 measc na mBallstat a neartd. Ba cheart do na hudarais innitla na bearta is ga a dhéanamh
chun ¢ a chur ar a gcumas d’oifigigh 6 Bhallstait eile rol éifeachtach a bheith acu 1

ngniomhaiochtai an Gdarais dstaigh innitil n6é an CSIRT 06staigh.

Rialachan (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gCombhairle an 28 Aibrean 2021
lena mbunaitear Clar Spais an Aontais agus Gniomhaireacht an Aontais Eorpaigh um an
gClar Spais agus lena n-aisghairtear Rialachain (AE) Uimh. 912/2010, (AE)

Uimh. 1285/2013 agus (AE) Uimh. 377/2014 agus Cinneadh Uimh. 541/2014/AE

(IO L 170, 12.5.2021, Ich. 69).
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(68) Ba cheart do na Ballstait rannchuidiu le bunu Chreat an Aontais maidir le Freagairt ar
Ghéarchéimeanna Cibearshlandala mar a leagtar amach i Moladh (AE) 2017/1584 6n
gCoimisiun! tri na gréasain chomhair atd ann cheana, go hairithe tri ghréasan Eorpach um
eagru an idirchaidrimh maidir le cibirghéarchéimeanna (EU-CyCLONe), gréasan
CSIRTanna agus an Gripa Combhair. Ba cheart do EU-CyCLONe agus do ghréasan
CSIRTanna dul i gcomhar ar bhonn socruithe nds imeachta lena sonraitear mionsonrai an
chomhair sin agus ba cheart do6ibh aon dublail curaimi a sheachaint. Le rialacha n6s
imeachta EU-CyCLONe ba cheart na socruithe trinar cheart don ghréaséan sin feidhmit a
shonru tuilleadh, lena n-airitear réil an ghréasain, a mhodhanna combhair, a
idirghniomhaiochtai le gniomhaithe abhartha eile agus a theimpléid chun faisnéis a
chomhroinnt, chomh maith lena mhodhanna cumarséide. Maidir le bainistiocht géarchéime
ar leibhéal an Aontais, ba cheart do phairtithe dbhartha a bheith ag brath ar shocruithe
comhthaite an Aontais maidir le freagairt pholaitiuil ar ghéarchéimeanna faoi Chinneadh
Cur Chun Feidhme (AE) 2018/1993 6n gComhairle? (socruithe IPCR). Ba cheart don
Choimisitin uséid a bhaint as ARGUS, an proéiseas comhordichdin géarchéimeanna, ar
proiseas ardleibhéil agus trasearndla €, chun na criche sin. M4 bhaineann gné thabhachtach
sheachtrach leis an ngéarchéim, n6 mé bhaineann gné den Chomhbheartas Slandala agus
Cosanta 1¢i, ba cheart Sasra Freagartha ar Ghéarchéimeanna de chuid na Seirbhise Eorpai

Gniomhaiochta Seachtrai a ghniomhachtu.

1 Moladh (AE) 2017/1584 6n gCoimisiun an 13 Medn Fomhair 2017 maidir le freagairt
chomhordaithe ar theagmhais mhorscala chibearshlandala agus géarchéimeanna (IO L 239,
19.9.2017, Ich. 36).

2 Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gCombhairle an 11 Nollaig 2018 maidir le
Socruithe Comhthéite an Aontais Eorpaigh maidir le Freagairt Pholaititil ar
Ghéarchéimeanna (10 L 320, 17.12.2018, Ich. 28).
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(69)

(70)

I gcombhréir leis an Iarscribhinn a ghabhann le Moladh (AE) 2017/1584, ba cheart go
gciallodh teagmhas morscala cibearshlandéla teagmbhas is cuis le leibhéal suaite is mé na
cumas Ballstait freagairt d6 n6 a bhfuil tionchar suntasach aige ar dha Bhallstat ar a laghad.
Ag brath ar an gcuis ata leo agus an tionchar ata acu, d’fhéadfadh sé go rachadh teagmhais
mhorscala chibearshlandala in olcas agus go dtionto6idis ina ngéarchéimeanna iomlana a
chuirfeadh isteach ar theidhmit cui an mhargaidh inmheénaigh né d’fthéadfaidis rioscai
tromchuiseacha 6 thaobh na sldndala agus na sabhailteachta poibli de a chrutht d’eintitis
no6 saordnaigh 1 roinnt Ballstat n6 san Aontas ina iomlaine. I bhfianaise raon feidhme
leathan agus, i bhformhér na gcasanna, chinedl trasteorann na dteagmbhas sin, ba cheart do
na Ballstait agus do na hinstititidi, comhlachtai, oifigi agus gniomhaireachtai abhartha de
chuid an Aontais dul i gcomhar le chéile ar an leibhéal teicnitil, oibriochttil agus polaititil

chun an threagairt a chomhordu ar fud an Aontais.

Teastaionn gniomhaiocht chomhordaithe chun a airithia go dtabharfar freagra tapa agus
¢ifeachtach ar theagmhais mhorscala chibearshldndala agus géarchéimeanna ar leibhéal an
Aontais, mar gheall ar an ardleibhéal idirspledchais ata idir earnalacha agus Ballstait. T4
infhaighteacht coras gréasan agus faisnéise cibear-athléimneach agus infthaighteacht,
randacht agus slaine sonrai rithabhachtach do shlandail an Aontais agus chun a
shaoranaigh, a ghnolachtai agus a instititidi a chosaint ar theagmhais agus cibearbhagairti,
agus chun feabhas a chur ar an muinin atd ag daoine aonair agus ag eagraiochtai as cumas
an Aontais cibearspas domhanda, oscailte, saor, cobhsai agus sldn a chur chun cinn agus a
chosaint, ar cibearspas ¢ ata bunaithe ar chearta an duine, saoirsi bunusacha, an daonlathas

agus an smacht reachta.
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(71) Ba cheart go n-oibreodh EU-CyCLONe mar idirghabhdlai idir an leibhéal teicnitil agus
polaitiuil le linn teagmhais mhorscala chibearshlandala agus géarchéimeanna agus ba
cheart go bhfeabhsodh sé comhar ar an leibhéal oibriochtail agus go dtacodh sé leis an
gcinnteoireacht ar an leibhéal polaititil. I gcomhar leis an gCoimisiun, agus ag féachaint
d’inniulacht an Choimisiuin i réimse an bhainistithe géarchéime, ba cheart do EU-
CyCLONe togail ar thorthai ghréasan CSIRTanna agus a chumais féin a usaid chun anailis

tionchair ar theagmhais mhorscala chibearshlandala agus géarchéimeanna a chruthu.

(72) Is de chinedl trasteorann iad cibirionsaithe, agus is féidir le teagmhas suntasach cur isteach
ar bhonneagair faisnéise chriticitla a bhfuil feidhmit riantiil an mhargaidh inmheanaigh ag
brath orthu agus dochar a dhéanamh déibh. Tugtar aghaidh i Moladh (AE) 2017/1584 ar
rél na ngniomhaithe dbhartha uile. Ina theannta sin, t4 an Coimisiun freagrach, faoi
chuimsiu Shasra an Aontais um Chosaint Shibhialta, a bunaiodh le Cinneadh
Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle!, as gniomhaiochtai
ullmhachta ginearalta, lena n-airitear an Larionad Comhorduchain Prainnfhreagartha agus
an Comhchéras Cumarsaide agus Faisnéise Eigeandala a bhainistiii, feasacht staide agus
cumas anailise a chothabhdil agus a thorbairt tuilleadh, agus cumas chun foirne
saineolaithe a shlégadh agus a sheoladh i gcas ina n-iarrfar cinamh 6 Bhallstat n6 6 thrit
tir a bhunt agus a bhainistiti. T4 an Coimisiun freagrach freisin as tuarascélacha
anailiseacha a sholathar do na socruithe comhthaite maidir le freagairt pholaititil ar
ghéarchéimeanna faoi Chinneadh Cur Chun Feidhme (AE) 2018/1993, lena n-diritear 1
ndail le feasacht staide agus ullmhacht cibearshldndala, agus freisin as feasacht staide agus
freagairt ar ghéarchéimeanna sna réimsi seo a leanas: an talmhaiocht, dalai drochaimsire,
mapail agus réamhaisnéisi coinbhleachta, corais luathrabhaidh le haghaidh tubaisti
nadurtha, éigeandalai sldinte, faireachas galar ionfhabhtaioch, slainte plandai, teagmhais
cheimiceacha, sadbhdilteacht bia agus beatha, sldinte ainmhithe, an imirce, custaim,

¢igeandalai ntiicléacha agus raideolaiocha, agus an fuinneambh.

1 Cinneadh Uimh. 1313/2013/AE ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 17 Nollaig
2013 maidir le Sasra Aontais um Chosaint Shibhialta (10 L 347, 20.12.2013, Ich. 924).
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(73) Is féidir leis an Aontas, i gcas inarb iomchui, comhaontuithe idirndisiunta a thabhairt 1
gerich, 1 gcomhréir le hAirteagal 218 CFAE, le trit tiortha n6 le heagraiochtai
idirnaisiunta, lena gceadaitear agus lena n-eagraitear a rannphairtiocht i ngniomhaiochtai
an Ghripa Comhair, ghréasan CSIRTanna agus EU-CyCLONe go hairithe. Leis na
comhaontuithe sin ba cheart leasanna an Aontais agus cosaint sonrai leordhothanach a
airithit. Leis sin, nior cheart bac a chur ar cheart na mBallstat dul i gcombhar le triu tiortha
maidir le bainistiti leochaileachtai agus bainistit riosca cibearshlandala, lena n-éascofar

tuairiscia agus comhroinnt ghinearalta faisnéise i gcomhréir le dli an Aontais.

(74) Chun cur chun feidhme éifeachtach na Treorach seo a éasct, inter alia, maidir le
bainistiocht leochaileachtai, bearta bainistiochta riosca cibearshlandéla, oibleagaidi maidir
le tuairiscit agus socruithe comhroinnte faisnéise maidir leis an gcibearshlandail, is féidir
leis na Ballstdit dul i gcomhar le trit tiortha agus tabhairt faoi ghniomhaiochtai a mheastar
a bheith iomchui chun na criche sin, lena n-airitear malarta faisnéise faoi chibearbhagairti,
teagmbhais, leochaileachtai, uirlisi agus modhanna, oirbheartaiocht, teicnici agus nésanna
imeachta, ullmhacht agus cleachtai um bainistiti géarchéimeanna cibearshldndala, oilitint,

cothl iontaoibhe agus socruithe struchtirtha maidir le comhroinnt faisnéise.
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(75)

(76)

Ba cheart athbhreithnithe piarai a thabhairt isteach chun cabhru le foghlaim ¢ thaithi
chomhroinnte, chun muinin fhrithphairteach a neart1 agus chun ardleibhéal comhchoiteann
cibearshlandala a bhaint amach. D’fhéadfadh léargais agus moltai luachmhara a bheith mar
thoradh ar athbhreithnithe piarai lena neartofar na cumais chibearshlandala thoriomléna,
lena geruthofar conair theidhmitil eile chun dea-chleachtais a chomhroinnt ar fud na
mBallstat agus lena rannchuideofar le leibhéil aibiochta na mBallstat sa chibearshlandail a
theabhst. Ina theannta sin, ba cheart go gcuirfi san aireamh sna hathbhreithnithe piarai
torthai sasrai comhchostila, amhail coras athbhreithnithe piarai ghréasan CSIRTanna, agus
ba cheart doibh breisluach a chrutht agus dublail a sheachaint. Ba cheart cur chun feidhme
na n-athbhreithnithe piarai a bheith gan dochar do dhli an Aontais né don dli nisiunta

maidir le faisnéis rinda nd rinaicmithe a chosaint.

Ba cheart don Ghriipa Comhair modheolaiocht féinmheastnaithe a bhunti do na Ballstait,
arb ¢ is aidhm di tosca a chumhdach ambhail leibhéal cur chun feidhme na mbeart
bainistiochta riosca cibearshlandéla agus na n-oibleagaidi maidir le tuairisciu, leibhéal na
gcumas agus €ifeachtacht fheidhmit chiiraimi na n-udarés inniuil, cumais oibriochtula
CSIRTanna, leibhéal cur chun feidhme an chiinaimh fhrithphairtigh, leibhéal cur chun
feidhme na socruithe comhroinnte faisnéise maidir leis an gcibearshlandail, nd
saincheisteanna sonracha de chinedl trasteorann n6 trasearnala. Ba cheart na Ballstait a
spreagadh chun féinmheastunuithe a dhéanamh ar bhonn rialta, agus torthai a

bhféinmheastnaithe a chur 1 lathair agus a phlé laistigh den Ghripa Combhair.
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(77) Is eintitis fhior-riachtanacha agus thabhachtacha is mo até freagrach as slandail coéras
gréasan agus faisnéise a airithia. Ba cheart cultur an bhainistiochta riosca a chur chun cinn
agus a fhorbairt, lena mbainfidh meastnuithe riosca agus cur chun feidhme beart

bainistiochta riosca cibearshlandala a bheidh iomchui i leith na rioscai a bheidh ann.

(78) Ba cheart a chur san aircamh i mbearta bainistiochta riosca cibearshlandala a mhéid a
bhraitheann an t-eintiteas fior-riachtanach n6 tdbhachtach ar choérais gréasan agus faisnéise
agus ba cheart a adireamh iontu bearta chun aon riosca teagmhas a shainaithint, chun
teagmhais a chosc agus a bhrath agus chun freagairt doibh agus téarnamh uathu, agus chun
a dtionchar a mhaold. Ba cheart slandail sonrai stordilte, tarchurtha agus proiseailte a
aireambh i slandail coras gréasan agus faisnéise. Ba cheart forail a dhéanamh le bearta
bainistiochta riosca cibearshldandéla maidir le hanailis shistéamach, agus an ghné dhaonna a

cur san aireamh, chun léargas iomlan a thail ar shldnddil an chérais gréasan agus faisnéise.
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(79)

Os rud ¢ go bhféadfadh tionscnaimh éagsula a bheith ag bagairti ar shlandail coras gréasan
agus faisnéise, ba cheart bearta bainistiochta riosca cibearshlandala a bheith bunaithe ar
chur chuige uile-ghuaise arb ¢ is aidhm leis corais gréasan agus faisnéise agus timpeallacht
thisiciuil na gcoras sin a chosaint ar theagmhais amhail gadaiocht, doitean, tuilte, clisti
teileachumarsaide n6 cumhachta, n6 ar rochtain thisiciuil neamhutdaraithe ar shaoraidi
faisnéise agus proisedla faisnéise de chuid eintitis thior-riachtanaigh né thabhachtaigh, n6
ar aon damaiste do na saoraidi sin no ar aon chur isteach orthu, a d’fhéadfadh
infthaighteacht, barantalacht, slaine n6 rindacht sonrai stérailte, tarchurtha n6 proéiseailte a
chur i mbaol n¢ seirbhisi a thairgtear, nd is féidir a rochtain, tri chérais gréasan agus
faisnéise a chur i mbaol. Da bhri sin, ba cheart, leis na bearta bainistiochta riosca
cibearshlandala, aghaidh a thabhairt freisin ar shlandail thisicitil agus comhshaoil coras
gréaséan agus faisnéise tri bhearta a chur san direamh chun na corais sin a chosaint ar chlisti
corais, earraidi an duine, gniomhartha mailiseacha n6 feiniméin nadurtha, i gcomhréir le
caighdedin Eorpacha agus idirnaisitinta, amhail na caighdedin sin a airitear i sraith
ISO/IEC 27000. I ndail leis sin, ba cheart d’eintitis thior-riachtanacha agus thabhachtacha,
mar chuid d4 mbearta bainistiochta riosca cibearshlandéla, aghaidh a thabhairt freisin ar
shlandail acmhainni daonna agus ba cheart beartais rialaithe rochtana iomchui a bheith i

bhfeidhm acu. Ba cheart na bearta sin a bheith comhsheasmhach le Treoir (AE) .../...".

+

1O: Cuirtear isteach sa téacs uimhir na Treorach a airitear i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).

PE-CONS 32/2/22 REV 2 49

GA



(80) Chun a I¢éiriu go bhfuil bearta bainistiochta riosca cibearshlandala & gcomhlionadh agus in
¢agmais scéimeanna Eorpacha iomchui um dheimhniu cibearshlandala arna nglacadh i
gcomhréir le Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus én gCombhairle!, ba
cheart do na Ballstait, i gcomhairle leis an nGriipa Comhair agus leis an nGrapa Eorpach
um Dheimhnit Cibearshlandala, tsdid caighdean dbhartha Eorpach agus idirndisiunta ag
eintitis fhior-riachtanacha agus thdbhachtacha a chur chun cinn n6 féadfaidh siad a

cheangal ar eintitis tairgi TFC, seirbhisi TFC agus proisis TFC dheimhnithe a usaid.

(81) Ionas nach gcuirfear ualach airgeadais na riarachdin diréireach ar eintitis fhior-riachtanacha
agus thabhachtacha, ba cheart na bearta bainistiochta riosca cibearshlandéla a bheith i
gcombhréir leis na rioscai atd ann don chdras gréasan agus faisnéise lena mbaineann, agus
urscothacht na mbeart sin agus, 1 gcés inarb infheidhme, caighdeain dbhartha Eorpacha

agus idirndisiunta, 4 gcur san direamh, mar aon leis an gcostas a bhaineann lena gcur chun

feidhme.

1 Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Aibrean 2019
maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le
deimhnit 1 ndail le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um Chibearshlandail)(IO L
151, 7.6.2019, Ich. 15).

PE-CONS 32/2/22 REV 2 50

GA



(82) Ba cheart bearta bainistiochta riosca cibearshlandala a bheith comhréireach lena mhéid ata
an t-eintiteas fior-riachtanach n6 tdbhachtach neamhchosanta ar rioscai agus leis an
tionchar sochaioch agus eacnamaioch a bheadh ag teagmhas. Agus bearta bainistiochta
riosca cibearshlandéla at4 curtha in oiritint d’eintitis thior-riachtanacha agus
thabhachtacha 4 mbunu, ba cheart aird chui a thabhairt ar neamhchosaint éagsuil eintiteas
fior-riachtanach agus tabhachtach ar riosca, amhail criticitilacht an eintitis, na rioscai, lena
n-airitear rioscai sochaiocha, a bhfuil sé neamhchosanta orthu, méid an eintitis, an
doéchulacht go dtarloidh teagmhais agus déine na dteagmhas sin, lena n-airitear a dtionchar

sochaioch agus eacnamaioch.

(83) Ba cheart d’eintitis fthior-riachtanacha agus thabhachtacha slandail na gcoras gréasan agus
faisnéise a Usdideann siad ina ngniomhaiochtai a airithit. Is coérais gréasan agus faisnéise
phriobhaideacha go priomha iad na cérais sin arna mbainistitl ag foireann inmheédnach TF
na n-eintiteas fior-riachtanach n6 tdbhachtach né a bhfuil a slandail 4 seachfhoinsia. Maidir
leis na bearta bainistiochta riosca cibearshlandala agus na hoibleagaidi maidir le tuairisciu
a leagtar sios sa Treoir seo, ba cheart feidhm a bheith acu maidir leis na heintitis thior-
riachtanacha agus thabhachtacha dbhartha gan beann ar cibé acu a dhéanann na heintitis sin
a gcorais gréasan agus faisnéise a chothabhail go hinmheanach né a dhéanann siad

cothabhadil na gcdras sin a sheachthoinsiu.
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(84)

(85)

Agus ¢ & chur san direamh gur de chinedl trasteorann iad, ba cheart do sholathraithe
seirbhisi DNS, clarlanna ainmneacha TLD, solathraithe seirbhisi néalriomhaireachta,
solathraithe seirbhisi larionad sonrai, solathraithe gréasan solathair abhair, solathraithe
seirbhisi bainistithe, solathraithe seirbhisi slandala bainistithe, solathraithe margai ar line,
solathraithe inneall cuardaigh ar line agus solathraithe ardan seirbhisi lionraithe shoisialta,
agus solathraithe seirbhisi iontaoibhe a bheith faoi réir ardleibhéal comhchuibhithe ar
leibhéal an Aontais. Ba cheart, da bhri sin, cur chun feidhme na mbeart bainistiochta riosca

cibearshlandala maidir leis na heintitis sin a €ascu le gniomh cur chun feidhme.

Ta tabhacht ar leith le haghaidh a thabhairt ar rioscai a eascraionn ¢ shlabhra solathair
eintitis agus 6na chaidreamh lena sholathroiri, amhail solathraithe seirbhisi stordla agus
proisedla sonrai n6 solathraithe seirbhisi slandéla bainistithe agus eagarth6iri bogearrai, i
bhfianaise leitheadtlacht na dteagmhas ina ndearnadh cibirionsaithe ar eintitis agus ina
raibh déantéiri ciona mailiseacha in ann slandail coras gréasan agus faisnéise eintitis a chur
i mbaol tri theacht i dtir ar leochaileachtai lena ndéantar difear do thairgi agus seirbhisi triti
tir. D4 bhri sin, ba cheart d’eintitis thior-riachtanacha agus thabhachtacha measunu a
dhéanamh ar chdiliocht agus athléimneacht thoriomlan tairgi agus seirbhisi, ar na bearta
bainistiochta riosca cibearshlandéla ata leabaithe iontu, agus ar chleachtais
chibearshlandala a solathroiri agus a solathraithe seirbhise, lena n-airitear a n6sanna
imeachta sldna um fhorbairt, agus iad sin a chur san direamh. Ba cheart, go hairithe, eintitis
thior-riachtanacha agus thabhachtacha a spreagadh chun bearta bainistiochta riosca
cibearshlandala a ionchorpru i socruithe conarthacha lena solathroiri agus solathraithe
seirbhise direacha. D’théadfadh na heintitis sin breithniti a dhéanamh ar rioscai a

eascraionn as leibhéil eile solathroiri agus solathraithe seirbhise.
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(86)

(87)

(88)

I measc solathraithe seirbhise, ta tabhacht ar leith leis an rol atd ag solathraithe seirbhisi
slandala bainistithe i réimsi amhail freagairt ar theagmbhais, tastail treaite, iniuchtai slandala
agus an chomhairleoireacht chun ctinamh a thabhairt d’eintitis lena n-iarrachtai teagmhais
a chosc agus a bhrath, freagairt doibh n6 téarnamh uathu. Diriodh cibirionsaithe freisin,
afach, fiu ar sholathraithe seirbhisi slandala bainistithe, agus mar gheall ar a lanphéirtia
dluth in oibriochtai eintiteas, ta riosca ar leith ag baint leo. D4 bhri sin, ba cheart d’eintitis
thior-riachtanacha agus thabhachtacha a bheith nios dicheallai agus solathrai seirbhisi

slandala bainistithe 4 roghnu acu.

Féadfaidh na hudardis innitla, i gcomhthéacs a gcuraimi maoirseachta, tairbhit freisin de
sheirbhisi cibearshlandala amhail iniuchtai slandéla, tastail tredite no freagairti ar

theagmbhais.

Ba cheart d’eintitis thior-riachtanacha agus thabhachtacha aghaidh a thabhairt freisin ar
rioscai a eascraionn 6na n-idirghniomhaiochtai agus 6na gcaidrimh le geallsealbhoiri eile
laistigh d’éiceachoras nios leithne, lena n-airitear maidir le cur i gcoinne spiaireacht
thionsclaioch agus ruin tradala a chosaint. Go héirithe, ba cheart do na heintitis sin bearta
iomchui a dhéanamh chun a &irithiti go ndéanfar comhar le hinstititidi acadtla agus
taighde 1 gcomhréir lena mbeartais chibearshlandala agus go leanfar dea-chleachtais maidir
le rochtain shlan agus scaipeadh faisnéise go ginearalta agus cosaint maoine intleachtula go
hairithe. Mar an gcéanna, 1 bhfianaise thabhacht agus luach na sonrai le haghaidh
ghniomhaiochtai eintiteas fior-riachtanach agus tdbhachtach, agus iad ag brath ar
thrasfhoirmitl sonrai agus ar sheirbhisi anailisiochta sonrai ¢ thriu pairtithe, ba cheart do na

heintitis sin na bearta bainistiochta riosca cibearshlandala iomchui uile a dhéanambh.
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(89) Ba cheart d’eintitis fthior-riachtanacha agus thabhachtacha raon leathan cleachtas bunisach
cibearshldinteachais a ghlacadh, amhail prionsabail iontaoibhe nialasai, nuashonruithe
bogearrai, cumru feisti, deighilt gréasain, bainistiti céannachta agus rochtana né feasacht
usaideoiri, oilitint a eagra da bhfoireann agus feasacht a ardii maidir le cibearbhagairti,
fioscaireacht no teicnici innealtoireachta soisialta. Ina theannta sin, ba cheart do na heintitis
sin meastoireacht a dhéanamh ar a n-acmhainneachtai cibearshlandala féin agus, 1 gcés
inarb iomchui, comhthathu teicneolaiochtai a chuireann leis an gcibearshlandail a shaothru,
ambhail teicneolaiochtai ata bunaithe ar an intleacht shaorga noé ar chorais
mheaisinfhoghlama, chun a n-acmhainneachtai agus slandail coras gréasan agus faisnéise a

fheabhsu.
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(90)

Chun aghaidh a thabhairt ar phriomhrioscai an tslabhra solathair thairis sin agus chun
ctinamh a thabhairt d’eintitis thior-riachtanacha agus thabhachtacha a oibrionn in
earnalacha a chumhdaitear leis an Treoir seo chun rioscai i ndail leis an slabhra solathair
agus leis an solathroir a bhainistia, ba cheart don Ghrupa Combhair, i gcomhar leis an
gCoimisiun agus ENISA, agus, i gcas inarb iomchuli, tar éis d6 dul i gcombhairle le
geallsealbhoiri dbhartha, lena n-airitear 6n tionscal, measunuithe riosca slandéla
comhordaithe a dhéanamh ar shlabhrai solathair criticiula, mar a dhéantar 1 gcas ghréasain
5G tar éis Mholadh (AE) 2019/534 6n gCoimisitn', chun na seirbhisi TFC criticiala, na
corais TFC chriticitla n6 na tairgi TFC criticitila agus na bagairti agus na leochaileachtai
abhartha a shainaithint de réir earnala. Ba cheart a shainaithint sna measunuithe riosca
slandala comhordaithe sin bearta, pleananna maolaithe agus dea-chleachtais chun cur i
gcoinne spleachais chriticitla, pointi aonair teipe a d’théadfadh a bheith ann, bagairti,
leochaileachtai agus rioscai eile a bhaineann leis an slabhra solathair, agus ba cheart
féachaint ar bhealai lena spreagfai eintitis thior-riachtanacha agus thabhachtacha iad a
ghlacadh ar bhonn nios leithne. Airitear ar thoisc riosca neamhtheicnitla a d’fhéadfadh a
bheith ann, amhail tionchar michui ag triu tir ar sholathréiri agus ar sholathraithe seirbhise,
go hairithe i gcas samhlacha malartacha rialachais, leochaileachtai n6 culdoirse folaithe
agus aon bhriseadh cérasach a d’fthéadfadh a bheith sa solathar, go hairithe i gcas gaibhnit

teicneolaiochta no spleachas ar sholathrai.

1

Moladh (AE) 2019/534 6n gCoimisitin an 26 Marta 2019 maidir le Cibearshlandail
ghréasain 5G (IO L 88, 29.3.2019, Ich. 42).
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Sna measunuithe riosca slandala comhordaithe ar shlabhrai solathair criticitila, 1 bhfianaise
ghnéithe na hearndla lena mbaineann, ba cheart toisc theicniula agus, i gcas inarb dbhartha,
toisc neamhtheicnitla a chur san aireamh, ar a n-airitear iad sin a shainmhinitear i Moladh
(AE) 2019/534, 1 meastnu riosca comhordaithe an Aontais ar chibearshlandail ghréasain
5G agus i mBosca Uirlisi an Aontais le haghaidh chibearshlandail 5G arna gcomhaontt
leis an nGrapa Comhair. Chun go sainaithneofar na slabhrai solathair ba cheart a bheith
faoi réir measunu riosca slandala comhordaithe, ba cheart na critéir seo a leanas a chur san
aireambh: (1) a mhéid a tsaideann eintitis fthior-riachtanacha agus thabhachtacha seirbhisi
TFC criticitila sonracha, corais TFC chriticiula shonracha, n6 tairgi TFC criticiula sonracha
agus a mhéid a bhraitheann siad orthu; (ii) abharthacht seirbhisi TFC criticitla sonracha,
coras TFC criticitla sonracha n6 tairgi TFC criticitla sonracha chun feidhmeanna criticitla
no6 iogaire a dhéanamh, lena n-diritear proisedil sonrai pearsanta; (iii) infhaighteacht
seirbhisi TFC, coéras TFC n6 tairgi TFC malartacha; (iv) athléimneacht an tslabhra
solathair thoriomldin maidir le seirbhisi TFC, cérais TFC n6 tairgi TFC feadh a saolré in
aghaidh imeachtai suaiteacha agus (v) 1 gcés seirbhisi TFC, corais TFC no tairgi TFC ata
ag teacht chun cinn, an tdbhacht fhéideartha a bheidh leo sa todhchai le haghaidh
ghniomhaiochtai na n-eintiteas. Thairis sin, ba cheart béim ar leith a chur ar sheirbhisi
TFC, corais TFC no tairgi TFC ata faoi réir ceanglais shonracha a eascraionn as tria

tiortha.
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(92)

Chun cuichéiriti a dhéanamh ar na hoibleagaidi a thorchuirtear ar sholathraithe lionrai
cumarsdide leictreonai poibli no6 seirbhisi cumarsaide leictreonai ata ar fail go poibli, agus
ar sholathraithe seirbhisi iontaoibhe, a bhaineann le slandail a gcoras gréasan agus
faisnéise, chomh maith lena chur ar a gcumas do na heintitis sin agus do na hudarais
innitla faoi Threoir (AE) 2018/1972 6 Pharlaimint na hEorpa agus 6n gCombhairle! agus
Rialachan (AE) Uimh. 910/2014 faoi seach tairbhiu den chreat dlithiil a bhunaitear leis an
Treoir seo, lena n-airitear ainmniu CSIRT ata freagrach as ldimhseail teagmbhas,
rannphairtiocht na n-darés innitil lena mbaineann 1 ngniomhaiochtai an Ghrupa Comhair
agus ghréasan CSIRTanna, ba cheart na heintitis sin a bheith faoi raon feidhme na
Treorach seo. Maidir leis na fordlacha comhthreagracha a leagtar sios i Rialachan

(AE) Uimh. 910/2014 agus i dTreoir (AE) 2018/1972 a bhaineann leis na ceanglais a
thorchur ar na cinedlacha eintiteas sin maidir leis an tslandail agus le fogra a thabhairt, ba
cheart iad a scriosadh da bhri sin. Ba cheart na rialacha maidir le hoibleagaidi maidir le
tuairisciu a leagtar sios sa Treoir seo a bheith gan dochar do Rialachan (AE) 2016/679 agus
do Threoir 2002/58/CE.

Treoir (AE) 2018/1972 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2018
lena mbunaitear Cod Eorpach um Chumarsaid Leictreonach (IO L 321, 17.12.2018, Ich. 36).
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(93) Ba cheart a mheas go bhfuil na hoibleagaidi cibearshldndéla a leagtar sios sa Treoir seo
comhlantach leis na ceanglais a thorchuirtear ar sholathraithe seirbhisi iontaoibhe faoi
Rialachan (AE) Uimh. 910/2014. Ba cheart a cheangal ar sholathraithe seirbhisi iontaoibhe
gach beart iomchui comhréireach a dhéanamh chun na rioscai da seirbhisi a bhainistiu,
rioscai i dtaca le custaiméiri agus le triu pairtithe spledcha san direamh, agus teagmbhais a
thuairisciu faoin Treoir seo. Ba cheart go mbainfeadh oibleagaidi cibearshlandala den sort
sin agus oibleagaidi den sort sin maidir le tuairisciu le cosaint thisiceach na seirbhisi a
chuirtear ar fail freisin. Leanfaidh na ceanglais maidir le solathraithe cailithe seirbhisi
iontaoibhe a leagtar sios in Airteagal 24 de Rialachan (AE) Uimh. 910/2014 d’theidhm a
bheith acu.
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Is féidir leis na Ballstait r6l na n-tidaras innitil maidir le seirbhisi iontaoibhe a shannadh do
na comhlachtai maoirseachta faoi Rialachan (AE) Uimh. 910/2014 chun a airithia go
leanfar leis na cleachtais reatha agus chun cur leis an eolas agus leis an taithi a fuarthas
agus an Rialachan sin & chur i bhfeidhm. I gcas den sort sin, ba cheart do na hudarais
inniula faoin Treoir seo oibriu i ndluthchomhar agus go trathuil leis na comhlachtai
maoirseachta sin tri thaisnéis dbhartha a mhalarti chun maoirseacht ¢ifeachtach agus
comhlionadh ¢éifeachtach na gceanglas a leagtar sios sa Treoir seo agus i Rialachén (AE)
Uimh. 910/2014 ag solathraithe seirbhisi iontaoibhe a airithit. I gcas inarb intheidhme, ba
cheart do CSIRT n6 don udaras inniuil faoin Treoir seo an comhlacht maoirseachta faoi
Rialachan (AE) Uimh. 910/2014 a chur ar an eolas laithreach faoi aon chibearbhagairti
suntasacha n6 teagmhais shuntasacha faoina dtugtar fogra agus lena ndéantar difear do
sheirbhisi iontaoibhe agus faoi aon saruithe arna ndéanamh ag solathrai seirbhisi
iontaoibhe ar an Treoir seo. Chun criche tuairiscithe, is féidir leis na Ballstait, 1 gcas inarb
infheidhme, isdid a bhaint as an bpointe iontrala aonair a bunaiodh chun tuairiscia
teagmhais comhchoiteann uathoibrioch don chomhlacht maoirseachta faoi Rialachan (AE)
Uimbh. 910/2014 agus do CSIRT araon né don tidaras inniuil faoin Treoir seo a bhaint

amach.
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I gcas inarb iomchui agus chun suaitheadh neamhriachtanach a sheachaint, ba cheart,
maidir le treoirlinte naisiunta atd ann cheana arna nglacadh chun na rialacha a bhaineann le
bearta slandala a leagtar sios in Airteagail 40 agus 41 de Threoir (AE) 2018/1972 a thrasui,
iad a cur san aireamh agus an Treoir seo & trasui agus, ar an gcaoi sin, cur leis an eolas
agus na scileanna a fuarthas cheana faoi Threoir (AE) 2018/1972 maidir le bearta slandala
agus fograi teagmbhais. Ina theannta sin, is féidir le ENISA treoraiocht a thorbairt maidir le
ceanglais slandala agus maidir le hoibleagaidi maidir le tuairisciu le haghaidh soléathraithe
lionrai cumarsaide leictreonai poibli no6 seirbhisi cumarsaide leictreonai ata ar fail go poibli
chun comhchuibhiu agus aistrii a €asct agus chun suaitheadh a ioslaghdu. Is féidir leis na
Ballstait r6l na n-tidarés inniuil maidir le cumarsaid leictreonach a shannadh do na hudarais
rialdla ndisiunta faoi Threoir (AE) 2018/1972 chun a airithit go leanfar leis na cleachtais
reatha agus chun cur leis an eolas agus leis an taithi a fuarthas mar thoradh ar chur chun

feidhme na Treorach sin.
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(96)

I bhfianaise na tdbhachtacha méadaithi a bhaineann le seirbhisi cumarsaide idirphearsanta
ata neamhspleach ar uimhir mar a shainmhinitear i dTreoir (AE) 2018/1972, is ga a airithit
go mbeidh na seirbhisi sin faoi réir ceanglais slandéala iomchui freisin i bhfianaise a
gcinedil shonraigh agus a dtdbhachta eacnamaiche. De réir mar a leanann an raon
inionsaithe de leathnt, ta seirbhisi cumarsaide idirphearsanta atd neamhspleédch ar uimhir,
amhail seirbhisi teachtaireachta, ag teacht chun cinn mar veicteoiri ionsaithe forleathana.
Baineann déantoéiri ciona mailiseacha isdid as ardain chun cumarséid a dhéanamh le
hiospartaigh agus iad a mhealladh chun leathanaigh ghréasain thruaillithe a oscailt, rud a
mhéadaionn an dochulacht go mbeidh ann do theagmhais a bhaineann le saothrt sonrai
pearsanta, agus da réir sin, le slandail coras gréasan agus faisnéise. Ba cheart do
sholathraithe seirbhisi cumarsaide idirphearsanta ata neamhspleach ar uimhir leibhéal
slandala coras gréasan agus faisnéise atd iomchui i leith na rioscai atd ann a airithiu freisin.
Os rud é nach ionduil go bhfeidhmionn solathraithe seirbhisi cumarsaide idirphearsanta ata
neamhspleach ar uimbhir riall iarbhir ar tharchur comharthai thar ghréasain, is féidir a
mheas go bhfuil an méid rioscai atd ann do na seirbhisi sin ar bhealai 4irithe nios isle n4 an
méid rioscai atd ann do sheirbhisi cumarsaide leictreonai traidisiinta. Is amhlaidh at4 i gcés
seirbhisi cumarsaide idirphearsanta mar a shainmhinitear i dTreoir (AE) 2018/1972 lena n-

usaidtear uimhreacha agus nach bhfeidhmitear riala iarbhir ar tharchur comharthai leo.
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97) T4 an margadh inmheanach ag brath nios mé ar fheidhmiu an idirlin n4 mar a bhi riamh.
T4 seirbhisi nach mor gach eintitis fhior-riachtanaigh agus thabhachtaigh ag brath ar
sheirbhisi a sholathraitear thar an idirlion. Chun soléathar rianuil seirbhisi arna solathar ag
eintitis thior-riachtanacha agus thabhachtacha a airithiu, is den tdbhacht go mbeadh bearta
bainistiochta riosca cibearshlandala iomchui i bhfeidhm ag gach solathrai lionrai
cumarsdide leictreonai poibli agus go dtuairisceoidis teagmhais shuntasacha i ndail leis sin.
Ba cheart do na Ballstait a airithii go ndéanfar slandail na lionrai cumarsaide leictreonai
poibli a chothabhail agus go gcosnofar a leasanna slandala rithabhachtacha ar
shabaitéireacht agus ar spiaireacht. Os rud é go gcuireann nascacht idirnaisiunta le digitia
iomaioch an Aontais agus a gheilleagair agus go gcuireann si dlus leis, ba cheart teagmhais
a dhéanann difear do chablai cumarséide faoin bhfarraige a thuairiscitt do CSIRT no, 1 gcés
inarb infheidhme, don idaras innitil. I straitéis naisiunta chibearshlandala, ba cheart, i gcas
inarb abhartha, cibearshlandail céblai cumarsaide faoin bhfarraige a chur san aireamh agus
mapail ar rioscai cibearshlandala a d’théadfadh a bheith ann agus ar bhearta maolaithe a

aireamh chun an leibhéal is airde cosanta a bhaint amach.
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(98)

(99)

Chun slandail lionrai cumarsaide leictreonai poibli agus seirbhisi cumarsaide leictreonai
ata ar fail go poibli a choimirciti, ba cheart usdid teicneolaiochtai criptitichain, go hairithe
criptit 6 cheann go ceann, mar aon le coincheapa slandala sonrai-larnacha, amhail
cartagrafaiocht, deighilt, clibeail, beartas rochtana agus bainistiu rochtana, agus cinnti
maidir le rochtain uathoibrithe, a chur chun cinn. I gcés inar ga, ba cheart isaid
criptitichdin, go hairithe criptiti 6 cheann go ceann, a bheith ¢igeantach do sholathraithe
lionrai cumarsaide leictreonai poibli no seirbhisi cumarsaide leictreonai ata ar fail go
poibli, i gcomhréir le prionsabail na slandala agus an phriobhaideachais mar réamhshocra
agus tri dhearadh chun criocha na Treorach seo. Ba cheart tséid an chriptitichdin 6 cheann
go ceann a réiteach le cumhachtai na mBallstat chun cosaint a leasanna sldndala fior-
riachtanacha agus na slandala poibli a airithia, agus chun gur féidir cionta coiritila a chosc,
a imscrudu, a bhrath agus a ionchtiiseamh 1 gcomhréir le dli an Aontais. Mar sin féin, nior
cheart go lagodh sé sin criptitt 6 cheann go ceann, ar teicneolaiocht rithdbhachtach i chun
sonrai agus priobhaideachas a chosaint go héifeachtach agus le haghaidh shlandail na

cumarsaide.

Chun slandail lionrai cumarsaide leictreonai poibli agus slandail seirbhisi cumarsaide
leictreonai até ar fail go poibli a choimircit agus chun mi-said agus mi-ionramhail na
lionrai agus na seirbhisi sin a chosc, ba cheart Gisaid caighdean roduchdin slan a chur chun
cinn chun slaine agus stoinseacht feidhmeanna rédichain ar fud éiceachdras na solathraithe

seirbhisi rochtana idirlin a airithiu.
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(100)  Chun feidhmiulacht agus sldine an idirlin a choimircit agus chun slandail agus
athléimneacht DNS a chur chun cinn, ba cheart do gheallsealbhdiri dbhartha, lena n-airitear
eintitis de chuid an Aontais san earndil phriobhéaideach, solathraithe seirbhisi cumarsaide
leictreonai ata ar fail go poibli, go hairithe solathraithe seirbhise rochtana idirlin, agus
solathraithe inneall cuardaigh ar line, a spreagadh chun straitéis éagsulaithe taifigh a
ghlacadh i leith DNS. Ba cheart do na Ballstait, thairis sin, spreagadh a thabhairt
d’fhorbairt agus d’usaid seirbhise Eorpai taifeora DNS a bheidh poibli agus slan.
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(101)

Leis an Treoir seo leagtar sios cur chuige ilchéimneach i leith tuairisciu teagmhas
suntasach chun an chothromaiocht cheart a bhaint amach idir, ar thaobh amhain, tuairiscia
mear ata ina chuidiu le scaipeadh féideartha teagmhas suntasach a mhaolt agus lena
gceadaitear d’eintitis fhior-riachtanacha agus thabhachtacha cunamh a iarraidh, agus, ar an
taobh eile, tuairiscit domhain lena mbaintear ceachtanna luachmhara as teagmhais aonair
agus lena gcuirtear feabhas, thar thréimhse ama, ar chibear-athléimneacht eintiteas aonair
agus earnalacha iomléana. I ndail leis sin, ba cheart a direamh sa Treoir seo tuairisciu ar
theagmbhais a d’théadfadh, bunaithe ar mheastinu tosaigh arna dhéanamh ag an eintiteas
lena mbaineann, morshuaitheadh oibriochtuil a bhaint as na seirbhisi n6 a bhféadfadh
caillteanas airgeadais don eintiteas sin eascairt astu, n6 a bhféadfaidis difear a dhéanamh
do dhaoine nédartha n6 dlitheanacha eile tri dhamaéiste suntasach dbhartha n6
neamhabhartha a dhéanamh. Ba cheart a chur san direamh sa mheasunu tosaigh sin, inter
alia, na corais gréasan agus faisnéise a ndéantar difear doibh, go hairithe a dtdbhacht i
solathar sheirbhisi an eintitis, déine agus saintréithe teicniula cibearbhagartha agus aon
leochaileachtai buntisacha ata 4 saothri mar aon le taithi an eintitis ar theagmbhais
chomhchosula. D’fthéadfadh rol tabhachtach a bheith ag tdscairi amhail an méid a dhéantar
difear d’theidhmit na seirbhise, fad an teagmhais no6 lion na bhfaighteoiri seirbhise a

ndéantar difear doibh, chun a shainaithint mas dian ¢ suaitheadh oibriochtuil na seirbhise.
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I gcas ina dtagann eintitis fhior-riachtanacha n6 thdbhachtacha ar an eolas faoi theagmhas
suntasach, ba cheart a cheangal orthu luathrabhadh a thiolacadh gan moill mhichui agus in
aon chas laistigh de 24 uair an chloig. Ba cheart fogra teagmhais a thabhairt 1 ndiaidh an
luathrabhaidh sin. Ba cheart do na heintitis lena mbaineann fogra teagmhais a chur isteach
gan moill mhichui agus in aon chds laistigh de 72 uair an chloig tar ¢éis doibh teacht ar an
eolas faoin teagmhas suntasach, agus ¢ mar aidhm, go hdirithe, faisnéis a tiolacadh trid an
luathrabhadh a nuashonru agus measunt tosaigh ar an teagmhas suntasach, lena n-airitear
ar a dhéine agus a thionchar, agus, i1 gcas ina mbeidh fail orthu, tascairi comhréitigh, a
1¢iria. Ba cheart tuarascail chriochnaitheach a thiolacadh trath nach déanai na mi amhéin
tar éis an thogra teagmhais. Nior cheart a direamh sa luathrabhadh ach an fhaisnéis a bhfuil
gé 1é1 chun CSIRT, no 1 gcés inarb intheidhme an t-tdaras inniuil, a chur ar an eolas faoin
teagmhas suntasach agus chun a cheadu don eintiteas lena mbaineann cinamh a iarraidh,
mas gé. Ba cheart, leis an luathrabhadh sin, i gcas inarb inftheidhme, go dtabharfai 1éiriu i
dtaobh an bhfuil amhras ann gur gniomhartha neamhdhleathacha né mailiseacha is cuis leis
an teagmhas suntasach, agus an docha go mbeidh tionchar trasteorann ag baint leis. Leis an
oibleagaid an luathrabhadh sin, n6 an fogra teagmhais ina dhiaidh sin, a thiolacadh, ba
cheart do na Ballstéit a irithit nach ndéanfar acmhainni an eintitis a thugann fogra a
atreoru 6 ghniomhaiochtai a bhaineann le ldimhsedil teagmhas ar cheart tosaiocht a
thabhairt doibh, chun cosc a chur ar oibleagaidi maidir le tuairiscit teagmhas acmhainni a
atreoru 0 laimhsedil freagartha teagmhas suntasach no iarrachtai an eintitis ina leith sin a
chur i mbaol ar shli eile. I gcas teagmhas leantinach trath thiolacadh na tuarascéla
criochnaithi, ba cheart go n-airitheodh na Ballstait go solathr6idh na heintitis lena
mbaineann tuarascail ar dhul chun cinn an trath sin agus tuarascail chriochnaitheach

laistigh de mhi amhdin 6n teagmhas suntasach a bheith ldimhsedilte acu.
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(103)

(104)

(105)

I gcas inarb infheidhme, ba cheart d’eintitis thior-riachtanacha agus thabhachtacha aon
bhearta no6 leigheasanna is féidir leo a dhéanamh chun maolti a dhéanamh ar na rioscai a
eascraionn as cibearbhagairt shuntasach a chur in 10l d4 bhfaighteoiri seirbhise gan moill
mhichui. Ba cheart do na heintitis, 1 gcas inarb iomchui agus go hairithe i gcés inar doécha
go dtiocfaidh an chibearbhagairt shuntasach chun cinn, a bhfaighteoiri seirbhise a chur ar
an eolas freisin faoin mbagairt féin. Ba cheart an ceanglas chun na faighteoiri sin a chur ar
an eolas faoi chibearbhagairti suntasacha a chomhlionadh ar bhonn dichill ach nior cheart
na heintitis sin a scaoileadh 6n oibleagaid bearta iomchui agus laithreacha a dhéanambh, ar
a gcostas féin, chun aon bhagairt den sort sin a chosc no a leigheas agus gnathleibhéal
slandala na seirbhise a athbhunu. Ba cheart soldthar na faisnéise sin maidir le
cibearbhagairti suntasacha d’thaighteoiri na seirbhise a bheith saor in aisce agus

dréachtaithe 1 dteanga atd €éasca le tuiscint.

Ba cheart do sholathraithe lionrai cumarsaide leictreonai poibli n6 seirbhisi cumarsaide
leictreonai ata ar fail go poibli slandail a chur chun feidhme tri dhearadh agus mar
réamhshocrt, agus faighteoiri a seirbhise a chur ar an eolas faoi chibearbhagairti
suntasacha ar leith agus faoi bhearta is féidir leo a dhéanamh chun sldndéil a ngaireas agus
a gcumarsaide a chosaint, mar shampla tri chineélacha sonracha bogearrai n6

teicneolaiochtai criptitichdin a tsaid.

Is cuid rithdbhachtach de bhearta bainistiochta riosca cibearshlandala ¢ cur chuige
réamhghniomhach i leith cibearbhagairti lenar cheart go gcuirfi ar chumas na n-tdaras
innitil cosc éifeachtach a chur ar chibearbhagairti a thiontll ina dteagmbhais a d’fhéadfadh a
bheith ina gcuis le damaiste suntasach dbhartha n6 neamhabhartha. Chun na criche sin, ta
sé fiorthabhachtach fogra a thabhairt maidir le cibearbhagairti. Chuige sin, moltar d’eintitis

cibearbhagairti a thuairisciu ar bhonn deonach.
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(106)

Chun tuairisciu na faisnéise a cheanglaitear faoin Treoir seo a shimplit agus chun an t-
ualach riarachdin ar eintitis a laghdu, ba cheart do na Ballstdit modhanna teicnitila a
sholathar amhail pointe iontrala aonair, corais uathoibrithe, foirmeacha ar line, comhéadain
ata furasta le husaid, teimpléid, ardain thiomnaithe le haghaidh usaid eintiteas, gan beann
ar cibé acu a thagann siad faoi raon feidhme na Treorach seo no6 a eisiatar iad 6 raon
feidhme na Treorach seo, chun an fhaisnéis abhartha ata le tuairiscit a thiolacadh.
D’fhéadfai tacaiocht do phointi iontrala aonair a direamh 1 gcistii 6n Aontas lena dtacaitear
le cur chun feidhme na Treorach seo, go hairithe laistigh den chlar don Eoraip Dhigiteach
arna bhunti le Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gCombhairle!. Ina
theannta sin, is minic até eintitis i staid inar g4 teagmbhas ar leith, mar gheall ar a ghnéithe,
a thuairisciti d’udaréis éagstla de thoradh oibleagdidi maidir le fogra a thabhairt a airitear
in ionstraimi dli éagsula. De dheasca na gcasanna sin cruthaitear ualach breise agus
d’fhéadfadh sé go dtiocfadh éiginnteachtai astu maidir le formdid agus nésanna imeachta
na bhfograi sin. I gcas ina mbunaitear pointe iontrala aonair, moltar do na Ballstéit an
pointe iontrala aonair sin a Usaid freisin le haghaidh fograi faoi theagmhais slandala a
cheanglaitear faoi dhli eile de chuid an Aontais, amhail Rialachan (AE) 2016/679 agus
Treoir 2002/58/CE. Nior cheart go ndéanfadh tisaid an phointe iontrala aonair sin chun
teagmhais slandéla a thuairisciu faoi Rialachan (AE) 2016/679 agus faoi Threoir
2002/58/CE difear do chur 1 bhfeidhm fhoralacha Rialachan (AE) 2016/679 agus Threoir
2002/58/CE, go hairithe na foralacha sin a bhaineann le neamhspleachas na n-udaras da
dtagraitear ann. Ba cheart do ENISA, i gcomhar leis an nGrupa Comhair, teimpléid fogra
choiteanna a fhorbairt tri bhithin treoirlinte chun an fhaisnéis até le tuairiscit faoi dhli an
Aontais a shimplit agus a chuichoirit agus chun an t-ualach riarachain ar eintitis a thugann

fogra a laghdu.

Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gCombhairle an 29 Aibrean 2021
lena mbunaitear an Clar don Eoraip Dhigiteach agus lena n-aisghairtear Cinneadh
(AE) 2015/2240 (IO L 166, 11.5.2021, Ich. 1).
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(107) I gcas ina bhfuil drochamhras ann go mbaineann teagmhas le gniomhaiochtai
tromchuiseacha coiriala faoi dhli an Aontais né faoin dli naisiunta, ba cheart do na
Ballstait eintitis thior-riachtanacha agus thabhachtacha a spreagadh, ar bhonn rialacha
infheidhme maidir le nésanna imeachta coiritila i gcomhréir le dli an Aontais, teagmhais a
thuairiscit do na htidaréis fortheidhmithe dli 4bhartha, ar teagmbhais iad a bhfuil
drochamhras ann gur de chinedl tromchuiseach coiriuil iad. I gcas inarb iomchui, agus gan
dochar do na rialacha maidir le cosaint sonrai pearsanta is infheidhme maidir le Europol, is
inmhianaithe go n-éasc6idh Ionad Cibearchoireachta na hEorpa (ICE) agus ENISA an
comhordu idir na hudaréis innitila agus na hiidarais fortheidhmithe dli de chuid Ballstait

¢agsula.

(108)  Iroinnt cdsanna cuirtear sonrai pearsanta i mbaol de dheasca teagmhas. Sa chomhthéacs
sin, ba cheart do na htidardis inniula oibrit i gcomhar leis na hudarais da dtagraitear i
Rialachén (AE) 2016/679 agus i dTreoir 2002/58/CE agus faisnéis faoi na habhair abhartha

uile a mhalart( leo.
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(109)

T4 sé fior-riachtanach bunachair sonrai chruinne agus iomlana a choinneail ar bun maidir
le sonrai claraithe ainmneacha fearainn (sonrai WHOIS), agus rochtain dhleathach a
sholathar ar shonrai den sort sin, chun sldndail, cobhsaiocht agus athléimneacht DNS a
airithiu, rud a rannchuidionn ar a uain le hardleibhéal comhchoiteann cibearshlandala ar
fud an Aontais. Chun na criche sin, ba cheart a cheangal ar chlarlanna ainmneacha TLD
agus ar eintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn, na sonrai airithe is
ga a phroiseail chun an cuspoir sin a bhaint amach. Ba cheart préiseail den sort sin a bheith
ina hoibleagaid dhlithitil de réir bhri Airteagal 6(1), pointe (c), de Rialachan (AE)
2016/679. T4 an oibleagdid sin gan dochar don fhéidearthacht sonrai claraithe ainmneacha
fearainn a bhailitl chun criocha eile, mar shampla ar bhonn socruithe conarthacha n6
ceanglais dhlithitila arna mbunu i ndli eile de chuid an Aontais no sa dli naisiunta. Is € is
aidhm don oibleagaid sin tacar iomlén cruinn sonrai claruchéin a bhaint amach agus nior
cheart go mbeadh s¢ mar thoradh uirthi go mbaileofai na sonrai céanna aris agus aris eile.
Ba cheart do chlarlanna ainmneacha TLD agus do na heintitis a sholathraionn seirbhisi
claraithe ainmneacha fearainn comhoibriu le chéile chun dublail an chdraim sin a

sheachaint.
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(110) T4 infhaighteacht sonrai claraithe ainmneacha fearainn do chuardaitheoiri dlisteanacha ar
rochtain agus inrochtaineacht thrathuil orthu fior-riachtanach chun mi-usaid DNS a chosc
agus a chomhrac, agus chun teagmhais a chosc agus a bhrath agus freagairt orthu. Ba
cheart cuardaitheoiri dlisteanacha ar rochtain a thuiscint mar aon duine nadurtha né
dlitheanach a dhéanann iarraidh de bhun dhli an Aontais né an dli néisiunta. Is féidir a
aireamh orthu sin Gdaréis ata inniuil faoin Treoir seo agus iad siud ata innitil faoi dhli an
Aontais n6 faoin dli naisiunta chun cionta coiriula a chosc, a imscradu, a bhrath no a
ionchuiiseamh, agus CERTanna n6 CSIRTanna. Ba cheart a cheangal ar chlarlanna
ainmneacha TLD agus eintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn,
rochtain dhleathach ar shonrai claraithe ainmneacha fearainn sonracha a chumasu, ar sonrai
1ad ata riachtanach chun criocha na hiarrata ar rochtain, do chuardaitheoiri dlisteanacha ar
rochtain i gcomhréir le dli an Aontais agus leis an dli ndisiunta. Ba cheart raiteas ar
chuiseanna a bheith ag gabhail leis an iarraidh 6 chuardaitheoiri dlisteanacha ar rochtain

lena gceadaitear measunu a dhéanambh ar an nga até le rochtain ar na sonrai.
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(111)

Chun inthaighteacht sonrai claraithe ainmneacha fearainn ata cruinn agus iomlan a airithiu,
ba cheart do chlarlanna ainmneacha TLD agus eintitis a sholdthraionn seirbhisi claraithe
ainmneacha fearainn sldine agus infhaighteacht na sonrai claraithe ainmneacha fearainn a
bhailit agus a ratha. Go hairithe, ba cheart do chlarlanna ainmneacha TLD agus d’eintitis a
sholathraionn seirbhisi claraithe ainmneacha fearainn beartais agus nésanna imeachta a
bhunu chun sonrai cldraithe ainmneacha fearainn cruinne agus iomlana a bhailil agus a
choinneail ar bun, agus chun sonrai clarichain michruinne a chosc agus a cheartq, 1
gcomhréir le dli an Aontais maidir le cosaint sonrai. Ba cheart a chur san aireamh sna
beartais agus sna ndsanna imeachta sin, a mhéid is féidir, na caighdeéin arna bhforbairt ag
struchtuir rialachais il-gheallsealbhoiri ar an leibhéal idirnaisitinta. Ba cheart do chlarlanna
ainmneacha TLD agus do na heintitis a sholdthraionn seirbhisi claraithe ainmneacha
fearainn ndsanna imeachta comhréireacha a ghlacadh agus a chur chun feidhme chun
sonrai claraithe ainmneacha fearainn a fhiort. Ba cheart go I¢ireofai leis na ndésanna
imeachta sin na dea-chleachtais a saidtear sa tionscal agus, a mhéid is féidir, an dul chun
cinn ata déanta i réimse an riomh-shainaitheantais. Maidir le samplai de nésanna imeachta
fiortichdin, féadfar a direamh rialuithe ex ante arna ndéanamh trath an chlartichain agus
rialuithe ex post arna ndéanamh tar éis an chlaruchain. Ba cheart do chlarlanna ainmneacha
TLD agus do na heintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn, go

hairithe, modh teagmhala amhain ar a laghad a thiora don chlérai.
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Ba cheart a cheangal ar chlarlanna ainmneacha TLD agus ar eintitis a sholathraionn
seirbhisi claraithe ainmneacha fearainn sonrai claraithe ainmneacha fearainn a chur ar fail
go poibli, ar sonrai iad nach dtagann faoi raon feidhme dhli an Aontais maidir le cosaint
sonrai, amhail sonrai a bhaineann le daoine dlitheanacha, 1 gcomhréir le brollach Rialachan
(AE) 2016/679. Maidir le daoine dlitheanacha, ba cheart do chlarlanna ainmneacha TLD
agus do na heintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn ar a laghad
ainm an chlarai agus an uimhir theileaf6in teagmhala a chur ar fail go poibli. Ba cheart an
seoladh riomhphoist teagmhala a thoilsia freisin, ar choinnioll nach bhfuil aon sonrai
pearsanta ann, amhail i1 gcds ailiasanna riomhphoist n6 cuntais theidhmitla. Ba cheart do
chlarlanna ainmneacha TLD agus d’eintitis a chuireann seirbhisi claraithe ainmneacha
fearainn ar fail rochtain dhlithiuil ar shonrai claraithe ainmneacha fearainn sonracha a
bhaineann le daoine nadurtha a chumasu freisin do chuardaitheoiri dlisteanacha ar rochtain,
i gcomhréir le dli an Aontais maidir le cosaint sonrai. Ba cheart do na Ballstait a cheangal
ar chlarlanna ainmneacha TLD agus ar eintitis a sholathraionn seirbhisi claraithe
ainmneacha fearainn freagairt gan moill mhichui d’iarratai ar nochtadh sonrai claraithe
ainmneacha fearainn ¢ chuardaitheoiri dlisteanacha ar rochtain. Ba cheart do chlarlanna
ainmneacha TLD agus d’eintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn
beartais agus nosanna imeachta a bhunt maidir le sonrai claruchdin a fhoilsita agus a
nochtadh, lena n-airitear comhaontuithe ar leibhéal seirbhise chun déileail le hiarratai ar
rochtain 6 chuardaitheoiri dlisteanacha ar rochtain. Ba cheart a chur san 4ireamh sna
beartais agus sna nésanna imeachta sin, a mhéid is féidir, aon treoir agus na caighdeain
arna bhforbairt ag struchtuir rialachais il-gheallsealbhoiri ar an leibhéal idirnaisiunta. Sa
nos imeachta rochtana d’fhéadfai a aireamh freisin usaid comhéadain, tairsi no uirlis
theicniuil eile chun coras éifeachtuil a sholathar chun sonrai clarichéin a iarraidh agus a
rochtain. D’thonn cleachtais chomhchuibhithe a chur chun cinn ar fud an mhargaidh
inmheanaigh, is féidir leis an gCoimisitin, gan dochar d’innitilachtai an Bhoird Eorpaigh
um Chosaint Sonrai, treoirlinte a sholathar maidir leis na nésanna imeachta sin, lena
gcuirtear san aireamh, a mhéid is féidir, na caighdedin arna bhforbairt ag na struchtair
rialachais il-gheallsealbhoiri ar an leibhéal idirnaisitinta. Ba cheart do na Ballstait a airithia
go bhfuil gach cinedl rochtana ar shonrai claraithe ainmneacha fearainn phearsanta agus

neamhphearsanta saor in aisce.
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(113)

Ba cheart a mheas go dtagann eintitis a thagann faoi raon feidhme na Treorach seo faoi
dhlinse an Bhallstéit ina bhfuil siad bunaithe. Ba cheart a mheas, afach, go dtagann
solathraithe lionrai cumarsaide leictreonai poibli né solathraithe seirbhisi cumarsaide
leictreonai ata ar fail go poibli faoi dhlinse an Bhallstait ina solathraionn siad a gcuid
seirbhisi. Solathraithe seirbhisi DNS, clarlanna ainmneacha TLD, eintitis a sholathraionn
seirbhisi claraithe ainmneacha fearainn, solathraithe seirbhisi néalriomhaireachta,
solathraithe seirbhisi larionaid sonrai, solathraithe gréasan solathair abhair, solathraithe
seirbhisi bainistithe, solathraithe seirbhisi slandala bainistithe, solathraithe margai ar line,
solathraithe inneall cuardaigh ar line agus solathraithe ardan seirbhisi lionraithe shoisialta,
ba cheart a mheas go dtagann siad faoi dhlinse an Bhallstéit ina bhfuil a
bpriomhbhunaiocht san Aontas. Ba cheart d’eintitis riarachain phoibli teacht faoi dhlinse
an Bhallstait a bhunaigh iad. D4 solathrodh an t-eintiteas seirbhisi né mas rud ¢ go bhfuil
s¢ bunaithe 1 nios mé na Ballstat amhdin, ba cheart do teacht faoi dhlinse ar leithligh agus
chomhthrathach gach ceann de na Ballstait sin. Ba cheart d’udarais innitila na mBallstat sin
dul 1 gcombhar le chéile, cinamh frithphairteach a sholathar da chéile agus, 1 gcés inarb
iomchui, gniomhaiochtai maoirseachta comhphairteacha a dhéanambh. I gcés ina
bhfeidhmionn na Ballstait dlinse, nior cheart doibh bearta forfheidhmitchdin na piondis a
fhorchur nios mé na uair amhain as an iompar céanna, i gcomhréir leis an bprionsabal ne

bis in idem.
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Chun cinedl trasteorann na seirbhisi agus na n-oibriochtai de chuid solthraithe seirbhisi
DNS, clarlanna ainmneacha TLD, eintitis a sholathraionn seirbhisi claraithe ainmneacha
fearainn, solathraithe seirbhisi néalriomhaireachta, solathraithe seirbhisi larionaid sonrai,
solathraithe gréasan solathair abhair, solathraithe seirbhisi bainistithe, solathraithe seirbhisi
slandala bainistithe, solathraithe margai ar line, solathraithe inneall cuardaigh ar line agus
solathraithe ardan seirbhisi lionraithe shoisialta a chur san aireamh, nior cheart dlinse a
bheith ach ag Ballstat amhain ar na heintitis sin. Ba cheart dlinse a shannadh don Bhallstat
ina bhfuil a phriomhbhunaiocht san Aontas ag an eintiteas lena mbaineann. Ta feidhmit
¢ifeachtach gniomhaiochta tri shocruithe cobhsai intuigthe ¢ na critéir bhunaiochta chun
criocha na Treorach seo. Ni hi foirm dhlithiuil na bunaiochta sin, cibé acu an brainse no
fochuideachta a bhfuil pearsantacht dhlithiuil aici i, an toisc chinntitheach ina leith sin.
Cibé acu a chomhliontar n6 nach gcomhliontar na critéir sin, nior cheart an méid sin a
bheith ag brath ar cibé acu ata n6 nach bhfuil na corais gréasan agus faisnéise lonnaithe go
fisiciuil in ait ar leith; ni hionann laithreacht na isaid na gcoéras sin, astu féin, agus an
phriomhbhunaiocht sin agus dé bhri sin ni critéir chinntitheacha iad chun an
phriomhbhunaiocht a chinneadh. Ba cheart a mheas go bhfuil an phriomhbhunaiocht sa
Bhallstat is mo6 a ndéantar cinnti ann a bhaineann le bearta bainistiochta riosca
cibearshlandala san Aontas. Is gnach go gcomhfhreagraionn si d’4it riarachan larach na n-
eintiteas san Aontas. Mura féidir an Ballstat sin a chinneadh n6 mura ndéantar na cinnti sin
san Aontas, ba cheart a mheas go bhfuil an phriomhbhunaiocht sa Bhallstat ina ndéantar
oibriochtai cibearshlandala. Mura féidir an Ballstat sin a chinneadh, ba cheart a mheas go
bhfuil an phriomhbhunaiocht sa Bhallstat ina bhfuil bunaiocht ag an eintiteas leis an lion is
airde fostaithe san Aontas. I gcds ina ndéanann gripa gnothas na seirbhisi, ba cheart a
mheas gurb i priomhbhunaiocht an ghnothais rialachdin priomhbhunaiocht an ghrapa

gnothas.
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(116)

I gcas nach ndéanann solathrai lionrai cumarséide leictreonai poibli n6 solathrai seirbhisi
cumarsaide leictreonai ata ar fail go poibli seirbhis DNS athchursach até ar fail go poibli a
sholathair ach amhain mar chuid den tseirbhis rochtana idirlin, ba cheart an t-eintiteas a
mheas mar eintiteas a thagann faoi dhlinse na mBallstat uile ina gcuirtear a sheirbhisi ar

fail.

I gcas ina dtairgeann solathrai seirbhisi DNS, clarlann ainmneacha TLD, eintiteas a
sholathraionn seirbhisi claraithe ainmneacha fearainn, solathrai seirbhisi
néalriomhaireachta, solathrai seirbhisi larionaid sonrai, solathrai gréasan solathair abhair,
solathrai seirbhisi bainistithe, solathrai seirbhisi slandéla bainistithe n6 solathrai margaidh
ar line, solathrai innill cuardaigh ar line no6 soldthrai ardain seirbhisi lionraithe shoisialta,
nach bhfuil bunaithe san Aontas, seirbhisi laistigh den Aontas, ba cheart do ionadai a
ainmnit san Aontas. Chun a chinneadh cibé acu atd n6 nach bhfuil seirbhisi 4 dtairiscint ag
eintiteas den sort sin laistigh den Aontas, ba cheart a thionnadh cibé acu atd né nach bhfuil
sé beartaithe ag an eintiteas seirbhisi a sholathar do dhaoine i mBallstat amhain n6 nios
mod. Ma t4 suiomh gréasdin n6 seoladh riomhphoist n6 sonrai teagmhala eile an eintitis nd
idirghabhélai inrochtana san Aontas, n6 ma bhaintear isdid as teanga a Gsaidtear go
ginearalta sa tril tir ina bhfuil an t-eintiteas bunaithe, ba cheart a mheas nach leor sin as
féin chun rin den sort sin a thionnadh. Mar sin féin, le facht6iri amhail usaid teanga n6
airgeadra a usaidtear go ginearalta i mBallstat amhain n6 nios mo agus an théidearthacht
ann go n-ordofar seirbhisi sa teanga sin, n6 custaiméiri n6 usaideoiri eile atd san Aontas a
lua, d’théadfadh sé gur cosuil go bhfuil sé beartaithe ag an eintiteas seirbhisi a thairiscint
laistigh den Aontas. Ba cheart don ionadai gniomhu thar ceann an eintitis agus ba cheart do
na hudarais innitula né do CSIRTanna a bheith in ann teagmhail a dhéanamh leis an
ionadai. Ba cheart an t-ionadai a ainmnill go sainrdite le sainordl i scribhinn 6n eintiteas
gniomh thar ceann an eintitis sin maidir lena oibleagéidi a leagtar sios sa Treoir seo, lena

n-airitear tuairisciii teagmhas.
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Chun forléargas soiléir a airithit ar sholathraithe seirbhisi DNS, clarlanna ainmneacha
TLD, eintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn, solathraithe seirbhisi
néalriomhaireachta, solathraithe seirbhisi larionaid sonrai, solathraithe gréasan solathair
abhair, solathraithe seirbhisi bainistithe, solathraithe seirbhisi slandala bainistithe,
solathraithe margai ar line, solathraithe inneall cuardaigh ar line agus solathraithe ardan
seirbhisi lionraithe shoisialta, a sholathraionn seirbhisi ar fud an Aontais a thagann faoi
raon feidhme na Treorach seo, ba cheart do ENISA clarlann na n-eintiteas sin a chruthu
agus a choinnedil ar bun, bunaithe ar an bhfaisnéis a fhaigheann na Ballstait, 1 gcas inarb
infheidhme tri shasrai ndisiunta arna mbunt chun gur féidir le heintitis iad féin a chlaru..
Ba cheart do na pointi teagmhala aonair an fhaisnéis agus aon athruithe uirthi a chur ar
aghaidh chuig ENISA. D’fhonn cruinneas agus iomldine na faisnéise ata le haireamh sa
chlarlann sin a airithia, féadfaidh na Ballstait an fhaisnéis ata ar fail in aon chlarlanna
naisiunta faoi na heintitis sin a thiolacadh do ENISA. Ba cheart do ENISA agus na
Ballstait bearta a dhéanamh chun idir-inoibritheacht na gclarlann sin a €asct, agus cosaint
faisnéise runda n6 rinaicmithe 4 hairithit ag an am céanna. Ba cheart do ENISA protacail
iomchui aicmithe agus bainistithe faisnéise a bhunt chun slandail agus rindacht faisnéise
nochta a airithia agus chun srian a chur le rochtain ar thaisnéis den sort sin mar aon lena

storail agus lena tarchur chuig usaideoiri ar doibh a beartaiodh i.
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(119)

I gcas ina ndéantar faisnéis ata rinaicmithe 1 gcomhréir le dli an Aontais n6 le dli naisitinta
a mhalarti, a thuairiscii n6 a chomhroinnt ar bhealach eile faoin Treoir seo, ba cheart na
rialacha comhthreagracha sonracha maidir le laimhseail faisnéise rinaicmithe a chur i
bhfeidhm. Ba cheart, de bhreis air sin, go mbeadh an bonneagar, na nésanna imeachta agus
na rialacha curtha ar bun ag ENISA chun faisnéis iogair agus rinaicmithe a laimhseail i
gcombhréir leis na rialacha slandala is intheidhme maidir le faisnéis rinaicmithe AE a

chosaint.

Os rud ¢ go bhfuil cibearbhagairti ag éiri nios casta agus nios sofaisticitla, ta rath na
mbeart chun bagairti den sort sin a bhrath agus a chosc ag brath cuid mhoér ar chomhroinnt
faisnéise thrathrialta idir eintitis maidir le bagairti agus leochaileachtai. Rannchuidionn
comhroinnt faisnéise le feasacht mhéadaithe ar chibearbhagairti, rud a theabhsaionn, ar a
uain, innitlacht eintiteas chun cosc a chur le teacht chun cinn teagmhas de dheasca na
mbagairti sin agus cuireann si ar a gcumas d’eintitis €ifeachtai teagmhas a shrianadh ar
bhealach nios fearr agus téarnamh ar bhealach nios éifeachtila uathu freisin. In éagmais
treoraiocht ar leibhéal an Aontais, dealraionn sé gur cuireadh cosc leis an gcomhroinnt
faisnéise sin de dheasca fachtoiri €éagsula, go hdirithe éiginnteacht maidir leis an

gcomhoiriunacht le rialacha maidir leis an iomaiocht agus leis an dliteanas.
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Ba cheart do na Ballstéit spreagadh agus cinamh a thabhairt d’eintitis chun a n-eolas
aonair agus a dtaithi phraiticiuil a threisit go comhchoiteann ar an leibhéal straitéiseach,
oirbheartaioch agus oibriochtuil d’thonn cur lena gcumais chun teagmhais a chosc no6 a
bhrath, chun freagairt orthu, chun téarnamh uathu n6 chun a dtionchar a mhaolu ar
bhealach leormhaith. D4 bhri sin, is ga teacht chun cinn socruithe deonacha comhroinnte
faisnéise maidir leis an gcibearshlandail a chumast ar leibhéal an Aontais. Chuige sin, ba
cheart do na Ballstait canamh agus spreagadh a thabhairt go gniomhach freisin d’eintitis,
ambhail iad siad a sholathraionn seirbhisi cibearshldndala agus taighde cibearshlandala,
agus d’eintitis abhartha nach dtagann faoi raon feidhme na Treorach seo, chun bheith
rannphairteach sna socruithe comhroinnte faisnéise sin maidir leis an gcibearshlandail. Ba
cheart na socruithe sin a bhunt i gcomhréir le rialacha iomaiochta an Aontais agus le dli an

Aontais maidir le cosaint sonrai.
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(121)

Maidir le proiseail sonrai pearsanta, a mhéid is ga agus is comhréireach chun slandail coras
gréasan agus faisnéise de chuid eintitis thior-riachtanacha agus thabhachtacha a airithit,
d’fhéadfai a mheas go bhfuil si dleathach ar an mbonn go gcomhlionann an phrdiseail sin
oibleagéid dhlithiuil a bhfuil an rialaitheoir faoina réir, i gcomhréir le ceanglais Airteagal
6(1), pointe (c), agus Airteagal 6(3) de Rialachan (AE) 2016/679. D’théadfadh proiseail
sonrai pearsanta a bheith riachtanach freisin le haghaidh leasanna dlisteanacha arna saothra
ag eintitis fhior-riachtanacha agus thabhachtacha, chomh maith le solathraithe
teicneolaiochtai agus seirbhisi slandéala a ghniomhaionn thar ceann na n-eintiteas sin, de
bhun Airteagal 6(1), pointe (f), de Rialachan (AE) 2016/679, lena n-airitear i gcas inar ga
an phroisedil sin le haghaidh socruithe comhroinnte faisnéise maidir leis an
gcibearshlandail n6 le haghaidh fogra deonach a thabhairt faoi thaisnéis dbhartha 1
gcombhréir leis an Treoir seo. Maidir le bearta a bhaineann le teagmbhais a chosc, a bhrath, a
shainaithint, a shrianadh, anailis a dhéanamh orthu agus freagairt orthu, bearta chun
feasacht a ardd i ndail le cibearbhagairti sonracha, malarta faisnéise i gcomhthéacs
feabhstichan leochaileachta agus nochtadh comhordaithe leochaileachta, malarta deonach
faisnéise maidir leis na teagmhais sin, agus cibearbhagairti agus leochaileachtai, tascairi
combhréitigh, oirbheartaiocht, teicnici agus nésanna imeachta, folairimh chibearshlandala
agus uirlisi cumraiochta, féadfar a cheangal leis na bearta sin catagoéiri airithe sonrai
pearsanta a phroisedil, amhail seoltai IP, aimsitheoiri aonfhoirmeacha acmhainne
(URLanna), ainmneacha fearainn, seoltai riomhphoist agus, 1 gcés ina nochtar sonrai
pearsanta leo, stampai ama. D’théadfadh an phroisedil a dhéanann na huidarais innitla, na
pointi teagmhala aonair agus CSIRTanna ar shonrai pearsanta a bheith ina hoibleagaid
dhlithitil n6 a mheas a bheith riachtanach chun ciiram a dhéanamh ar mhaithe le leas an
phobail no 1 bhfeidhmit tidarais oifigitil ata dilsithe sa rialaitheoir sonrai de bhun
Airteagal 6(1), pointe (c) no6 (e), agus Airteagal 6(3) de Rialachan (AE) 2016/679, n6 chun
leas dlisteanach na n-eintiteas fior-riachtanach agus tabhachtach a shaothru, d4 dtagraitear

in Airteagal 6(1), pointe (f), den Rialachén sin.
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Thairis sin, leis an dli néisiunta d’théadfai rialacha a leagan sios lena gceadaitear do na
hadariis innitla, do na pointi teagmhala aonair agus do CSIRTanna, a mhéid is ga agus is
comhréireach chun slandail coras gréasan agus faisnéise eintiteas fior-riachtanach agus
tabhachtach a airithit, catagoiri speisialta sonrai pearsanta a phroéiseail 1 gcomhréir le
hAirteagal 9 de Rialachdn (AE) 2016/679, go hairithe tri thorail a dhéanamh maidir le
bearta oiritinacha agus sonracha chun cearta buntsacha agus leasanna daoine nadurtha a
choimirciu, lena n-airitear srianta teicnitla ar athtisaid sonrai den sort sin agus ar usaid
beart urscothach sldndala agus beart urscothach um chaomhnu priobhéideachais, amhail
bréagainmniu, no criptiu i gcas ina bhféadfadh anaithniditl difear suntasach a dhéanamh

don chuspoir ata 4 shaothru.
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(122)  Chun go neartofar na cumhachtai maoirseachta agus na bearta at4 ina gcuidiu le
comhlionadh éifeachtach a airithit, leis an Treoir seo ba cheart forail a dhéanamh maidir le
hiosliosta de bhearta maoirseachta agus de mhodhanna maoirseachta trinar féidir leis na
hudarais innitila maoirseacht a dhéanambh ar eintitis thior-riachtanacha agus thabhachtacha.
Ina theannta sin, leis an Treoir seo ba cheart difreail corais maoirseachta a bhunu idir
eintitis fhior-riachtanacha agus thabhachtacha d’thonn cothromaiocht oibleagaidi choir a
airithil ar na heintitis sin agus ar na hudarais inniula. Da bhri sin, ba cheart eintitis thior-
riachtanacha a bheith faoi réir coras maoirseachta cuimsitheach ex ante agus ex post, agus
ba cheart eintitis thabhachtacha a bheith faoi réir coras maoirseachta éadrom ex post
amhain. Nior cheart a cheangal ar na heintitis thdbhachtacha comhlionadh beart
bainistiochta riosca cibearshldndéla a dhoiciméadu go corasach, ach ba cheart do na
hadarais innitla cur chuige ex post frithghniomhach 1 leith na maoirseachta a chur chun
feidhme agus, da bhri sin, nior cheart oibleagaid ghinearalta a bheith orthu maoirseacht a
dhéanamh ar na heintitis sin. Féadfar maoirseacht ex post ar eintitis thabhachtacha a
spreagadh le fianaise, comhartha né faisnéis a thugtar ar aird na n-udarés inniuil, ar
fianaise n6 faisnéis i n6 ar comhartha ¢ a measann na hadarais sin go dtugtar le fios 1éi n6
leis gurb ann do sharuithe féideartha ar an Treoir seo. Mar shampla, d’théadfadh an
fhianaise, an comhartha n6 an fhaisnéis sin a bheith den chineal a chuireann tdarais eile,
eintitis, saoranaigh, na medin n6 foinsi eile ar fail do na hiidarais innitla né d’théadfadh
faisnéis ata ar fail go poibli a bheith i gceist, nd d’théadfadh sé teacht as gniomhaiochtai

eile arna ndéanamh ag na htdarais innitila i gcomhlionadh a gctraimi.
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(123)  Agus cliraimi maoirseachta 4 gcur i gerich ag na hudarais inniula, nior cheart go gcuirfeadh
sé sin isteach, gan chuis, ar ghniomhaiochtai gné an eintitis lena mbaineann. I gcés ina
ndéanann na hudarais innitla a gciraimi maoirseachta a chur i gerich i ndail le heintitis
thior-riachtanacha, lena n-airitear cigireachtai ar an lathair agus maoirseacht lasmuigh den
lathair a dhéanambh, saruithe ar an Treoir seo a imscrudi agus iniuchtai slandala né
scanachdin slandala a dhéanambh, ba cheart doibh an tionchar ar ghniomhaiochtai gn6 an

eintitis lena mbaineann a ioslaghdu.

(124)  Agus maoirseacht ex ante & déanamh acu, ba cheart do na hudarais innitila a bheith in ann
cinneadh a dhéanamh maidir le tosaiocht a thabhairt d’isaid na mbeart maoirseachta agus
na modhanna até ar fail déibh ar bhealach comhréireach. Chuige sin, is féidir leis na
hadaréis innitla cinneadh a dhéanamh maidir le tosaiochta den sort sin a thabhairt bunaithe
ar mhodheolaiochtai maoirseachta ar cheart cur chuige rioscabhunaithe a leantint. Go
sonrach, d’fhéadfai critéir n6 tagarmharcanna a aireamh i modheolaiochtai den sort sin
chun eintitis fhior-riachtanacha a aicmiu i gcatagoéiri riosca agus i mbearta maoirseachta
comhthreagracha agus modhanna a mholtar in aghaidh na catagoéire riosca, amhail isdid,
miniciocht n6 cinedlacha cigireachtai ar an lathair, initichtai slandéla spriocdhirithe n6
scanachdin slanddla, an cinedl faisnéise ata le hiarraidh agus leibhéal mionsonraithe na
faisnéise sin. D’théadfadh clair oibre a bheith ag gabhail leis na modheolaiochtai
maoirseachta sin freisin agus féadfar iad a mheastnu agus a athbhreithnit ar bhonn rialta,
lena n-airitear maidir le gnéithe amhail leithdhaileadh acmhainni agus riachtanais. I dtaca
le heintitis riarachdin phoibli, ba cheart na cumhachtai maoirseachta a theidhmiu i

gcomhréir leis na creatai reachtacha agus instititlideacha.
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(125)  Ba cheart do na hudarais innitla a airithit gur gairmithe oilte a dhéanfaidh a gcuraimi
maoirseachta i ndail le heintitis thior-riachtanacha agus thabhachtacha, ar cheart na
scileanna riachtanacha a bheith acu chun na ctraimi sin a dhéanamh, go hairithe maidir le
cigireachtai ar an lathair agus maoirseacht lasmuigh den lathair a dhéanamh, lena n-airitear
laigi i mbunachair sonrai, i gcrua-earrai, i mballai déitedin, i geriptit agus 1 ngréasain a
shainaithint. Ba cheart na cigireachtai sin agus an mhaoirseacht sin a dhéanamh ar

bhealach oibiachtuil.

(126) I gcésanna a bhfuil bunus cui leo ina bhfuil sé ar an eolas faoi chibearbhagairt shuntasach
no6 faoi ghar-riosca, ba cheart don udaras inniuil a bheith in ann cinnti forfheidhmitchain a

dhéanambh laithreach agus ¢ mar aidhm aige teagmhas a chosc n6 freagairt air.
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(127)  Chun go mbeidh ¢éifeacht leis an bhfortheidhmiu, ba cheart iosliosta cumhachtai
fortheidhmitichdin is féidir a theidhmit i gcas sara ar na bearta bainistiochta riosca
cibearshlandala agus ar na hoibleagaidi maidir le tuairisciu da bhforailtear sa Treoir seo a
leagan sios, agus creat soiléir agus comhsheasmhach & chur ar bun le haghaidh
forfheidhmit den soért sin ar fud an Aontais. Ba cheart aird chui a thabhairt ar chineal,
tromchuis agus fad an tsaraithe ar an Treoir seo, ar an damaiste dbhartha n6 neamhabhartha
a rinneadh, cibé acu an raibh an sara déanta d’aon ghno no le failli, gniomhaiochtai a
rinneadh chun an damaiste dbhartha né6 neamhabhartha a chosc n6é a mhaolu, an méid
freagrachta n6 aon saru dbhartha roimhe sin, an méid comhair leis an udaras innitil agus
aon thachtoir géaraitheach n6 maolaitheach eile. Ba cheart na bearta fortheidhmitchdin,
lena n-airitear finedlacha riarachdin, a bheith comhréireach agus ba cheart go mbeadh
forchur na bpiono6s faoi réir coimirci nés imeachta iomchui i gcomhréir le prionsabail
ghinearalta dhli an Aontais agus Cairt um Chearta Buntisacha an Aontais (an ‘Chairt’),
lena n-airitear an ceart chun leighis éifeachtaigh agus chun trialach céra, toimhde na

neamhchiontachta agus cearta na cosanta.

(128)  Leis an Treoir seo, ni cheanglaitear ar na Ballstait fordil a dhéanamh maidir le dliteanas
coiriuil no sibhialta i ndail le daoine nadurtha ata freagrach as a airithia go ndéanann
eintiteas an Treoir seo a chomhlionadh maidir le damaiste a bhain do na trit pairtithe de

dheasca saru ar an Treoir seo.
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(129)

(130)

(131)

Chun go n-airitheofar fortheidhmit éifeachtach na n-oibleagaidi a leagtar sios sa Treoir
seo, ba cheart an chumhacht a bheith ag gach udaras inniuil finedlacha riarachdin a

ghearradh no a iarraidh go ngearrfar na finealacha sin.

I gcas ina ngearrtar finedil riarachdin ar eintiteas fior-riachtanach né tabhachtach ar
gndthas ¢, ba cheart a thuiscint gur gnothas 1 gcomhréir le hAirteagail 101 agus 102 CFAE
gndthas chun na gerioch sin. I geas ina ngearrtar finedil riarachdin ar dhuine nach gnothas,
ba cheart don udarés innitil an leibhéal ioncaim ginearalta sa Bhallstat a chur san aireamh
chomh maith le staid eacnamaioch an duine agus méid iomchui na finedla & mheas. Ba
cheart ¢ a bheith faoi na Ballstdit a chinneadh cibé acu agus a mhéid ba cheart d’udarais
phoibli a bheith faoi réir finedlacha riarachdin. Tri thinedil riarachdin a ghearradh, ni
dhéantar difear do chur i bhfeidhm cumhachtai eile na n-udarés inniuil na do chur i

bhfeidhm pionds eile a leagtar sios sna rialacha ndisiunta lena dtrasuitear an Treoir seo.

Ba cheart do na Ballstéit a bheith in ann na rialacha maidir le piondis choiritla a leagan
sios le haghaidh saruithe ar na rialacha naisiunta lena dtrasuitear an Treoir seo. Mar sin
féin, le forchur pionds coiritil de dheasca saruithe ar na rialacha naisitinta sin agus le
forchur pionoés riarachdin gaolmhar, nior cheart sart ar an bprionsabal ne bis in idem, arna

lIéirmhiniu ag Cuirt Bhreithitunais an Aontais Eorpaigh, teacht as sin.
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(132) I gcas nach ndéantar piondis riarachdin a chomhchuibhit leis an Treoir seo no i gcds inar
g4 1 gcasanna eile, mar shampla i gcés sart tromchuiseach ar an Treoir seo, ba cheart do na
Ballstait coras a chur chun feidhme lena ndéantar forail maidir le piondis €ifeachtacha,
chomhréireacha agus athchomhairleacha. Ba cheart cinedl pionds den sort sin agus cibé

acu an pionois choiritla né riarachdin iad a chinneadh faoin dli néisiunta.
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(133)

Chun go ndéanfar a éifeachtai agus a athchombhairli atd na bearta fortheidhmiuchain is
infheidhme maidir le saruithe sa Treoir seo a neartu tuilleadh, ba cheart na hadarais innitla
a chumhachtu chun deimhniti n6 udara a chur ar fionrai go sealadach n6 chun € sin a
iarraidh maidir le cuid de na seirbhisi nd na gniomhaiochtai abhartha, n6 na seirbhisi na
gniomhaiochtai dbhartha uile, arna solathar n6 arna ndéanamh ag eintiteas fior-riachtanach
agus a iarraidh go bhforchuirfi toirmeasc sealadach 6 theidhmiu feidhmeanna bainistiochta
arna dhéanamh ag duine nadurtha ar leibhéal priomhoifigigh feidhmituchain n6 ionadai
dhlithiuil. I bhfianaise a ndéine agus a dtionchair ar ghniomhaiochtai na n-eintiteas agus ar
a dtomhaltoiri ar deireadh, nior cheart na fionraiochtai sealadacha né na toirmisc
shealadacha sin a chur i bhfeidhm ach i gcomhréir le déine an tsaraithe agus ag cur
imthosca sonracha gach cais aonair san direamh, lena n-diritear an raibh an saru déanta
d’aon ghnd no le failli, agus aon ghniomhaiochtai arna ndéanamh chun an damaiste
abhartha n6 neamhabhartha a chosc né a mhaolu. Nior cheart na fionraiochtai sealadacha
no na toirmisc shealadacha sin a chur i bhfeidhm ach amhéin mar rogha dheiridh, is € sin
nar cheart iad a chur i bhfeidhm go dti go mbeidh na bearta forfheidhmiuchain abhartha
eile a leagtar sios sa Treoir seo tagtha chun deiridh, agus go dti go ndéanfaidh an t-eintiteas
a bhfuil feidhm aige maidir leo an ghniomhaiocht is g4 chun na heasnaimh a leigheas n6
chun ceanglais an tidarais inniuil ar cuireadh na fionraiochtai sealadacha n6 na toirmisc
shealadacha 1 bhfeidhm maidir leo a chomhlionadh, agus ar feadh na tréimhse sin amhain.
Ba cheart forchur na bhfionraiochtai sealadacha n6 na dtoirmeasc sealadach sin a bheith
faoi réir coimirci nds imeachta iomchui i gcomhréir le prionsabail ghinearalta dhli an
Aontais agus na Cairte, lena n-airitear an ceart chun leighis €ifeachtaigh agus chun trialach

cora, toimhde na neamhchiontachta agus cearta na cosanta.
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(134)

(135)

(136)

Chun a airithit go gcomhlionfaidh eintitis a n-oibleagaidi a leagtar sios sa Treoir seo, ba
cheart do na Ballstéit oibrit i gcomhar le chéile agus cunambh a thabhairt d4 chéile maidir
le bearta maoirseachta agus fortheidhmiuchain, go hairithe 1 gcas ina solathraionn eintiteas
seirbhisi 1 nios mé na Ballstat amhain né ina bhfuil a gcorais gréasan agus faisnéise
lonnaithe i mBallstat seachas an Ballstat ina solathraionn sé seirbhisi. Agus cunamh &
thabhairt aige, ba cheart don udaras inniuil iarrtha bearta maoirseachta n6
forfheidhmitichédin a dhéanamh 1 gcomhréir leis an dli naisianta. Chun feidhmiu rianuil an
chuinaimh fhrithphairtigh faoin Treoir seo a airithit, ba cheart do na htidarais innitla an

Grapa Comhair a Gsaid mar thoram chun cdsanna agus iarratai ar leith ar chunamh a phlé.

Chun maoirseacht agus forftheidhmiu éifeachtach a airithia, go hairithe i gcés a bhfuil gné
thrasteorann ag baint leis, ba cheart do Bhallstat a bhfuil iarraidh ar chinamh
frithphdirteach faighte aige, laistigh de theorainneacha na hiarrata sin, bearta maoirseachta
agus fortheidhmitchdin iomchui a dhéanamh i dtaca leis an eintiteas is dbhar don iarraidh
sin, agus a sholathraionn seirbhisi n6 a bhfuil coras gréasan agus faisnéise aige ar chrioch

an Bhallstait sin.

Leis an Treoir seo ba cheart rialacha comhair a leagan sios idir na hudarais innitla agus na
hadarais mhaoirseachta faoi Rialachan (AE) 2016/679 chun déileail le saruithe ar an Treoir

seo a bhaineann le sonrai pearsanta.
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(137)

(138)

Ba cheart ¢ a bheith d’aidhm leis an Treoir seo ardleibhéal freagrachta a airithiu le
haghaidh na mbeart bainistiochta riosca agus na n-oibleagaidi maidir le tuairiscii maidir
leis an gcibearshlandail ar leibhéal na n-eintiteas fior-riachtanach agus tabhachtach. D4
bhri sin, ba cheart do chomhlachtai bainistiochta na n-eintiteas fior- riachtanach agus
tabhachtach na bearta bainistiochta riosca cibearshldndala a thormheas agus maoirseacht a

dhéanamh ar a gcur chun feidhme.

Chun ardleibhéal comhchoiteann cibearshlandala a airithit ar fud an Aontais ar bhonn na
Treorach seo, ba cheart an chumhacht chun gniomhartha a ghlacadh i gcomhréir le
hAirteagal 290 CFAE a tharmligean chuig an gCoimisitin i dtaca leis an Treoir seo a
thorlionadh tri shonrt a dhéanamh ar na catagoiri eintiteas fior-riachtanach agus
tabhachtach a gceanglofar orthu tairgi TFC, seirbhisi TFC agus proéisis TFC dheimhnithe
airithe a usaid n6 deimhniu a thail faoi scéim Eorpach um dheimhnit cibearshlandala. T4
s¢ tabhachtach, go hairithe, go rachadh an Coimisitin i mbun comhairliuchéin iomchui le
linn a chuid oibre ullmhuchain, lena n-airitear ar leibhéal na saineolaithe, agus go ndéanfai
na comhairlitichdin sin 1 gcomhréir leis na prionsabail a leagtar sios 1 gComhaontt
Idirinstitiideach an 13 Aibre4an 2016 maidir le Reachtoireacht Nios Fearr!. Go sonrach,
chun rannphairtiocht chomhionann in ullmht na ngniomhartha tarmligthe a airithiu,
faigheann Parlaimint na hEorpa agus an Chombhairle na doiciméid uile ag an am céanna
leis na saineolaithe sna Ballstait, agus bionn rochtain chorasach ag a gcuid saineolaithe ar
chruinnithe ghripai saineolaithe an Choimisitin a bhionn ag déiledil le hullmhil na

ngniomhartha tarmligthe.

1

IO L 123,12.5.2016, Ich. 1.
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(139)  Chun coinniollacha aonthoirmeacha a airithit maidir leis an Treoir seo a chur chun
feidhme, ba cheart cumhachtai cur chun feidhme a thabhairt don Choimisiun chun na
socruithe nés imeachta is ga a leagan sios d’ftheidhmiti an Ghripa Comhair agus na
ceanglais theicniula agus mhodheolaiocha chomh maith leis na ceanglais earnéalacha a
bhaineann leis na bearta bainistiochta riosca cibearshlandéla, agus chun tuilleadh sonraithe
a dhéanambh ar an gcineal faisnéise, formaid agus nds imeachta na bhfoégrai faoi
theagmbhais, cibearbhagairti agus neasteagmhais agus na cumarsaide maidir le
cibearbhagairti suntasacha, chomh maith le casanna ina measfar teagmhas a bheith
suntasach. Ba cheart na cumhachtai sin a theidhmit i gcomhréir le Rialachan (AE)

Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n gComhairle!.

1 Rialachén (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6én gComhairle an 16
Feabhra 2011 lena leagtar sios na rialacha agus na prionsabail ghinearalta a bhaineann leis
na sasrai maidir le rialtl ag na Ballstait ar fheidhmit cumhachtai cur chun feidhme ag an
gCoimisitn (IO L 55, 28.2.2011, Ich. 13).
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(140)  Ba cheart don Choimisiun athbhreithnit tréimhsiuil a dhéanamh ar an Treoir seo, tar ¢is do
dul 1 gcombhairle le geallsealbhdiri, go hairithe d’fhonn a chinneadh an ga leasuithe a
mholadh i bhfianaise athruithe ar dhalai sochaiocha, polaititla, teicneolaiocha n6
margaidh. Mar chuid de na hathbhreithnithe sin, ba cheart don Choimisiiin measint a
dhéanamh ar abharthacht mhéid na n-eintiteas lena mbaineann, agus ar na hearndlacha, na
fo-earndlacha agus na cinedlacha eintiteas da dtagraitear sna hiarscribhinni a ghabhann leis
an Treoir seo maidir le feidhmiu an gheilleagair agus na sochai i ndail leis an
gcibearshlandail. Ba cheart don Choimisitin measuna a dhéanambh, inter alia, 1 dtaobh an
bhféadfai solathraithe, a thagann faoi raon feidhme na Treorach seo, atd ainmnithe mar
ardain an-mhor ar line de réir bhri Airteagal 33 de Rialachan (AE) 2022/2065 6
Pharlaimint na hEorpa agus 6n gCombhairle! a shainaithint mar eintitis fhior-riachtanacha

faoin Treoir seo.

1 Rialachan (AE) 2022/2065 6 Pharlaimint na hEorpa agus 6én gCombhairle an 19 Deireadh
Fomhair 2022 maidir le Margadh Aonair do Sheirbhisi Digiteacha agus lena leasaitear
Treoir 2000/31/CE (an Gniomh um Sheirbhisi Digiteacha) (10 L 277, 27.10.2022, Ich 1).
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(141)  Leis an Treoir seo, cruthaitear curaimi nua do ENISA, rud a fheabhsaionn an rdl ata aige,
agus d’théadfadh sé gurb ¢ a bheadh mar thoradh air sin na go gceanglofai ar ENISA na
curaimi at4 aige cheana féin faoi Rialachan (AE) 2019/881 a chur 1 gcrich ar leibhéal nios
airde na roimhe seo. Chun a airithit go bhfuil na hacmhainni airgeadais agus daonna is ga
ag ENISA chun ctraimi ata ann cheana agus ctraimi nua a dhéanamh, agus chun aon
leibhéal nios airde do chur i gerich na geuraimi sin a chomhlionadh a leanann as a rol
feabhsaithe, ba cheart a bhuiséad a mhéadu da réir. Ina theannta sin, chun Usaid éifeachtach
acmhainni a airithia, ba cheart nios mo solibthachta a thabhairt do ENISA sa chaoi a
bhfuil sé in ann acmhainni a leithdhéaileadh go hinmheédnach, chun a chuid curaimi a

dhéanamh, agus ionchais a chomhlionadh, ar bhealach éifeachtach.

(142)  Os rud ¢ nach féidir leis na Ballstait cuspéir na Treorach seo a ghnéthii go leordhothanach,
eadhon ardleibhéal comhchoiteann cibearshlandala a ghnétht ar fud an Aontais agus, de
bharr ¢ifeachtai na gniomhaiochta, gur fearr is féidir iad a ghnothu ar leibhéal an Aontais,
féadfaidh an tAontas bearta a ghlacadh, i gcomhréir le prionsabal na coimhdeachta a
leagtar amach in Airteagal 5 den Chonradh ar an Aontas Eorpach. I gcomhréir le
prionsabal na comhréireachta a leagtar amach san Airteagal sin, ni théann an Treoir seo

thar a bhfuil riachtanach chun na cuspoiri sin a ghnétha.
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(143)  Sa Treoir seo urramaitear na cearta bunusacha, agus cloitear leis na prionsabail a aithnitear
sa Chairt, go hairithe an ceart go ndéanfar an saol priobhaideach agus cumarsaidi a urramu,
cosaint sonrai pearsanta, an tsaoirse chun gnoé a sheoladh, an ceart chun maoine, an ceart
chun leighis ¢€ifeachtaigh agus chun trialach cora, toimhde na neamhchiontachta agus
cearta na cosanta. Baineann an ceart chun leighis éifeachtaigh le faighteoiri na seirbhisi a
sholathraionn eintitis fhior-riachtanacha agus thabhachtacha. Ba cheart an Treoir seo a chur

chun feidhme 1 gcomhréir leis na cearta agus leis na prionsabail sin.

(144)  Chuathas 1 gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le
hAirteagal 42(1) de Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n

gComhairle! agus thug an Maoirseoir tuairim an 11 Marta 20212,

TAR EIS AN TREOIR SEO A GHLACADH:

1 Rialachén (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle an 23 Deireadh
Fomhair 2018 maidir le daoine nadurtha a chosaint 1 ndail le proiseail sonrai pearsanta a
dhéanann instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Rialachan (CE) Uimh. 45/2001
agus Cinneadh Uimh. 1247/2002/CE (I0 L 295, 21.11.2018, Ich. 39).

2 10 C 183, 11.5.2021, Ich. 3.
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Caibidil I

Foralacha ginearalta

Airteagal 1
Abhar

1. Leis an Treoir seo, leagtar sios bearta arb ¢ is aidhm déibh ardleibhéal comhchoiteann
cibearshlandala a airithia ar fud an Aontais, d’thonn feidhmiu an mhargaidh inmheanaigh a

theabhsu.
2. Chuige sin, leis an Treoir seo, leagtar sios an méid seo a leanas:

(a) oibleagaidi lena gcuirtear de cheangal ar na Ballstait straitéisi naisiunta
cibearshlandala a ghlacadh agus udardis inniula, Gdaréis bainistiochta
cibirghéarchéime, pointi teagmhala aonair maidir leis an gcibearshlandail (pointi
teagmhala aonair) agus foirne freagartha do theagmhais a bhaineann le slandail

riomhairi (CSIRTanna) a ainmnit n6 a bhun;

(b) bearta bainistiochta riosca cibearshlandala agus oibleagaidi maidir le tuairisciu le

haghaidh eintitis de chinedl da dtagraitear in larscribhinn I n6 Il agus maidir le

heintitis a shainaithnitear mar eintitis chriticitila faoi Threoir (AE) .../... *

(c) rialacha agus oibleagaidi maidir le comhroinnt faisnéise cibearshlandala;

(d) oibleagaidi maoirseachta agus fortheidhmitchdin ar na Ballstait.

* 10: Cuir isteach sa téacs, le do thoil, uimhir na Treorach ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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Airteagal 2
Raon feidhme

1. Ta feidhm ag an Treoir seo maidir le heintitis phoibli n6 phriobhaideacha de chineal da
dtagraitear in Iarscribhinn I no II a chailionn mar thiontair mheanmhéide faoi Airteagal 2
den Iarscribhinn a ghabhann le Moladh 2003/361/CE, n6 a shdraionn na huasteorainneacha
d’fhiontair mhednmhéide da bhforailtear i mir 1 den Airteagal sin, agus a sholathraionn a

seirbhisi né a dhéanann a ngniomhaiochtai laistigh den Aontas.

Ni bheidh feidhm ag Airteagal 3(4) den Iarscribhinn a ghabhann leis an Moladh sin chun

criocha na Treorach seo.

2. Gan beann ar a méid, ta feidhm ag an Treoir seo freisin maidir le heintitis de chineal da

dtagraitear in larscribhinn [ n6 11, sna cdsanna seo a leanas:
(a) 1isiad seo a leanas a sholathraionn na seirbhisi:

(1)  solathraithe lionrai cumarsaide leictreonai poibli n6 solathraithe seirbhisi

cumarsaide leictreonai ata ar fail go poibli;
(i) solathraithe seirbhisi iontaoibhe;

(i) clérlanna ainmneacha fearainn barrleibhéil agus solathraithe seirbhisi corais

ainmneacha fearainn;
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(b)

(©)

(d)

(e)

®

is solathrai seirbhise aonair i mBallstat ¢ an t-cintiteas, ar seirbhis i ata fior-
riachtanach chun gniomhaiochtai criticitila sochaiocha né eacnamaiocha a

chothabhail;

maidir le suaitheadh sa tseirbhis arna solathar ag an eintiteas, d’théadfadh tionchar
suntasach a bheith aige sin ar an tsabhailteacht phoibli, ar an tslandail phoibli n6 ar

an tslainte phoibli;

maidir le suaitheadh sa tseirbhis arna solathar ag an eintiteas, d’fhéadfadh riosca
suntasach sistéamach teacht as sin, go hairithe d’earnalacha ina bhféadfadh tionchar

trasteorann a bheith ag suaitheadh den sort sin;

td an t-eintiteas criticitil de thoradh a thdbhachta sonrai ar an leibhéal ndisiunta né
réigitnach don earnéil n6 don chinedl seirbhise ar leith, n6 d’earnalacha idirspleacha

eile sa Bhallstat;
is eintiteas riarachain phoibli:

(1)  de chuid rialtas lair ¢ an t-eintiteas arna shainmhiniu ag Ballstat i gcomhréir

leis an dli naisitnta; n6

(i) ar an leibhéal réigitinach ¢ an t-eintiteas arna shainmhiniu ag Ballstat i
gcomhréir leis an dli naisiinta a sholathraionn, tar éis measuna
rioscabhunaithe, seirbhisi a bhféadfadh suaitheadh ar na seirbhisi sin tionchar
suntasach a bheith aige ar ghniomhaiochtai criticiula sochaiocha né

eacnamaiocha.
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3. Gan beann ar a méid, t4 feidhm ag an Treoir seo maidir le heintitis a shainaithnitear mar

eintitis chriticiula faoi Threoir (AE) .../...*.

4. Gan beann ar a méid, ta feidhm ag an Treoir seo maidir le heintitis a sholathraionn

seirbhisi claraithe ainmneacha fearainn.

5. Féadfaidh na Ballstait fordil a dhéanamh go mbeidh feidhm ag an Treoir seo maidir leis an

méid seo a leanas:
(a) eintitis riarachain phoibli ar an leibhéal aitiuil;

(b) institinidi oideachais, go héirithe i1 gcas ina ndéanann siad gniomhaiochtai

rithabhachtacha taighde.

6. Ni dochar an Treoir seo do threagracht na mBallstat an tslandail naisiunta a choimirciu na
da gcumhacht feidhmeanna fior-riachtanacha eile Stait a choimirciu, lena n-airitear

iomlaine chriochach an Stéit a airithit agus an t-ord poibli a chaomhnu.

7. Nil feidhm ag an Treoir seo maidir le heintitis riarachdin phoibli a dhéanann a
ngniomhaiochtai i réimsi na slandala naisiunta, na slandala poibli, na cosanta, né

thortheidhmiu an dli, lena n-diritear cionta coiritla a chosc, a imscradu, a bhrath agus a

ionchuiseamh.
* 10: Cuir isteach sa téacs, le do thoil, uimhir na Treorach ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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10.

1.

Eintitis shonracha a dhéanann gniomhaiochtai i réimsi na slandala naisitinta, na slandala
poibli, na cosanta né thortheidhmiu an dli, lena n-airitear cionta coiritla a chosc, a
imscrudu, a bhrath agus a ionchtiiseamh, n6 a sholathraionn seirbhisi go heisiach d’eintitis
riarachain phoibli da dtagraitear i mir 7 den Airteagal seo, féadfaidh na Ballstait iad a
dhiolmht 6 na hoibleagdidi a leagtar sios in Airteagal 21 n6 23 a chomhlionadh maidir leis
na gniomhaiochtai n6 na seirbhisi sin. I gcasanna den sort sin, ni bheidh feidhm ag na
bearta maoirseachta agus forfheidhmitichéin da dtagraitear i gCaibidil VII maidir leis na
gniomhaiochtai n6 na seirbhisi sonracha sin. I gcas ina ndéanann na heintitis
gniomhaiochtai no ina solathraionn siad seirbhisi go heisiach den chineal da dtagraitear sa
mhir seo, féadfaidh na Ballstait a chinneadh freisin na heintitis sin a dhiolmhu 6 na

hoibleagéidi a leagtar sios in Airteagail 3 agus 27.

Ni bheidh feidhm ag mir 7 na 8 1 gcés ina ngniomhaionn eintiteas mar sholathrai seirbhisi

iontaoibhe.

Nil feidhm ag an Treoir seo maidir le heintitis ata diolmhaithe ag Ballstéit 6 raon feidhme

Rialachan (AE) .../... * 1 gcomhréir le hAirteagal 2(4) den Rialachan sin.

Ni bheidh sé i gceist leis na hoibleagéidi a leagtar sios sa Treoir seo faisnéis a sholathar, a
mbeadh a nochtadh ag teacht salach ar leasanna fior-riachtanacha na mBallstat maidir leis

an tslandail néisiinta, leis an tslandail phoibli n6 leis an gcosaint.

+

1O: Cuirtear isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).

PE-CONS 32/2/22 REV 2 99

GA



12. T4 feidhm ag an Treoir seo gan dochar do Rialachan (AE) 2016/679, Treoir 2002/58/CE,
Treoracha 2011/93/AE! agus 2013/40/AE? 6 Pharlaimint na hEorpa agus 6n gCombhairle
agus Treoir (AE) .../...*%.

13. Gan dochar d’Airteagal 346 CFAE, ni dhéanfar faisnéis ata randa de bhun rialacha an
Aontais n6 rialacha naisiunta, amhail rialacha maidir le raindacht gno, a mhalarti leis an
gCoimisiun nd le hudarais abhartha eile i gcomhréir leis an Treoir seo ach i1 gcés ina bhfuil
ga leis an malartu sin le haghaidh chur 1 bhfeidhm na Treorach seo. Ni bheidh san thaisnéis
arna malartt ach an méid is abhartha maidir le cuspdir an mhalartaithe agus is
comhréireach leis. Leis an malarta faisnéise, caomhnoéfar rindacht na faisnéise sin agus

cosnofar slandail agus leasanna trachtala na n-eintiteas lena mbaineann.

14. Déanfaidh eintitis, na hidarais innitla, na pointi teagmhala aonair agus CSIRTanna sonrai
pearsanta a phréisedil a mhéid is g& chun criocha na Treorach seo agus i gcomhréir le
Rialachan (AE) 2016/679, go hairithe beidh proisedil den sort sin ag brath ar Airteagal 6
de.

1 Treoir 2011/93/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 13 Nollaig 2011 maidir
le mi-usaid ghnéasach agus teacht i dtir gnéasach ar leanai agus pornagrafaiocht leanai a
chombhrac, agus a chuirtear in ionad Chinneadh Réime 2004/68/CGB 6n gCombhairle (10
L 335,17.12.2011, Ich. 1).

2 Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Linasa 2013 maidir
le hionsaithe ar chorais faisnéise agus a chuirtear in ionad Chinneadh Réime 2005/222/CGB
on gCombhairle (IO L 218, 14.8.2013, Ich. 8).

+ 1O: Cuirtear isteach sa téacs uimhir na Treorach a airitear i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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Déanfaidh solathraithe lionrai cumarsaide leictreonai poibli n6 solathraithe seirbhisi
cumarsaide leictreonai ata ar fail go poibli sonrai pearsanta a phroisedil de bhun na
Treorach seo 1 gcomhréir le dli an Aontais maidir le cosaint sonrai agus le dli an Aontais

maidir le priobhdideachas, go hairithe Treoir 2002/58/CE.

Airteagal 3

Eintitis fhior-riachtanacha agus thabhachtacha

1. Chun criocha na Treorach seo, measfar gur eintitis thior-riachtanacha iad na heintitis seo a

leanas:

(a) eintitis de chinedl da dtagraitear in larscribhinn I a sharaionn na huasteorainneacha ar
thiontair mheanmhéide dé4 bhforailtear in Airteagal 2(1) den larscribhinn a ghabhann

le Moladh 2003/361/CE;

(b) solathraithe cailithe seirbhisi iontaoibhe agus clarlanna ainmneacha fearainn

barrleibhéil chomh maith le solathraithe seirbhisi DNS, gan beann ar a méid,

(c) solathraithe lionrai cumarsaide leictreonai poibli né seirbhisi cumarsaide leictreonai
ata ar fail go poibli a chéilionn mar thiontair mhednmhéide faoi Airteagal 2 den

Iarscribhinn a ghabhann le Moladh 2003/361/CE;

(d) eintitis riarachain phoibli d4 dtagraitear in Airteagal 2(2), pointe (f)(1);
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(e) aon eintitis eile de chinedl d4 dtagraitear in Iarscribhinn I n6 II a shainaithnionn

Ballstat mar eintitis thior-riachtanacha de bhun Airteagal 2(2), pointi (b) go (e);

(f) eintitis a shainaithnitear mar eintitis chriticiala faoi Threoir (AE).../...*, da dtagraitear

in Airteagal 2(3) den Treoir seo;

(g) ma thoralann an Ballstat amhlaidh, eintitis a shainaithin an Ballstat sin roimh an ...
[data theacht i bhfeidhm na Treorach seo] mar oibreoiri seirbhisi fior-riachtanacha 1

gcomhréir le Treoir (AE) 2016/1148 no leis an dli naisiunta.

2. Chun criocha na Treorach seo, measfar gur eintitis thabhachtacha iad eintitis de chineal da
dtagraitear in larscribhinn I n6 II nach gcéilionn mar eintitis thior-riachtanacha de bhun
mhir 1 den Airteagal seo. Airitear leis sin eintitis a shainaithnionn Ballstait mar eintitis

thabhachtacha de bhun Airteagal 2(2), pointi (b) go (e).

3. Faoin ... [27 mi tar éis dhata theacht i bhfeidhm na Treorach seo], bundidh na Ballstait
liosta d’eintitis fhior-riachtanacha agus thabhachtacha agus d’eintitis a sholathraionn
seirbhisi cldraithe ainmneacha fearainn. Ar bhonn rialta agus gach 2 bhliain ar a laghad ina
dhiaidh sin, déanfaidh na Ballstdit athbhreithnit ar an liosta agus, i1 gcas inarb iomchui,

déanfaidh siad é a thabhairt cothrom le data.

* 10: Cuir isteach sa téacs, le do thoil. uimhir an Rialachain ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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4. Chun an liosta da dtagraitear i mir 3 a bhunu, ceangldéidh na Ballstait ar na heintitis da
dtagraitear sa mhir sin an thaisnéis seo a leanas ar a laghad a chur faoi bhraid na n-tdarés

inniuil:
(a) ainm an eintitis;

(b) an seoladh agus sonrai teagmhala ata cothrom le data, lena n-airitear seoltai

riomhphoist, raonta IP agus uimhreacha teileafoin;

(c) 1 gcés inarb infheidhme, an earnail abhartha agus an tho-earndil dbhartha da

dtagraitear in Iarscribhinn I no II; agus

(d) 1 gcas inarb intheidhme, liosta de na Ballstait ina solathraionn siad seirbhisi a

thagann faoi raon feidhme na Treorach seo.

Tabharfaidh na heintitis d4 dtagraitear i mir 3 fogra faoi aon athruithe ar na mionsonrai a
tiolacadh de bhun na chéad thomhire den mhir seo gan mhoill, agus, in aon chas, laistigh

de 2 sheachtain 6 dhata an athraithe.

Déanfaidh an Coimisitn, le cinamh 6 Ghniomhaireacht an Aontais Eorpaigh um
Chibearshlandail (ENISA), treoirlinte agus teimpléid a sholathar gan moill mhichui maidir

leis na hoibleagéidi a leagtar sios sa mhir seo.

Féadfaidh na Ballstait sasrai naisiunta a bhunt d’eintitis ionas go mbeidh siad in ann iad

féin a chlaru.
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5. Faoin ... [27 mi tar éis dhata theacht i bhfeidhm na Treorach seo] agus gach 2 bhliain ina

dhiaidh sin, tabharfaidh na hiadarais innitla fogra:

(a) don Choimisiun agus don Ghripa Comhair maidir le lion na n-eintiteas fior-
riachtanach agus tabhachtach a liostaitear de bhun mhir 3 do gach earnail agus gach

fo-earnail dé dtagraitear in larscribhinn I n6 II; agus

(b) don Choimisiun maidir le faisnéis abhartha faoi lion na n-eintiteas fior-riachtanach
agus tabhachtach a sainaithniodh de bhun Airteagal 2(2), pointi (b) go (¢), an earnail
agus an fho-earnail dé dtagraitear in Iarscribhinn I n6 II lena mbaineann siad, an
cinedl seirbhise a sholathraionn siad, agus an fhordil, as measc na gceann a leagtar

sios in Airteagal 2(2), pointi (b) go (e), ar da bun a sainaithniodh iad.

6. Go dti an ... [27 mi tar éis dhata theacht i bhfeidhm na Treorach seo] agus arna iarraidh sin
don Choimisitin, féadfaidh na Ballstéit fogra a thabhairt don Choimisiun faoi ainmneacha

na n-eintiteas fior-riachtanach agus tdbhachtach da dtagraitear i mir 5, pointe (b).
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Airteagal 4

Gniomhartha dli earndilsonracha de chuid an Aontais

1. I gcés ina geceanglaitear le gniomhartha dli earnailsonracha de chuid an Aontais ar eintitis
thior-riachtanacha no6 thabhachtacha bearta bainistiochta riosca cibearshlandala a ghlacadh
n6 fogra a thabhairt faoi theagmhais shuntasacha agus i gcés ina bhfuil na ceanglais sin ar a
laghad ar comhéifeacht leis na hoibleagaidi a leagtar sios sa Treoir seo, ni bheidh feidhm
ag foralacha abhartha na Treorach seo, lena n-airitear na foralacha maidir le maoirseacht
agus fortheidhmiu a leagtar sios 1 gCaibidil VII, maidir le heintitis den sort sin. I gcds nach
gcumhdaitear le gniomhartha dli earnailsonracha de chuid an Aontais na heintitis uile in
earnail ar leith a thagann faoi raon feidhme na Treorach seo, leanfaidh foralacha dbhartha
na Treorach seo d’theidhm a bheith acu maidir leis na heintitis nach gcumhdaitear leis na

gniomhartha dli earndilsonracha sin de chuid an Aontais.

2. Measfar go bhfuil na ceanglais da dtagraitear i mir 1 den Airteagal seo ar comhéifeacht leis

na hoibleagaidi a leagtar sios sa Treoir seo sna cadsanna seo a leanas:

(a) té& bearta bainistiochta riosca cibearshlandala ar a laghad ar comhéifeacht leis na

bearta a leagtar sios in Airteagal 21(1) agus (2); n6

(b) forailtear leis an ngniomh dli earnéilsonrach de chuid an Aontais gur féidir le
CSIRTanna, na hudarais innitila nd na pointi teagmhala aonair faoin Treoir seo
rochtain laithreach, i1 gcas inarb iomchui uathoibrioch agus direach, a thail ar fhograi
teagmhais agus 1 gcas ina bhfuil ceanglais maidir le fégra a thabhairt faoi theagmhais
shuntasacha ar a laghad ar comhéifeacht leis na ceanglais sin a leagtar sios in

Airteagal 23(1) go (6) den Treoir seo.

PE-CONS 32/2/22 REV 2 105

GA



3. Déanfaidh an Coimisitn, faoin ... [6 mhi tar éis dhata theacht i bhfeidhm na Treorach seo],
treoirlinte a sholathar lena soiléiritear cur i bhfeidhm mhireanna 1 agus 2. Déanfaidh an
Coimisitn athbhreithnia ar na treoirlinte sin ar bhonn rialta. Agus na treoirlinte sin & n-
ullmhti, déanfaidh an Coimisitin aon bhartlacha 6n nGrapa Comhair agus 6 ENISA a chur

san aireambh.
Airteagal 5
Comhchuibhiu iosta

Leis an Treoir seo, ni chuirfear bac ar na Ballstait foralacha a ghlacadh né a choinneail ar bun lena
n-airithitear leibhéal cibearshlandéla nios airde, ar choinnioll go bhfuil foralacha den sort sin

comhsheasmhach le hoibleagaidi na mBallstat a leagtar sios i ndli an Aontais.
Airteagal 6
Sainmhinithe

Chun criocha na Treorach seo, ta feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn ‘coras gréasan agus faisnéise’:

(a) lionra cumarsaide leictreonai mar a shainmhinitear in Airteagal 2, pointe (1), de

Threoir (AE) 2018/1972;

(b) aon ghaireas n6 gripa gaireas idirnasctha n6 gaolmhar, a ndéanann ceann amhain n6

nios moé diobh, de bhun clair, préisedil uathoibrioch ar shonrai digiteacha; n6
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2)

3)

(4)

)

(6)

(c) sonrai digiteacha arna storail, arna bproéisedil, arna n-aisghabhdil n6 arna dtarchur le
heiliminti a chumhdaitear faoi phointi (a) agus (b) chun criocha a n-oibriochta, a n-

usaide, a gcosanta agus a gcoinnithe ar bun;

ciallaionn ‘slandail coras gréasan agus faisnéise’ cumas coras gréasan agus faisnéise
seasamh in aghaidh, ar leibhéal airithe muinine, aon imeacht lena bhféadfai infhaighteacht,
baranttlacht, sldine n6 rindacht sonrai storailte, tarchurtha nd proisedilte a chur i mbaol,
no6 infhaighteacht, baranttilacht, slaine n6 randacht na seirbhisi a thairgtear, no is féidir a

rochtain, tri na corais gréasan agus faisnéise sin a chur i mbaol;

ciallaionn ‘cibearshlandail’ cibearshlandail mar a shainmhinitear ¢ in Airteagal 2, pointe

(1), de Rialachan (AE) 2019/881;

ciallaionn ‘straitéis ndisiunta chibearshldnddla * creat comhleantinach de chuid Ballstait
lena solathraitear cuspoiri agus tosaiochtai straitéiseacha i réimse na cibearshlandala agus

an rialachais chun iad a bhaint amach sa Bhallstat sin;

ciallaionn ‘neasteagmhas’ teagmhas lena bhféadfai infhaighteacht, barantalacht, sldine nd
rindacht sonrai storéilte, tarchurtha no6 proisedilte a chur i mbaol n6 inthaighteacht,

baranttlacht, sldine n6 rindacht na seirbhisi a thairgtear, n6 is féidir a rochtain, tri chorais
gréasan agus faisnéise a chur 1 mbaol, ach ar cuireadh cosc rathuil air teacht chun cinn n6

nar thainig chun cinn;

ciallaionn ‘teagmhas’ aon imeacht lena ndéantar inthaighteacht, barantulacht, sldine n6
randacht sonrai storailte, tarchurtha n6 proisedilte a chur i mbaol n6 lena ndéantar
inthaighteacht, barantalacht, sldine né randacht na seirbhisi a thairgtear, n¢6 is féidir a

rochtain, tri chdrais gréasan agus faisnéise a chur i mbaol;
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(7

(8)

)

(10)

(11)

(12)

ciallaionn ‘teagmhas morscala cibearshlandéla’ teagmhas is cuis le leibhéal suaite is mo6 na
cumas Ballstait freagairt d6 n6 a bhfuil tionchar suntasach aige ar dha Bhallstat ar a

laghad;

ciallaionn ‘laimhsedil teagmhas’ aon ghniomhaiochtai agus n6sanna imeachta arb ¢ is
aidhm doibh teagmhas a chosc, a bhrath, a anailisiu, agus a choinnedil faoi smacht n6

freagairt d6 agus téarnamh uaidh;

ciallaionn ‘riosca’ an poitéinseal atd ann go mbeadh teagmhas ina chis le caillteanas no le
suaitheadh agus ta sé le sloinneadh mar theaglaim de mhéid an chaillteanais n6 an tsuaite

sin agus an dochulacht go dtarlodh an teagmbhas;

ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2, pointe (8),

de Rialachan (AE) 2019/881;

ciallaionn ‘cibearbhagairt shuntasach’ cibearbhagairt ar féidir glacadh leis, bunaithe ar a
saintréithe teicniula, go bhféadfadh si tionchar tromchuiseach a bheith aici ar chorais
gréasan agus faisnéise eintitis nd tsaideoiri sheirbhisi an eintitis tri dhamaiste suntasach

abhartha n6 neamhabhartha a dhéanambh;

ciallaionn ‘tairge TFC’ tairge TFC mar a shainmhinitear in Airteagal 2, pointe (12), de

Rialachan (AE) 2019/881;
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(13)

(14)

(15)

(16)

(17)

(18)

ciallaionn ‘seirbhis TFC’ seirbhis TFC mar a shainmhinitear in Airteagal 2, pointe (13), de

Rialachan (AE) 2019/881;

ciallaionn ‘préiseas TFC’ proiseas TFC mar a shainmhinitear in Airteagal 2, pointe (14),

de Rialachén (AE) 2019/881;

ciallaionn ‘leochaileacht’ laige, soghabhaltacht n6 fabht thairgi TFC n6 sheirbhisi TFC ar

ar féidir teacht i dtir le cibearbhagairt;

ciallaionn ‘caighdean’ caighdean mar a shainmhinitear in Airteagal 2, pointe (1), de

Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gCombhairle?;

ciallaionn ‘sonraiocht theicnitil’ sonraiocht theicnitiil mar a shainmhinitear in Airteagal 2,

pointe (4), de Rialachan (AE) Uimh. 1025/2012;

ciallaionn ‘pointe malartaithe idirlin’ saoraid gréasain lena gcumasaitear idirnascadh nios
mo6 na dhéd ghréasdn neamhspledcha (corais uathrialacha), go priomha chun malartt trachta
idirlin a éascu, a sholathraionn idirnascadh le haghaidh coérais uathrialaitheacha amhain
agus nach n-¢éilionn tracht idirlin a théann idir aon da choras uathrialacha rannphdirteacha
chun dul tri aon trit céras uathrialaitheach né nach ndéanann aon athru ar thracht den sort

sin n4 nach gcuireann isteach ar dhoigh eile ar thracht den sort sin;

Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gComhairle an 25
Deireadh Fémhair 2012 maidir le caighdeanti Eorpach, lena leasaitear

Treoracha 89/686/CEE agus 93/15/CEE 6n gComhairle agus Treoracha 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/EC, 2004/22/CE, 2007/23/CE, 2009/23/CE agus 2009/105/CE 6
Pharlaimint na hEorpa agus 6n gComhairle agus lena n-aisghairtear Cinneadh 87/95/CEE 6n
gCombhairle agus Cinneadh Uimh. 1673/2006/CE 6 Pharlaimint na hEorpa agus 6n
gCombhairle (IO L 316, 14.11.2012, Ich. 12).
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(19)

(20)

21

(22)

ciallaionn ‘coras ainmneacha fearainn’ né ‘DNS’ coras ainmniuchdin dailte de réir
ordlathais lena gcumasaitear seirbhisi agus acmhainni ar an idirlion a shainaithint, agus ar
an gcaoi sin a lamhalann d’uséideoiri deiridh usaid a bhaint as seirbhisi rodichain agus

nascachta ar an idirlion chun na seirbhisi agus na hacmhainni sin a shroicheadh;
ciallaionn ‘solathroir seirbhisi DNS’ eintiteas a sholathraionn:

(a) seirbhisi athchtrsacha taifigh ainmneacha fearainn até ar fail go poibli d’usaideoiri

deiridh; nd

(b) seirbhisi taifigh ainmneacha fearainn le haghaidh usaid triti pairti, cé is moite de

fhreastalaithe fréamhainmneacha;

ciallaionn ‘clarlann ainmneacha fearainn barrleibhéil’ n6 ‘clarlann ainmneacha TLD’
eintiteas ar tarmligeadh TLD sonrach chuige agus até freagrach as an TLD sin a riar lena n-
airitear clari ainmneacha fearainn faoi TLD agus oibriu teicnitil TLD, lena n-diritear a
threastalaithe ainmneacha a oibrit, a bhunachair sonrai a choinneail ar bun agus comhaid
chreasa TLD a dhdileadh ar fhreastalaithe ainmneacha, gan beann ar cibé an ndéanann an t-
eintiteas aon cheann de na hoibriochtai sin é féin n6 an ndéantar iad a sheachfhoinsiu, ach
gan casanna a aireamh nach n-tisdideann clarlann ainmneacha TLD ach chun a usaide féin

amhain;

ciallaionn ‘eintiteas a sholathraionn seirbhisi claraithe ainmneacha fearainn’ claraitheoir n6
gniomhaire atd ag gniomhu thar ceann claraitheoiri, amhail solathrai n6 athdhioltéir

seirbhise um chlara priobhéideachta né seach-chlaraithe;
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(23) ciallaionn ‘seirbhis dhigiteach’ seirbhis mar a shainmhinitear in Airteagal 1(1), pointe (b),

de Threoir (AE) 2015/1535 6 Pharlaimint na hEorpa agus 6n gCombhairle!;
(24) ciallaionn ‘seirbhis iontaoibhe’ seirbhis iontaoibhe mar a shainmhinitear in Airteagal 3,
pointe (16), de Rialachan (AE) Uimh. 910/2014;

(25) ciallaionn ‘solathrai seirbhisi iontaoibhe’ solathrai seirbhisi iontaoibhe mar a
shainmhinitear in Airteagal 3, pointe (19), de Rialachan (AE) Uimh. 910/2014;

(26) ciallaionn ‘seirbhis iontaoibhe chailithe’ seirbhis iontaoibhe chailithe mar a shainmhinitear
in Airteagal 3, pointe (17), de Rialachédn (AE) Uimh. 910/2014;

(27) ciallaionn ‘solathrai cailithe seirbhisi iontaoibhe’ solathrai cailithe seirbhisi iontaoibhe mar
a shainmhinitear in Airteagal 3, pointe (20), de Rialachdn (AE) Uimh. 910/2014;

(28) ciallaionn ‘margadh ar line’ margadh ar line mar a shainmhinitear in Airteagal 2,
pointe (n), de Threoir 2005/29/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle?;

1 Treoir (AE) 2015/1535 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 9 Mean Fomhair
2015 lena leagtar sios nos imeachta d’thonn faisnéis a sholathar i1 réimse na rialachéan
teicnitil agus rialacha maidir le seirbhisi na Sochai Faisnéise (10 L 241, 17.9.2015, Ich. 1).

2 Treoir 2005/29/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Bealtaine 2005
maidir le cleachtais trachtala éagothroma idir gnélachtai agus tomhaltoiri sa mhargadh
inmheanach agus lena leasaitear Treoir 84/450/CEE 6n gCombhairle,
Treoracha 97/7/CE, 98/27/CE agus 2002/65/CE 6 Pharlaimint na hEorpa agus 6n
gCombhairle agus Rialachan (CE) Uimh. 2006/2004 6 Pharlaimint na hEorpa agus 6n
gCombhairle (‘An Treoir maidir le Cleachtais Trachtala Eagoéracha’) (I0 L 149, 11.6.2005,
Ich. 22).

PE-CONS 32/2/22 REV 2 111

GA



(29) ciallaionn ‘inneall cuardaigh ar line’ inneall cuardaigh ar line mar a shainmhinitear in
Airteagal 2, pointe (5), de Rialachan (AE) 2019/1150 6 Pharlaimint na hEorpa agus 6n

gComhairle!;

(30) ciallaionn ‘seirbhis néalriomhaireachta’ seirbhis dhigiteach lena gcumasaitear riarachan ar
¢ileamh agus cianrochtain leathan ar linn inscélaithe agus leaisteach acmhainni
riomhaireachta inroinnte, lena n-airitear i gcas ina ndailtear acmhainni den sort sin thar

roinnt suiomhanna;

(31) ciallaionn ‘seirbhis larionaid sonrai’ seirbhis lena gcuimsitear struchtuir, né grapai
struchtur, ata tiomnaithe do choiriu laraithe, idirnascadh laraithe agus oibrit laraithe
threalamh TF agus trealaimh gréasain lena solathraitear seirbhisi storala, proiseala agus
iompair sonrai i dteannta na saordidi agus na mbonneagar uile le haghaidh daileadh

cumhachta agus riali comhshaoil;

(32) ciallaionn ‘gréasan solathair abhair’ gréasan de fhreastalaithe dailte go geografach chun
infhaighteacht ard, inrochtaineacht né solathar mear abhair dhigitigh agus seirbhisi

digiteacha a airithia d’usdideoiri idirlin thar ceann solathraithe abhair agus seirbhise;

(33) ciallaionn ‘ardén seirbhisi lionraithe shoisialta’ ardan lena gcumasaitear d’uséideoiri
deiridh nascadh le chéile agus nithe a chomhroinnt agus a aimsiu le chéile agus a chur in
11l da chéile thar ghairis iomadula, go hairithe tri bhithin comhraite, postalacha, fisean agus

moltai;

1 Rialachan (AE) 2019/1150 6 Pharlaimint na hEorpa agus 6én gCombhairle an 20 Meitheamh
2019 maidir le cothroime agus trédhearcacht a chur chun cinn d’séideoiri gné a bhaineann
usaid as seirbhisi idirghabhala ar line (IO L 186, 11.7.2019, Ich. 57).
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(34)

(35)

ciallaionn ‘ionadai’ duine nadurtha n6 dlitheanach atd bunaithe san Aontas agus ata
ainmnithe go sainrdite chun gniomhu thar ceann sholathrai seirbhisi DNS, chlarlann
ainmneacha TLD, eintiteas a sholathraionn seirbhisi claraithe ainmneacha fearainn,
solathrai seirbhisi néalriomhaireachta, solathrai seirbhisi larionaid sonrai, solathrai gréasan
solathair abhair, solathrai seirbhisi bainistithe, solathrai seirbhisi slandala bainistithe,
solathrai margaidh ar line, solathrai innill cuardaigh ar line no6 solathrai ardain seirbhisi
lionraithe shoéisialta nach bhfuil bunaithe san Aontas, a bhféadfaidh udaras inniuil nd
CSIRT dul 1 dteagmbhail leis no 1¢1 seachas an t-eintiteas féin maidir le hoibleagaidi an

eintitis sin faoin Treoir seo;

ciallaionn ‘eintiteas riarachdin phoibli’ eintiteas a aithnitear mar sin i mBallstat i gcomhréir
leis an dli naisitinta, gan breithiuna, parlaiminti n bainc cheannais a aireamh, a

chomhlionann na critéir seo a leanas:

(a) bunaitear é chun riachtanais leasa ghinearalta a chomhlionadh agus nil carachtar

tionscail na trachtala aige;

(b) t& pearsantacht dhlitheanach aige no ta s¢ i dteideal gniomhu de réir dli thar ceann

eintiteas eile ag a bhfuil pearsantacht dhlitheanach;

(c) ta sé maoinithe, den chuid is mo, ag an Stat, ag udarais réigiinacha n6 ag
comhlachtai eile a rialaitear leis an dli poibli, t4 sé faoi réir maoirseacht bainistiochta
ag na hudarais n6 na comhlachtai sin, n6 ta bord riarachdin, bainistiochta n6
faireachdin aige, a bhfuil nios mo6 na leath da chomhaltai ceaptha ag an Stat, ag

udarais réigiunacha né ag comhlachtai eile a rialaitear leis an dli poibli;
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(36)

(37)

(38)

(39)

(40)

(41)

(d) ta an chumhacht aige cinnti riarachdin no6 rialala a dhiria chuig daoine nadurtha né
dlitheanacha lena ndéantar difear d4 gcearta i ngluaisteacht trasteorann daoine,

earrai, seirbhisi no caipitil;

ciallaionn ‘lionra cumarsaide leictreonai poibli’ lionra cumarsaide leictreonai poibli mar a

shainmhinitear in Airteagal 2, pointe (8), de Threoir (AE) 2018/1972;

ciallaionn ‘seirbhis cumarséaide leictreonai’ seirbhis cumarsaide leictreonai mar a

shainmhinitear in Airteagal 2, pointe (4), de Threoir (AE) 2018/1972;

ciallaionn ‘eintiteas’ duine naduartha no dlitheanach ata cruthaithe agus aitheanta amhlaidh
faoi dhli naisitinta a aite bunaiochta, a fhéadfaidh, ag gniomhu doé faoina ainm féin n6 ag

gniomhu di faoina hainm féin, cearta a theidhmiu agus a bheith faoi réir oibleagaidi;

ciallaionn ‘solathrai seirbhisi bainistithe’ eintiteas a sholathraionn seirbhisi a bhaineann le
suiteail, bainistil, oibril n6 cothabhdil thairgi, ghréasain, bhonneagair n6 theidhmchlair
TFC n6 aon chorais gréasan agus faisnéise eile, tri chinamh no tri riarachdn gniomhach a

dhéantar ar aitreabh na gcustaiméiri né go cianda;

ciallaionn ‘solathrai seirbhisi sldnddla bainistithe’ solathrai seirbhisi bainistithe a dhéanann
nod a chuireann ciinamh ar fail le haghaidh gniomhaiochtai a bhaineann le bainistit riosca

cibearshlandala;

ciallaionn ‘eagraiocht taighde’ eintiteas arb ¢ a phriomhsprioc taighde feidhmeach né
forbairt thurgnamhach a dhéanamh d’thonn leas a bhaint as torthai an taighde sin chun

crioch trachtala, ach nach n-airitear institinidi oideachais leis.
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Caibidil 11

Creatai comhordaithe maidir leis an gcibearshlandail

Airteagal 7

Straitéis naisiunta chibearshlandala

1. Glacfaidh gach Ballstat straitéis naisiunta chibearshlandala lena ndéantar forail maidir leis
na cuspoiri straitéiseacha, na hacmhainni is ga chun na cuspdiri sin a bhaint amach, agus
bearta beartais agus rialala iomchui, d’thonn ardleibhéal cibearshldndéla a bhaint amach
agus a choinneail ar bun. Aireofar leis an straitéis naisiunta chibearshlandala an méid seo a

leanas:

(a) cuspdiri agus tosaiochtai straitéis chibearshlandala na mBallstat lena gcumhdaitear

go hairithe na hearnalacha da dtagraitear in Iarscribhinni I agus 1,

(b) creat rialachais chun na cuspoiri agus na tosaiochtai da dtagraitear i bpointe (a) den

mhir seo a bhaint amach, lena n-airitear na beartais d4 dtagraitear i mir 2;

(c) creat rialachais lena soiléiritear roil agus freagrachtai na ngeallsealbhoiri dbhartha ar
an leibhéal naisiunta, lena gcuirtear taca faoin gcomhar agus faoin gcomhordu ar an
leibhéal naisitinta idir na hiidarais innitla, na pointi teagmhala aonair agus
CSIRTanna faoin Treoir seo, chomh maith le comhorda agus comhar idir na
comhlachtai sin agus na hudarais innitla faoi ghniomhartha dli earnailsonracha de

chuid an Aontais;
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(d)

(e)

®

(2

(h)

sasra chun s6cmhainni dbhartha a shainaithint agus measunu ar na rioscai sa

Bhallstat sin;

sainaithint na mbeart lena n-airithitear ullmhacht agus freagrulacht do theagmhais
agus téarnamh uathu, lena n-airitear comhar idir na hearnélacha poibli agus

priobhaideacha;

liosta de na hudarais agus geallsealbhoiri éagstila a bhfuil baint acu le cur chun

feidhme na straitéise naisiunta cibearshlandala;

creat beartais le haghaidh comhordu feabhsaithe idir na hidarais innitla faoin Treoir
seo agus na htudarais inniula faoi Threoir (AE).../..." chun faisnéis a chomhroinnt
maidir le rioscai, cibearbhagairti, agus teagmhais chomh maith le rioscai, bagairti
agus teagmhais nach mbaineann le cibearchursai agus chun curaimi maoirseachta a

fheidhmiu, de réir mar is iomchui;

plean, lena n-airitear bearta riachtanacha, chun leibhéal ginearélta na feasachta

cibearshlandala i measc na saoranach a theabhst.

2. Mar chuid den straitéis naisitinta chibearshlandala, glacfaidh na Ballstéit na beartais maidir

leis an méid seo a leanas go hairithe:

(a) aghaidh a thabhairt ar an gcibearshlandail sa slabhra solathair le haghaidh thairgi
TFC agus sheirbhisi TFC a isaideann eintitis chun a gcuid seirbhisi a sholéthar;
* IO: Cuir isteach sa téacs uimhir an Rialachéin ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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(b) ceanglais a bhaineann leis an gcibearshlandail a direamh agus a shonrt le haghaidh
thairgi TFC agus sheirbhisi TFC sa solathar poibli, lena n-airitear i ndail le deimhnit

cibearshlandala, criptit agus usaid tairgi foinse oscailte cibearshlandala;

(c) leochaileachtai a bhainistiu, lena gcuimsitear nochtadh comhordaithe na

leochaileachtai a chur chun cinn agus a éascu faoi Airteagal 12(1);

(d) infhaighteacht ghinearalta, sldine ghinearalta agus rundacht ghinearalta chroi poibli
an idirlin oscailte a chothabhail, lena n-airitear, 1 gcas inarb abhartha, an

chibearshlandail maidir le cablai cumarsaide faoin muir;

(e) forbairt agus comhthathu ardteicneolaiochtai abhartha a chur chun cinn arb ¢ is
aidhm doibh bearta urscothacha bainistiochta riosca cibearshlandala a chur chun

feidhme;

(f) oideachas agus oilitint maidir leis an gcibearshlandail, scileanna cibearshlandala,
muscailt feasachta maidir leis an gcibearshlandail agus tionscnaimh taighde agus
forbartha cibearshlandala a chur chun cinn agus a thorbairt, chomh maith le treoir
maidir le dea-chleachtais agus rialuithe cibearshldinteachais, ata dirithe ar

shaoranaigh, ar gheallsealbhoiri agus ar eintitis;

(g) tacu le hinstititidi acadtla agus taighde chun uirlisi cibearshldndala agus bonneagar

gréasain slan a fhorbairt agus a fheabhsu agus a n-imlonn a chur chun cinn;

(h) nodsanna imeachta dbhartha agus uirlisi iomchui comhroinnte faisnéise a aireamh
chun tacu le comhroinnt faisnéise dheonach maidir leis an gcibearshlandail idir

eintitis 1 gcomhréir le dli an Aontais;
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(i) bonnline chibear-athléimneachta agus chibearshldinteachais na bhfiontar beag agus
meanmhéide a neartd, go hdirithe na fiontair sin ata eisiata 6 raon feidhme na
Treorach seo, tri threoir agus cinamh at4 inrochtana go héasca a sholathar da

riachtanais shonracha;
(j)  cibearchosaint ghniomhach a chur chun cinn.

Tabharfaidh na Ballstéit fogra don Choimisiiin faoina straitéisi naisiunta cibearshlandéla
laistigh de 3 mhi 6 dhata a nglactha. Féadfaidh na Ballstait faisnéis a bhaineann lena

slandail naisiunta a eisiamh 6 thograi den sort sin.

Déanfaidh na Ballstait meastinu ar a straitéisi naisiuinta cibearshlandala ar bhonn rialta agus
gach 5 bliana ar a laghad ar bhonn priomhthdascairi feidhmiochta agus, i gcas inar ga,
déanfaidh siad iad a nuashonru. Tabharfaidh ENISA ciinamh do na Ballstait, arna iarraidh
sin doibh, chun straitéis naisitinta chibearshlandéala agus priomhthdscairi feidhmiochta a
fhorbairt n6é a nuashonra chun meastna a dhéanamh ar an straitéis sin, d’thonn i a ailinit

leis na ceanglais agus na hoibleagéidi a leagtar sios sa Treoir seo.

Airteagal 8

Udardis inniula agus pointi teagmhala aonair

Ainmneoidh n6 bunoidh gach Ballstat idaras innitiil amhain n6é nios moé a bheidh freagrach
as an gcibearshlandail agus as na ciiraimi maoirseachta da dtagraitear 1 gCaibidil VII

(Gdarais innitla).
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Déanfaidh na hadarais innitla dé& dtagraitear i mir 1 faireachdn ar chur chun feidhme na

Treorach seo ar an leibhéal naisiunta.

Ainmneoidh n6 bunéidh gach Ballstat pointe teagmhala aonair. I gcas nach n-ainmnionn
no6 nach mbunaionn Ballstat ach daras innitil amhain de bhun mhir 1, beidh an t-tidaras

innitil sin mar an pointe teagmhéla aonair freisin le haghaidh an Bhallstait sin.

Feidhmeoidh gach pointe teagmhala aonair feidhm idirchaidrimh chun comhar trasteorann
udarais a Bhallstait leis na hudarais dbhartha sna Ballstait eile agus, i gcas inarb iomchui,
leis an gCoimisiun agus le ENISA a airithit, agus chun comhar trasearnala le hudarais

innitla eile laistigh da Bhallstat a airithiu.

Airitheoidh na Ballstait go mbeidh acmhainni leordhéthanacha ag a n-udarais inniula agus
ag a bpointi teagmhala aonair chun na ctraimi a shanntar d6ibh a dhéanamh ar bhealach

¢ifeachtach agus éifeachtuil agus, ar an mbealach sin, chun cuspoiri na Treorach seo a

chomhlionadh.

Tabharfaidh gach Ballstat fogra don Choimisitin, gan moill mhichui, faoi chéannacht an
udardis inniuil d4 dtagraitear i mir 1 agus an phointe teagmhdla aonair da dtagraitear 1
mir 3, faoi chliraimi na n-udards sin, agus faoi aon athruithe orthu ina dhiaidh sin.
Déanfaidh gach Ballstat céannacht a udarais inniuil a phoiblit. Cuirfidh an Coimisitn

liosta de na pointi teagmhala aonair ar fail go poibli.
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Airteagal 9

Creatai ndisiunta bainistiochta cibirghéarchéime

1. Ainmneoidh n6 bunéidh gach Ballstat udaras inniuil amhain n6 nios mo6 chun teagmhais
mhorscala chibearshlandéala agus géarchéimeanna a bhainistiu ((darais bainistiochta
cibirghéarchéime). Airitheoidh na Ballstait go mbeidh acmhainni leordhéthanacha ag na
hadariis sin chun na ctraimi a shanntar doibh a dhéanamh ar bhealach éifeachtach agus
éifeachtuil. Airitheoidh na Ballstait comhleaninachas leis na creatai atd ann cheana le

haghaidh bainistiocht géarchéime ghinearalta naisiunta.

2. I gcas ina n-ainmnionn nd ina mbunaionn Ballstat nios mo6 na udaras bainistiochta
cibirghéarchéime amhdain de bhun mhir 1, cuirfidh sé in ial go soiléir c€ acu de na hudarais
sin a bheidh ina chomhordaitheoir chun teagmhais mhoérscala chibearshlandala agus

géarchéimeanna a bhainistiq.

3. Sainaithneoidh gach Ballstat cumais, sécmhainni agus ndsanna imeachta is féidir a

imlonnu i gcas géarchéime chun criocha na Treorach seo.

4. Glacfaidh gach Ballstat plean naisitinta maidir le freagairt ar theagmhais mhorscéla
chibearshlandéla agus géarchéimeanna ina ndéantar na cuspoiri agus na socruithe maidir le
bainistii teagmhas morscéla agus géarchéimeanna a leagan amach. Leagfar sios an méid

seo a leanas, go hairithe, sa phlean sin:

(a) cuspoiri na mbeart naisiinta ullmhachta agus na ngniomhaiochtai naisiinta

ullmhachta;
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(b) curaimi agus freagrachtai na n-udaras bainistiochta cibirghéarchéime;

(c) ndsanna imeachta um bainistiocht cibirghéarchéime, lena n-diritear iad a
chomhthathu sa chreat ndisitinta ginearalta bainistiochta géarchéime agus sna cainéil
malartaithe faisnéise;

(d) Dbearta naisiunta ullmhachta, lena n-airitear cleachtai agus gniomhaiochtai oilitina;

(e) na geallsealbhoiri dbhartha poibli agus priobhédideacha agus an bonneagar lena
mbaineann;

(f) ndsanna imeachta agus socruithe ndisiinta idir idarais agus comhlachtai naisitinta
abhartha chun rannphadirtiocht éifeachtach na mBallstat a airithit i mbainistit
comhordaithe teagmhas morscala cibearshlandala agus géarchéimeanna ar leibhéal
an Aontais agus chun a airithiu go dtaco6idh siad leis sin.

5. Laistigh de 3 mhi tar ¢is an t-udarés bainistiochta cibirghéarchéime dé dtagraitear i mir 1 a

ainmniu n6 a bhunu, tabharfaidh gach Ballstat fogra don Choimisitin faoi chéannacht a

udardis agus faoi aon athruithe air ina dhiaidh sin. Déanfaidh na Ballstait faisnéis abhartha

a bhaineann le ceanglais mhir 4 faoina bpleananna naisiiinta maidir le freagairt ar

theagmhais mhorscéla chibearshlandéala agus géarchéimeanna a chur faoi bhraid an

Choimisiuin agus ghréasan Eorpach um eagru an idirchaidrimh maidir le

cibirghéarchéimeanna (EU-CyCLONe) laistigh de 3 mhi 6 ghlacadh na bpleananna sin.

Féadfaidh na Ballstait faisnéis a eisiamh 1 gcés ina bhfuil ga leis sin agus a mhéid atd ga

leis sin ar mhaithe lena slandail naisiunta.
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Airteagal 10

Foirne freagartha do theagmhais a bhaineann le slandail riomhairi (CSIRTanna)

Ainmneoidh n6 bunéidh gach Ballstat CSIRT amhain n6 nios mo. Féadfar CSIRTanna a
ainmniu nd a bhunu laistigh d’udaras inniuil. Comhlionfaidh CSIRTanna na ceanglais a
leagtar amach in Airteagal 11(1), cumhdoéidh siad ar a laghad na hearnalacha, na fo-
earnalacha agus na cinedlacha eintiteas dé dtagraitear in larscribhinni I agus II, agus beidh

siad freagrach as laimhseail teagmhas 1 gcomhréir le proiseas dea-shainithe.

Airitheoidh na Ballstait go mbeidh acmhainni leordhéthanacha ag gach CSIRT chun a

churaimi a dhéanamh ar bhealach éifeachtach mar a leagtar amach in Airteagal 11(3).

Airitheoidh na Ballstait go mbeidh bonneagar cumarsaide agus faisnéise iomchui, slan
agus athléimneach ar fail ag gach CSIRT trinar féidir faisnéis a mhalarta le heintitis fhior-
riachtanacha agus thabhachtacha agus le geallsealbhoiri abhartha eile. Chuige sin,
airitheoidh na Ballstéit go rannchuideoidh gach CSIRT le himlonnt uirlisi slana

comhroinnte faisnéise.

Rachaidh CSIRTanna i gcomhar le pobail earndla n6 trasearnala eintiteas fior-riachtanach
agus tabhachtach agus, i gcas inarb iomchui, malartoidh siad faisnéis dbhartha leo i

gcombhréir le hAirteagal 29.
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10.

Beidh CSIRTanna rannphéirteach in athbhreithnithe piarai a eagraitear i gcomhréir le

hAirteagal 19.

Airitheoidh na Ballstait go rachaidh a CSIRTanna i gcomhar le chéile go héifeachtach, go

héifeachtuil agus go slan i ngréasan CSIRTanna.

Féadfaidh CSIRTanna caidreamh comhair a bhunt le foirne freagartha naisitinta tria
tiortha do theagmhais a bhaineann le slandail riomhairi. Mar chuid de chaidreamh comhair
den sort sin, éascoidh na Ballstait malarta faisnéise €ifeachtach, éifeachttil agus slan leis
na foirne freagartha naisiunta trit tiortha sin do theagmbhais a bhaineann le slandail
riomhairi, tri uséid a bhaint as prétacail dbhartha comhroinnte faisnéise, lena n-airitear an
proétacal solais trachta. Féadfaidh CSIRTanna faisnéis abhartha a mhalartu le foirne
freagartha ndisiunta triu tiortha do theagmhais a bhaineann le slanddil riomhairi, lena n-

airitear sonrai pearsanta i gcomhréir le dli an Aontais maidir le cosaint sonrai.

Féadfaidh CSIRTanna comhoibriu le foirne freagartha naisiunta trit tiortha do theagmbhais
a bhaineann le slandail riomhairi n6 le comhlachtai triu tir coibhéiseacha, go hairithe chun

cunamh cibearshlandala a sholathar doibh.

Tabharfaidh gach Ballstat fogra don Choimisiin gan moill mhichui faoi chéannacht an
CSIRT da dtagraitear 1 mir 1 den Airteagal seo agus faoi chéannacht an CSIRT ata
ainmnithe mar chomhordaitheoir de bhun Airteagal 12(1), faoina gctraimi faoi seach 1
ndail le heintitis thior-riachtanacha agus thdbhachtacha, agus faoi aon athruithe orthu ina

dhiaidh sin.

Féadfaidh na Ballstait cinambh a iarraidh ar ENISA chun a gcuid CSIRTanna a fhorbairt.
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Airteagal 11

Ceanglais, cumais theicniula agus curaimi CSIRTanna

1. Combhlionfaidh CSIRTanna na ceanglais seo a leanas:

(a)

(b)

(©)

(d)

(e)

®

airitheoidh CSIRTanna go mbeidh a gcainéil chumarsaide ar fail ar ardleibhéal tri
phointi aonair mainneachtana a sheachaint, agus beidh roinnt modhanna acu chun go
mbeifear in ann dul i dteagmhail leo agus chun go mbeidh siad in ann teagmhail a
dhéanambh le daoine eile gach trath; sonréidh siad na cainéil chumarsaide go soiléir

agus cuirfidh siad comhphairtithe agus comhoibrithe ar an eolas fathu;

beidh aitreabh CSIRTanna agus na coérais faisnéise tacaiochta lonnaithe ag

laithreacha slana;

beidh CSIRTanna feistithe le coras iomchui chun iarratai a bhainistit agus a ro6du, go

hairithe chun aistrithe éifeachtacha agus éifeachtula a éascu;
airitheoidh CSIRTanna randacht agus iontaofacht a gcuid oibriochtai;

beidh a dothain foirne ag CSIRTanna chun inthaighteacht a seirbhisi a dirithiu gach

trath agus airitheoidh siad go gcuirfear oilitiint iomchui ar a bhfoireann;

beidh CSIRTanna feistithe le corais iomarcacha agus spas oibre cultaca chun

leantinachas a seirbhisi a airithia.

Féadfaidh CSIRTanna a bheith rannphdirteach 1 ngréasain comhair idirnaisiunta.
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2. Airitheoidh na Ballstait go mbeidh na cumais theicnitla is g4 ag a CSIRTanna go
comhphéirteach chun na ctraimi d4 dtagraitear i mir 3 a dhéanamh. Airitheoidh na
Ballstait go leithdhéilfear acmhainni leordhéthanacha ar a gcuid CSIRTanna chun leibhéil
foirne leordhédthanacha a airithit ionas go mbeidh na CSIRTanna in ann a gcumais

theicnitla a thorbairt.
3. Beidh na ctraimi seo a leanas ar CSIRTanna:

(a) faireachan agus anailis a dhéanamh ar chibearbhagairti, leochaileachtai agus
teagmhais ar an leibhéal naisitinta agus, arna iarraidh sin, cinamh a chur ar fail
d’eintitis fhior-riachtanacha agus thabhachtacha lena mbaineann maidir le faireachan

fior-ama n6 gar d’fthior-am ar a gcorais gréasan agus faisnéise;

(b) luathrabhaidh, foldirimh agus fograi a sholathar agus faisnéis a scaipeadh ar eintitis
thior-riachtanacha agus thabhachtacha lena mbaineann agus ar na hidarais innitila
agus geallsealbhoiri dbhartha eile maidir le cibearbhagairti, leochaileachtai agus

teagmhais, gar d’thior-am mas féidir;

(c) freagairt ar theagmhais agus cunamh a thabhairt do na heintitis thior-riachtanacha

agus thabhachtacha lena mbaineann, i gcés inarb intheidhme;

(d) sonrai foiréinseacha a bhaili agus anailis a dhéanamh orthu agus anailis ar riosca
dinimicitil agus ar theagmhais agus feasacht staide a sholathar maidir leis an

gcibearshlandail;
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(e) scanadh réamhghniomhach a sholéthar, arna iarraidh sin d’eintiteas fior-riachtanach
né tdbhachtach, ar choérais gréasan agus faisnéise an eintitis lena mbaineann chun

leochaileachtai a bhféadfadh tionchar suntasach a bheith acu a bhrath;

(f)  abheith rannphairteach i ngréasain CSIRTanna agus cinamh frithphairteach a
sholathar, i gcomhréir lena n-acmhainneachtai agus a n-innitilachtai do chomhaltai

eile de chuid ghréasan CSIRTanna arna iarraidh sin;

(g) 1 gcas inarb infheidhme, gniomhu mar chomhordaitheoir chun criocha an phroisis

maidir le nochtadh comhordaithe na leochaileachtai faoi Airteagal 12(1);

(h) rannchuidiu le huirlisi slana comhroinnte faisnéise a imlonnt de bhun Airteagal

1003).

Féadfaidh CSIRTanna scanadh réamhghniomhach neamhchunérach a dhéanamh ar chorais
gréaséan agus faisnéise de chuid eintiteas fior-riachtanach agus tabhachtach a bhfuil
rochtain ag an bpobal orthu. Déanfar scanadh den sort sin chun corais gréasan agus
faisnéise leochaileacha no6 ata cumraithe go neamhdhaingean a bhrath agus chun na
heintitis lena mbaineann a chur ar an eolas. Ni bheidh aon tionchar diultach ag scanadh den

sort sin ar theidhmiu sheirbhisi na n-eintiteas.

Agus na curaimi d4 dtagraitear sa chéad thomhir & ndéanamh, féadfaidh CSIRTanna

tosaiocht a thabhairt do churaimi ar leith ar bhonn cur chuige rioscabhunaithe.
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4. Bunoidh CSIRTanna caidreamh combhair le geallsealbhoiri abhartha san earndil phoibli,

d’thonn cuspoiri na Treorach seo a ghnothu.

5. Chun an comhar dé dtagraitear i mir 4 a éascu, déanfaidh CSIRTanna glacadh agus usaid
cleachtas comhchoiteann n6 caighdeanaithe, scéimeanna comhchoiteanna no6
caighdeanaithe um aicmitl agus tacsanomaiochtai comhchoiteanna n6 caighdednaithe a

chur chun cinn i ndail leis an méid seo a leanas:
(a) nosanna imeachta um laimhseail teagmbhas;
(b) bainistit géarchéime; agus

(c) nochtadh comhordaithe na leochaileachtai faoi Airteagal 12(1).

Airteagal 12

Nochtadh comhordaithe na leochaileachtai agus bunachar sonrai leochaileachta Eorpach

1. Ainmneoidh gach Ballstat ceann d4& CSIRTanna mar chomhordaitheoir chun criocha
nochtadh comhordaithe na leochaileachtai. Gniomhoidh an CSIRT ata ainmnithe mar
chomhordaitheoir mar idirghabhélai iontaofa, agus éascoidh sé, i gcds inar ga, an
idirghniomhaiocht idir an duine nadartha n6 dlitheanach a thuairiscionn leochaileacht agus
monaro6ir no solathrai na dtairgi TFC n6 na seirbhisi TFC a d’ théadfadh a bheith
leochaileach, arna iarraidh sin do cheachtar den d4 phairti. Aireofar ar chiiraimi an CSIRT

ata ainmnithe mar chomhordaitheoir:

(a) na heintitis lena mbaineann a shainaithint agus teagmhail a dhéanambh leo;
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(b) ctnambh a thabhairt do na daoine nadurtha n6 dlitheanacha a bhfuil leochaileacht a

tuairiscill acu; agus

(c) amlinte nochta a chaibidliti, agus leochaileachtai lena ndéantar difear d’eintitis

1omadula a bhainistiu.

Airitheoidh na Ballstait go mbeidh daoine nadirtha n6 dlitheanacha in ann leochaileacht a
thuairisciu, go hanaithnid i gcés ina n-iarrann siad amhlaidh, don CSIRT at4 ainmnithe mar
chomhordaitheoir. Airitheoidh an CSIRT ata ainmnithe mar chomhordaitheoir go ndéanfar
gniomhaiocht leantach dhicheallach maidir leis an leochaileacht a tuairisciodh, agus
airitheoidh s¢ anaithnideacht an duine naduartha n6 dhlitheanaigh a thuairiscionn an
leochaileacht. I gcés ina bhféadfadh tionchar suntasach a bheith ag leochaileacht a
tuairisciodh ar eintitis i nios mo6 na Ballstat amhain, déanfaidh an CSIRT ata ainmnithe mar
chomhordaitheoir i ngach Ballstait lena mbaineann, i gcas inarb iomchui, comhar le

CSIRTanna eile atd ainmnithe mar chomhordaitheoiri laistigh de ghréasan CSIRTanna.

PE-CONS 32/2/22 REV 2 128

GA



2. Tar ¢éis d6 dul i gcombhairle leis an nGrupa Combhair, déanfaidh ENISA bunachar sonrai
leochaileachta Eorpach a thorbairt agus a choinnedil ar bun. Chuige sin, déanfaidh ENISA
na corais faisnéise iomchui, na beartais iomchui agus na nésanna imeachta iomchui a
bhunt agus a choinneail ar bun, agus déanfaidh sé na bearta teicnitla agus eagraiochtila is
g4 a ghlacadh chun slandail agus sldine an bhunachair sonrai leochaileachta Eorpaigh a
airithiu, go hairithe d’fthonn a chumasu d’eintitis, gan beann ar cibé acu a thagann n6 nach
dtagann siad faoi raon feidhme na Treorach seo, agus da solathréiri coras gréasan agus
faisnéise leochaileachtai a bhfuiltear ar an eolas futhu go poibli 1 dtairgi TFC nd 1 seirbhisi
TFC a nochtadh agus a chlaru ar bhonn deonach. Tabharfar rochtain ar an bhfaisnéis faoi
na leochaileachtai ata sa bhunachar sonrai leochaileachta Eorpach do na geallsealbhoiri ar

fad. Aireofar an méid seo a leanas sa bhunachar sonrai sin:
(a) faisnéis lena ndéantar cur sios ar an leochaileacht;

(b) natairgi TFC no na seirbhisi TFC a ndéantar difear doibh agus déine na

leochaileachta 6 thaobh na gcuinsi ina bhféadfai i a shaothrt;

(c) paisti gaolmhara agus, in éagmais paisti a bheith ar fail, treoir arna sol4thar ag na
hudarais innitla nd6 CSIRTanna até dirithe ar usdideoiri thairgi TFC leochaileacha
agus sheirbhisi TFC leochaileacha maidir le conas is féidir na rioscai a thagann as

leochaileachtai nochta a mhaolu.
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Airteagal 13

An comhar ar an leibhéal naisiunta

1. I gcés ina bhfuil siad ar leithligh, oibreoidh na hudarais inniula, an pointe teagmhala aonair
agus CSIRTanna de chuid an Bhallstait chéanna i gcomhar le chéile maidir le comhlionadh

na n-oibleagdidi a leagtar sios sa Treoir seo.

2. Airitheoidh na Ballstait go bhfaighidh a CSIRTanna né, i gcas inarb infheidhme, a n-
udarais inniula, fograi faoi theagmhais shuntasacha de bhun Airteagal 23, agus teagmhais,

cibearbhagairti agus neasteagmhais de bhun Airteagal 30.

3. Airitheoidh na Ballstait go gcuirfidh a CSIRTanna né, i gcas inarb infheidhme, a n-tidarais
innitla a bpointi teagmhala aonair ar an eolas maidir le fograi faoi theagmbhais,

cibearbhagairti agus neasteagmbhais arna dtiolacadh de bhun na Treorach seo.
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4. Chun a airithitt go ndéanfar curaimi agus oibleagéidi na n-udaras innitil, na bpointi
teagmhala aonair agus CSIRTanna go héifeachtach, airitheoidh na Ballstait, a mhéid is
féidir, comhar iomchui idir na comhlachtai sin agus na hudarais forfheidhmithe dli, na
hudarais cosanta sonrai, na hudarais naisiunta faoi Rialachain (CE) Uimh. 300/2008 agus
(AE) 2018/1139, na comhlachtai maoirseachta faoi Rialachan (AE) Uimh. 910/2014, na
hudarais inniala faoi Rialachan (AE).../...*, na hudarais rialala naisiunta faoi Threoir (AE)
2018/1972, na hudarais innitla faoi Threoir (AE).../...**, na hidarais naisiunta faoi
Rialachain (CE) Uimh. 300/2008 agus (AE) 2018/1139, agus na hudarais inniula faoi

ghniomhartha dli earndilsonracha eile de chuid an Aontais, laistigh den Bhallstat sin.

+ 1O: Cuir isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).

+ 1O: Cuir isteach sa téacs uimhir an Rialachdin ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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Airitheoidh na Ballstait go rachaidh a n-tidarais innitila faoin Treoir seo agus a n-tidarais
inniala faoi Threoir (AE).../..." i gcomhar le chéile agus go ndéanfaidh siad faisnéis a
mbhalarti ar bhonn rialta maidir le heintitis chriticitila a shainaithint, maidir le rioscai,
cibearbhagairti agus teagmhais agus maidir le rioscai, bagairti agus teagmhais nach
mbaineann le cibearchursai a dhéanann difear d’eintitis thior-riachtanacha a shainaithnitear
mar eintitis chriticiula faoi Threoir (AE).../...", agus na bearta arna ndéanamh mar
fhreagairt ar rioscai, bagairti agus teagmhais den sort sin. Airitheoidh na Ballstait freisin go
ndéanfaidh a n-udarais innitla faoin Treoir seo agus a n-udarais inniala faoi Rialachéan
(AE) Uimh. 910/2014, Rialachan (AE).../...** agus Treoir (AE) 2018/1972 faisnéis
abhartha a mhalartti ar bhonn rialta, lena n-airitear faisnéis maidir le teagmhais abhartha

agus cibearbhagairti.

Déanfaidh na Ballstéit an tuairisciu a shimplit tri mhodhanna teicnitla le haghaidh fograi

da dtagraitear in Airteagail 23 agus 30.

+

++

1O: Cuir isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
10: Cuir isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).
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Caibidil I1I

Combhar ar leibhéal an Aontais agus ar an leibhéal idirnaisiinta

Airteagal 14

Grupa Comhair

Chun tacu le comhar straitéiseach agus le malartt faisnéise i measc na mBallstat, chun an

méid sin a éasct, agus chun iontaoibh agus muinin a neartt, bunaitear Grapa Combhair.

Déanfaidh an Grapa Combhair a chtiraimi ar bhonn clair oibre dhébhlianttla dé dtagraitear i

mir 7.

Beidh an Grupa Comhair comhdhéanta d’ionadaithe 6 na Ballstait, 6n gCoimisitn agus 6
ENISA. Beidh an tSeirbhis Eorpach Gniomhaiochta Seachtrai rannphéirteach i
ngniomhaiochtai an Ghriipa Comhair mar bhreathnéir. Féadfaidh na hUdarais
Mhaoirseachta Eorpacha (UMEnna) agus na hudarais inniula faoi Rialachan (AE).../..." a
bheith rannphairteach i ngniomhaiochtai an Ghripa Combhair 1 gcomhréir le hAirteagal
47(1) den Rialachan sin.

+

1O: Cuir isteach sa téacs uimhir an Rialachdin ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).
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I gcas inarb iomchui, féadfaidh an Grupa Comhair a iarraidh ar Pharlaimint na hEorpa agus

ar ionadaithe 6 gheallsealbhoiri abhartha a bheith rannphairteach ina obair.
Solathréidh an Coimisitin an rinaiocht.
4. Beidh na caraimi seo a leanas ar an nGrapa Combhair:

(a) treoir a sholathar do na hudarais innitila i ndail le trasui agus cur chun feidhme na

Treorach seo;

(b) treoir a thabhairt do na hudarais inniula 1 ndail le forbairt agus cur chun feidhme
beartas maidir le nochtadh comhordaithe na leochaileachtai da dtagraitear in

Airteagal 7(2), pointe (¢);

(c) dea-chleachtais agus faisnéis a mhalarta i ndail le cur chun feidhme na Treorach seo,
lena n-airitear i ndail le cibearbhagairti, teagmbhais, leochaileachtai, neasteagmhais,
tionscnaimh muscailte feasachta, oilitiint, cleachtai agus scileanna, fotht
acmhainneachta, caighdedin agus sonraiochtai teicnitila, chomh maith le heintitis

thior-riachtanacha agus thabhachtacha a shainaithint de bhun Airteagal 2(2), pointi
(b) go (e);
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(d) combhairle a mhalarti agus dul i gcomhar leis an gCoimisitin maidir le tionscnaimh
bheartais cibearshlandéla ata ag teacht chun cinn agus comhsheasmhacht thoriomlan

na gceanglas cibearshlandala earnailsonrach;

(e) comhairle a mhalartt agus dul i gcomhar leis an gCoimisiin maidir le
dréachtghniomhartha tarmligthe n6 cur chun feidhme arna nglacadh de bhun na

Treorach seo;

(f) dea-chleachtais agus faisnéis a mhalartu le hinstitiaidi, comhlachtai, oifigi agus

gniomhaireachtai dbhartha de chuid an Aontais;

(g) tuairimi a mhalarti maidir le cur chun feidhme gniomhartha dli earnailsonracha de

chuid an Aontais ina bhfuil foradlacha maidir leis an gcibearshlandail;

(h) 1 gcés inarb dbhartha, tuarascdlacha a phlé maidir leis an athbhreithnit piarai da

dtagraitear in Airteagal 19(9) agus concluidi agus moltai a tharraingt suas;

(i) meastnuithe riosca slandala comhordaithe a dhéanamh ar shlabhrai solathair

criticiula i gcomhréir le hAirteagal 22(1);

j casanna cunaimh fhrithphairtigh a phlé, lena n-airitear taithi agus torthai 6
p ghap g
ghniomhaiochtai maoirseachta comhphairteacha trasteorann da dtagraitear in

Airteagal 37;
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(k)

)

(m)

(0)

arna iarraidh sin do Bhallstat amhain n6 nios moé lena mbaineann, iarratai sonracha ar

chinamh frithphdirteach da dtagraitear in Airteagal 37 a phlé;

treoir straitéiseach a sholathar do ghréasan CSIRTanna agus do EU-CyCLONe

maidir le saincheisteanna sonracha at4 ag teacht chun cinn;

tuairimi a mhalarti maidir leis an mbeartas maidir le gniomhaiochtai leantacha tar éis
teagmhais mhorscala chibearshlandala agus géarchéimeanna ar bhonn na

gceachtanna a foghlaimiodh 6 ghréasan CSIRTanna agus 6 EU-CyCLONe;

rannchuidit le cumais chibearshlandala ar fud an Aontais tri mhalarta oifigeach
naisiunta a éascu tri chlar fothaithe acmhainneachta lena mbaineann comhaltai foirne

0 na hudarais innitla n6 6 CSIRTanna;

cruinnithe comhphdirteacha trathrialta a eagru le geallsealbhoiri abhartha
priobhéideacha 6 gach cearn den Aontas chun gniomhaiochtai arna ndéanamh ag an
nGrapa Combhair a phlé agus ionchur a bhailit maidir le dishldin bheartais atd ag

teacht chun cinn.

(p) an obair arna déanambh i1 ndail le cleachtai cibearshlandala, lena n-airitear an obair
arna déanamh ag ENISA, a phlé¢;
PE-CONS 32/2/22 REV 2 136

GA



(q9) an mhodheolaiocht agus na gnéithe eagraiochtila de na hathbhreithnithe piarai da
dtagraitear in Airteagal 19(1) a bhunu, chomh maith leis an modheolaiocht
féinmheasunaithe a leagan sios do na Ballstait i gcomhréir le hAirteagal 19(5), le
ctinamh 6n gCoimisiun agus 6 ENISA, agus, 1 gcomhar leis an gCoimisiin agus le
ENISA, co6id iompair a fhorbairt a bheidh mar bhonn taca le modhanna oibre na

saineolaithe cibearshlandala ainmnithe i gcomhréir le hAirteagal 19(6);

(r)  tuarascalacha a ullmhu chun crioch an athbhreithnithe da dtagraitear in Airteagal 40

maidir leis an taithi a fuarthas ar leibhéal straitéiseach agus 6 athbhreithnithe piarai;

(s) staid na himeartha maidir le cibearbhagairti n6 teagmhais, amhail bogearrai éirice, a

phlé agus measint a dhéanamh air ar bhonn rialta.

Cuirfidh an Grupa Combhair na tuarascélacha dé dtagraitear sa chéad thomhir, pointe (),

faoi bhraid an Choimisitin, Pharlaimint na hEorpa agus na Combhairle.

5. Airitheoidh na Ballstait go rachaidh a n-ionadaithe i gcomhar le chéile go héifeachtach, go

héifeachtuil agus go slan sa Ghrupa Combhair.

6. Féadfaidh an Griipa Combhair tuarascail theicniuil a iarraidh ar ghréasan CSIRTanna maidir
le habhair roghnaithe.
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Faoin 1 Feabhra 2024 agus gach 2 bhliain ina dhiaidh sin, bundidh an Griipa Combhair clar
oibre i dtaca le gniomhaiochtai at4 le déanamh chun a chuspdiri agus a chtiraimi a chur

chun feidhme.

Féadfaidh an Coimisiun gniomhartha cur chun feidhme a ghlacadh lena leagtar sios na

socruithe nés imeachta is ga le haghaidh theidhmit an Ghriipa Comhair.

Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nds imeachta

scruduchain da dtagraitear in Airteagal 39(2).

Déanfaidh an Coimisiin comhairle a mhalartu agus rachaidh sé i gcomhar leis an nGrapa
Comhair maidir leis na dréachtghniomhartha cur chun feidhme dé dtagraitear sa chéad

thomhir den mhir seo i gcomhréir le mir (4), pointe (e).

Tiocfaidh an Grapa Combhair le chéile ar bhonn rialta agus in aon chés uair amhain sa
bhliain ar a laghad leis an nGripa um Athléimneacht Eintiteas Criticitil a bunaiodh faoi
Threoir (AE).../..." chun comhar straitéiseach agus malarta faisnéise a chur chun cinn agus

a éascu.

+

1O: Cuir isteach sa téacs uimhir an Rialachdin ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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Airteagal 15
Gréasan CSIRTanna

1. Chun rannchuidia le muinin agus le hiontaoibh a thorbairt agus chun comhar oibriochtuil
mear agus ¢ifeachtach a chur chun cinn i measc na mBallstat, bunaitear gréasan

CSIRTanna naisiinta.

2. Beidh gréasan CSIRTanna comhdhéanta d’ionadaithe 6 CSIRTanna arna n-ainmnit n6é
arna mbunt de bhun Airteagal 10 agus 6n bhthoireann phrainnfhreagartha riomhaire
d’institinidi, comhlachtai agus gniomhaireachtai an Aontais (CERT-EU). Beidh an
Coimisiun rannphairteach i ngréasan CSIRTanna mar bhreathnoéir. Solathréidh ENISA an

rinaiocht agus tabharfaidh si cinamh go gniomhach don chomhar i measc CSIRTanna.
3. Beidh na ctraimi seo a leanas ar ghréasan CSIRTanna:
(a) faisnéis a mhalarta faoi chumais CSIRTanna;

(b) comhroinnt, aistril agus malartd teicneolaiochta agus beart, beartas, uirlisi, proiseas,

dea-chleachtas agus creatai abhartha i measc CSIRTanna a €asct;

(c) faisnéis dbhartha a mhalartt faoi theagmhais, neasteagmhais, cibearbhagairti, rioscai

agus leochaileachtai;

(d) faisnéis a mhalarta maidir le foilseachdin chibearshldndala agus moltai

cibearshlandala;
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(e) idir-inoibritheacht a &irithiti maidir le sonraiochtai comhroinnte faisnéise agus
protacail comhroinnte faisnéise;

(f) arnaiarraidh sin do chomhalta 6 ghréasan CSIRTanna a bhféadfadh teagmhas difear
a dhéanamh do6 no6 di, faisnéis a mhalarti agus a phlé 1 ndail leis an teagmhas sin
agus le cibearbhagairti, rioscai agus leochaileachtai gaolmhara;

(g) arnaiarraidh sin do chomhalta 6 ghréasan CSIRTanna, freagairt chomhordaithe ar
theagmhas a sainaithniodh laistigh de dhlinse an Bhallstait sin a phl¢ agus, i gcas inar
féidir, a chur chun feidhme;

(h) cunambh a thabhairt do na Ballstait chun aghaidh a thabhairt ar theagmhais
trasteorann de bhun na Treorach seo;

(1)  dul i gcomhar le CSIRTanna at4 ainmnithe mar chomhordaitheoiri de bhun Airteagal
12(1), dea-chleachtais a mhalartu leo agus ctinamh a thabhairt déibh maidir le
nochtadh comhordaithe na leochaileachtai a bhainistitu a bhféadfadh tionchar
suntasach a bheith aige ar eintitis 1 nios mé na Ballstat amhain;

(j)  cinealacha breise comhair oibriochtuil a phlé agus a shainaithint, lena n-airitear i
ndail leis an méid seo a leanas:

(1)  catagoiri cibearbhagairti agus teagmbhas;
(11) luathrabhaidh;
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(ii1)) cunambh frithphéirteach;

(iv) prionsabail agus socruithe le haghaidh comhordu mar threagairt ar rioscai

trasteorann agus ar theagmhais trasteorann;

(v) rannchuidiu leis an bplean naisiunta maidir le freagairt ar theagmhais
mhorscala chibearshlandéla agus géarchéimeanna da dtagraitear in

Airteagal 9(4) arna iarraidh sin do Bhallstat;

(k) an Grupa Comhair a chur ar an eolas faoina ghniomhaiochtai agus faoi na cinedlacha
breise comhair oibriochtuil arna bplé de bhun phointe (j), agus, i gcas inar ga, treoir a

iarraidh ina leith sin;

(I)  machnamh a dhéanamh ar chleachtai cibearshlandala, lena n-airitear na cleachtai sin

arna n-eagru ag ENISA;

(m) arna iarraidh sin do CSIRT aonair, pl¢ a dhéanamh ar chumais agus ullmhacht an

CSIRT sin;

(n) dul i gcomhar le Larionaid Oibriochtai Slandala (SOCanna) ar an leibhéal réigiunach
agus ar leibhéal an Aontais, agus faisnéis a mhalartu leo, chun feabhas a chur ar

theasacht staide choiteann ar theagmbhais agus ar chibearbhagairti ar fud an Aontais;

(o) 1 gcés inarb abhartha, tuarascalacha athbhreithnitchdin piarai da dtagraitear in

Airteagal 19(9) a phlg;

(p) treoirlinte a sholathar chun coineast cleachtas oibriochtuil a éascti maidir le cur 1

bhfeidhm thoralacha an Airteagail seo a mhéid a bhaineann le comhar oibriochtuil.
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4. Faoin ... [24 mhi tar éis dhata theacht i bhfeidhm na Treorach seo], agus gach 2 bhliain ina
dhiaidh sin, déanfaidh gréasan CSIRTanna, chun crioch an athbhreithnithe dé dtagraitear in
Airteagal 40, measunt ar an dul chun cinn at4d déanta maidir leis an gcomhar oibriochtuil
agus glacfaidh s¢ tuarascail. Déanfaidh an tuarascail, go hdirithe, concluidi agus moltai a
tharraingt suas ar bhonn thoradh na n-athbhreithnithe piarai da dtagraitear in Airteagal 19,

a dhéantar i ndail le CSIRTanna naisiunta. Cuirfear an tuarascail sin faoi bhraid an Ghrupa

Combhair.
5. Glacfaidh gréasan CSIRTanna a rialacha nds imeachta.
6. Tiocfaidh gréasan CSIRTanna agus EU-CyCLONe ar chomhaont maidir le socruithe nos

imeachta agus rachaidh siad i gcomhar le chéile ar a bhonn sin.

Airteagal 16
An gréasan Eorpach um eagru an idirchaidrimh maidir le cibirghéarchéimeanna (EU-CyCLONe)

1. Bunaitear EU-CyCLONe chun tacti le bainistill comhordaithe teagmhas morscéla
cibearshlandala agus géarchéimeanna ar an leibhéal oibriochtuil agus chun malartt
trathrialta faisnéise abhartha i measc na mBallstat agus institinidi, comhlachtai, oifigi agus

gniomhaireachtai an Aontais a airithiq.
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2. Beidh EU-CyCLONe comhdhéanta d’ionadaithe 6 udarais bainistiochta cibirghéarchéime
na mBallstat agus, 1 gcdsanna ina bhfuil n6 inar docha go mbeidh tionchar suntasach ag
teagmhas féideartha n6 leaniinach morscala cibearshlandala ar sheirbhisi agus ar
ghniomhaiochtai a thagann faoi raon feidhme na Treorach seo, an Coimisiun. I gcdsanna
eile, beidh an Coimisitn rannphairteach i ngniomhaiochtai EU-CyCLONe mar

bhreathnoir.

Solathroidh ENISA runaiocht EU-CyCLONe agus tac6idh sé le malarta slan faisnéise agus
solathréidh sé€ na huirlisi is g& chun tact leis an gcomhar idir na Ballstait lena n-airithitear

malarta slan faisnéise.

I gcas inarb iomchui, féadfaidh EU-CyCLONe cuireadh a thabhairt d’ionadaithe

geallsealbhoiri dbhartha a bheith rannphdirteach ina chuid oibre mar bhreathndiri.
3. Beidh na ctraimi seo a leanas ar EU-CyCLONe:

(a) an leibhéal ullmhachta a mhéada maidir le bainistiu teagmhas morscala

cibearshlandala agus géarchéimeanna;

(b) feasacht staide chomhroinnte a fhorbairt le haghaidh teagmhais mhorscéala

chibearshlandéla agus géarchéimeanna;

(c) meastnu a dhéanamh ar iarmhairti agus tionchar teagmhas morscéla cibearshlandala

abhartha agus géarchéimeanna agus bearta maolaithe féideartha a mholadh;
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(d) bainistiti teagmhas morscala cibearshlandala agus géarchéimeanna a chomhordu agus
tact leis an gcinnteoireacht ar an leibhéal polaititil i ndail le teagmhais agus

géarchéimeanna den sort sin;

(e) pleananna naisiunta maidir le freagairt ar theagmhais mhorscala chibearshlandala
agus géarchéimeanna da dtagraitear in Airteagal 9(4) a phl¢, arna iarraidh sin do

Bhallstat lena mbaineann.
4. Glacfaidh EU-CyCLONe a rialacha nos imeachta.

5. Tuairisceoidh EU-CyCLONe ar bhonn rialta don Ghripa Comhair maidir le bainistiu
teagmhas morscala cibearshlandala agus géarchéimeanna, chomh maith le treochtai, lena

ndiritear go hairithe ar a dtionchar ar eintitis thior-riachtanacha agus thabhachtacha.

6. Rachaidh EU-CyCLONe i gcomhar le gréasan CSIRTanna ar bhonn socruithe nos
imeachta comhaontaithe d4 bhforéiltear in Airteagal 15(6).

7. Faoin ... [18 mi tar ¢éis dhata theacht i bhfeidhm na Treorach seo] agus gach 18 mi ina
dhiaidh sin, cuirfidh EU-CyCLONe tuarascail faoi bhraid Pharlaimint na hEorpa agus na

Combhairle ina ndéantar measunu ar a chuid oibre.
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Airteagal 17

Combhar idirndisiunta

Féadfaidh an tAontas, i gcas inarb iomchui, comhaontuithe idirnaisiunta a thabhairt i gerich, i
gcomhréir le hAirteagal 218 CFAE, le triu tiortha no le heagraiochtai idirnaisiinta, lena gceadaitear
agus lena n-eagraitear a rannphdirtiocht i ngniomhaiochtai airithe an Ghrapa Comhair, ghréasan
CSIRTanna agus EU-CyCLONe. Le comhaontuithe den sért sin, comhlionfar dli an Aontais maidir

le cosaint sonrai.

Airteagal 18

Tuarascail maidir le staid na cibearshlandala san Aontas

1. Glacfaidh ENISA, i gcomhar leis an gCoimisiun agus leis an nGripa Combhair, tuarascail
dhébhlianttil maidir le staid na cibearshlandala san Aontas agus déanfaidh sé an tuarascail
sin a thiolacadh do Pharlaimint na hEorpa agus a chur faoina braid. I measc nithe eile,

cuirfear an tuarascail ar fail i sonrai meaisin-inléite agus aireofar an méid seo a leanas inti:

(a) meastnt riosca cibearshldndala ar leibhéal an Aontais, agus timpeallacht na

cibearbhagartha 4 cur san direamh;

(b) meastnu ar fhorbairt na gcumas cibearshlandéla sna hearndlacha poibli agus

priobhéideacha ar fud an Aontais;
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(c) meastnu ar leibhéal ginearalta na feasachta cibearshlandala agus an
chibearshlainteachais i measc saoranach agus eintiteas, lena n-airitear fiontair bheaga

agus mheanmbhéide;

(d) meastni comhiomlanaithe ar thoradh na n-athbhreithnithe piarai da dtagraitear in

Airteagal 19;

() ~meastni comhiomlénaithe ar leibhéal aibiochta na gcumas cibearshlandala agus na
n-acmhainni cibearshlandala ar fud an Aontais, lena n-airitear iad sitd ar leibhéal na
hearnéla, agus ar a mhéid a dhéantar straitéisi naisiunta cibearshlandala na mBallstat

a ailinin.

2. Aireofar sa tuarascail moltai beartais airithe, d’fhonn aghaidh a thabhairt ar easnaimh agus
méadu a dhéanamh ar leibhéal na cibearshldndéla ar fud an Aontais, agus achoimre ar na
torthai le haghaidh na tréimhse ar leith 6 Thuarascélacha an Aontais ar Staid Theicniuil na
Cibearshlandéla maidir le teagmhais agus cibearbhagairti arna n-ullmhu ag ENISA i

gcomhréir le hAirteagal 7(6) de Rialachan (AE) 2019/881.

3. Déanfaidh ENISA, 1 gcomhar leis an gCoimisiun, leis an nGrapa Combhair agus le gréasan
CSIRTanna, modheolaiocht an mheasunaithe chomhiomlanaithe d4 dtagraitear i mir 1,
pointe (e), a thorbairt, lena n-airitear na hathroga abhartha, amhail tascairi cainniochtula

agus cailiochtula.
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Airteagal 19
Athbhreithnithe piarai

1. Faoin ... [24 mhi tar éis dhata theacht i bhfeidhm na Treorach seo], déanfaidh an Gripa
Combhair, le cinamh 6n gCoimisiun agus 6 ENISA, agus, 1 gcas inarb dbhartha, 6 ghréasan
CSIRTanna, modheolaiocht agus gnéithe eagraiochtula na n-athbhreithnithe piarai a bhunu
d’thonn foghlaim 6 thaithi chomhroinnte, muinin thrithphdirteach a neartua, ardleibhéal
comhchoiteann cibearshlandala a bhaint amach, agus feabhas a chur ar chumais
chibearshlandala agus beartais chibearshlandala na mBallstat a bhfuil ga leo chun an Treoir
seo a chur chun feidhme. Is ar bhonn deonach a ghlactar pairt in athbhreithnithe piarai. Is
saineolaithe cibearshlandala a dhéanfaidh na hathbhreithnithe piarai. Déanfaidh dha
Bhallstat ar a laghad, seachas an Ballstat at4 faoi athbhreithnit, na saineolaithe

cibearshlandala a ainmnit.

Leis na hathbhreithnithe piarai, cumhdéfar ceann amhain ar a laghad de na nithe seo a

leanas:

(a) leibhéal cur chun feidhme na mbeart bainistiochta riosca cibearshlandéla agus na n-

oibleagaidi maidir le tuairisciu a leagtar sios in Airteagail 21 agus 23;

(b) leibhéal na gcumas, lena n-airitear na hacmhainni airgeadais, teicnitila agus daonna

atd ar fail, agus ¢€ifeachtacht theidhmit churaimi na n-tidaras innitil;
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(c) cumais oibriochtula CSIRTanna;
(d) leibhéal cur chun feidhme an chunaimh thrithphairtigh d4 dtagraitear in Airteagal 37;

(e) leibhéal cur chun feidhme na socruithe comhroinnte faisnéise maidir leis an

gcibearshlandail da dtagraitear in Airteagal 29;
(f) saincheisteanna sonracha de chinedl trasteorann né trasearndla.

2. Aireofar sa mhodheolaiocht da dtagraitear i mir 1 critéir oibiachtula, neamh-
idirdhealaitheacha, chothroma agus thrédhearcacha ar ar a mbonn a ainmneoidh na
Ballstait saineolaithe cibearshlandala a bheidh inchailithe chun na hathbhreithnithe piarai a
dhéanamh. Beidh an Coimisiun agus ENISA rannphairteach mar bhreathnoéiri sna

hathbhreithnithe piarai.

3. Féadfaidh na Ballstéit saincheisteanna sonracha da dtagraitear i mir 1, pointe (f), a

shainaithint chun crioch athbhreithnithe piarai.

4. Sula gcuirfear tus le hathbhreithnit piarai da dtagraitear i mir 1, tabharfaidh na Ballstait
fogra do na Ballstait rannphairteacha faoina raon feidhme, lena n-airitear na

saincheisteanna sonracha arna sainaithint de bhun mhir 3.
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5. Sula gcuirfear tas leis an athbhreithnit piarai, féadfaidh na Ballstait féinmheasunu a
dhéanamh ar na gnéithe arna n-athbhreithniti agus an féinmheasunu sin a sholathar do na
saineolaithe cibearshlandala ainmnithe. Déanfaidh an Grupa Combhair, le cinamh 6n
gCoimisiun agus 6 ENISA, an mhodheolaiocht le haghaidh fhéinmheasuni na mBallstat a

leagan sios.

6. Is ¢ a bheidh i geeist le hathbhreithnithe piarai cuairteanna fisiciula n6 fiorala ar an lathair
agus malartuithe faisnéise lasmuigh den lathair. I gcomhréir le prionsabal an dea-chomhair,
déanfaidh an Ballstat at4 faoi réir an athbhreithnithe piarai an fhaisnéis is ga don mheastnu
a chur ar fail do na saineolaithe cibearshlandala ainmnithe, gan dochar do dhli an Aontais
na don dli naisiunta maidir le faisnéis runda n6 runaicmithe a chosaint agus don choimirciti
ar fheidhmeanna riachtanacha Stdit, amhail an tslandail ndisiunta. Forbréidh an Grupa
Comhair, 1 gcombhar leis an gCoimisitin agus ENISA, c6id iompair iomchui a bheidh mar
bhonn taca le modhanna oibre na saineolaithe cibearshlandéala ainmnithe. Aon thaisnéis a
thaightear trid an athbhreithnit piarai, usaidfear chun na criche sin amhdin i. Ni dhéanfaidh
na saineolaithe cibearshlandala ata rannphairteach san athbhreithnia piarai aon thaisnéis
iogair nd rinda a thaightear i gclrsa an athbhreithnithe piarai sin a nochtadh d’aon triu

pairtithe.
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7. A luaithe a bheidh siad faoi réir athbhreithnit piarai, ni bheidh na gnéithe céanna a
ndearnadh athbhreithnit ina leith i mBallstat faoi réir athbhreithniu piarai eile sa Bhallstat
sin ar feadh 2 bhliain tar €is an t-athbhreithniu piarai a thabhairt chun criche, mura n-
iarrann an Ballstat a mhalairt n6 mura gcomhaontaitear a mhalairt tar éis togra 6n nGripa

Combhair.

8. Airitheoidh na Ballstait go nochtar aon riosca coinbhleachta leasa a bhaineann leis na
saineolaithe cibearshlandala ainmnithe do na Ballstait eile, don Ghrapa Combhair, don
Choimisiun agus do ENISA, sula gcuirfear tus leis an athbhreithnit piarai. Féadfaidh an
Ballstat ata faoi réir an athbhreithnithe piarai agéid a dhéanamh i gcoinne ainmnit
saineolaithe cibearshlandala ar leith ar thorais a bhfuil bunus cui leo a cuireadh in il don

Bhallstat ainmnitchain.

9. Déanfaidh saineolaithe cibearshlandala ata rannphairteach in athbhreithnithe piarai
tuarascalacha a dhréachti maidir le torthai agus concluidi na n-athbhreithnithe piarai.
Féadfaidh Ballstait at4 faoi réir athbhreithnit piarai bartlacha a thabhairt maidir leis na
dréacht-tuarascalacha a bhaineann leo agus cuirfear bartilacha den sort sin i1 gceangal leis
na tuarascalacha. Aireofar moltai sna tuarascalacha chun go bhféadfar feabhas a chur ar na
gnéithe a chumhdaitear leis an athbhreithnit piarai. Cuirfear na tuarascélacha faoi bhraid
an Ghrupa Combhair agus ghréasan CSIRTanna 1 gcas inarb dbhartha. Féadfaidh Ballstat ata
faoi réir an athbhreithnithe piarai a chinneadh a thuarascail, n6 leagan folaithe di, a chur ar

fail go poibli.
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Caibidil IV
Bearta bainistiochta riosca cibearshlandala agus oibleagaidi maidir le

tuairisciu

Airteagal 20

Rialachas

1. Airitheoidh na Ballstait go bhformheasfaidh comhlachtai bainistiochta eintiteas fior-
riachtanach agus tdbhachtach na bearta bainistiochta riosca cibearshldndéla arna ndéanamh
ag na heintitis sin chun Airteagal 21 a chomhlionadh, go ndéanfaidh siad formhaoirseacht
ar a chur chun feidhme agus gur féidir iad a chur faoi dhliteanas i leith saruithe ar an

Airteagal sin.

Ni dochar cur 1 bhfeidhm na mire seo don dli naisiinta maidir leis na rialacha dliteanais is
infheidhme maidir le hinstititidi poibli, chomh maith le dliteanas seirbhiseach poibli agus

oifigeach tofa n6 ceaptha.

2. Airitheoidh na Ballstait go gceangléofar ar chomhaltai chomhlachtai bainistiochta na n-
eintiteas fior-riachtanach agus tdbhachtach oilitint a leantint, agus spreagfaidh siad eintitis
thior-riachtanacha agus thabhachtacha chun oilitiint chomhchosuil a chur ar fail da
bhfostaithe ar bhonn rialta, ionas go bhfaighidh siad eolas agus scileanna leordhdthanacha
chun go mbeidh ar a gcumas rioscai a shainaithint agus meastnu a dhéanamh ar
chleachtais bainistiochta riosca cibearshlandéla agus ar an tionchar atd acu ar na seirbhisi a

sholathraionn an t-eintiteas.
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Airteagal 21

Bearta bainistiochta riosca cibearshlandala

1. Airitheoidh na Ballstait go ndéanfaidh eintitis fhior-riachtanacha agus thabhachtacha
bearta teicnitla, oibriochtula agus eagraiochtila ata iomchui agus comhréireach chun
bainistitl a dhéanamh ar na rioscai ata ann do shlandail na gcoras gréasan agus faisnéise a
mbaineann na heintitis tséid astu dd n-oibriochtai né chun a seirbhisi a sholathar, agus
chun an tionchar a bhionn ag teagmbhais ar fhaighteoiri a seirbhisi agus ar sheirbhisi eile a

chosc no a ioslaghdu.

Agus an urscothacht agus, i gcas inarb infheidhme, caighdedin dbhartha Eorpacha agus
idirndisiunta &4 gcur i gcuntas, mar aon le costas an chur chun feidhme, airitheofar leis na
bearta da dtagraitear sa chéad thomhir leibhéal sldndéala na gcoras gréasan agus faisnéise is
iomchui do na rioscai a bhaineann leo. Agus meastiini 4 dhéanamh ar chomhréireacht na
mbeart sin, tabharfar aird chui ar a mhéid ata an t-eintiteas neamhchosanta ar rioscai, ar
mhéid an eintitis agus ar an dochulacht go dtarlédh teagmhais agus ar a thromchuisi ata

siad, lena n-airitear a dtionchar sochaioch agus eacnamaioch.

2. Beidh na bearta da dtagraitear 1 mir 1 bunaithe ar chur chuige uile-ghuaise arb ¢ is aidhm
do6 corais gréasan agus faisnéise agus timpeallacht thisicitil na gcoras sin a chosaint ar

theagmbhais, agus aireofar an méid seo a leanas ar a laghad 1ontu:
(a) Dbeartais maidir le hanailis riosca agus slandail an chorais faisnéise;

(b) laimhseail teagmbhas;
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(¢) leantinachas gnd, amhail bainistit cultaca agus téarnamh ¢ thubaisti, agus bainistit
géarchéime;

(d) slandail an tslabhra solathair, lena n-airitear gnéithe a bhaineann leis an tslandail
maidir leis an gcaidreamh atd idir gach eintiteas agus a sholathroiri direacha n6 a
sholathraithe seirbhise direacha;

(e) slandail maidir le corais gréasan agus faisnéise a fhail, a thorbairt agus a chothabhail,
lena n-airitear laimhsedil agus nochtadh leochaileachtai;

(f)  Dbeartais agus nésanna imeachta chun meastnu a dhéanamh ar €éifeachtacht na mbeart
bainistiochta riosca cibearshlandala;

(g) cleachtais bhuntsacha chibearshlainteachais agus oilitint cibearshlandala;

(h) beartais agus nésanna imeachta maidir leis an Usaid a bhaintear as cripteagrafaiocht
agus, 1 gcas inarb iomchui, criptid;

(1) slandail acmhainni daonna, beartais rialaithe rochtana agus bainistii socmhainni;

(j)  anusaid a bhaintear as réitigh fiordheimhnitchdin ilthachtora n6 réitigh
fiordheimhnitichdin leantinacha, as cumarsaid shldn 6 thaobh gutha, fise agus téacs
de agus as corais shlana cumarsaide éigeandala laistigh den eintiteas, 1 gcés inarb
iomchui.
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3. Airitheoidh na Ballstait, agus breithnit 4 dhéanamh acu i dtaobh cé na bearta dé dtagraitear
i mir 2, pointe (d), den Airteagal seo ata iomchui, go gcuirfidh eintitis san direamh na
leochaileachtai a bhaineann go sonrach le gach solathroir direach agus solathrai seirbhise
direach agus cailiocht fhoriomlan thairgi agus chleachtais chibearshlandala a solathroiri
agus a solathraithe seirbhise, lena n-diritear a ndsanna imeachta sldna um thorbairt.
Airitheoidh na Ballstait freisin, agus breithnit 4 dhéanamh acu i dtaobh cé na bearta da
dtagraitear sa phointe sin, atd iomchui, go gceanglofar ar eintitis torthai na measunuithe
riosca slandala comhordaithe ar shlabhrai solathair criticiula arna ndéanamh i gcomhréir le

hAirteagal 22(1) a chur san direamh.

4. Airitheoidh na Ballstait go ndéanfaidh eintiteas a fhaigheann amach nach gcomhlionann sé
na bearta d4 bhforailtear i mir 2, gan moill mhichui, na bearta ceartaitheacha uile is g4, is

iomchui agus is comhréireach.

5. Faoin ... [21 mhi tar éis dhata theacht i bhfeidhm na Treorach seo], glacfaidh an Coimisitin
gniomhartha cur chun feidhme lena leagtar sios ceanglais theicnitila agus mhodheolaiochta
na mbeart d4 dtagraitear i mir 2 maidir le solathraithe seirbhisi DNS, clarlanna ainmneacha
TLD, solathraithe seirbhisi néalriomhaireachta, solathraithe seirbhisi larionaid sonrai,
solathraithe gréasan solathair abhair, solathraithe seirbhisi bainistithe, solathraithe seirbhisi
slandala bainistithe, solathraithe margai ar line, solathraithe inneall cuardaigh ar line,

solathraithe ardan seirbhisi lionraithe shoisialta agus solathraithe seirbhisi iontaoibhe.
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Féadfaidh an Coimisiiin gniomhartha cur chun feidhme a ghlacadh lena leagtar sios na
ceanglais theicniula agus mhodheolaiochta na mbeart d4 dtagraitear i mir 2, chomh maith
le ceanglais earnala na mbeart sin, de réir mar is g4, maidir le heintitis thior-riachtanacha

agus thabhachtacha seachas na heintitis sin da dtagraitear sa chéad fhomhir den mhir seo.

Agus na gniomhartha cur chun feidhme da dtagraitear sa chéad thomhir agus sa dara
fomhir den mhir seo 4 n-ullmhu aige, leanfaidh an Coimisitin, a mhéid is féidir, caighdedin
Eorpacha agus idirnaisiunta, chomh maith le sonraiochtai teicnitila abhartha. Déanfaidh an
Coimisitin comhairle a mhalartu agus rachaidh sé i gcomhar leis an nGrapa Comhair agus
le ENISA maidir leis na dréachtghniomhartha cur chun feidhme i gcomhréir le hAirteagal
14(4), pointe (e).

Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an n6s imeachta

scradichain da dtagraitear in Airteagal 39(2).

Airteagal 22

Measunuithe riosca slandala comhordaithe ar leibhéal an Aontais ar shlabhrai solathair criticiula

1. Féadfaidh an Griipa Combhair, i gcomhar leis an gCoimisitn agus le ENISA, meastnuithe
riosca slandala comhordaithe a dhéanamh ar shlabhrai soldthair sheirbhisi TFC criticiula
sonracha, chorais TFC chriticitila shonracha né thairgi TFC criticitla sonracha, agus

fachtoiri riosca teicniula agus, 1 gcas inarb dbhartha, neamhtheicnitla a4 gcur san aireambh.
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2. Déanfaidh an Coimisiun, tar éis do dul i gcomhairle leis an nGrupa Combhair agus le
ENISA, agus, i gcas inar g4, leis na geallsealbhoiri dbhartha, na seirbhisi TFC criticitla
sonracha, na corais TFC chriticitula shonracha né na tairgi TFC criticiula sonracha a
d’fhéadfadh a bheith faoi réir an mheasunaithe riosca slandala chomhordaithe da

dtagraitear i mir 1 a shainaithint.

Airteagal 23

Oibleagaidi maidir le tuairisciu

1. Airitheoidh gach Ballstat go dtabharfaidh eintitis fhior-riachtanacha agus thabhachtacha,
gan moill mhichui, fégra da CSIRT no, i gcas inarb intheidhme, da n-tidaras inniuil 1
gcombhréir le mir 4 faoi aon teagmhas a bhfuil tionchar suntasach aige ar sholathar a
seirbhisi da dtagraitear i mir 3 (teagmhas suntasach). I gcas inarb iomchui, tabharfaidh na
heintitis lena mbaineann fogra, gan moill mhichui, d’thaighteoiri a seirbhisi faoi
theagmhais shuntasacha ar décha go ndéanfaidh siad dochar do sholathar na seirbhisi sin.
Airitheoidh gach Ballstat go dtuairisceoidh na heintitis sin, inter alia, aon fhaisnéis lena
gcuirtear ar chumas an CSIRT nd, 1 gcés inarb infheidhme, an tdarais innitil aon tionchar
trasteorann a bheadh ag an teagmhas a chinneadh. Tri fhogra a thabhairt, ni chuirfear an t-

eintiteas a thugann fogra faoi dhliteanas méadaithe.

I gcas ina dtugann na heintitis lena mbaineann fogra don udaras inniuil faoi theagmhas
suntasach faoin gcéad thombhir, airitheoidh an Ballstat go gcuirfidh an t-tidaras innitil sin

an fogra ar aghaidh chuig CSIRT tar éis do ¢ a thail.
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I gcas teagmhas suntasach trasteorann no trasearndla, airitheoidh na Ballstait go ndéanfar
faisnéis abhartha a dtugtar fogra ina leith i gcomhréir le mir 4 a sholathar da bpointi

teagmhala aonair in am tratha.

2. I gcés inarb infheidhme, airitheoidh na Ballstait go gcuirfidh eintitis thior-riachtanacha
agus thabhachtacha, gan moill mhichui, in 14l d’ fhaighteoiri a seirbhisi a bhféadfadh
cibearbhagairt shuntasach difear a dhéanamh doibh, aon bhearta n6 leigheasanna is féidir
leis na faighteoiri sin a dhéanamh mar threagairt ar an mbagairt sin. I gcas inarb iomchui,

cuirfidh na heintitis na faighteoiri sin ar an eolas faoin gcibearbhagairt shuntasach féin.
3. Measfar teagmhas a bheith suntasach mas rud é gur fior an méid seo a leanas ina leith:

(a) ba ¢ ba chuis le morshuaitheadh oibriochtuil ar na seirbhisi no le caillteanas
airgeadais don eintiteas lena mbaineann n6 d’théadfadh sé a bheith ina chiis le

morshuaitheadh oibriochttil n6 caillteanas airgeadais den sort sin;

(b) rinne sé difear do dhaoine nadurtha n¢é dlitheanacha eile n6 d’théadfadh sé difear a

dhéanamh doibh tri dhamaiste dbhartha né6 neamhabhartha suntasach a dhéanambh.
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4. Airitheoidh na Ballstait, chun criche fogra a thabhairt faoi mhir 1, go gcuirfidh na heintitis
lena mbaineann an méid seo a leanas faoi bhraid CSIRT no, i gcés inarb intheidhme, an

udarais innitil:

(a) gan moill mhichui agus in aon chas laistigh de 24 uair an chloig tar ¢is doibh teacht
ar an eolas faoin teagmhas suntasach, luathrabhadh, ina Iéireofar, i gcas inarb
infheidhme, an bhfuil amhras ann gur tharla an teagmhas suntasach mar gheall ar
ghniomhartha neamhdhleathacha n6 mailiseacha né an bhféadfadh tionchar

trasteorann a bheith aige;

(b) gan moill mhichui agus in aon chas laistigh de 72 uair an chloig tar éis d6ibh teacht
ar an eolas faoin teagmhas suntasach, fogra teagmhais, lena ndéanfar, i gcas inarb
intheidhme, an fhaisnéis d4 dtagraitear 1 bpointe (a) a nuashonrt agus measint
tosaigh ar an teagmhas suntasach, lena n-airitear a dhéine agus a thionchar, agus, i

gcas ina mbeidh fail orthu, tascairi an chomhréitigh a 1€iriu;

(¢) arnaiarraidh sin do CSIRT né, i gcés inarb infheidhme, don udaras inniuil, tuarascail

idirmheanach maidir le nuashonruithe abhartha ar stadas;

(d) tuarascail chriochnaitheach trath nach déanai nd mi amhain tar éis an fogra teagmbhais

a thiolacadh faoi phointe (b), lena n-airitear an méid seo a leanas:

(1)  tuairisc mhionsonraithe ar an teagmbhas, lena n-airitear a dhéine agus ar a

thionchar;

(i) an cinedl bagartha n6 an bhunchuis ar docha gur spreag sé n6 si an teagmhas;
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(ii1)) bearta maolaithe a cuireadh i bhfeidhm agus bearta maolaithe leantinacha;
(iv) 1 gcas inarb intheidhme, tionchar trasteorann an teagmhais;

(e) 1 gcas teagmhas leantinach trath thiolacadh na tuarascala criochnaithi da dtagraitear i
bpointe (d), airitheoidh na Ballstait go solathréidh na heintitis lena mbaineann
tuarascail ar dhul chun cinn an trath sin agus tuarascail chriochnaitheach laistigh de

mhi amhdin tar éis déibh an teagmhas a laimhseail.

De mhaolu ar an gcéad fhomhir, pointe (b), déanfaidh solathrai seirbhisi iontaoibhe, maidir
le teagmhais shuntasacha a mbionn tionchar acu ar sholathar a sheirbhisi iontaoibhe, fogra
a thabhairt do CSIRT no, i gcas inarb infheidhme, don uidaras inniuil, gan moill mhichui
agus in aon chas laistigh de 24 uair an chloig tar éis do teacht ar an eolas faoin teagmhas

suntasach.

Tabharfaidh CSIRT n6 an t- tdaras inniuil, gan moill mhichui agus i1 gcas inar féidir
laistigh de 24 uair an chloig tar €is an luathrabhadh da dtagraitear i mir 4, pointe (a), a
thail, freagra ar an eintiteas a thugann fogra, lena n-airitear aiseolas tosaigh ar an teagmhas
suntasach agus, arna iarraidh sin don eintiteas, treoir n6 comhairle oibriochtuil maidir le
bearta maolaithe féideartha a chur chun feidhme. I gcéas nach ¢ CSIRT faighteoir tosaigh an
thogra da dtagraitear 1 mir 1, cuirfidh an t-tidards innitil an treoir ar fail 1 gcomhar le
CSIRT. Cuirfidh CSIRT tacaiocht theicnitil bhreise ar fail ma iarrann an t-eintiteas lena
mbaineann amhlaidh. I gcas ina meastar go bhfuil an teagmhas suntasach de chineal
coiriuil, tabharfaidh CSIRT n6 an t-udards inniuil treoir freisin maidir leis an teagmhas

suntasach a thuairiscia do na hadarais fortheidhmithe dli.
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I gcas inarb iomchui, agus go hairithe i gcés ina mbaineann an teagmhas suntasach le dha
Bhallstat n6 nios mo, déanfaidh CSIRT, an t-udaras innitil né an pointe teagmhala aonair
na Ballstait eile da ndéantar difear agus ENISA a chur ar an eolas faoin teagmhas
suntasach gan moill mhichui. Aireofar i bhfaisnéis den sort sin an cineél faisnéise a
fuarthas i gcomhréir le mir 4. Tri dhéanamh amhlaidh, déanfaidh CSIRT, an t-udaras
innitil n6 an pointe teagmhala aonair, i gcomhréir le dli an Aontais no leis an dli ndisiunta,
slandail agus leasanna trachtala an eintitis chomh maith le rindacht na faisnéise arna

solathar a chaomhnu.

I gcas ina bhfuil ga le feasacht an phobail chun teagmhas suntasach a chosc né chun
déiledil le teagmhas suntasach leanunach, n6 i gcas ina bhfuil nochtadh an teagmbhais
shuntasaigh chun leasa an phobail ar shli eile, féadfaidh CSIRT Ballstait no, 1 gcas inarb
intheidhme, idaras innitil an Bhallstait, agus, 1 gcés inarb iomchui, CSIRTanna né Gdarais
inniula na mBallstat eile lena mbaineann, tar €is dul 1 gcombhairle leis an eintiteas lena
mbaineann, an pobal a chur ar an eolas faoin teagmhas suntasach n6 ceangal a chur ar an

eintiteas ¢ sin a dhéanambh.

Arna iarraidh sin do CSIRT no6 don tdaras innitil, cuirfidh an pointe teagmhala aonair
fograi a thaightear de bhun mhir 1 ar aghaidh chuig na pointi teagmhala aonair de chuid na

mBallstat eile da ndéantar difear.
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10.

1.

Cuirfidh an pointe teagmhdla aonair tuarascail achomair faoi bhraid ENISA gach 3 mhi,
lena n-airitear sonrai anaithnidithe agus comhiomlanaithe maidir le teagmhais shuntasacha,
teagmhais, cibearbhagairti agus neasteagmhais ar tugadh fogra ina leith i gcomhréir le

mir 1 den Airteagal seo agus le hAirteagal 30. Chun rannchuidit le solathar faisnéise
inchomparaide, féadfaidh ENISA treoraiocht theicniuil a ghlacadh maidir le paraiméadair
na faisnéise ata le haireamh sa tuarascail achomair. Cuirfidh ENISA an Gripa Combhair
agus gréasan CSIRTanna ar an eolas faoina thorthai maidir le fograi a thaightear gach 6

mbhi.

Solathroidh CSIRTanna no, i gcas inarb infheidhme, na hudarais innitla do na htidarais
innidla faoi Threoir (AE) .../...* faisnéis faoi theagmhais shuntasacha, teagmhais,
cibearbhagairti agus neasteagmbhais ar tugadh fogra ina leith i gcomhréir le mir 1 den
Airteagal seo agus le hAirteagal 30 0 eintitis a shainaithnitear mar eintitis chriticiula faoi

Threoir (AE) .../...".

Féadfaidh an Coimisitin gniomhartha cur chun feidhme a ghlacadh lena sonraitear tuilleadh
an cineal faisnéise, an fhormaid agus an nds imeachta a bhaineann le fogra a thiolactar de
bhun mhir 1 den Airteagal seo agus de bhun Airteagal 30 agus a bhaineann le

teachtaireacht a thiolactar de bhun mhir 2 den Airteagal seo.

+

1O: Cuir isteach sa téacs uimhir na Treorach a airitear i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
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Faoin ... [21 mhi tar ¢is dhata theacht i bhfeidhm na Treorach seo], déanfaidh an
Coimisian, a mhéid a bhaineann le solathraithe seirbhisi DNS, clarlanna ainmneacha TLD,
solathraithe seirbhisi néalriomhaireachta, solathraithe seirbhisi larionaid sonrai,
solathraithe gréasan solathair abhair, solathraithe seirbhisi bainistithe, solathraithe seirbhisi
slandala bainistithe, solathraithe margai ar line, solathraithe inneall cuardaigh ar line agus
solathraithe ardan seirbhisi lionraithe shoisialta, gniomhartha cur chun feidhme a ghlacadh
lena sonraitear tuilleadh na cdsanna ina measfar teagmhas a bheith suntasach amhail da
dtagraitear 1 mir 3. Féadfaidh an Coimisitn gniomhartha cur chun feidhme den sort sin a

ghlacadh maidir le heintitis thior-riachtanacha agus thabhachtacha eile.

Déanfaidh an Coimisiiin comhairle a mhalartu agus rachaidh s¢ i gcomhar leis an nGripa
Combhair maidir leis na dréachtghniomhartha cur chun feidhme da dtagraitear sa chéad

thomhir agus sa dara fomhir den mhir seo 1 gcomhréir le hAirteagal 14(4), pointe (e).

Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an n6s imeachta

scruduchdin d4 dtagraitear in Airteagal 39(2).
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Airteagal 24

Scéimeanna Eorpacha um dheimhniu cibearshlandala a usaid

Chun a léiriu go bhfuil ceanglais airithe d’Airteagal 21 4 gcomhlionadh, féadfaidh na
Ballstait a cheangal ar eintitis thior-riachtanacha agus thabhachtacha tsaid a bhaint as
tairgi TFC, seirbhisi TFC agus proisis TFC ar leith, arna bhforbairt ag an eintiteas fior-
riachtanach né tdbhachtach no6 arna solathar ¢ thriu pairtithe, atd deimhnithe faoi
scéimeanna Eorpacha um dheimhnit cibearshldndala arna nglacadh de bhun Airteagal 49
de Rialachan (AE) 2019/881. Thairis sin, spreagfaidh na Ballstait eintitis thior-

riachtanacha agus thabhachtacha chun seirbhisi iontaoibhe cailithe a said.

Tugtar de chumhacht don Choimisiun gniomhartha tarmligthe a ghlacadh, i gcomhréir le
hAirteagal 38, chun an Treoir seo a thorlionadh tri shonrti a dhéanamh ar na catagoiri
eintiteas fior-riachtanach agus tdbhachtach a gceanglofar orthu uséid a bhaint as tairgi
TFC, seirbhisi TFC agus proéisis TFC deimhnithe ar leith n6 deimhnit a thail faoi scéim
Eorpach um dheimhnit cibearshlandéla arna glacadh de bhun Airteagal 49 de Rialachan
(AE) 2019/881. Déanfar na gniomhartha tarmligthe sin a ghlacadh i gcés inar sainaithniodh

leibhéil chibearshlandala neamhleora agus direofar leo tréimhse cur chun feidhme.

Sula nglacfaidh s¢ gniomhartha tarmligthe den sort sin, déanfaidh an Coimisitin measinu
tionchair agus rachaidh s¢ 1 mbun comhairliichan i gcomhréir le hAirteagal 56 de

Rialachan (AE) 2019/881.
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3. I gcas nach bhfuil aon scéim Eorpach um dheimhniu cibearshlandala iomchui ar fail chun
criocha mhir 2 den Airteagal seo, féadfaidh an Coimisiun, tar éis do dul i gcomhairle leis
an nGrupa Comhair agus leis an nGrapa Eorpach um Dheimhnit Cibearshlandala, a

iarraidh ar ENISA scéim iarrthach a ullmhu de bhun Airteagal 48(2) de Rialachan

(AE) 2019/881.
Airteagal 25
Caighdeanu
1. Chun cur chun feidhme coineasaithe Airteagal 21(1) agus (2) a chur chun cinn, déanfaidh

na Ballstait, gan usaid cinedil airithe teicneolaiochta a thorchur na gan idirdhealu a
dhéanamh i bhfabhar cinedl airithe teicneolaiochta a usaid, usaid caighdean Eorpach agus
idirndisiunta agus sonraiochtai teicnitila a bhaineann le slandail na gcoras gréasan agus

faisnéise a spreagadh.

2. Déanfaidh ENISA, i gcomhar leis na Ballstait, agus, 1 gcas inarb iomchui, tar éis d6 dul i
gcombhairle leis na geallsealbhoiri dbhartha, comhairle agus treoirlinte a tharraingt suas
maidir leis na réimsi teicnidla ata le breithnit i ndéil le mir 1 agus maidir le caighdedin ata

cheana ann, lena n-airitear caighdedin naisiiinta, lena lamhalfai na réimsi sin a chumhdach.
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Caibidil V

Dlinse agus Claru

Airteagal 26

Dlinse agus criochachas

1. Meastar go dtagann eintitis a thagann faoi raon feidhme na Treorach seo faoi dhlinse an

Bhallstait ina bhfuil siad bunaithe, seachas sna casanna seo a leanas:

(a) solathraithe lionrai cumarsaide leictreonai poibli n6 solathraithe seirbhisi cumarsaide
leictreonai ata ar fail go poibli, a mheasfar a thagann faoi dhlinse an Bhallstait ina

solathraionn siad a gcuid seirbhisi;

(b) solathraithe seirbhisi DNS, clarlanna ainmneacha TLD, eintitis a sholathraionn
seirbhisi claraithe ainmneacha fearainn, solathraithe seirbhisi néalriomhaireachta,
solathraithe seirbhisi larionaid sonrai, solathraithe gréasan solathair 4bhair,
solathraithe seirbhisi bainistithe, solathraithe seirbhisi slandala bainistithe, chomh
maith le solathraithe margai ar line, solathraithe inneall cuardaigh ar line n6
solathraithe ardan seirbhisi lionraithe shoisialta, a mheasfar a thagann faoi dhlinse an

Bhallstait ina bhfuil a bpriomhbhunaiocht san Aontas faoi mhir 2;
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(c) eintitis riarachdin phoibli, a mheasfar a thagann faoi dhlinse an Bhallstait a bhunaigh

1ad.

Chun criocha na Treorach seo, eintiteas da dtagraitear i mir 1, pointe (b), measfar go bhfuil
a phriomhbhunaiocht san Aontas sa Bhallstat ina ndéantar na cinnti a bhaineann leis na
bearta bainistiochta riosca cibearshlandala den chuid is mé. Mura féidir Ballstat den sort
sin a chinneadh n6é mura ndéantar cinnti den sort sin san Aontas, measfar an
phriomhbhunaiocht a bheith sa Bhallstat ina ndéantar na hoibriochtai cibearshlandala.
Mura féidir Ballstat den sort sin a chinneadh, measfar go bhfuil an phriomhbhunaiocht sa
Bhallstat ina bhfuil an bhunaiocht ag an eintiteas lena mbaineann leis an lion is airde

fostaithe san Aontas.

Mura bhfuil eintiteas d4 dtagraitear i mir 1, pointe (b), bunaithe san Aontas, ach ma
thairgeann s¢ seirbhisi laistigh den Aontas, ainmneoidh sé ionadai san Aontas. Bunéfar an
t-ionadai i gceann de na Ballstait sin ina dtairgtear na seirbhisi. Measfar go dtagann
eintiteas den sort sin faoi dhlinse an Bhallstait ina bhfuil an t-ionadai bunaithe. In éagmais
1onadai san Aontas a ainmnitear faoin mir seo, féadfaidh aon Bhallstat ina solathraionn an
t-eintiteas seirbhisi caingne dli a thabhairt 1 gcoinne an eintitis maidir le sara ar an Treoir

S€O.
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4. Ni dochar ainmniu ionadai ag eintiteas da dtagraitear i mir 1, pointe (b), do chaingne dli, a

d’fthéadfai a thionscnamh i gcoinne an eintitis féin.

5. Na Ballstait a fuair iarraidh ar chunamh frithphairteach i ndail le heintiteas da dtagraitear i
mir 1, pointe (b), féadfaidh siad, faoi theorainneacha na hiarrata sin, bearta maoirseachta
agus fortheidhmitchdin iomchui a dhéanamh i ndail leis an eintiteas lena mbaineann a

sholathraionn seirbhisi n6 a bhfuil coras gréasan agus faisnéise ar a gerioch.

Airteagal 27

Clarlann d’eintitis

1. Ar bhonn na faisnéise a thaightear ¢ phointi teagmhala aonair i gcomhréir le mir 4,
cruth6idh agus cothabhalfaidh ENISA clarlann de sholathraithe seirbhise DNS, clarlanna
ainmneacha TLD, eintitis a sholathraionn seirbhisi claraithe ainmneacha fearainn,
solathraithe seirbhisi néalriomhaireachta, solathraithe seirbhisi larionaid sonrai,
solathraithe gréasan solathair abhair, solathraithe seirbhisi bainistithe, solathraithe seirbhisi
slandala bainistithe, solathraithe margai ar line, solathraithe inneall cuardaigh ar line agus
ardan seirbhisi lionraithe shoisialta. Arna iarraidh sin, ceadéidh ENISA do na hudarais
inniula rochtain a fhail ar an gclarlann sin, agus airitheoidh si ag an am céanna go

gcosnofar rindacht na faisnéise 1 gcés inarb infheidhme.
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2. Ceangloidh na Ballstait ar eintitis da dtagraitear i mir 1 an thaisnéis seo a leanas a chur faoi
bhréid na n-tidaras innitil faoin ... [24 mhi tar éis dhata theacht i bhfeidhm na Treorach

seo]:
(a) ainm an eintitis;

(b) an earnail dbhartha, an tho-earndil dbhartha agus an cinedl eintitis abhartha da

dtagraitear in larscribhinn I nd II, i gcés inarb intheidhme;

(c) seoladh phriomhbhunaiocht an eintitis agus a bhunaiochtai dlithiula eile san Aontas
no, mura bhfuil sé bunaithe san Aontas, seoladh a ionadai arna ainmnia de bhun

Airteagal 26(3);

(d) sonrai teagmhala cothrom le data, lena n-airitear seoltai riomhphoist agus
uimhreacha teileaf6in an eintitis agus, 1 gcas inarb infheidhme, a ionadai arna

ainmnid de bhun Airteagal 26(3);
(¢) na Ballstait ina solathraionn an t-eintiteas seirbhisi; agus
(f) raonta IP an eintitis.

3. Airitheoidh na Ballstait go dtabharfaidh na heintitis d4 dtagraitear i mir 1 fogra don tidaras
innitil gan mhoill faoi aon athruithe ar an bhfaisnéis a thiolaic siad faoi mhir 2, agus in aon

chas, laistigh de 3 mhi 6 dhata an athraithe.
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Ar an bhfaisnéis da dtagraitear i mireanna 2 agus 3 a thail, seachas an fhaisnéis da
dtagraitear i mir 2, pointe (f), cuirfidh pointe teagmhala aonair an Bhallstait lena

mbaineann ar aghaidh chuig ENISA i gan moill mhichui.

I gcés inarb infheidhme, tiolacfar an thaisnéis da dtagraitear i mireanna 2 agus 3 den

Airteagal seo trid an sasra naisiunta da dtagraitear in Airteagal 3(4), an ceathra fomhir.

Airteagal 28

Bunachar sonrai maidir le sonrai claraithe ainmneacha fearainn

Chun rannchuidit le slandail, cobhsaiocht agus athléimneacht DNS, ceangloidh na
Ballstait ar chlarlanna ainmneacha TLD agus ar eintitis a sholathraionn seirbhisi claraithe
ainmneacha fearainn sonrai claraithe ainmneacha fearainn ata cruinn agus iomlan a bhailiu
agus a choinnedil ar bun 1 mbunachar sonrai tiomnaithe le dicheall cui i gcomhréir le dli an

Aontais maidir le cosaint sonrai a mhéid a bhaineann le sonrai ar sonrai pearsanta iad.

Chun criocha mhir 1, ceangl6idh na Ballstait go mbeidh an thaisnéis is ga sa bhunachar
sonrai maidir le sonrai claraithe ainmneacha fearainn chun sealbhéiri na n-ainmneacha
fearainn agus na pointi teagmhala lena riartar na hainmneacha fearainn faoi na TLDanna a

shainaithint agus chun teagmhail a dhéanambh leo. Aireofar ar thaisnéis den sort sin:

(a) an t-ainm fearainn;
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(b) data an chléraithe;
(c) ainm, seoladh riomhphoist teagmhala agus uimhir theileaf6in teagmhala an chlarai;

(d) seoladh riomhphoist teagmhala agus uimhir theileaf6in teagmhala an phointe
teagmhala lena riartar an t-ainm fearainn i gcas nach ionann iad agus seoladh

riomhphoist teagmhala agus uimbhir theileafoin teagmhala an chlarai.

Ceangloidh na Ballstéit ar chlarlanna ainmneacha TLD agus ar na heintitis a sholathraionn
seirbhisi claraithe ainmneacha fearainn beartais agus ndésanna imeachta, lena n-airitear
nosanna imeachta fiortchain, a bheith 1 bhfeidhm acu chun a airithia go mbeidh faisnéis
chruinn agus iomlan san direamh sna bunachair sonrai d4 dtagraitear i mir 1. Ceangloidh

na Ballstait go gcuirfear beartais agus nésanna imeachta den sort sin ar fail go poibli.

Ceangloidh na Ballstait ar chlarlanna ainmneacha TLD agus ar na heintitis a sholathraionn
seirbhisi claraithe ainmneacha fearainn sonrai claraithe ainmneacha fearainn nach sonrai

pearsanta iad a chur ar fail go poibli, gan moill mhichui tar éis claru ainm fearainn.

Ceangloidh na Ballstéit ar chlarlanna ainmneacha TLD agus ar na heintitis a sholathraionn
seirbhisi claraithe ainmneacha fearainn rochtain a sholathar ar shonrai claraithe
ainmneacha fearainn sonracha ar iarratai dleathacha agus a bhfuil bunus cui leo ¢
chuardaitheoiri dlisteanacha ar rochtain, 1 gcomhréir le dli an Aontais maidir le cosaint
sonrai. Ceangloidh na Ballstait ar chlarlanna ainmneacha TLD agus ar na heintitis a
sholathraionn seirbhisi claraithe ainmneacha fearainn freagra a thabhairt gan moill mhichui
agus in aon chas laistigh de 72 uair an chloig tar éis aon iarratai ar rochtain a fhail.
Ceangloidh na Ballstait go ndéanfar beartais agus nésanna imeachta maidir le nochtadh

sonrai den sort sin a chur ar fail go poibli.
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Ni bheidh dubailt ar bhailit sonrai claraithe ainmneacha fearainn mar thoradh ar
chomhlionadh na n-oibleagaidi a leagtar sios i mireanna 1 go 5. Chuige sin, ceangloidh na
Ballstait ar chlarlanna ainmneacha TLD agus ar eintitis a sholathraionn seirbhisi claraithe

ainmneacha fearainn dul 1 gcomhar le chéile.

Caibidil VI

Combhroinnt faisnéise

Airteagal 29

Socruithe comhroinnte faisnéise maidir leis an gcibearshlandail

Airitheoidh na Ballstait go bhfuil eintitis a thagann faoi raon feidhme na Treorach seo
agus, 1 gcas inarb abhartha, eintitis eile nach dtagann faoi raon feidhme na Treorach seo in
ann faisnéis abhartha faoin gcibearshlandail a mhalartu eatarthu féin ar bhonn deonach,
lena n-airitear faisnéis a bhaineann le cibearbhagairti, neasteagmbhais, leochaileachtai,
teicnici agus nosanna imeachta, tascairi comhréitigh, teaictici saraiochta, faisnéis a
bhaineann go sonrach le gniomhaithe bagartha, foldirimh chibearshlandala agus moltai
maidir le cumraiocht uirlisi cibearshldndéla chun cibirionsaithe a bhrath, i gcas ina

ndéantar an méid seo a leanas le comhroinnt faisnéise den sort sin:

(a) teagmbhais a chosc nd a bhrath, freagairt doibh, téarnamh uathu né a dtionchar a

mhaolu;
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(b) an leibhéal cibearshlandéla a theabhsu, go hairithe tri theasacht a mhuscailt i ndail le
cibearbhagairti, cumas scaipthe bagairti den sort sin a theorannt no6 bac a chur leo,
tacu le réimse na gcumas cosantach, feabhsuchan agus nochtadh leochaileachta,
bagairti a bhrath, teicnici srianta agus coisc, straitéisi maolichdin, n6 céimeanna
freagartha agus téarnaimh no taighde comhoibritheach ar chibearbhagairti idir eintitis

phoibli agus phriobhéideacha a chur chun cinn.

2. Airitheoidh na Ballstait go ndéanfar an malartt faisnéise i bpobail eintiteas fior-
riachtanach agus tabhachtach, agus i gcas inarb abhartha, a solathroiri n6 a solathraithe
seirbhise. Déanfar malarti den sort sin a chur chun feidhme tri shocruithe comhroinnte
faisnéise maidir leis an gcibearshlandail i leith chinedl iogair féideartha na faisnéise

comhroinnte.

3. Déanfaidh na Ballstait bunt na socruithe comhroinnte faisnéise maidir leis an
gcibearshlandail da dtagraitear i mir 2 den Airteagal seo a éascu. Féadfar eiliminti
oibriochtula a shonrt i1 socruithe den sért sin, lena n-airitear an (said a bhaintear as ardain
TFC thiomnaithe agus uirlisi uathoibrithe, dbhar agus coinniollacha na socruithe
comhroinnte faisnéise. Agus na mionsonrai maidir le rannphdirtiocht tdaras poibli i
socruithe den sort sin & leagan sios, féadfaidh na Ballstéit coinniollacha a thorchur maidir
leis an bhfaisnéis a chuireann na hiidarais inniula né6 CSIRTanna ar fail. Cuirfidh na
Ballstait cinambh ar fail chun socruithe den sort sin a chur 1 bhfeidhm 1 gcomhréir lena

mbeartais d4 dtagraitear in Airteagal 7(2), pointe (h).
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Airitheoidh na Ballstait go dtabharfaidh eintitis fhior-riachtanacha agus thabhachtacha
fogra do na hudarais innitla faoina rannphdirtiocht sna socruithe comhroinnte faisnéise
maidir leis an gcibearshlandail dé dtagraitear 1 mir 2, tar éis doibh socruithe den sort sin a
dhéanamh, n6, de réir mar is intheidhme, faoina dtarraingt siar 6 na socruithe sin, a luaithe

a bheidh ¢éifeacht leis an tarraingt siar.

Tabharfaidh ENISA cunamh chun na socruithe comhroinnte faisnéise maidir leis an
gcibearshlandail da dtagraitear i mir 2 a bhunt tri dhea-chleachtais a mhalarta agus tri

threoir a thabhairt.

Airteagal 30
Fogra deonach a thabhairt faoi fhaisnéis abhartha

Airitheoidh na Ballstait, sa bhreis ar an oibleagaid maidir le fogra a thabhairt d4
bhforéiltear in Airteagal 23, gur féidir leis na nithe seo a leanas fograi a chur faoi bhraid

CSIRTanna nd, i gcas inarb infheidhme, faoi bhraid na n-udaras inniuil, ar bhonn deonach:

(a) eintitis fhior-riachtanacha agus thabhachtacha maidir le teagmbhais, cibearbhagairti

agus neasteagmhais;

(b) eintitis seachas na heintitis sin da dtagraitear i bpointe (a), gan beann ar cibé acu a
thagann no nach dtagann siad faoi raon feidhme na Treorach seo, maidir le teagmhais

shuntasacha, cibearbhagairti agus neasteagmhais.
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2. Déanfaidh na Ballstait na fograi d4 dtagraitear i mir 1 den Airteagal seo a phrodiseail i
gcombhréir leis an nos imeachta a leagtar sios in Airteagal 23. Féadfaidh na Ballstait

tosaiocht a thabhairt d’fhégrai €igeantacha a phroisedil thar thograi deonacha.

I gcés inar g4, solathréidh CSIRTanna agus, i gcas inarb infheidhme, na htidarais innitla
an thaisnéis maidir le fograi arna bhfail de bhun an Airteagail seo do na pointi teagmhala
aonair agus airitheoidh siad rindacht agus cosaint iomchui na faisnéise a sholathraionn an
t-eintiteas a thugann fogra. Gan dochar do chionta coiritla a chosc, a imscradu, a bhrath
agus a ionchuiseamh, ni bheidh mar thoradh ar an tuairiscia deonach go ndéanfar aon
oibleagaidi breise a fhorchur ar an eintiteas a thugann fogra, ar oibleagéidi iad nach

mbeadh sé faoina réir mura mbeadh an fogra tiolactha aige.

Caibidil VII

Maoirseacht agus fortheidhmiu

Airteagal 31

Gnéithe gineardlta maidir le maoirseacht agus forfheidhmiu

1. Airitheoidh na Ballstait go ndéanfaidh a n-udarais inniula maoirseacht éifeachtach agus go

ndéanfaidh siad na bearta is g& chun a airithiti go gcomhlionfar an Treoir seo.
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Féadfaidh na Ballstéit cead a thabhairt d4 n-tidarais inniula tosaiocht a thabhairt do
churaimi maoirseachta. Beidh tosaiocht den sért sin bunaithe ar chur chuige
rioscabhunaithe. Chuige sin, agus a gciraimi maoirseachta da bhforailtear in Airteagail 32
agus 33 a bhfeidhmit acu, féadfaidh na hudarais innitila modheolaiochtai maoirseachta a
bhunt lena gceadaitear tosaiocht a thabhairt do chiraimi den sért sin tar éis cur chuige

rioscabhunaithe.

Oibreoidh na hudarais innitla i ndlithchomhar le hudarais mhaoirseachta faoi Rialachan
(AE) 2016/679 agus aghaidh & tabhairt acu ar theagmhais as a dtagann saruithe i ndail le
sonrai pearsanta, gan dochar d’innitlacht agus curaimi na n-idaras maoirseachta faoin

Rialachan sin.

Gan dochar do chreatai reachtacha agus institiideacha néisitnta, airitheoidh na Ballstait,
agus maoirseacht & déanamh ar chomhlionadh na Treorach seo ag eintitis riarachain phoibli
agus bearta forfheidhmitichain a fhorchur maidir le saruithe ar an Treoir seo, go mbeidh
cumhachtai iomchui ag na hudarais innitula chun na curaimi sin a dhéanamh le
neamhspleachas oibriochtuil i leith na n-eintiteas riarachain phoibli a ndéantar maoirseacht
orthu. Féadfaidh na Ballstéit a chinneadh bearta maoirseachta agus fortheidhmitchain
iomchui, comhréireacha agus éifeachtacha a fhorchur i ndail leis na heintitis sin i

gcomhréir leis na creatai reachtacha agus instititiideacha naisiunta.
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Airteagal 32

Bearta maoirseachta agus forfheidhmivuchain i ndail le heintitis fhior-riachtanacha

1. Airitheoidh na Ballstait go mbeidh na bearta maoirseachta no forfheidhmitichain a
thorchuirtear ar eintitis fhior-riachtanacha i leith na n-oibleagaidi a leagtar sios sa Treoir
seo éifeachtach, comhréireach agus athchomhairleach, agus imthosca gach cais aonair 4

geur san aireamh.

2. Airitheoidh na Ballstait go mbeidh sé de chumhacht ag na hudaréis innitla, agus a
gcuraimi maoirseachta i ndail le heintitis thior-riachtanacha & bhfeidhmiu acu, na heintitis

sin a chur faoi réir an mhéid seo a leanas ar a laghad:

(a) cigireachtai ar an lathair agus maoirseacht lasmuigh den lathair, lena n-airitear

seicedlacha randamacha arna ndéanamh ag gairmithe oilte;

(b) initchtai sldnddla rialta agus spriocdhirithe arna ndéanamh ag comhlacht

neamhspleach n6 ag udaras inniuil;

(c) initchtai ad hoc, lena n-diritear i gcas ina bhfuil bonn cirt leo ar thoras teagmbhais
shuntasaigh né ar fthoras sart a bheith déanta ag an eintiteas fior-riachtanach ar an

Treoir seo;
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(d) scanadh slandala bunaithe ar chritéir meastnaithe riosca ata oibiachtuil, neamh-
idirdhealaitheach, cothrom agus trédhearcach, i gcés inar ga i gcombhar leis an

eintiteas lena mbaineann;

(e) 1arratai ar fhaisnéis is g4 chun measinu a dhéanamh ar na bearta bainistiochta riosca
cibearshlandala arna nglacadh ag an eintiteas lena mbaineann, lena n-diritear beartais
chibearshlandala dhoiciméadaithe, chomh maith le comhlionadh na hoibleagéide

faisnéis a chur faoi bhraid na n-udaras inniuil de bhun Airteagal 27;

(f) 1arratai ar rochtain ar shonrai, ar dhoiciméid agus ar fhaisnéis is g& chun a gcuraimi

maoirseachta a dhéanambh;

(g) 1iarratai ar fthianaise ar chur chun feidhme beartas cibearshldndala, amhail torthai

initchtai slandala arna ndéanamh ag initichoir cdilithe agus an fthianaise tholuiteach

abhartha.

Beidh na hinitchtai spriocdhirithe slandala, da dtagraitear sa chéad thombhir, pointe (b),
bunaithe ar mheastnuithe riosca arna ndéanamh ag an udaras inniuil n6 ag an eintiteas a

ndéantar iniGchoireacht air, no ar fhaisnéis eile ata ar fail a bhaineann le riosca.

Cuirfear torthai aon initichta slandéla spriocdhirithe ar fail don tdaras innitil. Is € an t-
eintiteas a ndéantar iniichoireacht air a iocfaidh costais initichta sldndéla spriocdhirithe
den sort sin arna dhéanamh ag comhlacht neamhspleach, ach amhdin 1 gcasanna a bhfuil

bunus cui leo nuair a chinneann an t-tidaras inniuil a mhalairt.
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3. Agus a gcumhachtai 4 bhfeidhmiu acu faoi mhir 2, pointe (e), (f) n6 (g), luafaidh na

hudarais innitla cuspdir na hiarrata agus sonr6idh siad an fhaisnéis arna hiarraidh.

4. Airitheoidh na Ballstait go mbeidh an chumhacht a n-idarais innitla, agus a gcumhachtai
forfheidhmituchain a4 bhfeidhmit acu 1 ndail le heintitis fhior-riachtanacha, chun an méid

seo ar a leanas a dhéanamh:
(a) rabhaidh a eisitiint maidir le saruithe ar an Treoir seo ag na heintitis lena mbaineann;

(b) treoracha ceangailteacha a ghlacadh, lena n-airitear maidir leis na bearta is ga chun
teagmhas a chosc n6 a leigheas, mar aon le teorainneacha ama chun bearta den sort
sin a chur chun feidhme agus chun tuairisciti a dhéanamh ar chur chun feidhme beart
den sort sin, n6 ordu a ghlacadh lena gceanglaitear ar na heintitis lena mbaineann na

heasnaimh arna sainaithint n6 na saruithe ar an Treoir seo a leigheas;

(c) aorda do na heintitis lena mbaineann scor d’iompar lena saraitear an Treoir seo agus

staonadh 6n iompar sin a athdhéanamh,;

(d) aorda do na heintitis lena mbaineann a airithia go gcomhliontar, lena mbearta
bainistiochta riosca cibearshlandéla, Airteagal 21 nd na hoibleagéidi maidir le
tuairisciu a leagtar sios in Airteagal 23 a chomhlionadh, ar bhealach sonraithe agus

laistigh de thréimhse shonraithe;
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(¢) aordu do na heintitis lena mbaineann na daoine nadurtha n6 dlitheanacha ar ina leith
a sholathraionn siad seirbhisi n6 a dhéanann siad gniomhaiochtai a bhféadfadh sé go
ndéanfai difear doibh de dheasca cibearbhagairt shuntasach a chur ar an eolas faoi
chinedl na bagartha, agus faoi aon bheart cosanta n6 feabhais féideartha a
d’theadfadh na daoine nadurtha n6 dlitheanacha sin a dhéanamh mar threagairt ar an

mbagairt sin;

(f) aordua do na heintitis lena mbaineanna na moltai arna solathar de thoradh iniuchadh

slandala a chur chun feidhme laistigh de sprioc-am réasunta;

(g) oifigeach faireachdin ar a bhfuil ciraimi dea-shainithe a ainmniu ar feadh tréimhse
shonraithe chun maoirseacht a dhéanamh ar chomhlionadh Airteagail 21 agus 23 ag

na heintitis lena mbaineann;

(h) aorda do na heintitis lena mbaineann gnéithe de sharuithe ar an Treoir seo a phoiblit

ar bhealach sonraithe;

(1)  finedil riarachdin a ghearradh no6 a iarraidh go ngearrfaidh na comhlachtai, cuirteanna
nod binsi dbhartha fineail riarachdin, i gcomhréir leis an dli néisitinta, de bhun
Airteagal 34 1 dteannta aon cheann de na bearta d4 dtagraitear i bpointi (a) go (h) den

mbhir seo.
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5. I gcas nach bhfuil na bearta forfheidhmitichain arna nglacadh de bhun mhir 4, pointi (a) go
(d) agus (f), éifeachtach, airitheoidh na Ballstait go mbeidh an chumhacht ag a n-udarais
inniuala sprioc-am a bhunt faoina n-iarrtar ar an eintiteas fior-riachtanach an
ghniomhaiocht is ga a dhéanamh chun na heasnaimh a leigheas né chun ceanglais na n-
udaras sin a chomhlionadh. Mura ndéantar an ghniomhaiocht a iarrtar laistigh den sprioc-
am a leagtar sios, airitheoidh na Ballstait go mbeidh an chumhacht ag a n-tidarais innitila

chun an méid seo a leanas a dhéanamh:

(a) deimhnit n6 udaru a bhaineann le cuid de na seirbhisi abhartha arna solathar no le
gach ceann diobh no leis na gniomhaiochtai arna ndéanamh ag an eintiteas fior-
riachtanach a chur ar fionrai go sealadach n¢ a iarraidh ar chomhlacht deimhnitchéin
n6 Udardchain, nod ar chuirt nd binse, i gcomhréir leis an dli naisiinta, deimhnit n6

udart den sort sin a chur ar fionrai go sealadach;

(b) aiarraidh go ndéanfaidh na comhlachtai, cuirteanna n6 binsi abhartha, i gcomhréir
leis an dli naisitinta, toirmeasc sealadach a chur ar aon duine nadurtha ata freagrach
as freagrachtai bainistiochta a chomhlionadh ar leibhéal an phriomhoifigigh
feidhmiuchéin no ar leibhéal an ionadai dhlithitil san eintiteas fior-riachtanach

feidhmeanna bainistiochta a theidhmiua san eintiteas sin.
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Maidir le haon fhionrai sealadach n6 le haon toirmeasc sealadach a fthorchuirtear de bhun
na mire seo, ni chuirfear i bhfeidhm ¢ ach go dti go ndéanfaidh an t-eintiteas lena
mbaineann an ghniomhaiocht is ga chun na heasnaimh a leigheas n6 ceanglais an udarais
inniuil ar cuireadh bearta fortheidhmitichdin den sort sin 1 bhfeidhm maidir leo a
chomhlionadh. Beidh forchur fionrai shealadaigh den sort sin n6 toirmisc shealadaigh den
sort sin faoi réir coimirci nds imeachta iomchui i gcomhréir le prionsabail ghinearalta dhli
an Aontais agus leis an gCairt, lena n-airitear an ceart chun leigheas €ifeachtach agus triail

choir a thail, toimhde na neamhchiontachta agus cearta na cosanta.

Ni bheidh bearta fortheidhmitchain da bhforailtear sa mhir seo infheidhme maidir le

heintitis riarachdin phoibli ata faoi réir na Treorach seo.

Aon duine nadurtha até freagrach as gniomhu no ata ag gniomhd mar ionadai dlithitil
d’eintiteas fior-riachtanach ar bhonn na cumhachta chun ionadaiocht a dhéanamh do, an
udarais chun cinnti a dhéanamh thar a cheann n6 an tdarais chun riala a theidhmiu air,
airitheoidh na Ballstéit go mbeidh an chumhacht ag an duine nadurtha sin chun a airithia
go gcomhlionfaidh sé an Treoir seo. Airitheoidh na Ballstait gur féidir daoine nadurtha den
sort sin a chur faoi dhliteanas i leith a ndualgais a shara chun a airithia go gcomhliontar an

Treoir seo.

Maidir le heintitis riarachain phoibli, ni dochar an mhir seo don dli néisitnta maidir le

dliteanas seirbhiseach poibli agus oifigeach tofa né ceaptha.
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7. Nuair a bheidh aon cheann de na bearta fortheidhmitchain da dtagraitear i mir 4 n6 5 4
dhéanamh n6 aon cheann de na piondis da dtagraitear i mir 5 & thorchur, comhlionfaidh na
hudarais innitla cearta na cosanta agus cuirfidh siad imthosca gach cdis aonair san aireamh

agus, ar a laghad, tabharfaidh siad aird chui ar an méid seo a leanas:

(a) athromchuisi ata an sara agus a thabhachtai ata na foralacha a saraiodh, agus is ¢ ata

sa mhéid seo a leanas, inter alia, sart tromchuiseach in aon chas:
(1)  athsharuithe;
(1) mainneachtain fogra a thabhairt faoi theagmhais shuntasacha no iad a leigheas;

(ii1)) mainneachtain easnaimh a leigheas tar €is treoracha ceangailteacha 6 udarais
inniula;

(iv) bac ar iniuchtai n6 ar ghniomhaiochtai faireachdin arna n-ordu ag an tidaras
inniuil tar éis sart a chinneadh;

(v) faisnéis bhréagach n6 faisnéis ata thar a bheith michruinn a sholathar i ndail le
bearta bainistiochta riosca cibearshldndala n6 le hoibleagéidi maidir le

tuairiscil a leagtar sios in Airteagail 21 agus 23;
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(b)

fad an tsaraithe;

(c) aon saruithe abhartha a rinne an t-eintiteas lena mbaineann roimhe sin;

(d) aon damaiste abhartha n6 neamhabhartha a rinneadh, lena n-airitear aon chaillteanas
airgeadais n6 eacnamaioch, ¢ifeachtai ar sheirbhisi eile agus lion na n-uséideoiri a
ndéantar difear doibh;

(¢) aon intinn no failli 6 thaobh dhéantoir an tsaraithe de;

(f) aon bhearta arna ndéanamh ag an eintiteas chun an damaiste abhartha no6
neamhabhartha a chosc n6é a mhaol;

(g) aon chomhlionadh c6d iompair formheasta n6 sasrai deimhnituchdin formheasta;

(h) an leibhéal comhair idir na daoine nadurtha n6 dlitheanacha a gcuirtear an
threagracht orthu agus na hudaréis inniula;

8. Leagfaidh na hudaréis innitla réastinaiocht mhionsonraithe amach le haghaidh a mbeart

forfheidhmitchain. Sula nglacfaidh siad bearta den sort sin, tabharfaidh na hudarais inniala

fogra do na heintitis lena mbaineann faoina réamhthorthai. Lamhalfaidh siad tréimhse

réasunach ama do na heintitis sin freisin chun barulacha a thiolacadh, ach amhain 1

gcasanna a bhfuil bunus cui leo ina geuirfi bac ar ghniomhaiocht laithreach chun teagmhais

a chosc n6 chun freagairt orthu murach sin.
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10.

Airitheoidh na Ballstait go gcuirfidh a n-tidarais innitila faoin Treoir seo na hiidarais
inniula abhartha laistigh den Bhallstat céanna ar an eolas faoi Threoir (AE) .../... * nuair a
bheidh a gcumhachtai maoirseachta agus fortheidhmitachdin 4 bhfeidhmit acu arb ¢ is
aidhm do6ibh a airithia go gcomhlionfaidh eintiteas a shainaithnitear mar eintiteas criticitil
faoi Threoir (AE) .../... *an Treoir seo. I gcas inarb iomchui, féadfaidh na hadarais innitila
faoi Threoir (AE).../..." a iarraidh ar Gdarais innitla faoin Treoir seo a gcumhachtai
maoirseachta agus forfheidhmiuchain a fheidhmit i ndail le heintiteas fior-riachtanach a

shainaithnitear mar eintiteas criticiuil faoi Threoir (AE).../...".

Airitheoidh na Ballstait go rachaidh a n-idarais innitla faoin Treoir seo i gcomhar le
hadarais innitla abhartha an Bhallstait lena mbaineann faoi Rialachan (AE) .../..."". Go
hairithe, airitheoidh na Ballstait go gcuirfidh a n-tidarais innitila faoin Treoir seo an Féram
Formhaoirseachta a bunaiodh de bhun Airteagal 32(1) de Rialachan (AE) .../... T aran
eolas nuair a bheidh a gcumhachtai maoirseachta agus fortheidhmiuchdin a4 bhfeidhmiu acu
arb ¢ is aidhm doéibh a airithia go gcomhlionfaidh eintiteas a ainmnitear mar sholathrai
seirbhisi TFC trit pairti criticiala de bhun Airteagal 31 de Rialachan (AE) .../....”" an Treoir

S€O0.

+

++

1O: Cuir isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 51/22
(2020/0365(COD)).
10: Cuir isteach sa téacs uimhir an Rialachain ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).
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Airteagal 33

Bearta maoirseachta agus forfheidhmivuchain i ndail le heintitis thabhachtacha

1. Nuair a sholathraitear fianaise, 1éiria no faisnéis do na Ballstait lena liomhnaitear nach
bhfuil sa Treoir seo, go hairithe Airteagail 21 agus 23 de, & gcomhlionadh ag eintiteas
tabhachtach, airitheoidh na Ballstait go ngniomhoidh na hudarais innitla, i gcas inar ga, tri
bhearta maoirseachta ex post. Airitheoidh na Ballstait go mbeidh na bearta sin éifeachtach,

comhréireach agus athchomhairleach, agus imthosca gach cais aonair 4 gcur san aireambh.

2. Airitheoidh na Ballstait go mbeidh an chumhacht ag na htidarais innitla, nuair a bheidh a
gcuraimi maoirseachta 4 bhfeidhmit acu i ndail le heintitis thabhachtacha, na heintitis sin a

chur faoi réir an mhéid seo a leanas ar a laghad:

(a) cigireachtai ar an lathair agus maoirseacht ex post lasmuigh den lathair arna

ndéanamh ag gairmithe oilte;

(b) initchtai slandala spriocdhirithe arna ndéanamh ag comhlacht neamhspleach no6 ag

udaras inniuil;
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(c)

(d)

(e)

®

scanadh slandala bunaithe ar chritéir meastnaithe riosca ata oibiachtuil, neamh-
idirdhealaitheach, coir agus trédhearcach, i gcas inar ga i gcombhar leis an eintiteas

lena mbaineann;

iarratai ar fthaisnéis is ga chun measunu a dhéanamh, ex post, ar na bearta
bainistiochta riosca cibearshlandéala arna nglacadh ag an eintiteas lena mbaineann,
lena n-airitear beartais chibearshlandala dhoiciméadaithe, chomh maith le
comhlionadh na hoibleagéide chun faisnéis a chur faoi bhraid na n-udarés inniuil de

bhun Airteagal 27;

iarratai ar rochtain ar shonrai, ar dhoiciméid agus ar thaisnéis is ga a rochtain chun a

gcuraimi maoirseachta a dhéanamh,;

iarratai ar fhianaise ar chur chun feidhme beartas cibearshlandala, amhail torthai
initchtai slandala arna ndéanamh ag initichoir cdilithe agus an fthianaise tholuiteach

abhartha.

Beidh na hinitichtai spriocdhirithe slandala da dtagraitear sa chéad thomhir, pointe (b),

bunaithe ar mheastnuithe riosca arna ndéanamh ag an udaras inniuil nd ag an eintiteas a

ndéantar iniGchoireacht air, no ar fhaisnéis eile ata ar fail a bhaineann le riosca.

Cuirfear torthai aon initichta slandala spriocdhirithe ar fail don udarés inniuil. Is € an t-

eintiteas a ndéantar iniichoireacht air a iocfaidh costais initichta slandala spriocdhirithe

den sort sin arna dhéanamh ag comhlacht neamhspleach, ach amhdin 1 gcasanna a bhfuil

bunus cui leo nuair a chinneann an t-idaras innitil a mhalairt.

PE-CONS 32/2/22 REV 2 186

GA



3. Nuair a bheidh a gcumhachtai 4 bhfeidhmit acu faoi mhir 2, pointe (d), (e) n6 (f), luataidh

na hudarais innitla cuspdir na hiarrata agus sonr6idh siad an thaisnéis arna hiarraidh.

4. Airitheoidh na Ballstait go mbeidh ar a laghad an chumhacht chun an méid seo a leanas a

dhéanamh ag na htdarais inniula, nuair a bheidh a gcumhachtai fortheidhmitchain a

bhfeidhmi( acu 1 ndail le heintitis thabhachtacha:

(a)

(b)

(©)

(d)

(e)

rabhaidh a eisitint maidir le saruithe ar an Treoir seo ag na heintitis lena mbaineann;

treoracha ceangailteacha n6 ordu a ghlacadh lena gceanglaitear ar na heintitis lena

mbaineann na heasnaimh arna sainaithint nd an saru ar an Treoir seo a leigheas;

a ordu do na heintitis lena mbaineann scor d’iompar lena saraitear an Treoir seo agus

staonadh 6n iompar sin a athdhéanamh,;

a ordu do na heintitis lena mbaineann a airithia go gcomhliontar, lena mbearta
bainistiochta riosca cibearshlandéla, Airteagal 21 nd na hoibleagéidi maidir le
tuairisciu a leagtar sios in Airteagal 23 a chomhlionadh ar bhealach sonraithe agus

laistigh de thréimhse shonraithe;

a ordu do na heintitis lena mbaineann na daoine nadurtha no dlitheanacha ar ina leith
a sholathraionn siad seirbhisi n6 a dhéanann siad gniomhaiochtai a bhféadfadh sé go
ndéanfai difear doibh de dheasca cibearbhagairt shuntasach a chur ar an eolas faoi
chinedl na bagartha, agus faoi aon bheart cosanta n6 feabhais féideartha a
d’fheddfadh na daoine nadurtha no dlitheanacha sin a dhéanamh mar fhreagairt ar an

mbagairt sin;
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(f) aordua do na heintitis lena mbaineanna na moltai arna solathar de thoradh iniichadh

slandéla a chur chun feidhme laistigh de sprioc-am réastnta;

(g) aorduado na heintitis lena mbaineann gnéithe de sharuithe ar an Treoir seo a phoibliu

ar bhealach sonraithe;

(h) finedil riarachéin a ghearradh n6 a iarraidh go ngearrfaidh na comhlachtai, cuirteanna
no binsi abhartha finedil riarachain, i gcomhréir leis an dli naisiunta, de bhun
Airteagal 34 1 dteannta aon cheann de na bearta da dtagraitear i bpointi (a) go (g) den

mbhir seo.

Beidh feidhm mutatis mutandis ag Airteagal 32(6), (7) agus (8) maidir leis na bearta
maoirseachta agus fortheidhmiuchain da bhforailtear san Airteagal seo le haghaidh eintitis

thabhachtacha.

Airitheoidh na Ballstait go rachaidh a n-tidarais innitila faoin Treoir seo i gcomhar le
hadarais innitla abhartha an Bhallstait lena mbaineann faoi Rialachan (AE) .../...*. Go
hairithe, airitheoidh na Ballstéit go gcuirfidh a n-tidaréis innitla faoin Treoir seo an Féram
Formhaoirseachta a bunaiodh de bhun Airteagal 32(1) de Rialachan (AE) .../... " ar an eolas
nuair a bheidh a gcumhachtai maoirseachta agus forfheidhmiuchéin 4 bhfeidhmiu acu arb ¢
is aidhm doibh a airithitl go gcomhlionfaidh eintiteas tabhachtach a ainmnitear mar
sholathrai seirbhisi TFC triti pairti criticiula de bhun Airteagal 31 de Rialachan (AE) .../...."

an Treoir seo.

+

1O: Cuir isteach sa téacs uimhir an Rialachdin ata i ndoiciméad PE-CONS 41/22
(2020/0266(COD)).
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Airteagal 34
Coinniollacha gineardlta chun finedlacha riarachain a ghearradh ar eintitis fhior-riachtanacha

agus thabhachtacha

1. Airitheoidh na Ballstait go mbeidh na finealacha riarachain a ghearrtar ar eintitis fhior-
riachtanacha agus thabhachtacha de bhun an Airteagail seo i leith saruithe ar an Treoir seo
¢ifeachtach, comhréireach agus athchomhairleach, agus imthosca gach cais aonair & gcur

san aireambh.

2. Gearrfar finealacha riarachain de bhreis ar aon cheann de na bearta dé dtagraitear in

Airteagal 32(4), pointi (a) go (h), Airteagal 32(5) agus Airteagal 33(4), pointi (a) go (g).

3. Agus cinneadh 4 dhéanamh i dtaobh finedil riarachdin a ghearradh agus mhéid na fineéla i
ngach cés aonair, tabharfar aird chui, ar a laghad, ar na heiliminti da bhforailtear in

Airteagal 32(7).

4. Airitheoidh na Ballstait, i gcas ina saraionn eintitis fhior-riachtanacha Airteagal 21 né 23,
go mbeidh na heintitis thior-riachtanacha sin, i gcomhréir le mireanna 2 agus 3 den
Airteagal seo, faoi réir finealacha riarachain darb uasmhéid EUR 10 000 000 ar a laghad n6
darb uasmhéid 2 % ar a laghad den ldimhdeachas iomlan domhanda bliantuil sa bhliain
airgeadais roimhe sin ata ag an ngndthas ar cuid de ¢ an t-eintiteas fior-riachtanach, cibé

acu 1s airde.
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5. Airitheoidh na Ballstéit, i gcas ina saraionn eintitis thidbhachtacha Airteagal 21 né 23, go
mbeidh na heintitis thabhachtacha sin, i gcomhréir le mireanna 2 agus 3 den Airteagal seo,
faoi réir finealacha riarachain darb uasmhéid EUR 7 000 000 ar a laghad n6 darb uasmhéid
1,4 % ar a laghad den laimhdeachas iomlan domhanda bliantuil sa bhliain airgeadais

roimhe sin atd ag an ngnoéthas ar cuid de ¢ an t-eintiteas tabhachtach, cibé acu is airde.

6. Féadfaidh na Ballstait fordil a dhéanamh maidir le hiocaiochtai pionois tréimhsiula a
ghearradh chun iallach a chur ar eintiteas fior-riachtanach né tdbhachtach scor de shart ar

an Treoir seo 1 gcomhréir le réamhchinneadh 6n udaras inniuil.

7. Gan dochar do chumhachtai na n-udaras inniuil de bhun Airteagail 32 agus 33, féadfaidh
gach Ballstat na rialacha a leagan sios maidir le cibé an bhfé¢adfar agus a mhéid a théadfar

finedlacha riarachdin a ghearradh ar eintitis riarachain phoibli.

8. I gcas nach bhforailtear i gcoras dli an Bhallstdit d’thinedlacha riarachdin, airitheoidh an
Ballstat go ndéanfar an tAirteagal seo a chur i bhfeidhm ionas go ndéanfaidh an t-tidaras
innitil an fhinedil sin a thionscnamh agus go ngearrfaidh cuirteanna né binsi ndisiunta
inniula 1, agus ¢ 4 airithit acu go mbeidh na leigheasanna dli sin éifeachtach agus go
mbeidh siad ar comhéifeacht leis na finealacha riarachain arna ngearradh ag na hudarais
inniula. In aon chas, beidh na finealacha a ghearrtar éifeachtach, comhréireach agus
athchomhairleach. Tabharfaidh an Ballstat fogra don Choimisitin faoi thoralacha na ndlithe
a ghlacann sé¢ de bhun na mire seo faoin ... [21 mhi tar éis dhata theacht i bhfeidhm na
Treorach seo] agus, gan mhoill, faoi aon dli leasaitheach n6 least ina dhiaidh sin a

dhéanann difear doibh.
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Airteagal 35

Saruithe lena mbaineann sdaru i ndail le sonrai pearsanta

I gcés ina dtagann na htudarais innitla ar an eolas, le linn na maoirseachta n6 an
thortheidhmithe, gur féidir a bheith i gceist le sart arna dhéanamh ag eintiteas fior-
riachtanach né tdbhachtach ar na hoibleagaidi a leagtar sios in Airteagail 21 agus 23 den
Treoir seo sart i ndail le sonrai pearsanta, mar a shainmhinitear in Airteagal 4, pointe (12),
de Rialachan (AE) 2016/679 a bhfuil fogra le tabhairt ina leith de bhun Airteagal 33 den
Rialachan sin, cuirfidh siad, gan moill mhichui, na hudarais mhaoirseachta da dtagraitear

in Airteagal 55 n6 56 den Rialachan sin ar an eolas.

I gcas ina ngearrann na hudarais mhaoirseachta da dtagraitear in Airteagal 55 n6 56 de
Rialachan (AE) 2016/679 finedil riarachdin de bhun Airteagal 58(2), pointe (i), den
Rialachan sin, ni ghearrfaidh na htidarais innitla finedil riarachdin de bhun Airteagal 34
den Treoir seo maidir le saru dé dtagraitear i mir 1 den Airteagal seo a eascraionn as an
iompar céanna ab dbhar don thineail riarachéin faoi Airteagal 58(2), pointe (i), de
Rialachan (AE) 2016/679. Féadfaidh na hudarais inniala, afach, na bearta
fortheidhmitichdin da bhforailtear in Airteagal 32(4), pointi (a) go (h), Airteagal 32(5) agus
Airteagal 33(4), pointi (a) go (g), den Treoir seo a thorchur.

I gcés ina bhfuil an t-tidards maoirseachta ata inniuil de bhun Rialachan (AE) 2016/679
bunaithe i mBallstat eile seachas Ballstat an tidarais inniuil, déanfaidh an t-udaras inniuil
an t-udaras maoirseachta ata bunaithe ina Bhallstat féin a chur ar an eolas faoin sara

féideartha 1 ndail le sonrai da dtagraitear i mir 1.
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Airteagal 36

Pionois

Déanfaidh na Ballstait na rialacha a bhaineann leis na piondis is infheidhme maidir le séruithe ar
bhearta naisitinta arna nglacadh de bhun na Treorach seo a leagan sios agus glacfaidh siad gach
beart is ga lena airithia go gcuirfear chun feidhme iad. Beidh na piondis da bhforailtear éifeachtach,
comhréireach agus athchomhairleach. Tabharfaidh na Ballstait fogra don Choimisitn faoi na
rialacha sin agus na bearta sin faoin ... [24 mhi tar éis dhata theacht i bhfeidhm na Treorach seo]

agus tabharfaidh siad foégra do, gan mhoill, faoi aon least ina dhiaidh sin a dhéanfaidh difear d6ibh.

Airteagal 37
Cunamh frithphairteach

1. I gcas ina bhfuil seirbhisi & solathar ag eintiteas i nios mé na Ballstdt amhdin, n6 ina bhfuil
seirbhisi 4 solathar aige 1 mBallstat amhdin n6 nios moé agus ina bhfuil a gcorais gréasan
agus faisnéise lonnaithe i mBallstat amhdin eile n6 nios mo, rachaidh udardis inniula na
mBallstat lena mbaineann i gcomhar le chéile agus tabharfaidh siad cinamh da chéile mar

is ga. Is ¢ a bheidh 1 geeist leis an gcomhar sin, ar a laghad, an méid seo a leanas:

(a) déanfaidh na hudaréis innidla a chuireann bearta maoirseachta n6 forfheidhmitchain
1 bhfeidhm 1 mBallstat, trid an bpointe teagmhdla aonair, na hiidarais innitla sna
Ballstait eile lena mbaineann a chur ar an eolas faoi na bearta maoirseachta agus
forfheidhmitichéin arna ndéanamh agus rachaidh siad 1 gcombhairle leis na hudarais

sin maidir leo;
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(b) féadfaidh udaras inniuil a iarraidh ar udaras inniuil eile bearta maoirseachta no

forfheidhmitichain a dhéanamh;

(c) déanfaidh tidaras innitil, tar ¢éis iarraidh a bhfuil bunus 1€i a thail 6 udaras inniuil
eile, cinamh frithphairteach atd comhréireach lena acmhainni dilse a sholathar don
udaras inniuil eile ionas gur féidir na gniomhaiochtai maoirseachta n6
fortheidhmitichdin a chur chun feidhme ar bhealach ¢éifeachtach, éifeachtuil agus

comhsheasmhach.

Leis an gcanambh frithphdirteach d4 dtagraitear sa chéad thombhir, pointe (c), féadfar iarratai
ar fhaisnéis agus bearta maoirseachta a chumhdach, lena n-airitear iarratai chun
cigireachtai ar an lathair né maoirseacht lasmuigh den lathair n6 iniuchtai slandala
spriocdhirithe a dhéanamh. Ni dhitltéidh tidaras innitil a ndiritear iarraidh ar chinamh
chuige an iarraidh sin ach amhdin m4 shuitear nach bhfuil an inniulacht aige an cinamh a
iarradh a sholathar, nach bhfuil an cinamh a iarradh comhréireach le ctiraimi maoirseachta
an udarais inniuil, n6 go mbaineann an iarraidh le faisnéis a bheadh contrartha do shlandail
naisiunta, slandail phoibli n6 cosaint an Bhallstéit sin da nochtfai i n6 gurb ¢ ata 1 gceist 1éi
gniomhaiochtai a bheadh contrartha do shlandail néisitinta, slandail phoibli né cosaint an
Bhallstait sin da ndéanfai iad. Sula ndialtéidh sé d’iarraidh den sort sin, rachaidh an t-
udaras inniuil 1 gcombhairle leis na hudarais innidla eile lena mbaineann agus, arna iarraidh

sin do cheann de na Ballstait lena mbaineann, don Choimisitin agus do ENISA.

I gcas inarb iomchui agus de thoil a chéile, féadfaidh na hidaréis innitla 6 Bhallstait

¢agsula gniomhaiochtai maoirseachta comhphdirteacha a dhéanambh.
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Caibidil VIII

Gniomhartha tarmligthe agus cur chun feidhme

Airteagal 38

An tarmligean a fheidhmiu

Is faoi réir na gcoinniollacha a leagtar sios san Airteagal seo a thugtar an chumhacht don

Choimisiun chun gniomhartha tarmligthe a ghlacadh.

Déanfar an chumhacht chun gniomhartha tarmligthe a ghlacadh da dtagraitear in Airteagal
24(2) a thabhairt don Choimisitn go ceann tréimhse 5 bliana 6n ... [data theacht i bhfeidhm

na Treorach seo].

Féadfaidh Parlaimint na hEorpa n6 an Chomhairle tarmligean na cumhachta d4 dtagraitear
in Airteagal 24(2) a chulghairm trath ar bith. Le cinneadh chun ctilghairm a dhéanamh,
cuirfear deireadh le tarmligean na cumhachta at4 sonraithe sa chinneadh sin. Gabhfaidh
¢ifeacht leis an 14 tar éis thoilsit an chinnidh in Iris Oifigiuil an Aontais Eorpaigh né ar
dhata nios déanai a shonrofar sa chinneadh. Ni dhéanfaidh sé difear do bhailiocht aon

ghnimh tharmligthe at4 1 bhfeidhm cheana.

Sula nglacfaidh s¢ gniomh tarmligthe, rachaidh an Coimisitin i mbun comhairliachan le
saineolaithe arna n-ainmnit ag gach Ballstat i gcomhréir leis na prionsabail a leagtar sios 1

gComhaontu Idirinstititideach an 13 Aibredn 2016 maidir le Reachtéireacht Nios Fearr.
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A luaithe a ghlacfaidh sé gniomh tarmligthe, tabharfaidh an Coimisitn fogra, an trath

céanna, do Pharlaimint na hEorpa agus don Chombhairle faoi.

Ni thiocfaidh gniomh tarmligthe a ghlactar de bhun Airteagal 24(2) i bhfeidhm ach amhain
mura mbeidh aon agéid curtha in 10l ag Parlaimint na hEorpa n6 ag an gComhairle laistigh
de thréimhse 2 mhi tar éis fogra faoin ngniombh sin a thabhairt do Pharlaimint na hEorpa
agus don Chombhairle n6 mas rud ¢, roimh dhul in éag na tréimhse sin, go mbeidh
Parlaimint na hEorpa agus an Chomhairle araon tar ¢is a chur in iul don Choimisiin nach
ndéanfaidh siad aon agoid. Déanfar an tréimhse sin a thadi 2 mhi ar thionscnamh

Pharlaimint na hEorpa né na Combhairle.

Airteagal 39

Nos imeachta coiste

Tabharfaidh coiste cinamh don Choimisitin. Beidh an coiste sin ina choiste de réir bhri

Rialachén (AE) Uimh. 182/2011.

I gcas ina ndéantar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de Rialachan (AE)
Uimh. 182/2011.

I gcas ina bhfuiltear chun tuairim an choiste a thail tri nos imeachta i scribhinn, déanfar an
nds imeachta sin a thoirceannadh gan toradh mas rud ¢, laistigh den teorainn ama leis an
tuairim sin a thabhairt, go gcinneann cathaoirleach an choiste amhlaidh n6 go n-iarrann

combhalta den choiste amhlaidh.
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Caibidil IX

Foralacha criochnaitheacha

Airteagal 40
Athbhreithniu

Faoin ... [57 mi tar éis dhata theacht 1 bhfeidhm na Treorach seo] agus gach 36 mhi ina dhiaidh sin,
déanfaidh an Coimisiun athbhreithnit ar theidhmit na Treorach seo, agus cuirfidh sé tuarascail faoi
bhraid Pharlaimint na hEorpa agus na Combhairle. Sa tuarascail, déanfar meastnu go hairithe ar
abharthacht mhéid na n-eintiteas lena mbaineann, agus ar na hearnalacha, na fo-earnalacha agus na
cineélacha eintitis da dtagraitear in larscribhinni I agus II maidir le feidhmit an gheilleagair agus na
sochai 1 ndail leis an gcibearshlandail. Chuige sin agus d’fhonn an combhar straitéiseach agus
oibriochtuil a chur chun cinn tuilleadh, cuirfidh an Coimisiun tuarascalacha an Ghripa Comhair
agus ghréasan CSIRTanna san direamh maidir leis an taithi a fuarthas ar an leibhéal straitéiseach

agus oibriochttil. Beidh togra reachtach ag gabhail leis an tuarascail, i gcas inar ga.
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Airteagal 41

Trasui

1. Na bearta is ga chun an Treoir seo a chomhlionadh, déanfaidh na Ballstait iad a ghlacadh
agus a fhoilsiu faoin ... [21 mhi tar éis dhata theacht i bhfeidhm na Treorach seo]. Cuirfidh

siad an Coimisiun ar an eolas faoi sin laithreach.

Cuirfidh siad na bearta sin 1 bhfeidhm 6n ... [1a amhain tar éis an data d4 dtagraitear sa

chéad thombhir].

2. Nuair a ghlacfaidh na Ballstait na bearta da dtagraitear i mir 1, beidh tagairt iontu don
Treoir seo nd beidh tagairt den sort sin ag gabhail leo trath a bhfoilsithe oifigiuil.

Leagfaidh na Ballstait sios an bealach a ndéanfar tagairti den sort sin.
Airteagal 42
Leasu ar Rialachan (AE) Uimh. 910/2014

I Rialachan (AE) Uimh. 910/2014, scriostar Airteagal 19 le héifeacht 6n ... [an data a leagtar amach

in Airteagal 41(1), an dara fomhir, den Treoir seo].
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Airteagal 43
Leasu ar Threoir (AE) 2018/1972

[ dTreoir (AE) 2018/1972, scriostar Airteagail 40 agus 41 le héifeacht on ... [an data a leagtar

amach in Airteagal 41(1), an dara fomhir, den Treoir seo].

Airteagal 44
Aisghairm

Aisghairtear Treoir (AE) 2016/1148 le héifeacht on ... [an data a leagtar amach in Airteagal 41(1),

an dara fomhir, den Treoir seo].
Déanfar tagairti don Treoir aisghairthe a thorléiriu mar thagairti don Treoir seo agus I¢éifear iad i
gcombhréir leis an tdbla comhghaoil a leagtar amach in Iarscribhinn III.

Airteagal 45

Teacht i bhfeidhm

Tiocfaidh an Treoir seo i bhfeidhm an fichit 14 tar éis 14 a foilsithe in Iris Oifigiuil an Aontais

Eorpaigh.
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Airteagal 46
Seolaithe

Is chuig na Ballstait a dhiritear an Treoir seo.

Arna déanambh in Strasbourg,

Thar ceann Pharlaimint na hEorpa

An tUachtaran

Thar ceann na Comhairle

An tUachtaran
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IARSCRIBHINN I

EARNALACHA ARDCHRITICIULACHTA

Earnail Fo-earnail Cinedl eintitis
I. Fuinneamh (a) Leictreachas | —  Gnothais leictreachais mar a shainmhinitear in Airteagal 2, pointe (57), de Threoir (AE) 2019/944 6
Pharlaimint na hEorpa agus 6n gCombhairle!, a dhéanann an theidhm ‘solathar’ mar a shainmhinitear
in Airteagal 2, pointe (12), den Treoir sin
—  Oibreoiri corais daileachdin mar a shainmhinitear in Airteagal 2, pointe (29), de Threoir (AE)
2019/944
—  Oibreoiri corais tarchurtha mar a shainmhinitear in Airteagal 2, pointe (35), de Threoir (AE)
2019/944
—  Tairgeoiri mar a shainmhinitear in Airteagal 2, pointe (38), de Threoir (AE) 2019/944
—  Oibreoiri ainmnithe sa mhargadh leictreachais mar a shainmhinitear in Airteagal 2, pointe (8), de
Rialachan (AE) 2019/943 ¢ Pharlaimint na hEorpa agus 6n gCombhairle?
1 Treoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir le rialacha comhchoiteanna don mhargadh
inmhednach don leictreachas agus lena leasaitear Treoir 2012/27/AE (10 L 158, 14.6.2019, Ich. 125).
2 Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir leis an margadh inmheédnach don
leictreachas (IO L 158, 14.6.2019, Ich. 54).
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Earnail

Fo-earnail

Cineal eintitis

(b) Téamh agus

fuaru ceantair

Rannphairtithe sa mhargadh mar a shainmhinitear in Airteagal 2, pointe (25), de Rialachan (AE)
2019/943 lena solathraitear comhbhailiu, freagairt don éileamh no6 seirbhisi stordla fuinnimh mar a
shainmhinitear in Airteagal 2, pointi (18), (20) agus (59), de Threoir (AE) 2019/944

Oibreoiri pointe athluchtaithe at4 freagrach as pointe athluchtaithe a bhainistiti agus a oibrit, ar
pointe athluchtaithe € lena solathraitear seirbhis athluchtaithe d’usaideoiri deiridh, lena n-airitear in
ainm agus thar ceann solathrai seirbhise soghluaisteachta

Oibreoiri téimh ceantair n6 fuaraithe ceantair mar a shainmhinitear in Airteagal 2, pointe (19), de
Threoir (AE) 2018/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle!

(©)

Ola

Oibreoiri piblinte tarchuir ola

Oibreoiri saoraidi tairgthe, scagtha agus coiredla ola, agus oibreoiri stérala agus tarchuir ola

Eintitis stocshealbhaiochta larnacha mar a shainmhinitear in Airteagal 2, pointe (f), de Threoir
2009/119/CE 6n gComhairle?

Treoir (AE) 2018/2001 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2018 maidir le husaid fuinnimh 6 thoinsi in-athnuaite a chur
chun cinn (IO L 328, 21.12.2018, Ich. 82).

Treoir 2009/119/CE 6n gCombhairle an 14 Mean Fomhair 2009 lena bhforchuirtear oibleagaid ar na Ballstait stoic iosta amhola agus/no tairgi

peitriliam a choimead (IO L 265, 9.10.2009, Ich. 9).
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Earnail

Fo-earnail

Cineal eintitis

(d)

Gas

Gnothais solathair mar a shainmhinitear in Airteagal 2, pointe (8), de Threoir 2009/73/CE 6
Pharlaimint na hEorpa agus 6n gCombhairle!

Oibreoiri corais daileachain mar a shainmhinitear in Airteagal 2, pointe (6), de Threoir 2009/73/CE

Oibreoiri corais tarchurtha mar a shainmhinitear in Airteagal 2, pointe (4), de Threoir 2009/73/CE

Oibreoiri corais storala mar a shainmhinitear in Airteagal 2, pointe (10), de Threoir 2009/73/CE

Oibreoiri corais GNL mar a shainmhinitear in Airteagal 2, pointe (12), de Threoir 2009/73/CE

Gnoéthais gais nddartha mar a shainmhinitear in Airteagal 2, pointe (1), de Threoir 2009/73/CE

Oibreoiri saoraidi scagtha agus coiredla gais nadartha

(e)

Hidrigin

Oibreoiri tairgthe, storala agus tarchuir hidrigine

Treoir 2009/73/CE ¢ Pharlaimint na hEorpa agus 6n gComhairle an 13 Tail 2009 maidir le rialacha comhchoiteanna don mhargadh inmheanach

sa ghés nadartha agus lena n-aisghairtear Treoir 2003/55/CE (10 L 211, 14.8.2009, Ich. 94).
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Earnail

Fo-earnail

Cineal eintitis

2. Iompar

(a)

Aer

Aeriomproiri mar a shainmhinitear in Airteagal 3, pointe (4), de Rialachan (CE) Uimh. 300/2008 a
usdidtear chun crioch trachtala

Comhlachtai bainistiochta aerfort mar a shainmhinitear in Airteagal 2, pointe (2), de Threoir
2009/12/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle!, aerfoirt mar a shainmhinitear in
Airteagal 2, pointe (1), den Treoir sin, lena n-airitear na croi-aerfoirt a liostaitear 1 Roinn 2
d’larscribhinn II a ghabhann le Rialachan (AE) Uimh. 1315/2013 6 Pharlaimint na hEorpa agus 6n
gCombhairle?, agus eintitis a oibrionn suitedlacha coimhdeacha laistigh d’aerfoirt

Oibreoiri rialaithe bainistiochta trachta a sholathraionn seirbhisi rialaithe aerthrachta mar a
shainmhinitear in Airteagal 2, pointe (1), de Rialachan (CE) Uimh. 549/2004 6 Pharlaimint na
hEorpa agus 6n gCombhairle?

1 Treoir 2009/12/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Marta 2009 maidir le muirir aerfoirt (IO L 70, 14.3.2009, Ich. 11).

Rialachan (AE) Uimh. 1315/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2013 maidir le treoirlinte an Aontais chun an

gréasan tras-Eorpach iompair a thorbairt agus lena n-aisghairtear Cinneadh Uimh. 661/2010/AE (IO L 348, 20.12.2013, Ich. 1).

Rialachan (CE) Uimh. 549/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle an 10 Marta 2004 lena leagtar sios an creat chun aerspas Eorpach

aonair a chruthu (an creat-Rialachan) (IO L 96, 31.3.2004, Ich. 1).
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Earnail Fo-earnail Cineadl eintitis
(b) [arnrod Bainisteoiri bonneagair mar a shainmhinitear in Airteagal 3, pointe (2), de Threoir 2012/34/AE 6
Pharlaimint na hEorpa agus 6n gCombhairle!
Gnothais iarnroid mar a shainmhinitear in Airteagal 3, pointe (1), de Threoir 2012/34/AE, lena n-
airitear oibreoiri saordidi seirbhise mar a shainmhinitear in Airteagal 3, pointe (12), den Treoir sin
(c) Uisce Cuideachtai iompair paisinéiri agus lasta d’uiscebhealai intire, ar muir agus cois cdsta, mar a
shainmhinitear le haghaidh iompar muiri in Iarscribhinn I a ghabhann le Rialachan (CE) Uimbh.
725/2004 6 Pharlaimint na hEorpa agus 6n gComhairle?, gan na soithi aonair arna n-oibrit ag na
cuideachtai sin a direamh
Combhlachtai bainistiochta calafort mar a shainmhinitear in Airteagal 3, pointe (1), de
Threoir 2005/65/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle?®, lena n-airitear a saoraidi
calafoirt mar a shainmhinitear in Airteagal 2, pointe (11), de Rialachan (CE) Uimh. 725/2004, agus
eintitis a oibrionn oibreacha agus trealamh até laistigh de chalafoirt
Oibreoiri seirbhisi trachta arthai (VTS) mar a shainmhinitear in Airteagal 3, pointe (0), de Threoir
2002/59/CE 6 Pharlaimint na hEorpa agus 6n gComhairle?
1 Treoir 2012/34/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 21 Samhain 2012 lena mbunaitear limistéar Eorpach aonair iarnréid (10 L
343, 14.12.2012, Ich. 32).
2 Rialachan (CE) Uimh. 725/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle an 31 Marta 2004 maidir le slandail long agus saordidi calafoirt a
theabhsu (10 L 129, 29.4.2004, Ich. 6).
3 Treoir 2005/65/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 26 Deireadh Fomhair 2005 maidir le slandail chalafoirt a theabhst (10
L 310, 25.11.2005, Ich. 28).
4 Treoir 2002/59/CE an 27 Meitheamh 2002 6 Pharlaimint na hEorpa agus 6n gCombhairle lena mbunaitear céras faireachdin agus faisnéise um

thracht soithi de chuid an Chomhphobail agus lena n-aisghairtear Treoir 93/75/CEE 6n gCombhairle (I0 L 208, 5.8.2002, Ich. 10).
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Earnail Fo-earnail Cineadl eintitis
(d) Béthar —  Udarais bhothair mar a shainmhinitear in Airteagal 2, pointe (12), de Rialachan Tarmligthe (AE)
2015/962 6n gCoimisitin! ata freagrach as rialt bainistiochta trachta, gan eintitis phoibli a direamh a
bhfuil an bhainistiocht trachta né oibrit coras cliste iompair ina gcuid neamhriachtanach da
ngniomhaiocht ghinearalta
—  Oibreoiri Coras Cliste lompair mar a shainmhinitear in Airteagal 4, pointe (1), de Threoir
2010/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle?
3. Baincéireacht Instititidi creidmheasa mar a shainmhinitear in Airteagal 4, pointe (1), de Rialachan (AE) Uimh. 575/2013
6 Pharlaimint na hEorpa agus 6n gCombhairle?
4. Bonneagair —  Oibreoiri ionad tradéla mar a shainmhinitear in Airteagal 4, pointe (24), de Threoir 2014/65/AE 6
margaidh Pharlaimint na hEorpa agus 6n gCombhairle*
airgeadais
—  Contraphairtithe larnacha (CCPanna) mar a shainmhinitear in Airteagal 2, pointe (1), de Rialachan
(AE) Uimh. 648/2012 6 Pharlaimint na hEorpa agus 6n gCombhairle’
1 Rialachan Tarmligthe (AE) 2015/962 6n gCoimisitin an 18 Nollaig 2014 lena bhforliontar Treoir 2010/40/AE 6 Pharlaimint na hEorpa agus 6n
gCombhairle maidir le solathar seirbhisi faisnéise trachta fior-ama ar fud an Aontais (IO L 157, 23.6.2015, Ich. 21).
2 Treoir 2010/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 7 Iuil 2010 maidir le creat chun Corais Chliste lompair a Gsaid 1 réimse an
iompair de bhéthar agus le haghaidh comhéadan le modhanna eile iompair ( 10 L 207, 6.8.2010, Ich. 1).
3 Rialachan (AE) Uimh. 575/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an 26 Meitheamh 2013 maidir le ceanglais stuamachta 1
gcombhair instititiidi creidmheasa agus lena leasaitear Rialachdn (AE) Uimh. 648/2012 (IO L 176, 27.6.2013, Ich. 1).
4 Treoir 2014/65/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 15 Bealtaine 2014 maidir le margai in ionstraimi airgeadais agus lena
leasaitear Treoir 2002/92/CE agus Treoir 2011/61/AE (I0 L 173, 12.6.2014, Ich. 349).
5 Rialachan (AE) Uimh. 648/2012 6 Pharlaimint na hEorpa agus 6n gCombhairle an 4 Iail 2012 maidir le diorthaigh thar an gcuntar,

contraphdirtithe larnacha agus stortha tradala (IO L 201, 27.7.2012, Ich. 1).
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Earnail

Fo-earnail

Cineal eintitis

5. Slainte

Solathraithe craim sldinte mar a shainmhinitear in Airteagal 3, pointe (g), de Threoir 2011/24/AE 6
Pharlaimint na hEorpa agus 6n gComhairle!

Saotharlanna tagartha AE da dtagraitear in Airteagal 15 de Rialachan (AE) .../... 6 Pharlaimint na
hEorpa agus 6n gCombhairle?*

Eintitis a dhéanann gniomhaiochtai taighde agus forbartha ar thairgi iocshlainte mar a
shainmhinitear in Airteagal 1, pointe (2), de Threoir 2001/83/CE 6 Pharlaimint na hEorpa agus 6n
gCombhairle?

Eintitis a mhonaraionn tairgi cogaisiochta bunusacha agus ullmhoidi cdgaisiochta bunusacha da
dtagraitear 1 roinn C rannén 21 de NACE Rev. 2

Eintitis a mhonaraionn feisti leighis a mheastar a bheith criticitil le linn éigeandail slainte

poibli (‘liosta feisti criticitla na héigeandala sldinte poibli’) de réir bhri Airteagal 22 de Rialachan
(AE) 2022/123 6 Pharlaimint na hEorpa agus 6n gComhairle?

1 Treoir 2011/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 9 Méarta 2011 maidir le cearta othar 1 gcuram sldinte trasteorann a chur 1

bhfeidhm (IO L 88, 4.4.2011, Ich. 45).

2 Rialachan (AE) .../... 6 Pharlaimint na hEorpa agus 6n gComhairle an ... maidir le bagairti tromchuiseacha trasteorann ar shldinte, agus lena n-
aisghairtear Cinneadh Uimh. 1082/2013/AE (IO L ....,, Ich. ...).

* 1O: Cuir isteach sa téacs, le do thoil, uimhir an Rialachéin at4 1 ndoiciméad PE-CONS 40/22 (2020/0322(COD)) agus cuir isteach san thondta
uimhir, data, teideal agus tagairt IO an Rialachain sin.

3 Treoir 2001/83/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 6 Samhain 2001 maidir leis an gc6d Comhphobail a bhaineann le tairgi
iocshlainte lena n-usdid ag an duine (IO L 311, 28.11.2001, Ich. 67).
4 Rialachan (AE) 2022/123 6 Pharlaimint na hEorpa agus 6n gCombhairle an 25 Eanair 2022 maidir le rdl atreisithe don Ghniomhaireacht

Leigheasra Eorpach in ullmhacht agus bainistiti géarchéimeanna do thairgi iocshlainte agus d’fheisti leighis (IO L 20, 31.1.2022, Ich. 1).
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Fo-earnail
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6. Uisce 6il Solathroiri agus daileoiri uisce atd beartaithe lena thomhailt ag an duine da dtagraitear in Airteagal 2,
pointe (1)(a), de Threoir (AE) 2020/2184 6 Pharlaimint na hEorpa agus 6n gCombhairle!, gan daileoiri a
aireambh ar ina leith nach bhfuil daileadh uisce lena thomhailt ag an duine ach ina chuid neamhriachtanach
da ngniomhaiocht ghinearalta a bhaineann le déileadh trachtearrai agus earrai eile

7. Fuiolluisce Gnothais a bhailionn, a dhitiscraionn, nd a chéoirealann fuiolluisce uirbeach, fuiolluisce ti né fuiolluisce

tionsclaioch mar a shainmhinitear in Airteagal 2, pointi (1), (2) agus (3), de Threoir 91/271/CEE 6n
gCombhairle?, gan gnothais a direamh nach bhfuil an baili®, an ditscairt nd an choireail fuiolluisce uirbigh,
fuiolluisce ti n6 fuiolluisce tionsclaioch ach ina gcuid neamhriachtanach da ngniomhaiocht

1

Treoir (AE) 2020/2184 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 16 Nollaig 2020 maidir le cailiocht an uisce atd beartaithe lena

thomhailt ag an duine (10 L 435, 23.12.2020, Ich. 1).
2 Treoir 91/271/CEE 6n gComhairle an 21 Bealtaine 1991 maidir le céiredil fuiolluisce uirbigh (IO L 135, 30.5.1991, Ich. 40).
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8.  Bonneagar
digiteach

Solathraithe Pointe Malartaithe Idirlin

Solathraithe seirbhisi DNS, gan oibreoiri freastalaithe fréamhainmneacha a direamh

Clarlanna ainmneacha TLD

Solathraithe seirbhisi néalriomhaireachta

Solathraithe seirbhisi larionaid sonrai

Solathraithe gréasan solathair abhair

Solathraithe seirbhisi iontaoibhe

Solathraithe lionrai cumarsaide leictreonai poibli

Solathraithe seirbhisi cumarsaide leictreonai ata ar fail go poibli

9.  Bainistit
seirbhisi TFC
(gnodlacht le
gnolacht)

Solathraithe seirbhisi bainistithe

Solathraithe seirbhisi slandala bainistithe
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Earnail Fo-earnail Cineadl eintitis
10. Eintitis —  Eintitis riarachain phoibli rialtas l4ir mar a shainmhinionn Ballstat iad i gcomhréir leis an dli
riarachain naisiinta
—  Eintitis riarachdin phoibli ar an leibhéal réigiinach mar a shainmhinionn Ballstat iad i gcomhréir leis
an dli naisiinta

11. Anspas Oibreoiri bonneagair ar talamh, faoi Ginéireacht na mBallstat n6 pdirtithe priobhdideacha, arna bhainistit
acu agus arna oibriu acu, a thacaionn le solathar seirbhisi spasbhunaithe, gan solathraithe lionrai
cumarsaide leictreonai poibli a direamh
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IARSCRIBHINN I1

Earnalacha criticiula eile

Earnail Fo-earnail Cinedl eintitis
1. Seirbhisi poist Solathraithe seirbhisi poist da dtagraitear in Airteagal 2, pointe (1a), de Threoir 97/67/CE,
agus cuiréireachta; lena n-éiritear solathraithe seirbhisi cuiréireachta
2.  Bainistit Gnothais a dhéanann gniomhaiochtai bainistiochta dramhaiola mar a shainmhinitear in
dramhaiola Airteagal 3, pointe (9), de Threoir 2008/98/CE 6 Pharlaimint na hEorpa agus 6n
gComhairle!,gan gnothais a direamh ar ina leith nach i an bhainistiocht dramhaiola an
phriomhghniomhacht eacnamaioch at4 acu
3. Monaru, tairgeadh Gnothais a dhéanann substainti a mhonara agus substainti né meascain a dhaileadh, da
agus daileadh dtagraitear in Airteagal 3, pointi (9) agus (14), de Rialachan (CE) Uimh. 1907/2006 6
ceimicean Pharlaimint na hEorpa agus 6n gCombhairle? agus gnothais a dhéanann earrai a thairgeadh,
mar a shainmhinitear in Airteagal 3, pointe (3), den Rialachan sin, 6 shubstainti n6 6
mheascéin
1 Treoir 2008/98/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 19 Samhain 2008 maidir le dramhail agus lena n-aisghairtear Treoracha

airithe (I0 L 312, 22.11.2008, Ich. 3).
2 Rialachan (CE) Uimh. 1907/2006 6 Pharlaimint na hEorpa agus 6n gCombhairle an 18 Nollaig 2006 maidir le Clarta, Meastéireacht, Udara agus
Srianadh Ceimicean (REACH), lena mbunaitear Gniomhaireacht Eorpach Ceimicean, lena leasaitear Treoir 1999/45/CE agus lena n-
aisghairtear Rialachdn (CEE) Uimh. 793/93 6n gCombhairle agus Rialachan (CE) Uimh. 1488/94 6n gCoimisitin chomh maith le Treoir
76/769/CEE 6n gCombhairle agus Treoracha 91/155/CEE, 93/67/CEE, 93/105/CE agus 2000/21/CE 6n gCoimisiun (IO L 396, 30.12.2006,

Ich. 1).
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Earnail Fo-earnail Cineal eintitis

4.  Tairgeadh, Gnolachtai bia mar a shainmhinitear in Airteagal 3, pointe (2), de Rialachan (CE)
proisedil agus Uimh. 178/2002 6 Pharlaimint na hEorpa agus 6n gCombhairle! ar gnolachtai iad até ag
daileadh bia, gabhail do dhaileadh moérdhiola agus tairgeadh agus proisedil thionsclaioch

5. Monaraiocht (a) Monaru feisti leighis Eintitis a mhonaraionn feisti leighis mar a shainmhinitear in Airteagal 2, pointe (1), de

agus feisti leighis Rialachan (AE) 2017/745 6 Pharlaimint na hEorpa agus 6n gCombhairle?, agus eintitis a

diagnoiseacha in vitro | mhonaraionn feisti leighis diagnoiseacha in vitro mar a shainmhinitear in Airteagal 2,
pointe (2), de Rialachan (AE) 2017/746 6 Pharlaimint na hEorpa agus 6n gCombhairle® cé is
moite d’eintitis a mhonaraionn feisti leighis da dtagraitear in Iarscribhinn I, pointe 5, an
ctigiu fleasc, den Treoir seo.

(b)  Monaru tairgi Gnoéthais a dhéanann aon cheann de na gniomhaiochtai eacnamaiocha dé dtagraitear i roinn
riomhaireachta, C rannan 26 de NACE Rev. 2
leictreonacha agus
optala

Rialachan (CE) Uimh. 178/2002 6 Pharlaimint na hEorpa agus 6n gCombhairle an 28 Eandir 2002 lena leagtar sios prionsabail ghinearalta agus
ceanglais ghinearélta maidir le dli an bhia, lena mbunaitear an tUdar4s Eorpach um Shabhailteacht Bia agus lena leagtar sios ndsanna imeachta
in abhair a bhaineann le sédbhailteacht bia (I0 L 31, 1.2.2002, Ich. 1).

Rialachén (AE) 2017/745 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Aibredn 2017 maidir le feisti leighis, lena leasaitear Treoir
2001/83/CE, Rialachan (CE) Uimh. 178/2002 agus Rialachan (CE) Uimh. 1223/2009 agus lena n- aisghairtear Treoracha 90/385/CEE agus
93/42/CEE 6n gComhairle (IO L 117, 5.5.2017, Ich. 1).

Rialachan (AE) 2017/746 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Aibredn 2017 maidir le feisti leighis diagnoiseacha in vitro agus
lena n-aisghairtear Treoir 98/79/CE agus Cinneadh 2010/227/AE 6n gCoimisiun (IO L 117, 5.5.2017, Ich. 176).
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Earnail Fo-earnail Cineadl eintitis
(c)  Monaru trealaimh Gnothais a dhéanann aon cheann de na gniomhaiochtai eacnamaiocha da dtagraitear i roinn
leictrigh C rannan 27 de NACE Rev. 2
(d) Monaru innealra agus Gnothais a dhéanann aon cheann de na gniomhaiochtai eacnamaiocha dé4 dtagraitear i roinn
trealaimh nach n- C rannan 28 de NACE Rev. 2
aicmitear in aon ait eile
(¢) Monaru Gnoéthais a dhéanann aon cheann de na gniomhaiochtai eacnamaiocha dé dtagraitear i roinn
motarfheithicli, C rannan 29 de NACE Rev. 2
leantdiri agus
leathleantoiri
(f)  Monaru trealaimh eile | Gnoéthais a dhéanann aon cheann de na gniomhaiochtai eacnamaiocha da dtagraitear i roinn
iompair C rannan 30 de NACE Rev. 2
6.  Solathraithe — Solathraithe margai ar line
digiteacha
— Solathraithe inneall cuardaigh ar line
— Solathraithe ardan seirbhisi lionraithe shoéisialta
7.  Taighde Eagraiochtai taighde
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IARSCRIBHINN III

TABLA COMHGHAOIL

Treoir (AE) 2016/1148

An Treoir seo

Airteagal 1(1)
Airteagal 1(2)
Airteagal 1(3)
Airteagal 1(4)
Airteagal 1(5)
Airteagal 1(6)
Airteagal 1(7)
Airteagal 2

Airteagal 3

Airteagal 4

Airteagal 5

Airteagal 6

Airteagal 7(1)
Airteagal 7(2)
Airteagal 7(3)
Airteagal 8 (1) go (5)
Airteagal 8(6)
Airteagal 8(7)
Airteagal 9(1), (2) agus (3)

Airteagal 1(1)

Airteagal 1(2)

Airteagal 2(12)
Airteagal 2(13)
Airteagal 2(6) agus (11)
Airteagal 4

Airteagal 2(14)
Airteagal 5

Airteagal 6

Airteagal 7(1) agus (2)
Airteagal 7(4)

Airteagal 7(3)

Airteagal 8(1) go (5)
Airteagal 13(4)

Airteagal 8(6)

Airteagal 10(1), (2) agus (3)

PE-CONS 32/2/22 REV 2
IARSCRIBHINN III

GA



Treoir (AE) 2016/1148 An Treoir seo

Airteagal 9(4) Airteagal 10(9)

Airteagal 9(5) Airteagal 10(10)

Airteagal 10(1), (2) agus (3), an chéad fhombhir Airteagal 13(1), (2) agus (3)
Airteagal 11(1) Airteagal 14(1) agus (2)
Airteagal 11(2) Airteagal 14(3)

Airteagal 14(4), an chéad thomhir, pointi (a)
go (q) agus pointe (s), agus mir 7

Airteagal 14(4), an chéad fhomhir, pointe (1),
agus an dara fomhir

Airteagal 11(3)

Airteagal 11(4)

Airteagal 11(5) Airteagal 14(8)
Airteagal 12 (1) go (5) Airteagal 15(1) go (5)
Airteagal 13 Airteagal 17
Airteagal 14(1) agus (2) Airteagal 21(1) go (4)
Airteagal 14(3) Airteagal 23(1)
Airteagal 14(4) Airteagal 23(3)

Airteagal 14(5)

Airteagal 23(5), (6) agus (8)

Airteagal 14(6) Airteagal 23(7)

Airteagal 14(7) Airteagal 23(11)

Airteagal 15(1) Airteagal 31(1)

Airteagal 15(2), an chéad thomhir, pointe (a) Airteagal 32(2), pointe (e)
Airteagal 15(2), an chéad thomhir, pointe (b) Airteagal 32(2), pointe (g)
Airteagal 15(2), an dara fomhir Airteagal 32(3)

Airteagal 15(3) Airteagal 32(4), pointe (b)

PE-CONS 32/2/22 REV 2
IARSCRIBHINN III



Treoir (AE) 2016/1148

An Treoir seo

Airteagal 15(4)

Airteagal 16(1) agus (2)

Airteagal 16(3)
Airteagal 16(4)
Airteagal 16(5)
Airteagal 16(6)
Airteagal 16(7)

Airteagal 16(8) agus (9)

Airteagal 16(10)
Airteagal 16(11)
Airteagal 17(1)

Airteagal 17(2), pointe (a)
Airteagal 17(2), pointe (b)

Airteagal 17(3)
Airteagal 18(1)
Airteagal 18(2)
Airteagal 18(3)
Airteagal 19
Airteagal 20
Airteagal 21
Airteagal 22
Airteagal 23
Airteagal 24

Airteagal 31(3)

Airteagal 21(1) go (4)

Airteagal 23(1)

Airteagal 23(3)

Airteagal 23(6)

Airteagal 23(7)

Airteagal 21(5) agus Airteagal 23(11)
Airteagal 2(1), (2) agus (3)

Airteagal 33(1)

Airteagal 32(2), pointe (e)

Airteagal 32(4), pointe (b)

Airteagal 37(1), pointe (a) agus (b)
Airteagal 26(1), pointe (b), agus mir 2
Airteagal 26(3)

Airteagal 26(4)

Airteagal 25

Airteagal 30

Airteagal 36

Airteagal 39

Airteagal 40
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Treoir (AE) 2016/1148

An Treoir seo

Airteagal 25

Airteagal 26

Airteagal 27

Iarscribhinn I, pointe (1)
Iarscribhinn I, pointi (2)(a)(i) go (iv)
Iarscribhinn I, pointe (2)(a)(v)
Iarscribhinn I, pointe (2)(b)
Iarscribhinn I, pointi (2)(¢)(i) agus (i1)
Iarscribhinn 1T

Iarscribhinn III, pointi (1) agus (2)
Iarscribhinn III, pointe (3)

Airteagal 41

Airteagal 45

Airteagal 46

Airteagal 11(1)

Airteagal 11(2), pointi (a) go (d)
Airteagal 11(2) pointe (f)
Airteagal 11(4)

Airteagal 11(5), pointe (a)
Iarscribhinn I

Iarscribhinn II, pointe (6)

Iarscribhinn I, pointe (8)
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