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SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/...

ze dne 14. prosince 2022

o opatienich k zajiSténi vysoké spole¢né urovné kybernetické bezpe¢nosti v Unii
a o0 zméné narizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972
a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropské centrélni banky’,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru?,

po konzultaci s Vyborem regionti,

v souladu s fadnym legislativnim postupem?,

1 Ut. vést. C 233, 16.6.2022, s. 22.

2 Ut. vést. C 286, 16.7.2021, s. 170.

3 Postoj Evropského parlamentu ze dne 10. listopadu 2022 (dosud nezvefejnény v Utednim
véstniku) a rozhodnuti Rady ze dne 28. listopadu 2022.
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vzhledem k témto divodum:

(1

2)

Cilem smérnice Evropského parlamentu a Rady (EU) 2016/1148 bylo rozvijet schopnosti
v oblasti kybernetické bezpecnosti v Unii, zmiriiovat hrozby pro sité a informacni systémy
uzivané k poskytovani zakladnich sluzeb v kli¢ovych odvétvich a zajistovat kontinuitu
takovych sluzeb v ptipad¢ incidenttl, a pfispivat tak k bezpecnosti Unie a k ¢innému

fungovani jejiho hospodafstvi a spole¢nosti.

Od vstupu smérnice (EU) 2016/1148 v platnost bylo ve zvySovani urovné kybernetické
odolnosti Unie dosazeno vyznamného pokroku. Z prezkumu uvedené smérnice vyplynulo,
ze poslouzila jako katalyzator instituciondlniho a regula¢niho pfistupu ke kybernetické
bezpecnosti v Unii a soucasné ptipravila piidu pro vyznamnou zménu v mysleni. Uvedena
smérnice zajistila dokonceni narodnich ramct pro bezpecnost siti a informacnich systémi
stanovenim nérodnich strategii pro bezpeénost siti a informa¢nich systémi a stanovenim
vnitrostatnich schopnosti a provadénim regulacnich opatieni pokryvajicich zékladni
infrastruktury a subjekty ur¢ené kazdym ¢lenskym statem. Smérnice (EU) 2016/1148
rovnéz prispéla ke spolupraci na trovni Unie vytvofenim skupiny pro spolupraci a sité
vnitrostatnich bezpe€nostnich tymu typu CSIRT. I pies tyto Uspéchy odhalil prezkum
smérnice (EU) 2016/1148 piirozené nedostatky, které ji brani v i¢inném feSeni soucasnych

a vznikajicich vyzev v oblasti kybernetické bezpecnosti.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
0 opatfegich k zajisténi vysoké spolecné irovné bezpecnosti siti a informacnich systému
v Unii (Ut. vést. L 194, 19.7.2016, s. 1).

PE-CONS 32/2/22 REV 2 2

CS



3)

S rychlou digitalni transformaci a vzéjemnou propojenosti spolecnosti, véetné pieshrani¢ni
vymeény, se sité a informacni systémy staly Gstfednim prvkem kazdodenniho Zivota. Tento
vyvoj vedl k prudkému rozsiteni prosttedi kybernetickych hrozeb a pfindsi nové vyzvy,
které vyzaduji piizpiisobené, koordinované a inovativni reakce ve vSech ¢lenskych statech.
Pocet, rozsah, sofistikovanost, ¢etnost vyskytu a dopad incidentl nartistaji a predstavuji
zna¢nou hrozbu pro fungovani siti a informac¢nich systému. V disledku toho mohou
incidenty brzdit provadéni hospodaiskych ¢innosti na vnitinim trhu, zptisobovat finan¢ni
ztraty, naruSovat diveéru uzivateld a zptasobovat velké Skody hospodaistvi a spolecnosti
Unie. Ptipravenost a i¢innost v oblasti kybernetické bezpecnosti jsou dnes proto pro fadné
klicovym faktorem, ktery mnoha kritickym odvétvim umoziuje uspeSné podstoupit
digitalni transformaci a pln€ vyuZzivat hospodaiskych, socidlnich a udrzitelnych ptinost

digitalizace.

PE-CONS 32/2/22 REV 2 3

CS



(4) Pravnim zadkladem smérnice (EU) 2016/1148 byl ¢lanek 114 Smlouvy o fungovani
Evropské unie (dale jen ,,Smlouva o fungovani EU*), jehoz cilem je vytvofeni a fungovani
vnitiniho trhu posilenim opatteni ke sblizovani vnitrostatnich ptedpisti. Pozadavky
kybernetické bezpecnosti kladené na subjekty poskytujici sluzby nebo vykonavajici
hospodaisky vyznamné ¢innosti se mezi ¢lenskymi staty zna¢né lisi co do druhti
pozadavkl, miry jejich podrobnosti a zptisobu dohledu. Tyto rozdily jsou spojeny s dal§imi
naklady a vytvareji obtize pro subjekty, které nabizeji preshrani¢né zbozi nebo sluzby.
Pozadavky, jez uklada jeden Clensky stat a které se lisi od pozadavkd, jez uklada jiny
¢lensky stat, nebo jsou s nimi dokonce v rozporu, mohou tyto pfeshrani¢ni ¢innosti
podstatné ovlivnit. Déle je pravdépodobné, ze mozna neadekvatni koncepce nebo
provadéni pozadavkl na kybernetickou bezpecnost v jednom clenském staté¢ miize mit
disledky pro uroven kybernetické bezpecnosti jinych Clenskych statll, zejména vzhledem
k intenzité preshrani¢ni vymény. Z ptrezkumu smérnice (EU) 2016/1148 vyplynuly velké
rozdily v jejim provadéni ¢lenskymi staty, a to i ve vztahu k jeji oblasti plisobnosti, jejiz
vymezeni bylo do zna¢né miry ponechano na uvaZzeni ¢lenskych statli. Smérnice (EU)
2016/1148 rovnéz davala Clenskym statim velmi Siroky prostor pro uvazeni, pokud jde o
provedeni povinnosti v oblasti bezpecnosti a oznamovani incidenttl, které v ni byly
stanoveny. Tyto povinnosti byly proto na trovni ¢lenskych statti provedeny vyrazné
odlisnymi zpisoby. Podobné rozdily existuji v provadéni ustanoveni smérnice (EU)

2016/1148 tykajici se dohledu a vymahani.
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)

Vsechny tyto rozdily vyvoléavaji roztfisténost vnitiniho trhu a mohou mit skodlivy ucinek
na jeho fungovani s tim, ze ovliviluji zejména preshrani¢ni poskytovani sluzeb a Groven
kybernetické odolnosti v dasledku uplatiiovani odlisnych opatieni. Tyto rozdily by v
kone¢ném disledku mohly vést k vétsi zranitelnosti nékterych ¢lenskych statt vici
kybernetickym hrozbam, které se mohou rozsifit na celou Unii. Cilem této smérnice je
takové znacné rozdily mezi ¢lenskymi staty odstranit, zejména stanovenim minimalnich
pravidel upravujicich fungovani koordinovaného regula¢niho ramce, stanovenim
mechanismu ucinné spoluprace ptislusSnych organt v kazdém clenském staté, aktualizaci
seznamu odvétvi a ¢innosti, na néZ se vztahuji povinnosti v oblasti kybernetické
bezpecnosti, a zavedenim G¢innych napravnych a donucovacich opatieni, jez jsou pro
ucinné vymahani téchto povinnosti klicové. Smérnice (EU) 2016/1148 by proto méla byt

zru$ena a nahrazena touto smeérnici.
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(6)

(7)

Se zruSenim smérnice (EU) 2016/1148 by méla byt oblast ptisobnosti podle odvétvi
roz§ifena na vétsi ¢ast ekonomiky, aby bylo zajisténo komplexni pokryti odvétvi a sluzeb,
které maji zasadni vyznam pro klicové spolecenské a hospodaiské ¢innosti v ramci
vnitiniho trhu. Cilem této smérnice je zejména odstranit nedostatky v souvislosti s
rozliSovanim mezi provozovateli zdkladnich sluzeb a poskytovateli digitalnich sluzeb,
které se ukézalo jako zastaralé, nebot’ nezohlediiuje dtlezitost odvétvi nebo sluzeb z

hlediska spolecenskych a hospodaiskych ¢innosti na vnitinim trhu.

Podle smérnice (EU) 2016/1148 byly ¢lenské staty odpovédné za urceni subjekti, které
spliuji kritéria pro zafazeni mezi provozovatele zakladnich sluzeb. S cilem odstranit
znaéné rozdily mezi ¢lenskymi staty v tomto ohledu a zajistit pravni jistotu pro vSechny
ptislusné subjekty, pokud jde o opatfeni k fizeni kybernetickych bezpecnostnich rizik a
oznamovaci povinnosti, by mélo byt stanoveno jednotné kritérium, které urci subjekty, jez
do oblasti pisobnosti této smérnice spadaji. Toto kritérium by mélo spocivat v uplatnéni
pravidla velikostniho omezeni, podle kterého by do oblasti pisobnosti této smérnice
spadaly vSechny subjekty, které¢ 1ze povazovat za stfedni podniky podle ¢lanku 2 ptilohy
doporuéeni Komise 2003/361/ES!, nebo které piekracuji stropy, jez jsou pro stiedni
podniky stanoveny v odstavci 1 uvedeného ¢lanku a které ptisobi v odvétvich nebo
poskytuji druhy sluZeb nebo vykonavaji ¢innosti, na néz se vztahuje tato smérnice. Clenské
staty by mély rovnéz stanovit, Ze do oblasti piisobnosti této smérnice spadaji nékteré malé
podniky a mikropodniky ve smyslu ¢l. 2 odst. 2 a 3 uvedené ptilohy, které splituji zvlastni
kritéria poukazujici na kli€ovou tlohu pro spole¢nost, ekonomiku, nebo pro konkrétni

odvétvi €i druhy sluzeb.

Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a malych a
sttednich podniki (Uft. vést. L 124, 20.5.2003, s. 36).
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®)

Vynéti subjektli vefejné spravy z oblasti plisobnosti této smérnice by se mélo tykat
subjektt, jez vykonévaji svou ¢innost pfevazné v oblasti narodni bezpecnosti, vefejné
bezpecnosti, obrany nebo vymahani prava, v€etné prevence, vySetfovani, odhalovani

a stihani trestnych ¢inl. Z oblasti pisobnosti této smernice by vSak nemély byt vynaty
subjekty vetejné spravy, jejichz ¢innost s témito oblastmi souvisi pouze okrajove. Subjekty
s regulacni pravomoci se pro ucely této smernice za subjekty vykonavajici ¢innost v oblasti
vymahani prava nepovazuji, a tudiz z oblasti plisobnosti této smérnice z tohoto diivodu
vynaty nejsou. Subjekty vetejné spravy, které jsou ziizeny spole¢né se tieti zemi v souladu
s mezindrodni dohodou, jsou z oblasti piisobnosti této smérnice vynaty. Tato smérnice se
nevztahuje na diplomatické a konzuldrni mise ¢lenskych statii ve tietich zemich ani na
jejich sité a informacni systémy, pokud jsou tyto systémy umistény v prostorach mise nebo

jsou provozovany pro uzivatele ve tieti zemi.
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Clenské staty by mély byt schopny p¥ijmout nezbytna opatfeni, aby zajistily ochranu
zakladnich zajml narodni bezpecnosti, ochranu vetejného potadku a vefejné bezpecnosti

a umoznily prevenci, vySetfovani, odhalovani a stihani trestnych ¢inii. Za timto ucelem by
Clenské staty mély mit moznost vyjmout konkrétni subjekty, které vykonavaji ¢innosti v
oblasti narodni bezpecnosti, vetejné bezpecnosti, obrany, nebo vymahani prava, véetné
prevence, vySetfovani, odhalovani a stihdnim trestnych ¢int, v souvislosti s uvedenymi
¢innostmi z urcitych povinnosti stanovenych v této smérnici. Pokud subjekt poskytuje
sluzby vyhradné subjektu vetejné spravy, ktery je vynat z oblasti plisobnosti této smérnice,
mély by mit ¢lenské staty moznost vyjmout uvedeny subjekt z urcitych povinnosti
stanovenych v této smérnici, pokud jde o tyto sluzby. Zadny &lensky stat by navic nemél
byt povinen poskytovat informace, jejichZ zptistupnéni by bylo v rozporu se zékladnimi
z4jmy jeho narodni bezpecnosti, vefejné bezpecnosti ¢i obrany. V uvedenych souvislostech
by mély byt zohlednény vnitrostatni a unijni pravidla o ochran¢ utajovanych informaci,
dohody o zachovani davérnosti tdajii, nebo neformalni dohody o zachovani davérnosti,
jako je naptiklad tzv. ,,TLP protokol* (Traffic Light Protocol). TLP protokol je tfeba
chépat jako prostfedek poskytovani informaci o jakychkoli omezenich, pokud jde o dalsi
Sifeni informaci. Pouziva se téméf ve vSech tymech pro reakce na pocitacové bezpecnostni

incidenty (dale jen ,,tymy CSIRT*) a n¢kterych stfediscich pro sdileni a analyzu informaci.
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(10) I kdyz se tato smérnice vztahuje na subjekty vykondvajici ¢innosti v oblasti vyroby
elektiiny v jadernych elektrarnach, nekteré z téchto ¢innosti mohou nicmén¢ souviset
s narodni bezpecnosti. V takovém piipadé by mél byt ¢lensky stat schopen vykonévat svou
odpovédnost za ochranu narodni bezpecnosti, pokud jde o tyto ¢innosti, v€etné ¢innosti

v ramci jaderného hodnotového fetézce, v souladu se Smlouvami.

(11) Neékteré subjekty vykonavaji ¢innost v oblastech narodni bezpecénosti, veiejné bezpecnosti,
obrany nebo vymahani prava, vCetn¢ prevence, vysetiovani, odhalovani a stihani trestnych
¢ind, a zaroven poskytuji sluzby vytvarejici daveéru. Poskytovatelé sluzeb vytvarejicich
divéru, kteti spadaji do oblasti plisobnosti natizeni Evropského parlamentu a Rady (EU)
¢. 910/2014', by méli spadat i do oblasti plisobnosti této smérnice, aby byla zajiSténa stejna
uroven bezpecnostnich pozadavki a dohledu, jaka byla stanovena v uvedeném natizeni pro
poskytovatele sluzeb vytvarejicich divéru. V souladu s tim, Ze n¢které konkrétni sluzby
jsou vynaty z pisobnosti natizeni (EU) ¢. 910/2014, by se tato smérnice neméla vztahovat
na poskytovani sluzeb vytvarejicich divéru, které jsou pouzivany vyhradné v ramci
uzavienych systémul vyplyvajicich z vnitrostatniho prava nebo z dohod mezi uréenym

okruhem téastnika.

1 Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES (Uft. vést. L 257, 28.8.2014, s. 73).
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(12)

(13)

Poskytovatelé poStovnich sluzeb ve smyslu smérnice Evropského parlamentu a Rady

97/67/ES18!, v&etné& poskytovatelt kuryrnich doruGovacich sluzeb, by méli této smérnici

podléhat, pokud poskytuji alespon jeden z kroka v postovnim fetézci, zejména vyber,
ttidéni, prepravu nebo dodéani postovnich zasilek, véetné sluzeb souvisejicich

s vyzvedavanim, a soucasn¢ by méla byt zohlednéna mira jejich zavislosti na sitich a
informacnich systémech. Piepravni sluzby, které nejsou poskytovany ve spojeni

s n¢kterym z téchto krokt, by mély byt vynaty z oblasti plisobnosti poStovnich sluzeb.

Jelikoz kybernetické hrozby jsou stale intenzivnéjsi a dimysInéjsi, mély by se Clenské
staty snazit zajistit, aby subjekty, které jsou vynaty z oblasti plisobnosti této smérnice,
doséahly vysoké urovné kybernetické bezpecnosti, a mély by podporovat provadéni

rovnocennych opatieni k fizeni kybernetickych bezpecnostnich rizik, kterd zohlediuji

citlivou povahu téchto subjekti.

Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spolecnych

pravidlech pro rozvoj vnitiniho trhu poStovnich sluzeb Spolecenstvi a zvySovani kvality
sluzby (Uf. vést. L 15, 21.1.1998, s. 14).
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(14) Na zpracovani osobnich udaji podle této smérnice se uplatni pravo Unie v oblasti ochrany
udajii a pravo Unie v oblasti ochrany soukromi. Touto smérnici neni zejména dotceno
nafizeni Evropského parlamentu a Rady (EU) 2016/679/ES! a smérnice Evropského
parlamentu a Rady 2002/58/ES?. Touto smérnici by proto nemé&ly byt mimo jiné dotéeny
ukoly a pravomoci organt piisluSnych ke sledovéni souladu s platnym pravem Unie v

oblasti ochrany tdajt a pravem Unie v oblasti ochrany soukromi.

(15) Subjekty spadajici do oblasti piisobnosti této smérnice pro ucely dodrzovani opatieni k
fizeni kybernetickych bezpecnostnich rizik a oznamovacich povinnosti by mély byt
zatazeny do dvou kategorii: zdkladni subjekty a dulezité subjekty, s pfihlédnutim k mife
kritické diilezitosti, pokud jde o odvétvi nebo druh sluzby, kterou poskytuji, a také k jejich
velikosti. V této souvislosti by se v ptipadé potfeby méla nélezité zohlednit veskera
relevantni odvétvova posouzeni rizik nebo pokyny ptislusnych organti. Dohledové a
donucovaci rezimy pro tyto dvé kategorie subjekti by se mély odliSovat, aby byla zajisténa
spravedliva vyvazenost mezi pozadavky a povinnostmi zalozenymi na riziku na jedné

strané a spravni zatézi vyplyvajici z dohledu nad dodrzovanim smérnice na druhé stran¢.

1 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
idajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) (Uf. vést.
L 119,4.5.2016,s. 1).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o
zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37).
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(16)

(17)

Ma-li se zabranit tomu, aby subjekty, které maji partnerské podniky nebo které jsou
pfidruzenymi podniky, byly povazovany za zakladni nebo dtlezité subjekty, kde by to bylo
nepiiméiené, mohou ¢lenské staty pii uplatiovani ¢l. 6 odst. 2 ptilohy doporuceni
2003/361/ES zohlednit miru nezavislosti, v niz se subjekt ve vztahu ke svym partnerskym
nebo piidruzenym podniktim nachézi. Clenské staty mohou zejména zohlednit skutecnost,
ze subjekt je na svém partnerovi nebo pridruzenych podnicich nezavisly z hlediska sité

a informacnich systémii, které tento subjekt pouziva pti poskytovani svych sluzeb, a pokud
jde o sluzby, které tento subjekt poskytuje. Clenské staty pak mohou mit v piislusném
ptipadé za to, Ze takovy subjekt nespliiuje kritéria pro sttedni podnik podle ¢lanku 2
ptilohy doporuceni 2003/361/ES nebo nepiekracuje stropy pro stiedni podniky stanovené
v odstavci 1 uvedeného ¢lanku, jestlize by se po zohlednéni stupné nezéavislosti uvedeného
subjektu tento subjekt nepovazoval za subjekt, ktery je sttednim podnikem nebo za subjekt,
ktery tyto stropy piekracuje, pokud by se zohlednily pouze jeho vlastni tidaje. Povinnosti,
které smérnice stanovuje partnerskym a ptidruzenym podnikim, které do oblasti

pusobnosti této smérnice spadaji, ziistavaji nedotCeny.

Clenské staty by mély mit moznost rozhodnout, Ze subjekty uréené pied vstupem této
smérnice v platnost jako provozovatelé zakladnich sluzeb podle smérnice (EU) 2016/1148

maji byt povazovany za zakladni subjekty.
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(18)

Ma-li byt zajistén jasny piehled o subjektech spadajicich do oblasti ptisobnosti této
smérnice, mely by ¢lenské staty vytvorit seznam zakladnich a dilezitych subjektt, jakoz i
subjektii poskytujicich sluzby registrace jmen domén. Za timto ucelem by Clenské staty
m¢ély od subjektii vyzadovat, aby ptislusnym organtim piedkladaly alespoii nasledujici
informace: nazev, adresu a aktualni kontaktni idaje, a to i e-mailové adresy, rozsah IP
adres a telefonni Cisla, pfipadné i s uvedenim ptislusného odvétvi a pododvétvi podle
priloh, a v piislusnych piipadech i seznam clenskych stati, v nichz poskytuji sluzby
spadajici do oblasti ptisobnosti této smérnice. Komise by bez zbyte¢ného odkladu méla za
timto ucelem za pomoci Agentury Evropské unie pro kybernetickou bezpecnost (dale jen
,ENISA®) poskytnout pokyny a Sablony tykajici se povinnosti predkladat informace. Pro
snazsi sestavovani a aktualizaci seznamu zakladnich a dalezitych subjektt, jakoz i subjektii
poskytujicich sluzby registrace jmen domén by mély mit clenské staty moznost zavést
vnitrostatni mechanismy pro registraci téchto subjektt. Existuji-li registry na vnitrostatni
urovni, mohou ¢lenské staty rozhodnout o vhodnych mechanismech k urceni subjekti,

které do oblasti plisobnosti této smérnice spadaji.
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(19) Odpovédnosti ¢lenskych statti by mélo byt predlozit Komisi alesponi pocet zakladnich
a dulezitych subjektd pro kazdé odvetvi a pododvétvi uvedené v prilohach a také prislusné
informace o poctu uréenych subjektli, o tom, na zakladé kterého z postupti stanovenych
v této smérnici byly uréeny, a o typu sluzby, jiz poskytuji. Clenské staty se vyzyvaji k
vyméné informaci s Komisi o zékladnich a diilezitych subjektech a v ptipadé rozsahlého
incidentu v oblasti kybernetické bezpecnosti také k vyméné piislusnych informaci,

naptiklad nazvu dotceného subjektu.

(20) Komise by méla ve spolupraci se skupinou pro spolupraci a po konzultaci s relevantnimi
zucastnénymi stranami poskytnout pokyny ohledné plnéni kritérii platnych pro
mikropodniky a malé podniky za ti¢elem posouzeni toho, zda spadaji do ptsobnosti této
smérnice. Komise by rovnéz méla zajistit, ze budou mikropodnikiim a malym podnikiim
spadajicim do oblasti piisobnosti této smérnice poskytovany vhodné pokyny. V této
souvislosti by Komise s pomoci ¢lenskych stati méla mikropodnikiim a malym podnikiim

poskytovat informace.
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1)

(22)

Komise mize vydat pokyny s cilem pomoci ¢lenskym statim provadet ustanoveni této
smérnice tykajici se oblasti pisobnosti a vyhodnotit pfimétenost opatieni, jez maji byt
podle této smérnice pfijata, zejména pokud jde o subjekty s komplexnimi obchodnimi
modely nebo podminkami provozu, kdy urcity subjekt mize soucasné spliiovat kritéria
stanovend pro zékladni i diilezité subjekty nebo soucasné¢ vykonavat ¢innosti, z nichz

nékteré spadaji do oblasti piisobnosti této smérnice, a nékteré jsou z ni vynaty.

Tato smérnice stanovi zaklad pro opatteni k fizeni kybernetickych bezpecnostnich rizik

a oznamovaci povinnosti napti¢ odveétvimi, jez spadaji do oblasti jeji plisobnosti. Budou-li
v zajmu zajisténi vysoké urovné kybernetické bezpecnosti v celé Unii povazovany za
nezbytné dalsi odvétvové pravni akty Unie tykajici se opatieni k fizeni kybernetickych
bezpecnostnich rizik a oznamovacich povinnosti, méla by Komise posoudit, zda by mohla
byt takova dal$i ustanoveni stanovena v provadécim aktu podle této smérnici, aby se
zabranilo roztfisténosti ustanoveni o kybernetické bezpecnosti v ramci pravnich akt Unie.
V ptipadé, Ze by tento provadéci akt nebyl pro uvedeny ucel vhodny, mohly by k zajisténi
vysoké urovné kybernetické bezpecnosti v celé Unii pfispét odvétvove pravni akty Unie pfi
plném zohlednéni specifik a slozitosti dot€enych odvétvi. Tato smérnice za timto ucelem
nebrani ptijeti dalSich odvétvovych pravnich akti Unie tykajicich se opatfeni k fizeni
kybernetickych bezpecnostnich rizik a oznamovacich povinnosti, které fadn¢ zohledni
potifebu komplexniho a soudrzného radmce pro kybernetickou bezpecnost. Touto smérnici
nejsou dotéeny stavajici provadéci pravomoci, jez byly Komisi svéfeny v fade odvétvi,

véetné odvétvi dopravy a energetiky.
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(23)

(24)

Pokud odvétvovy pravni akt Unie obsahuje ustanoveni, jez vyzaduji, aby zdkladni nebo
diilezité subjekty piijaly opatfeni k fizeni kybernetickych bezpecnostnich rizik nebo aby
oznamovaly vyznamné incidenty, a pokud je ucinek téchto opatieni alespon rovnocenny
ucinku povinnosti stanovenych v této smérnici, méla by se tato ustanoveni, véetné téch
o dohledu a vyméhani, na uvedené subjekty vztahovat. Pokud se odvétvovy pravni akt
Unie nevztahuje na vSechny subjekty v konkrétnim odvétvi, jez ndlezi do oblasti
pusobnosti této smérnice, méla by se na subjekty, na néz se uvedeny akt nevztahuje,

vztahovat 1 nadéle piislusnd ustanoveni této smernice.

Pokud ustanoveni odvétvového pravniho aktu Unie vyzaduji, aby zakladni nebo dilezité
subjekty dodrzovaly oznamovaci povinnosti, jejichz ¢inky jsou pfinejmensim rovnocenné
jako u povinnosti stanovenych v této smérnici, méla by byt pti vyfizovani oznameni o
incidentech zajiSténa soudrznost a ucinnost. Za timto ucelem by ustanoveni o oznamovani
incident odvétvového unijniho pravniho aktu méla tymim CSIRT, pfisluSnym organtim
nebo jednotnym kontaktnim mistim pro kybernetickou bezpec¢nost (dale jen ,,jednotna
kontaktni mista*) podle této smérnice poskytnout k oznamenim o incidentech, jez byla
ucinéna v souladu s odvétvovym pravnim aktem Unie, okamzity pfistup. Tento okamZity
pristup lze zajistit zejména tak, Ze oznameni o incidentech budou tymu CSIRT,
pfislusnému organu nebo jednotnému kontaktnimu mistu podle této smérnice predavana
bez zbytedného odkladu. Clenské staty by mély v ptislusnych p¥ipadech zavést
mechanismus automatického a pfimého oznamovani, ktery zajisti pfi vyfizovani téchto
oznameni o incidentech systematické a okamzité sdileni informaci s tymy CSIRT,
pfisluSnymi organy nebo jednotnymi kontaktnimi misty. Pro zjednoduSeni oznamovani

a zavedeni mechanismu automatického a pfimého oznamovéni by ¢lenské staty mohly v

souladu s odvétvovym pravnim aktem Unie vyuzit jednotné kontaktni misto.
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(25) Odvétvové pravni akty Unie, které stanovuji opatieni k fizeni kybernetickych
bezpecnostnich rizik nebo oznamovaci povinnosti, jez maji pfinejmensim rovnocenny
ucinek jako ty, které jsou stanoveny v této smeérnici, by mohly stanovit, ze piislusné organy
podle téchto akt vykonavaji své dohledové a vymahaci pravomoci ve vztahu k témto
opatfenim nebo povinnostem za pomoci pfislusnych organti ve smyslu této smérnice.
Dotc¢ené piislusné organy by za timto ucelem mohly uzavtit ujednani o spolupréci. Tato
ujednani o spolupraci mohou mimo jiné stanovit postupy tykajici se koordinace ¢innosti v
oblasti dohledu, vCetné postupt Setfeni a kontrol na misté v souladu s vnitrostatnim pravem
a mechanismu pro vyménu piislusnych informaci o dohledu a vymahani mezi ptislusSnymi
organy, a to i pokud jde o pfistup ke kybernetickym udajtim, které si vyzadaly pfislusné

organy ve smyslu této smérnice.

(26) Pokud odvétvové pravni akty Unie vyZzaduji nebo motivuji subjekty k oznamovani
vyznamnych kybernetickych hrozeb, mély by ¢lenské staty rovnéz podporovat sdileni
informaci o vyznamnych kybernetickych hrozbéch s tymy CSIRT, pfislusnymi orgény
nebo jednotnymi kontaktnimi misty ve smyslu této smérnice, aby byly tyto organy
o bezpecnostnich hrozbach na kybernetické scéné 1épe informovany a mohly U€¢inné€ a v€as

reagovat v piipad¢, ze se vyznamné kybernetické hrozby naplni.

(27) Budouci odvétvové pravni akty Unie by mély nélezité zohlediiovat definice a ramec pro

dohled a vym4ahani stanovené v této smérnici.
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(28)

Naftizeni Evropského parlamentu a Rady (EU) .../...I* by mélo byt povaZovano za
odvétvovy pravni akt Unie ve vztahu k této smérnici, pokud jde o finan¢ni subjekty.
Ustanoveni nafizeni (EU) .../..."*, ktera se tykaji fizeni rizik v oblasti informac¢nich

a komunikacnich technologii (dale jen ,,IKT*), feSeni incidentt souvisejicich s IKT,

a zejména oznamovani incidentd, jakoz i ustanoveni tykajici se testovani digitalni provozni
odolnosti, ujednéni o sdileni informaci a rizik v oblasti IKT spojenych s tfetimi stranami
by méla platit misto ustanoveni stanovenych v této smérnici. Clenské staty by proto
nem¢ly uplatnovat ustanoveni této smernice o fizeni kybernetickych bezpecnostnich rizik
a o0 oznamovacich povinnostech, a o dohledu a vymahani vici finan¢nim subjektiim, na
n&Z se vztahuje natizeni (EU) .../..."". Zaroven je dilezité zachovat s finanénim odvétvim
silny vztah a vyménu informaci podle této smérnice. Za tim Gcelem natizeni (EU) .../ ... A
umoziuje, aby se evropské organy dohledu a ptislusné organy podle uvedeného natizeni
ucastnily ¢innosti skupiny pro spolupraci a aby si vyménovaly informace a spolupracovaly
s jednotnymi kontaktnimi misty, jakoz i s tymy CSIRT a pfislusnymi organy podle této
smérnice. Pfislu§né organy podle natizeni (EU) .../..."" by mé&ly piedavat rovnéz (idaje o
vyznamnych incidentech tykajicich se IKT a o vyznamnych kybernetickych hrozbach
tymim CSIRT, ptislusSnym orgdniim nebo jednotnym kontaktnim mistim podle této
smérnice. Toho lze dosahnout poskytnutim okamzitého pfistupu k ozndmenim o incidentu
a jejich postoupenim bud’ pfimo, nebo prostiednictvim jednotného kontaktniho mista.
Clenské staty by kromé toho mély odvétvi financi nadéle zahrnovat do svych strategii
kybernetické bezpecnosti a tymy CSIRT mohou zahrnout finan¢ni odvétvi do svych

¢innosti.

++

Natizeni Evropského parlamentu a Rady (EU) .../... o digitalni provozni odolnosti
finan¢niho sektoru a o zméné natizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU)

&. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (Uf. vést. L ..., ..., s. ...).

Ut. vést.: vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)) a do poznamky pod ¢arou c¢islo, datum pfijeti a odkaz na vyhlaseni
uvedeného natizeni v Utednim véstniku.

Ut. vést.: vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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(29) Ma-li se zabranit rozdilim v povinnostech v oblasti kybernetické bezpecnosti ulozenych
subjektim v odvétvi letectvi nebo jejich zdvojovani, mély by vnitrostatni organy podle
nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008! a (EU) 2018/1139? a piislusné
organy podle této smérnice spolupracovat pii provadeéni opatieni k fizeni kybernetickych
bezpecnostnich rizik a dohledu nad dodrzovanim téchto opatieni na vnitrostatni urovni.
Soulad subjektu s bezpecnostnimi pozadavky stanovenymi v natizenich (ES) ¢. 300/2008 a
(EU) 2018/1139 a v ptislusnych aktech v pfenesené pravomoci a provadécich aktech
piijatych podle uvedenych nafizeni by mohly piislusné organy podle této smérnice

povazovat za soulad s odpovidajicimi pozadavky stanovenymi v této smérnici.

1 Natizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. biezna 2008
o spole¢nych pravidlech v oblasti ochrany civilniho letectvi pted protipravnimi ¢iny
a o zrudeni nafizeni (ES) &. 2320/2002 (Ut. vést. L 97, 9.4.2008, s. 72).
2 Naftizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018
o spole¢nych pravidlech v oblasti civilniho letectvi a o ztizeni Agentury Evropské unie pro
bezpecnost letectvi, kterym se méni natizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008, (EU)
¢. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady 2014/30/EU
a 2014/53/EU a kterym se zruSuje natizeni Evropského parlamentu a Rady (ES) €. 552/2004
a (ES) &. 216/2008 a natizeni Rady (EHS) &. 3922/91 (Ut. vést. L 212, 22.8.2018, s. 1).
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(30)

Vzhledem ke vzajemnym vazbam mezi kybernetickou bezpecnosti a fyzickou bezpecnosti
subjekt by mél byt zajistén soudrzny piistup ke smérnici Evropského parlamentu a Rady
(EU) .../..1" a k této smérnici. Za timto i¢elem by subjekty, které jsou uréeny jakozto
kritické subjekty podle smérnice (EU) .../... ., mély byt povazovany za zakladni subjekty
podle této smérnice. Mimoto by kazdy Clensky stat mél zajistit, aby jeho ndrodni strategie
kybernetické bezpecnosti stanovila rimec politik pro posileni koordinace uvniti uvedeného
¢lenského statu mezi jeho piislusnymi organy podle této smérnice a podle smérnice (EU)
.../..7" v souvislosti se sdilenim informaci o rizicich, kybernetickych hrozbach

a incidentech a o jinych nez kybernetickych rizicich, hrozbach a incidentech a piti vykonu
ukolt dohledu. Pislusné organy podle této smérnice a organy prislusné podle smérnice
(EU) .../..."" by mély spolupracovat a vymé&novat si informace bez zbyteéného odkladu,
zejména ve vztahu k ur€eni kritickych subjekt, rizik, kybernetickych hrozeb a incidentq,
jakoz 1 ohledné jinych nez kybernetickych rizik, hrozeb nebo incidentt dotykajicich se
kritickych subjektl, véetné opatieni v oblasti kybernetické bezpecnosti a fyzickych
opatfeni pfijatych kritickymi subjekty a vysledkl ¢innosti v oblasti dohledu provadénych s
ohledem na tyto subjekty.

++

Smérnice Evropského parlamentu a Rady(EU) .../... ze dne... o odolnosti kritickych subjekta,
kterou se ru$i smérnice Rady 2008/114/ES (Ut. vést. L....s. ...).

Ut. vést.: Vlozte prosim &islo smérice obsaZzené v dokumentu PE-CONS 51/22
(2020/0365(COD)) a v poznamce pod carou dopliite ¢islo, datum a odkaz na vyhlaseni
uvedené smérnice v Utednim véstniku.

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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(1)

V zajmu zefektivnéni ¢innosti v oblasti dohledu mezi ptislusSnymi organy podle této
smérnice a podle smérnice (EU) .../...* a v zdjmu minimalizace administrativni zatéze pro
dotéené subjekty by uvedené ptislusné organy dale mély usilovat o harmonizaci Sablon pro
oznamovani incidentl a postupii v oblasti dohledu. Piislusné organy podle smérnice (EU)
.../..." by piipadné mély mit moznost pozadat pfislu$né organy podle této smérnice, aby
vykonavaly své dohledové a vymahaci pravomoci ve vztahu k subjektu, ktery je urcen
jakozto kriticky subjekt podle smérnice (EU) .../...". Piislusné organy podle této smérnice
a podle smérnice (EU) .../... " by za timto u¢elem mély, pokud mozno v realném Case,

spolupracovat a vyménovat si informace.

Subjekty pattici do odvétvi digitalni infrastruktury jsou v zasad¢ zaloZeny na sitich

a informacnich systémech, a proto by povinnosti ulozené uvedenym subjektiim touto
smérnici mély komplexné fesit fyzickou bezpecnost téchto systémil v ramci jejich opatieni
k fizeni kybernetickych bezpecnostnich rizik a oznamovacich povinnosti. JelikoZ se na tyto
zélezitosti vztahuje tato smérnice, povinnosti stanovené v kapitolach III, IV a VI smérnice

(EU) .../..." se na tyto subjekty nevztahuji.

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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(32)

(33)

Podpora a ochrana spolehlivého, odolného a bezpe¢ného systému jmen domén jsou
klicovymi faktory pro zachovani integrity internetu a jsou nezbytné pro jeho nepietrzity

a stabilni provoz, na kterém zavisi digitalni ekonomika a spole¢nost. Tato smérnice by se
proto m¢la vztahovat na registry domén nejvyssi urovné a provozovatele systému piekladu
jmen domén (déle jen ,,provozovatel DNS*) povazované za subjekty poskytujici vetejné
dostupné rekurzivni sluzby pro pieklad jmen domén pro koncové uzivatele internetu nebo
autoritativni sluzby pro pieklad jmen domén pro pouziti tfetimi stranami. Tato smérnice by

se nem¢la vztahovat na kofenové jmenné servery.

Sluzby cloud computingu by mély zahrnovat digitalni sluzby, které umoznuji spravu na
vyzadani a Siroky dalkovy pfistup k rozsititelnému a prizptisobitelnému tlozisti
distribuovanych vypocetnich zdrojt, které je mozno sdilet, v€etné ptipadd, kdy tyto zdroje
maji nékolik riznych umisténi. Vypocetni zdroje zahrnuji zdroje, jako jsou sité, servery
nebo jind infrastruktura, operacni systémy, software, ulozisté, aplikace a sluzby. Modely
sluzeb cloud computingu zahrnuji mimo jiné infrastrukturu jako sluzbu (IaaS), platformu
jako sluzbu (PaaS), software jako sluzbu (SaaS) a sit’ jako sluzbu (NaaA). Modely
zavadéni cloud computingu by mély zahrnovat soukromy, komunitni, vefejny a hybridni
cloud. Sluzby a modely zavadéni cloud computingu maji tentyz vyznam jako podminky
poskytovani sluzeb a modely zavadéni definované podle normy ISO/IEC 17788:2014.
Schopnost uzivatele cloud computingu jednostranné vlastnimi silami vyuzivat vypocetni
potencial, jako je vypocetni Cas serveru nebo ukladéani na siti, bez jakékoli interakce
poskytovatele sluzeb cloud computingu s clovékem, by bylo moZné popsat jako spravu na

vyzadani.
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Pojem ,,Siroky dalkovy pfistup* se pouziva k popsani toho, Ze cloudova kapacita je
poskytovana po siti a ptistup k ni se uskuteciiuje prostiednictvim mechanismu
podporujiciho pouziti heterogennich platforem s tenkymi nebo tlustymi klienty, v€etné
mobilnich telefont, tablet, laptopii a pracovnich stanic. Pojem ,,rozsitfitelny* poukazuje na
skutecnost, ze v zajmu pokryti nerovnomeérné poptavky jsou vypocetni zdroje ptidélovany
poskytovatelem cloudovych sluzeb flexibiln€, bez ohledu na zemépisnou polohu zdrojt.
Pojem ,,ptizplisobitelné uloziste* oznacuje skutecnost, ze vypocetni zdroje jsou
poskytovany a uvolnovany na zakladé poptavky, aby bylo mozno urychlené zvysSovat i
snizovat dostupné zdroje se zfetelem na zatizeni. Pojmem ,.které je mozno sdilet™ se
rozumi, Ze tyto vypocetni zdroje jsou poskytovany vicero uzivatelim, ktefi k dané sluzbé
sdileji spole¢ny ptistup, avSak zpracovani probiha pro kazdého uzivatele oddélené, byt je
sluzba poskytovana z t¢hoz elektronického zatfizeni. Pojem ,,distribuovany* oznacuje ty
vypocetni zdroje, které se nachazeji na riznych sitové propojenych pocitacich nebo

zafizenich a které mezi sebou komunikuji a koordinuji prostfednictvim ptedavani zprav.

(34) Vzhledem ke vzniku inovativnich technologii a novych obchodnich modelil se
ptedpoklada, Ze v reakci na vyvijejici se potieby zdkaznikl se na vnitinim trhu objevi nové
sluzby cloud computingu a modely zavadéni. V této souvislosti Ize sluzby cloud
computingu poskytovat ve vysoce distribuované podobg¢, jeste blize k mistu, kde jsou data
generovana nebo shromazd’ovana, a prejit tak od tradi¢niho modelu k vysoce

distribuovanému modelu (tzv. ,,edge computing®).
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(35)

Sluzby, jez nabizeji poskytovatelé sluzeb datovych center, nemusi byt vzdy poskytovany
ve formé sluzeb cloud computingu. Datova centra tedy ne vzdy tvoii soucast infrastruktury
cloud computingu. Aby bylo mozné fidit vSechna rizika pro bezpecnost siti a informacnich
systému, méla by se tato smérnice vztahovat také na poskytovatele sluzeb datovych center,
které nejsou sluzbami cloud computingu. Pro tcely této smérnice by pojem ,,sluzba
datovych center” mél zahrnovat poskytovani sluzby, ktera zahrnuje struktury nebo skupiny
struktur ur¢ené pro centralizované upravy, vzajemné propojeni a provozovani
informacnich technologii a sitovych zatizeni poskytujicich sluzby ukladani, zpracovani

a prenos dat spolu se vSemi zafizenimi a infrastrukturami pro rozvod energie a kontrolu
zivotniho prostiedi. Pojem ,,sluzba datovych center* by se nemél vztahovat na interni,

firemni datova centra vlastnéna a provozovana pro vlastni potfebu dotéeného subjektu.
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(36) Vyzkumné ¢innosti hraji kli¢ovou tlohu pfi vyvoji novych produktii a procest. Mnohé
z téchto Cinnosti provadéji subjekty, které vysledky svého vyzkumu sdileji, $ifi nebo
vyuzivaji pro komercni ucely. Tyto subjekty proto mohou byt dilezitymi hraci v
hodnotovych fetézcich, coz ¢ini bezpecnost jejich siti a informacnich systému nedilnou
soucasti celkové kybernetické bezpecnosti vnitiniho trhu. Vyzkumné organizace by mély
byt chapany tak, ze zahrnuji subjekty, které se v podstatné ¢asti svych ¢innosti zaméiuji na
provadéni aplikovaného vyzkumu nebo experimentalniho vyvoje ve smyslu manualu
Frascati z roku 2015 vypracovaného Organizaci pro hospodaiskou spolupraci a rozvoj:
pokyny pro shromazd’ovani a vykazovani idaji o vyzkumu a experimentalnim vyvoji za
ucelem vyuziti jejich vysledkt pro komercni ucely, jako jsou vyroba nebo vyvoj produktu

nebo procesu, poskytovani sluzby, nebo jejich uvadéni na trh.
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(37)

(38)

Rostouci vzajemné zavislosti jsou vysledkem stale vice preshrani¢ni a vzajemné propojené
sit¢ poskytovani sluzeb pomoci klicovych infrastruktur v cel¢ Unii v odvétvich, jako jsou
energetika, doprava, digitalni infrastruktura, pitna voda, odpadni voda, zdravotnictvi,
nekterych prvkil vetfejné spravy a rovnéz vesmiru, pokud jde o poskytovani urcitych sluzeb
zavisejicich na pozemnich infrastrukturach, které vlastni, ¥idi a provozuji bud’ ¢lenské
staty, nebo soukromé subjekty, a proto nezahrnuji infrastruktury vlastnéné, fizené

a provozované Unii nebo jménem Unie v ramci jejiho vesmirného programu. Tyto
vzajemné zavislosti znamenaji, ze jakékoli naruseni, a dokonce 1 takové naruseni, které je
puvodné omezeno na jeden subjekt nebo jedno odvétvi, mize mit SirsSi dominové Gcinky,
jez mohou potencialn¢ mit dalekosahlé negativni dopady na poskytovani sluzeb na celém
vnitinim trhu. Vystupniované kybernetické Gtoky béhem pandemie COVID-19 prokéazaly
zranitelnost stale vice vzajemné zavislych spolec¢nosti viici rizikiim s nizkou

pravdépodobnosti.

Vzhledem k odlisnostem jednotlivych vnitrostatnich spravnich struktur a s cilem podpofit
Jiz existujici odveétvova opatieni nebo kontrolni a regulacni organy Unie by ¢lenské staty
mély mit moZznost urcit nebo ztidit jeden nebo vice ptisluSnych orgdnt odpoveédnych za

kybernetickou bezpecnost a tikoly dohledu podle této smérnice.
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(39) Pro usnadnéni pteshrani¢ni spoluprace a komunikace mezi organy a za i¢elem uc¢inného
provedeni této smérnice je nezbytné, aby kazdy ¢lensky stat urcil jednotné kontaktni misto
odpovédné za koordinaci zalezitosti souvisejicich s bezpecnosti siti a informacnich

systému a pieshrani¢ni spolupraci na irovni Unie.

(40) Jednotna kontaktni mista by méla zajistit u¢innou pteshrani¢ni spolupraci s ptislusnymi
organy jinych ¢lenskych statl a ptipadn¢ s Komisi a agenturou ENISA. Jednotna kontaktni
mista by proto méla byt povéfena postoupenim oznameni o vyznamnych incidentech s
pieshrani¢nim dopadem jednotnym kontaktnim mistiim jinych dotenych ¢lenskych statt
na zadost tymu CSIRT nebo ptislusného organu. Na vnitrostatni urovni by jednotna
kontaktni mista m¢la zajistovat hladkou meziodvétvovou spolupraci s ostatnimi
ptisluSnymi orgény. Jednotnym kontaktnim mistim by mohly byt také zasilany ptislusné
informace o incidentech tykajicich se finan¢nich subjektii od ptislusnych orgént podle
nafizeni (EU) .../...", které by tato mista méla byt schopna ptipadné zasilat tymiam CSIRT

nebo piislusnym organtim podle této smérnice.

Ut. vést.: vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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(41)

(42)

Clenské staty by mély byt nalezité vybaveny jak po technické, tak po organizaéni strance,
aby mohly incidentiim a rizikiim ptedchazet, odhalovat je, reagovat na n¢, a zmirnovat
jejich dopad. Clenské staty by proto mély z¥idit nebo uréit jeden nebo vice tyma CSIRT ve
smyslu této smérnice a zajistit, aby mély odpovidajici zdroje a technické kapacity. Tymy
CSIRT by mély splnovat pozadavky stanovené v této smérnici tak, aby zarucily efektivni
a kompatibilni schopnosti fesit incidenty a rizika a zajistily i¢innou spolupraci na urovni
Unie. Clenské staty by mély mit moznost uréit jako tymy CSIRT stavajici tymy pro reakci
na pocitacové hrozby (dale jen ,,CERT*). V z4jmu posileni diivéry mezi subjekty a tymy
CSIRT v pripadech, kdy je tym CSIRT soucasti ptislusného organu, by ¢lenské staty mély
mit moznost zvazit funk¢éni oddé€leni operativnich ukoltl plnénych tymy CSIRT, zejména
v souvislosti se sdilenim informaci a podporou poskytovanou subjektim, od ¢innosti

ptisluSnych organi v oblasti dohledu.

Tymy CSIRT jsou povéteny feSenim incident. To zahrnuje zpracovani velkého objemu
dajt, které jsou nékdy citlivé. Clenské staty by mély zajistit, ze tymy CSIRT budou mit
infrastrukturu pro sdileni a zpracovani informaci, jakoZz i dobie vybavené pracovniky, coz
zajisti diivérnost a divéryhodnost jejich operaci. Tymy CSIRT by v tomto ohledu rovnéz

mohly pfijmout kodexy chovani.
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(43)

(44)

(45)

Pokud jde o osobni tdaje, tymim CSIRT by mélo byt umoznéno, aby v souladu

s nafizenim (EU) 2016/679 na zadost zadkladniho nebo dilezitého subjektu aktivné
skenovaly sité a informacni systémy, které tento subjekt pouziva k poskytovani svych
sluzeb. Clenské staty by se mély v piislusnych piipadech zaméfit na to, aby viem
odvétvovym tyméim CSIRT zajistily stejné technické podminky. Clenské staty by mély mit
moznost si pii vytvareni svych tymi CSIRT vyzadat pomoc agentury ENISA.

Tymy CSIRT by mély byt na zddost zakladniho nebo dilezitého subjektu schopny sledovat
veskera jeho aktiva orientovana na internet, a to jak na misté, tak mimo n¢j, aby urcily,
pochopily a tidily celkova organizac¢ni rizika tohoto subjektu, pokud jde o nové zjisténé
ohrozeni dodavatelského fetézce nebo kritické zranitelnosti. Subjekt by mél byt vyzvan,
aby tym CSIRT informoval o tom, zda provozuje rozhrani pro privilegovanou spravu,

nebot’ by to mohlo ovlivnit rychlost provadéni zmirfiujicich opatieni.

S ohledem na vyznam mezinarodni spoluprace na poli kybernetické bezpecnosti by tymy
CSIRT mély mit moznost ti€astnit se kromé sit€¢ CSIRT ztizené touto smérnici také siti pro
mezinarodni spolupraci. Tymy CSIRT a pfislusné organy by proto pro tcely plnéni svych
ukolll mély mit moznost vyménovat si informace, véetn€ osobnich tdajl, s vnitrostdtnimi
tymy CSIRT nebo piislusSnymi organy tfetich zemi, pokud jsou splnény podminky pro
piedavani osobnich udajl do tfetich zemi podle prava Unie v oblasti ochrany tdajti, mimo

jiné podminky stanovené v ¢lanku 49 natizeni (EU) 2016/679.
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(46) Je zésadni, aby byly zajistény odpovidajici zdroje pro dosazeni cilt této smérnice a k tomu,
aby mohly piislugné organy a tymy CSIRT plnit tkoly, jeZ jsou v ni stanoveny. Clenské
staty mohou na vnitrostatni irovni zavést mechanismus financovani k pokryti nezbytnych
vydajt pro plnéni tkoll vefejnych subjektii odpovédnych za kybernetickou bezpecnost
v daném clenském staté podle této smérnice. Tento mechanismus by mél byt v souladu
s pravem Unie, mél by byt pfiméfeny a nediskriminaéni a m¢l by zohlediiovat riizné

piistupy k poskytovani bezpecnych sluzeb.

(47) Sit’ CSIRT by méla i nadale pfispivat k posilovani ditvéry a k podpote rychlé a ucinné
operativni spoluprace mezi ¢lenskymi staty. Za ucelem posileni operativni spoluprace na
urovni Unie by sit’ CSIRT méla zvazit ptizvani instituci a agentur Unie zapojenych do

politiky kybernetické bezpecnosti, jako je Europol, k ucasti na své ¢innosti.

(48) Za uCelem dosaZeni a udrzeni vysoké tirovné kybernetické bezpecnosti by narodni strategie
kybernetické bezpecnosti pozadované touto smérnici mély sestavat ze soudrznych ramci
se strategickymi cili a prioritami v oblasti kybernetické bezpecnosti a spravy za ucelem
jejich dosazeni. Tyto strategie se mohou skladat z jednoho nebo vice legislativnich ¢i

nelegislativnich nastroji.
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(49) Politiky v oblasti kybernetické hygieny poskytuji zéklady pro ochranu infrastruktury siti
a informacnich systémil, hardwaru, softwaru a bezpec¢nosti aplikaci on-line a udajt
o podnicich nebo o koncovych uzivatelich, na néz se subjekty spoléhaji. Politiky v oblasti
kybernetické hygieny zahrnujici spolecny zakladni soubor postupti, véetn¢ aktualizace
softwaru a hardwaru, zmény hesel, fizeni novych instalaci, omezeni pfistupovych uctli na
urovni administratort a zdlohovani tidajt, zprosttedkovavaji proaktivni rAmec
piipravenosti a celkové bezpe€nosti a ochrany v pfipad¢ incidentl nebo kybernetickych
hrozeb. Agentura ENISA by mé¢la sledovat a analyzovat politiky ¢lenskych statti v oblasti
kybernetické hygieny.

(50) Povédomi o kybernetické bezpecnosti a kybernetickd hygiena maji zdsadni vyznam pro
zvySeni Urovné kybernetické bezpecnosti v Unii, zejména s ohledem na rostouci pocet
pfipojenych zafizeni, ktera jsou stale Castéji pii kybernetickych utocich vyuZivana. Je tfeba
vyvinout usili o zvySeni celkového povédomi o rizicich spojenych s témito zafizenimi,
zatimco posouzeni provedend na urovni Unie by navic mohla pomoci zajistit spolecné

chapani téchto rizik v ramci vnitiniho trhu.
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(1)

Clenské staty by mély podporovat vyuzivani jakékoli inovativni technologie, véetng umélé
inteligence, jez by mohla zkvalitnit odhalovani a prevenci kybernetickych toki a umoznit
G¢inngjsi pfesmérovani zdroji na feseni kybernetickych utoki. Clenské staty by proto mély
ve svych narodnich strategiich kybernetické bezpecnosti podporovat Cinnosti v oblasti
vyzkumu a vyvoje, jejimz cilem je usnadnit pouzivani téchto technologii, zejména téch,
které se tykaji automatizovanych nebo poloautomatizovanych néstroji v oblasti
kybernetické bezpecnosti, a piipadné sdileni tidajti pottebnych pro zaskoleni uzivatelt
téchto technologii a pro jejich zdokonalovani. Pouzivani jakékoli inovativni technologie,
vcetné umg¢lé inteligence, by mélo byt v souladu s pravem Unie v oblasti ochrany udaji,
vcetné zasad ochrany tdajli, minimalizace Gdaji, spravedlnosti a transparentnosti

a bezpecnosti tdaju, a to i pokud jde o nejmodernéjsi metody Sifrovani. Pozadavky na
zamérnou a standardni ochranu udaji, jak jsou stanoveny v natizeni (EU) 2016/679, je

tieba vyuzit v plné mife.
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(52)

(53)

Nastroje a aplikace kybernetické bezpecnosti s otevienym zdrojovym kédem mohou
prispivat k vy$si mife otevienosti a mohou mit pozitivni dopad na G¢innost priimyslové
inovace. Oteviené normy usnadnuji interoperabilitu mezi bezpeCnostnimi nastroji

a prispivaji k bezpecnosti odvétvovych zucastnénych stran. Nastroje a aplikace
kybernetické bezpec¢nosti s otevienym zdrojovym kdédem mohou podpotfit Sir$i komunitu
vyvojart, a umoznit tak diverzifikaci dodavatelt. Otevieny zdrojovy kod mtize vést k vetsi
transparentnosti pii ovéfovani nastroju souvisejicich s kybernetickou bezpec¢nosti a k
postupu odhalovani zranitelnosti fizeném komunitou. Clenské staty by proto mély mit
moznost podporovat pouzivani softwaru s otevienym zdrojovym kdédem a otevienych
standardii tim, zZe budou provadét politiky spojené s vyuzivanim otevienych dat

a otevienych zdroji v rdmci koncepce ,,bezpecnost prostiednictvim transparentnosti®.
Politiky, které podporuji zavadéni a udrzitelné vyuzivani néstroji kybernetické bezpecnosti
s otevienym zdrojovym kédem, maji zvlastni vyznam pro malé a sttedni podniky, které se
potykaji se zna¢nymi realizacnimi naklady, jez by bylo mozné minimalizovat snizenim

potieby specifickych aplikaci nebo nastroju.

Veftejné sluzby jsou stale vice propojeny s digitalnimi sitémi ve méstech kvili zvySovani
kvality méstskych dopravnich siti, modernizaci zdsobovani vodou a zatizeni na likvidaci
odpadu a zvySovani G¢innosti osvétleni a vytapéni budov. Tyto digitalizované veiejné
sluzby mohou byt snadnym ter¢em kybernetickych utokl a bude-li takovy utok tspésny,
hrozi, Ze ob&ané budou v disledku propojenosti téchto sluzeb poskozeni ve velkém
méiitku. Clenské staty by mély v rAmci své narodni strategie kybernetické bezpe¢nosti
vypracovat politiku, ktera se bude zabyvat rozvojem téchto propojenych nebo

inteligentnich mést a moznymi dopady na spole¢nost.
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(54)

(55)

V poslednich letech ¢elila Unie exponencidlnimu nariistu ransomwarovych ttoki, pfi nichz
malware zaSifruje udaje a systémy a za odblokovani pozaduje platbu vykupného. Rostouci
cetnost a zavaznost ransomwarovych utokti miize byt dana n¢kolika faktory, jako jsou
naptiklad riizné vzorce utoki, nezakonné obchodni modely zaloZené na ,,ransomware jako
sluzb&* a kryptoménach, pozadavky na vykupné ¢i narast utokli v dodavatelském fetézci.
Clenské staty by mély v ramci svych narodnich strategii kybernetické bezpeénosti

vypracovat politiku, ktera bude nartst ransomwarovych ttoku fesit.

Partnerstvi vetejného a soukromého sektoru v oblasti kybernetické bezpecnosti mohou
poskytnout vhodny ramec pro vyménu znalosti, sdileni osvéd¢enych postupt a nastoleni
spole¢né trovné porozuméni mezi zi¢astnénymi stranami. Clenské staty by mély
podporovat politiky na podporu vytvareni partnerstvi vetejného a soukromého sektoru
specificky zamétenych na kybernetickou bezpecnost. Tyto politiky by mély mimo jiné
jasné specifikovat svou ptisobnost a zucastnéné strany, model fizeni, dostupné moznosti
financovani a interakci mezi zi¢astnénymi stranami ve vztahu k partnerstvi vetejného

a soukromého sektoru. Partnerstvi vefejného a soukromého sektoru mohou vyuzit odborné
znalosti subjektl ze soukromého sektoru na pomoc ptislusnym organiim pii vyvoji
nejmodernéjsich sluzeb a procest, véetné vymény informaci, v€asného varovani, nacviki

reakce pfi kybernetickych hrozbach a incidentech, krizového fizeni a planovani odolnosti.
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(56)

Clenské staty by se mély ve svych narodnich strategiich kybernetické bezpe¢nosti zabyvat
tim, jaké specifické potfeby maji v oblasti kybernetické bezpecnosti malé a sttedni
podniky. Malé a stfedni podniky maji v celé Unii vyznamny podil na primyslovém

a obchodnim trhu a ¢asto maji problém pfizptisobit se novym obchodnim postuptim

v propojengjSim svéte a digitdlnimu prostiedi, kdy zaméstnanci pracuji z domova

a obchodni ¢innost stale Castéji probiha on-line. Nékteré malé a stfedni podniky celi

v oblasti kybernetické bezpecnosti specifickym vyzvam, v souvislosti s nimiz by mély
obdrzet pokyny a pomoc: nemaji napiiklad o kybernetické bezpecnosti dostatecné
poveédomi, jejich systémy IT nejsou dostateéné zabezpeceny pro vzdaleny pristup, maji v
souvislosti s kybernetickou bezpecnosti vysoké néklady a jsou ve vét§im ohrozeni,
napiiklad viici ransomwarovému Utoku. Mal¢ a stfedni podniky se ¢im dal Castéji stavaji
tercem Utokl skrze dodavatelsky fetézec, a to kvili tomu, Ze jejich opatieni k fizeni
kybernetickych bezpecnostnich rizik a zvladani Gtokt jsou méné dikladna a ze na
bezpecnostni zalezitosti maji k dispozici méné zdrojt. Tyto utoky skrze dodavatelsky
fetézec maji dopad nejen na malé a sttedni podniky a jejich izolovanou ¢innost, ale mohou
mit také kaskéddovy ucinek v ramci rozsahlejsich ttoki na subjekty, kterym poskytuji své
sluzby. Clenské staty by mély prostiednictvim svych narodnich strategii kybernetické
bezpecnosti pomoci malym a stfednim podnikim fesit vyzvy, jimz ve svych
dodavatelskych fetézcich Geli. Clenské staty by mély mit kontaktni misto pro malé

a stfedni podniky na vnitrostatni nebo regionalni trovni, které bude poskytovat malym

a stfednim podnikiim pokyny a pomoc, nebo je za ucelem poskytnuti pokynt a pomoci v
otazkach kybernetické bezpe¢nosti nasméruje k patiiénym subjektim. Clenské staty se
rovnéz vybizi k tomu, aby mikropodnikiim a malym podniktim, které nemaji piislusné
kapacity, poskytovaly sluzby, jako je konfigurace internetovych stranek a vedeni

protokolt.
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(57) Clenské staty by mély v ramci svych narodnich strategii pro kybernetickou bezpe&nost
prijmout politiky na podporu aktivni kybernetické ochrany, které budou soucasti Sirsi
obranné strategie. Aktivni kyberneticka ochrana nefunguje reaktivné, ale zajist'uje aktivni
prevenci, odhalovani, sledovani, analyzu a zmirnovani pfipadi naruSeni bezpecnosti sité v
kombinaci s vyuzitim funkei v siti, ktera je pfedmétem ttoku, i mimo ni. V rdmei této
ochrany by mohly ¢lenské staty nabizet uréitym zptisobilym subjektim bezplatné sluzby
nebo nastroje, véetné samoobsluznych kontrol, detekcnich nastrojt a sluzeb chranicich
pied zneuzitim korporatnich znacek a identity (takedown service). Pro jednotny postup v
usili o tspésnou prevenci, odhalovani, feseni a blokovani toki proti sitim a informa¢nim
systémum je zdsadné dulezitd moznost rychle a automaticky sdilet a chapat udaje a analyzy
tykajici se hrozeb, varovani v souvislosti s kybernetickymi aktivitami a opatfeni reakce.

Aktivni kybernetickd ochrana spoc¢iva na obranné strategii, kterd vylu€uje utocna opatieni.
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(58)

Vyuziti zranitelnosti v sitich a informac¢nich systémech mize zplisobit vaZzna naruSeni

a Skody, a rychlé urceni a naprava téchto zranitelnosti je proto dilezitym faktorem pfi
snizovani rizik. Subjekty, které sité a informacni systémy vyvijeji nebo spravuji, by proto
m¢ély stanovit vhodné postupy k feSeni zranitelnosti, jakmile jsou zjistény. Jelikoz
zranitelnosti jsou Casto zjistény a odhaleny tfetimi stranami, vyrobce nebo poskytovatel
produktti IKT nebo sluzeb IKT by mél rovnéz zavést nezbytné postupy pro ziskdvani
informaci o zranitelnosti od tietich stran. Voditko pro feseni zranitelnosti a zvetejiiovani
zranitelnosti v této souvislosti poskytuji mezinarodni normy ISO/IEC 30111 a ISO/IEC
29147. Pro Gcely usnadnéni dobrovolného ramce pro zvefejiiovani informaci

o zranitelnostech je zvlasté dulezité posileni koordinace mezi fyzickymi a pravnickymi
osobami oznamujicimi incidenty a vyrobci nebo poskytovateli produkti IKT nebo sluzeb
IKT. Koordinované zvetejiiovani zranitelnosti specifikuje strukturovany proces, jehoz
prostfednictvim jsou zranitelnosti oznameny vyrobci nebo poskytovateli potencialné
zranitelnych produkti IKT nebo sluzeb IKT takovym zpiisobem, ktery mu umozni
diagnostikovat a odstranit zranitelnost diive, nez budou podrobné informace o ni sdéleny
tretim strandm nebo vefejnosti. Koordinované zvetfejiovani zranitelnosti by také mélo
zahrnovat koordinaci mezi fyzickou a pravnickou osobou oznamujici incidenty a vyrobcem
nebo poskytovatelem potencidlné zranitelnych produkt IKT nebo sluzeb IKT, pokud jde o

nacasovani odstranéni zranitelnosti a jejich zvetejnéni.
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(59) Komise, agentura ENISA a ¢lenské staty by mély i nadale podporovat sblizovani
s mezinarodnimi normami a stavajicimi odvétvovymi osvédEenymi postupy v oblasti fizeni
kybernetickych bezpecnostnich rizik, napiiklad v oblastech posuzovani bezpecnosti

dodavatelského fetézce, sdileni informaci a zveiejiiovani zranitelnosti.

(60) Clenské staty by mély ve spolupraci s agenturou ENISA piijmout opatieni k usnadnéni
koordinovaného zvetejiilovani zranitelnosti zavedenim piislusné vnitrostatni politiky.
V ramci své vnitrostatni politiky by ¢lenské staty mély usilovat o to, aby se v souladu s
vnitrostatnim pravem v co nejveétsi mife zabyvaly vyzvami, jimz Celi objevovatelé
zranitelnosti, ktefi se touto problematikou zabyvaji, a to i pokud jde o jejich mozné
vystaveni trestni odpovédnosti. Vzhledem k tomu, ze fyzické a pravnické osoby, které
provadéji vyzkum tykajici se zranitelnosti, by v nékterych clenskych statech mohly byt
vystaveny trestni a obanskopravni odpovédnosti, ¢lenské staty se vybizeji, aby piijaly
pokyny tykajici se nemoznosti stihat osoby provadéjicich vyzkum bezpecnosti informaci

a vylouceni vzniku ob¢anskopravni odpovédnosti v souvislosti s jejich ¢innostmi.

(61) Clenské staty by mély uréit jeden ze svych tymil CSIRT jakozto koordinatora, ktery
v piipad¢ potieby pfevezme ulohu diveéryhodného zprostiedkovatele mezi oznamujicimi
fyzickymi ¢i pravnickymi osobami a vyrobci nebo poskytovateli produkti IKT ¢i sluzeb
IKT, u nichz je pravdépodobné, Ze budou zranitelnosti dotéeny. Mezi ukoly tymu CSIRT,
ktery byl urcen jakozto koordinator, by méla patfit identifikace a kontaktovani dot¢enych
subjektli, pomoc fyzickym nebo pravnickym osobam oznamujicim zranitelnost, jednani o
lhiitach pro zvefejnéni a feSeni zranitelnosti, které maji dopad na vice subjektli (vicestranné
koordinované zvetejiiovani zranitelnosti). Pokud by ozndmena zranitelnost mohla mit
vyznamny dopad na subjekty ve vice nez jednom Clenském staté, mély by tymy CSIRT

urcéené jakoZzto koordinatoti v rdmeci sit¢ CSIRT piipadné spolupracovat.
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(62) Ptistup ke spravnym a v€asnym informacim o zranitelnostech dotykajicich se produktii
IKT a sluzeb IKT pfispiva k zesilenému fizeni kybernetickych bezpecnostnich rizik.
Zdroje vetejné pristupnych informaci o zranitelnostech jsou dalezitym nastrojem pro
subjekty a uzivatele jejich sluzeb, ale 1 pro pfislusné organy a tymy CSIRT. Z tohoto
divodu by agentura ENISA méla zavést Evropskou databézi zranitelnosti, kde subjekty
bez ohledu na to, zda se na n¢ tato smérnice vztahuje, a jejich dodavatelé siti
a informacnich systémi a ptislusné organy a tymy CSIRT mohou vefejné¢ znamé
zranitelnosti na zaklad¢é dobrovolnosti zvefejiiovat a zaznamenavat, aby uzivatelim
umoznili pfijimat vhodna opatfeni ke zmirnéni dopadi. Smyslem této databaze je fesit
vyzvy spojené s riziky pfiznaénymi pro unijni subjekty. Agentura ENISA by nadto méla
zavést vhodny postup pro zvefejiiovani informaci, ktery poskytne subjektim ¢as k ptijeti
opatfeni zmiriiujicich jejich zranitelnosti, a uplatiiovat nejmoderné;jsi opatieni k fizeni
kybernetickych bezpecnostnich rizik a strojové Citelné datové soubory a odpovidajici
rozhrani. V z&jmu podpory kultury zvefejiiovani zranitelnosti by odhaleni nemélo

zpusobovat oznamujici fyzické nebo pravnické osobé Zadnou Gjmu.
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(63) Ackoli podobné registry nebo databaze zranitelnosti existuji, jsou hostovany a spravovany
subjekty, které nejsou usazeny v Unii. Evropska databaze zranitelnosti spravovana
agenturou ENISA by poskytla lepsi transparentnost procesu odhalovani predtim, nez je
zranitelnost zvetfejnéna, a odolnost v pfipad¢ naruseni nebo pieruseni poskytovani
podobnych sluzeb. S cilem v co nejvétsi mozné mife zabranit zdvojeni Usili a usilovat
o komplementaritu by agentura ENISA méla zkoumat moznost uzavieni strukturovanych
dohod o spolupraci s podobnymi registry nebo databazemi spadajicimi do jurisdikce tfetich
zemi. Agentura ENISA by méla zejména prozkoumat moznost uzké spoluprace s

provozovateli systému spolecnych zranitelnosti a expozic (CVE).

(64) Skupina pro spolupraci by méla podporovat a usnadnovat strategickou spolupraci
a vyménu informaci, jakoZz 1 posilovat divéru mezi ¢lenskymi staty. Skupina pro
spolupraci by méla kazdé dva roky pfijmout pracovni program. Pracovni program by mél
zahrnovat opatfeni, kterd ma skupina pro spolupraci podniknout ke splnéni svych cilii
a ukoli. Casovy ramec pro piijeti prvniho programu podle této smérnice by mél byt sladén
s Casovym ramcem posledniho pracovniho programu stanoveného na zéklad€ smérnice

(EU) 2016/1148, aby se zabranilo moznému pieruseni prace skupiny pro spolupraci.
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(65) Pti vypracovani pokynt by skupina pro spolupraci méla disledné: mapovat vnitrostatni
feSeni a zkuSenosti, posuzovat dopad vystupt skupiny pro spolupraci na ptistupy ¢lenskych
statil, diskutovat o problémech spojenych s provadénim a formulovat konkrétni
doporuceni, zejména pokud jde o usnadnéni sladéni pti provadeéni této smérnice mezi
Clenskymi staty, ktera je tfeba zohlednit prostiednictvim lepSiho provadéni stavajicich
pravidel. V zajmu podpory slad’ovani feSeni v oblasti kybernetické bezpecnosti
uplatinovanych v jednotlivych odvétvich v celé Unii by skupina pro spolupraci mohla
rovnézZ mapovat vnitrostatni feSeni. To je obzvlaste dilezité pro odvétvi, kterd jsou ze své

povahy mezinarodni nebo pieshrani¢ni.
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(66) Skupina pro spolupraci by i nadale méla byt flexibilnim forem a méla by byt schopna
reagovat na menici se a nové priority a vyzvy politik a pfitom brat v tvahu dostupnost
zdroji. Mohla by organizovat pravidelna spolecna setkani s relevantnimi soukromymi
zucastnénymi stranami z celé Unie za Gcelem projednani ¢innosti provadénych skupinou
pro spolupréci a shromazd’ovani udajt a vstupi tykajicich se vznikajicich politickych
vyzev. Kromé¢ toho by skupina pro spolupraci méla pravidelné provadet hodnoceni
aktualniho stavu kybernetickych hrozeb nebo incidentd, naptiklad v souvislosti s
ransomware. S cilem posilit spolupraci na trovni Unie by skupina pro spolupraci méla
zvazit, ze k ucasti na své ¢innosti ptizve ptislusné organy, instituce a jiné subjekty Unie
zapojené do politiky v oblasti kybernetické bezpecnosti, jako jsou Evropsky parlament,
Europol, Evropsky sbor pro ochranu osobnich tdajli, Agentura Evropské unie pro
bezpecnost letectvi, zfizena natizenim (EU) 2018/1139, a Agentura Evropské unie pro

Kosmicky program, ziizena nafizenim Evropského parlamentu a Rady (EU) 2021/696!.

(67) Za ucelem zlepSeni spoluprace a posileni diveéry mezi ¢lenskymi staty by mély prislusné
organy a tymy CSIRT mit moZnost uc€astnit se vyménnych programi pro tfedniky z jinych
¢lenskych stati, a to ve zvlastnim ramci a ptipadné pod podminkou pozadavku
bezpecnostni proverky tfedniktl ucastnicich se téchto vyménnych programd, s cilem
zlepsit spolupraci a posilit divéru mezi ¢lenskymi staty. Prislusné organy by mély pfijmout
nezbytnd opatieni, jeZ umozni Gfednikiim z jinych ¢lenskych stati aéinné se zapojit do

¢innosti hostitelského piislusného organu nebo hostitelského tymu CSIRT.

1 Naftizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se
zavadi Kosmicky program Unie a zfizuje Agentura Evropské unie pro Kosmicky program
a zrusuji natizeni (EU) €. 912/2010, (EU) ¢. 1285/2013 a (EU) ¢. 377/2014 a rozhodnuti
&. 541/2014/EU (Uk. vést. L 170, 12.5.2021, s. 69).
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(68)

Clenské staty by mély piispét k vytvoreni ramce EU pro reakci na kybernetické
bezpeénostni krize uvedeného v doporuceni Komise (EU) 2017/1584! prostiednictvim
stavajicich siti pro spolupraci, zejména Evropské sité styénych organizaci pro feSeni
kybernetickych krizi (dale jen ,,sit EU-CyCLONe*), sit¢ CSIRT a skupiny pro spolupraci.
Sité¢ EU-CyCLONe a CSIRT by mély spolupracovat na zékladé procesnich opatieni, jez
vymezi podrobnosti této spoluprace, a zamezit zdvojovani ¢innosti. Jednaci tad sité¢ EU-
CyCLONe by m¢l déale vymezit podminky, za nichz by méla uvedena sit’ fungovat, vcetné
uloh této site, zptisobl spoluprace, interakci s jinymi relevantnimi subjekty a Sablon pro
sdileni informaci, jakoz i zptisobii komunikace. Pokud jde o krizové fizeni na urovni Unie,
m¢ély by pfislusné strany vychézet z opatieni pro integrovanou politickou reakci na krize
podle provadéciho rozhodnuti Rady (EU) 2018/19932 (opatieni IPRK). Komise by za timto
ucelem méla vyuzit proces meziodvétvové koordinace na vysoké urovni v krizovych
situacich ARGUS. Pokud ma krize vyznamny externi rozmér nebo se tyka spole¢né

bezpec¢nostni a obranné politiky, mél by byt aktivovan mechanismus Evropské sluzby pro

-----

Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozséhlé
kybernetické bezpecnostni incidenty a krize (Uf. vést. L 239, 19.9.2017, s. 36).

Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opattenich pro
integrovanou politickou reakci EU na krize (Ut. vést. L 320, 17.12.2018, s. 28).
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(69) V souladu s ptilohou doporuceni (EU) 2017/1584 by rozsahly kyberneticky bezpecnostni
incident mél oznacovat incident, ktery zptisobuje naruseni ptesahujici schopnost ¢lenského
statu na n¢j reagovat nebo incident, ktery ma vyznamny dopad na alespon dva ¢lenské
staty. V zavislosti na jejich pfic¢iné a dopadu mohou rozséhlé kybernetické bezpecnostni
incidenty eskalovat a piejit ve skute¢né krize, jez neumozni fadné fungovani vnitiniho trhu
nebo budou predstavovat vazna rizika pro vefejnou bezpecnost a ochranu subjektli nebo
obc¢ant v n¢kolika Clenskych statech nebo v Unii jako celku. Vzhledem k Sirokému dopadu
a ve vetsing pripadl i preshrani¢ni povaze takovych incidentl by ¢lenské staty a piislusné
organy, instituce a jiné subjekty Unie mély na technické, operativni a politické urovni

spolupracovat a odpovidajicim zpisobem koordinovat reakci v celé Unii.

(70) Rozsahlé kybernetické bezpe€nostni incidenty a krize na tirovni Unie vyZaduji
koordinovanou ¢innost k zajisténi rychlé a uc¢inné reakce z divodu vysokého stupné
vzajemné zavislosti mezi jednotlivymi odvétvimi a ¢lenskymi staty. Dostupnost siti
a informacnich systémii odolnych viici kybernetickym ttokiim a dostupnost, divérnost
a integrita dat maji zasadni vyznam pro bezpecnost Unie a pro ochranu jejich ob¢antl,
podnik a instituci pfed incidenty a kybernetickymi hrozbami, jakoZ i pro posileni davéry
jednotlivel a organizaci ve schopnost Unie prosazovat a chranit globalni, otevieny,
svobodny, stabilni a bezpe¢ny kyberprostor zalozeny na lidskych pravech, zékladnich

svobodéach, demokracii a pravnim statu.
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(71)

(72)

Sit EU-CyCLONe by méla pusobit jako prostfednik mezi technickou a politickou rovni
pfi rozséhlych kybernetickych bezpecnostnich incidentech a krizich a méla by posilovat
spolupraci na operacni tirovni a podporovat rozhodovani na politické irovni. Ve spolupraci
s Komisi a s ohledem na pravomoc Komise v oblasti feSeni krizi by méla sit” EU-
CyCLONe vychazet ze zjisténi sité¢ CSIRT a vyuzivat své vlastni schopnosti k vypracovani

analyzy dopadt rozsahlych kybernetickych bezpecnostnich incidentt a krizi.

Kybernetické utoky jsou preshrani¢ni povahy a vyznamny incident mtze narusit a poskodit
kritickou informacni infrastrukturu, na niz zavisi hladké fungovani vnitiniho trhu.
Doporuceni (EU) 2017/1584 se zabyva tlohou vSech prislusnych aktéri. Kromée toho je
Komise v ramci mechanismu civilni ochrany Unie zfizeného rozhodnutim Evropského
parlamentu a Rady ¢. 1313/2013/EU! odpovédna za obecna opatieni v oblasti
ptipravenosti, véetné fizeni Stfediska pro koordinaci odezvy na mimotadné udalosti a
spole¢ného komunika¢niho a informac¢niho systému pro mimotadné udalosti, udrzovani

a dal$iho rozvoje situa¢niho povédomi a schopnosti analyzy a vytvoreni a fizeni schopnosti
mobilizovat a vyslat odborné tymy v ptipad€ zadosti ¢lenského statu nebo tieti zemé o
pomoc. Komise je rovnéz odpovédna za poskytovani analytickych zprév pro opatieni
IPRK podle provadéciho rozhodnuti (EU) 2018/1993, a to i pokud jde o povédomi o
situaci a pfipravenost v oblasti kybernetické bezpec¢nosti, jakoz i za povédomi o situaci

a reakci na krize v oblasti zemé&délstvi, neptiznivych povétrnostnich podminek, mapovani
a prognéz konfliktid, systému v€asného varovani v ptipadé pfirodnich katastrof,
mimoiadnych situaci v oblasti zdravi, dozoru nad nakazlivymi chorobami, zdravi rostlin,
chemickych incidentli, bezpecnosti potravin a krmiv, zdravi zvitat, migrace, cel, jadernych

a radiologickych mimofadnych situaci a v energetické oblasti.

Rozhodnuti Evropského parlamentu a Rady €. 1313/2013/EU ze dne 17. prosince 2013
o mechanismu civilni ochrany Unie (Ut. vést. L 347, 20.12.2013, s. 924).
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(73) Unie miize ve vhodnych ptipadech v souladu s ¢lankem 218 Smlouvy o fungovéani EU
uzavirat mezinarodni dohody s tfetimi zemémi nebo mezinarodnimi organizacemi, které
umozni a upravi jejich Gcast na nekterych ¢innostech skupiny pro spolupraci a sité¢ CSIRT
a sit¢ EU-CyCLONe. Takové dohody by mély zajistit zdjmy Unie a odpovidajici ochranu
udaji. Tim by nemélo byt dotéeno pravo ¢lenskych statl spolupracovat s tretimi zemémi
na fizeni zranitelnosti a fizeni kybernetickych bezpecnostnich rizik, coz usnadniuje

podavani zprav a obecné sdileni informaci v souladu s pravem Unie.

(74) V z4jmu usnadnéni uc¢inného provadeéni této smérnice, s ohledem mimo jiné na feSeni
zranitelnosti, opatieni k fizeni kybernetickych bezpecnostnich rizik, oznamovaci
povinnosti a ujednani o sdileni informaci o kybernetické bezpec¢nosti, mohou ¢lenské staty
spolupracovat se tfetimi zemémi a provadét ¢innosti, které jsou pro tento t¢el povazovany
za vhodné, véetn¢ vymeény informaci o kybernetickych hrozbach, incidentech,
zranitelnostech, nastrojich a metodach, taktice, technikach a postupech, ptipravenosti
a cvicenich pro feseni kybernetickych bezpecnostnich krizi, skoleni, budovani divéry

a strukturovanych ujednénich o sdileni informaci.
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(75)

(76)

Mg¢la by byt zavedena vzajemné hodnoceni, diky nimz by bylo mozné poucit se ze
sdilenych zkuSenosti, posilit vzajemnou divéru a dosdhnout vysoké spole¢né urovné
kybernetické bezpecnosti. Vzajemna hodnoceni mohou piinést cenné poznatky a
doporuceni, posilit celkové schopnosti v oblasti kybernetické bezpe¢nosti, vytvorit dalsi
funkéni zptisob, jak sdilet osvédéené postupy mezi Clenskymi staty, a pfispet ke zvySeni
urovné vyspélosti ¢lenskych statl v oblasti kybernetické bezpecnosti. Kromé toho by
vzajemna hodnoceni méla zohlediiovat vysledky obdobnych mechanismii, napiiklad
systému vzajemného hodnoceni sit¢ CSIRT, a m¢la by vytvaiet ptfidanou hodnotu

a zamezit zdvojovani ¢innosti. Zavedenim vzajemnych hodnoceni by nemélo byt dotéeno

unijni ani vnitrostatni pravo o ochrané davérnych nebo utajovanych informaci.

Skupina pro spolupraci by méla pro ¢lenské staty vypracovat metodiku sebehodnocent,
jejimz cilem bude pokryt takové faktory, jako jsou troven provadéni opatieni k fizeni
kybernetickych bezpecnostnich rizik a oznamovacich povinnosti, roveil schopnosti

a uc¢innost plnéni ukolt prislusnych organti, provozni schopnosti tyma CSIRT, uroven
poskytovani vzajemné pomoci, Groven provadéni ujedndni o sdileni informaci

o kybernetické bezpeénosti nebo zvlastni preshraniéni &i meziodvétvové otazky. Clenské
staty by mély byt nabadany k tomu, aby sebehodnoceni provadély pravidelné a vysledky

svého sebehodnoceni predkladaly a projednavaly ve skuping pro spolupraci.
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(77) Povinnost zajistit bezpecnost sité a informacniho systému maji do znacné miry zakladni
a dulezité subjekty. Méla by byt prosazovéna a rozvijena kultura fizeni rizik zahrnujici
posuzovani rizik a provadéni opatfeni k fizeni kybernetickych bezpecnostnich rizik

umeérnych hrozicim rizikim.

(78) Opatteni k fizeni kybernetickych bezpecnostnich rizik by méla zohlediiovat miru zavislosti
zakladniho nebo dilezitého subjektu na sitich a informacnich systémech a zahrnovat
opatteni pro ur¢eni veskerych rizik incidenti, pfedchazeni incidentiim, jejich odhalovéani,
reakce na n¢, zotaveni se z nich a zmiriovani jejich dopadu. Bezpecnost siti
a informacnich systémii by méla zahrnovat bezpe¢nost uchovavanych, pfedavanych
a zpracovavanych udaji. Opatieni k fizeni kybernetickych bezpecnostnich rizik by méla
zajist'ovat systémovou analyzu zohlednujici lidsky faktor s cilem ziskat uplny obraz o

bezpecnosti sité a informacniho systému.
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(79)

Vzhledem k tomu, Ze hrozby pro bezpecnost siti a informacnich systémi mohou byt
razného piivodu, opatieni k fizeni kybernetickych bezpecnostnich rizik by méla byt
zalozena na ptistupu zohlednujicim vSechna rizika, jehoZ cilem je chranit sit¢ a informacni
systémy a jejich fyzické prostiedi pred udalostmi, jako jsou kradez, pozar, povoden,
vypadky telekomunikaci nebo elektrického proudu, nebo pfed neopravnénym fyzickym
pfistupem k informacim a zafizenim pro zpracovani informaci zékladniho nebo dileZzitého
subjektu a jejich poskozenim a zésahtim do nich, jez by mohly narusit dostupnost,
autenticitu, integritu nebo duvérnost uchovavanych, ptedavanych nebo zpracovavanych dat
nebo sluzeb, které tyto sit¢ a informacni systémy nabizeji nebo které jsou jejich
prostiednictvim pfistupné. Opatieni k fizeni kybernetickych bezpecnostnich rizik by proto
méla rovnéz fesit fyzickou a environmentalni bezpec€nost siti a informacnich systémil tim,
ze budou zahrnovat opatieni na ochranu téchto systému pred selhanim systému, lidskou
chybou, zlovolnymi ¢iny nebo ptirodnimi jevy v souladu s evropskymi a mezinarodnimi
normami, jako jsou normy obsazené v fad¢ ISO/IEC 27000. V tomto ohledu by se zakladni
a dilezité subjekty mély v rdmci svych opatieni k fizeni kybernetickych bezpecnostnich
rizik zabyvat rovnéZ bezpecnosti lidskych zdroj a zavést vhodné politiky kontroly

piistupu. Tato opatieni by méla byt v souladu se smérnici (EU) .../...".

Ut. vést.: vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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(80)

(81)

Za ucelem prokazani souladu s opatfenimi k fizeni kybernetickych bezpecnostnich rizik a v
pripad¢ neexistence vhodnych evropskych systémii certifikace kybernetické bezpecnosti
pfijatych v souladu s nafizenim Evropského parlamentu a Rady (EU) 2019/881! by ¢lenské
staty mély za konzultaci se skupinou pro spolupraci a Evropskou skupinou pro certifikaci
kybernetické bezpecnosti podporovat pouzivani piislusnych evropskych a mezinarodnich
norem ze strany zakladnich a dulezitych subjektii nebo pozadovat, aby subjekty pouzivaly

certifikované produkty IKT, sluzby IKT a procesy IKT.

Aby se zabranilo nepfimétené finan¢ni a administrativni zatézi pro zékladni a dulezité
subjekty, méla by byt opatieni k fizeni kybernetickych bezpecnostnich rizik umérna
rizikiim, kterym jsou dotcena sit’ a informacni systém vystaveny, s prihlédnutim

k aktualnimu stavu téchto opatteni a ptipadné k ptisluSnym evropskym a mezinarodnim

normam, jakoz i k nédkladiim na jejich provadéni.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (Agentufe Evropské unie pro kybernetickou bezpecnost), o certifikaci kybernetické
bezpecnosti informacnich a komunikacnich technologii a o zruSeni natizeni (EU)

&. 526/2013 (akt o kybernetické bezpeénosti) (Ut. vést. L 151, 7.6.2019, s. 15).
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Opatieni k fizeni kybernetickych bezpecnostnich rizik by méla byt imérna mife vystaveni
zékladniho nebo dilezitého subjektu riziklim a spolecenskému a ekonomickému dopadu,
ktery by mél incident. Pti zavadéni opatieni k fizeni kybernetickych bezpecnostnich rizik
piizptisobenych pro zakladni a diilezité subjekty by méla byt nalezité zohlednéna rozdilna
expozice zékladnich a diilezitych subjekti rizikiim, jako je kriti¢nost subjektu, rizika,
vcetné spoleCenskych rizik, jimz je vystaven, velikost subjektu a pravdépodobnost vyskytu

incidenti a jejich zavaznost, vcetné jejich spole¢enského a ekonomického dopadu.

Zakladni a dulezité subjekty by mély zajistit bezpecnost siti a informacnich systémi, které
uzivaji ve svych ¢innostech. Jedna se predevsim o soukromé sitové a informacni systémy,
jez jsou bud’ fizeny internimi pracovniky IT zékladnich a dilezitych subjektl, nebo jejichz
bezpecnost zajist'uje externi dodavatel. Opatieni k fizeni kybernetickych bezpecnostnich
rizik a povinnosti tykajici se oznamovani podle této smérnice by mély pro prislusné
zékladni a dulezité subjekty platit bez ohledu na to, zda spravu svych siti a informacnich

systémil provadéji tyto subjekty intern€, nebo k tomu vyuzivaji externiho dodavatele.
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S ohledem na jejich pieshrani¢ni povahu by provozovatelé DNS, registry domén nejvyssi
urovng, poskytovatelé sluzeb cloud computingu, poskytovatelé sluzeb datovych center,
poskytovatelé siti pro doru¢ovani obsahu, poskytovatelé fizenych sluzeb, poskytovatelé
fizenych bezpecnostnich sluzeb, poskytovatelé on-line trzist', internetovych vyhledavaci
a sluzeb platforem socialnich siti a poskytovatelé sluzeb vytvarejicich divéru méli
podléhat vysokému stupni harmonizace na urovni Unie. Provadéni opatieni k fizeni
kybernetickych bezpecnostnich rizik ve vztahu k t€émto subjektliim by proto mélo byt

usnadnéno provadécim aktem.

Reseni rizik vyplyvajicich z dodavatelského fetézce subjektu nebo jeho vztahti

s dodavateli, jako jsou poskytovatelé sluzeb ukladani a zpracovani dat nebo poskytovatelé
fizenych bezpecnostnich sluzeb a vydavatelé softwaru, je zvlast’ dilezité vzhledem k poctu
incidentd, v jejichZ piipad¢ se subjekty staly obéti kybernetickych toki a pachatelé byli
schopni narusit bezpecnost siti a informacénich systémt daného subjektu tim, ze vyuzili
zranitelnosti v produktech a sluzbach treti strany. Zakladni a dilezité subjekty by proto
mély posoudit a zohlednit celkovou kvalitu a odolnost produkti a sluzeb, opatfeni v oblasti
kybernetické bezpe¢nosti, ktera zahrnuji, a postupt kybernetické bezpecnosti svych
dodavatelli a poskytovatell sluzeb, v¢etné jejich postupti k zajisténi bezpeéného vyvoje.
Zakladni a dulezité subjekty by mély byt zejména vybizeny, aby zaclenily opatieni k fizeni
kybernetickych bezpe¢nostnich rizik do smluvnich ujednéni se svymi ptimymi dodavateli a
poskytovateli sluzeb. Uvedené subjekty by mohly piihliZet k riziklim, jez maji ptivod u

dodavatelli a poskytovatelt sluzeb dalSich irovni.
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Mezi poskytovateli sluzeb maji zvlast’ dulezitou tlohu v pomoci subjektiim v jejich sili
o pfedchézeni incidentiim, pfi jejich odhalovani, reakci na né nebo zotaveni se z nich
poskytovatelé fizenych bezpecnostnich sluzeb v oblastech jako reakce na incidenty,
penetracni testovani, bezpecnostni audity a konzultacni ¢innost. Poskytovatelé fizenych
bezpecnostnich sluzeb se vSak také sami stali terc¢em kybernetickych tutokti a vzhledem

k jejich uzkému zaclenéni do provozu subjektl predstavuji zvlastni riziko. Zékladni a
dualezité subjekty by proto mély pti vybéru poskytovatele fizenych bezpecnostnich sluzeb

postupovat s vEtsi peci.

Ptislusné orgdny mohou v ramci svych tkoll v oblasti dohledu rovnéz vyuzivat sluzeb
kybernetické bezpec¢nosti, jako jsou bezpecnostni audity, penetracni testovani nebo reakce

na incidenty.

Zakladni a dualezité subjekty by rovnéz mély fesit rizika vyplyvajici z jejich interakci

a vztaht s jinymi zucastnénymi stranami v rdmeci SirSiho ekosystému, v€etné boje proti
primyslové Spiondzi a ochrany obchodniho tajemstvi. Uvedené subjekty by zejména mély
ptijetim vhodnych opatieni zajistit, Ze jejich spoluprace s akademickymi a vyzkumnymi
institucemi probiha v souladu s jejich politikami kybernetické bezpecnosti a fidi se
osvédcenymi postupy, pokud jde o bezpecny pfistup a Sifeni informaci obecné a ochranu
dusSevniho vlastnictvi zvlaste. Podobn¢ by zakladni a dilezité subjekty, jsou-li zavislé na
sluzbach transformace dat a analyzy dat poskytovanych tfetimi stranami, vzhledem

k dalezitosti a hodnoté dat pro jejich ¢innost mély pfijmout veskera vhodna opatieni k

fizeni kybernetickych bezpe¢nostnich rizik.
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(89) Zakladni a dilezité subjekty by mély pfijmout Sirokou Skalu zédkladnich postupt v oblasti
kybernetické hygieny, k nimz patfi architektura nulové duvéry, aktualizace softwaru,
konfigurace zafizeni, segmentace sité, fizeni identity a pfistupu nebo povédomi uzivatelt,
mély by poradat Skoleni pro své zaméstnance a zvySovat povédomi o kybernetickych
hrozbach, phishingu ¢i technikach socidlniho inZzenyrstvi. Uvedené subjekty by dale mély
hodnotit své vlastni schopnosti v oblasti kybernetické bezpecnosti a ptipadné usilovat
o integraci technologii zvysujicich kybernetickou bezpecnost, jako jsou um¢la inteligence
nebo systémy strojového uceni, s cilem posilit své schopnosti a bezpecnost siti

a informacnich systémii.
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Aby bylo mozné dale tesit klicova rizika dodavatelského fetézce a pomoci zakladnim

a dilezitym subjektim plisobicim v odvétvich, na néz se vztahuje tato smérnice, nalezité
fidit dodavatelsky fetézec a rizika souvisejici s dodavateli, m¢la by skupina pro spolupraci
ve spolupraci s Komisi a agenturou ENISA a ptipadné po konzultaci s ptisluSnymi
zucastnénymi stranami, véetné pramyslu, provadét koordinovana posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézct, kterd byla provedena pro sité 5G v
souladu s doporu¢enim Komise (EU) 2019/534!, s cilem ur¢it kritické sluzby IKT, systémy
IKT nebo produkty IKT, relevantni hrozby a zranitelnosti pro jednotliva odvétvi. Uvedena
koordinovand posouzeni bezpecnostnich rizik by méla urcit opatieni, pldny zmirnovani a
osvédcené postupy ve vztahu ke kritickym zavislostem, potencialnim jedinym bodiim
selhani, hrozbam, zranitelnostem a dalSim rizikim spojenym s dodavatelskym fetézcem a
méla by prozkoumat zptsoby, jak zdkladni a dalezité subjekty dale podnécovat, aby je
Sifeji piijimaly. Potencidlni netechnické rizikové faktory, jako je nepatficny vliv tieti zemée
na dodavatele a poskytovatele sluzeb, zejména v piipad¢ alternativnich modelli spravy,
zahrnuji skryté zranitelnosti nebo ,,zadni vratka* a mozné systémové naruseni dodavek,

zejména v ptipadé technologické zavislosti nebo zavislosti na poskytovateli.

Doporuceni Komise (EU) 2019/534 ze dne 26. biezna 2019 s ndzvem ,,Kyberneticka
bezpecnost siti 5G* (Uf. vést. L 88, 29.3.2019, s. 42).
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Koordinovana posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézct by

s ohledem na charakteristické rysy dotéené¢ho odvétvi méla zohlednit jak technické, tak
piipadné netechnické faktory vCetné faktorit vymezenych v doporuceni (EU) 2019/534,

v koordinovaném posouzeni rizik pro kybernetickou bezpecnost siti 5G v EU a v souboru
opatieni EU pro kybernetickou bezpec¢nost siti 5G, na némz se dohodla skupina pro
spolupraci. K urceni dodavatelskych fetézct, které by mély podléhat koordinovanému
posouzeni bezpecnostnich rizik, by méla byt vzata v tivahu tato kritéria: 1) rozsah, v jakém
zékladni a dulezité subjekty vyuzivaji konkrétni kritické sluzby IKT, systémy IKT

a produkty IKT a jsou na nich zavisl¢; ii) relevantnost konkrétnich sluzeb IKT, systému
IKT nebo produktt IKT pro plnéni kritickych nebo citlivych funkci, véetné zpracovani
osobnich daju; iii) dostupnost alternativnich sluzeb IKT, systémt IKT nebo produktii
IKT; iv) odolnost celého dodavatelského fetézce sluzeb IKT, systémil IKT nebo produkti
IKT béhem jejich zivotniho cyklu viic¢i naruseni a v) u vznikajicich sluzeb IKT, systému
IKT nebo produktti IKT jejich budouci vyznam pro ¢innost subjektd. Zvlastni diraz je
tieba dale klast na sluzby IKT, systémy IKT nebo produkty IKT, které podléhaji

specifickym pozadavkim ze tietich zemi.
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(92) S cilem zjednodusit povinnosti ukladané poskytovatelim vefejnych siti elektronické
komunikace nebo vetejné dostupnych sluzeb elektronické komunikace a poskytovatelim
sluzeb vytvarejicich duvéru a které se tykaji bezpec¢nosti jejich siti a informacnich systému
a s cilem umoznit témto subjektlim a prislusSnym organtim podle smérnice Evropského
parlamentu a Rady (EU) 2018/19721, nebo podle nafizeni (EU) ¢. 910/2014, vyuzivat
pravni ramec stanoveny touto smérnici, véetné uréeni tymu CSIRT odpovédného za feSeni
incidentil a ucasti dotéenych ptislusnych orgénti na c¢innostech skupiny pro spolupraci a
sit¢ CSIRT, by tyto subjekty mély spadat do oblasti pisobnosti této smérnice. Ptislusna
ustanoveni v nafizeni (EU) €. 910/2014 a smérnici (EU) 2018/1972, které na tyto druhy
subjektt kladou pozadavky tykajici se bezpecnosti a oznamovani, by proto méla byt
zrusSena. Pravidly tykajicimi se oznamovacich povinnosti stanovenymi v této smérnici by

nemélo byt dot€eno natizeni (EU) 2016/679 ani smérnice 2002/58/ES.

1 Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou
se stanovi evropsky kodex pro elektronické komunikace (Ut. vést. L 321, 17.12.2018, s. 36).
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(93) Povinnosti k zajisténi kybernetické bezpecnosti stanovené v této smérnici by mély byt
povazovany za doplikové k pozadavkiim kladenym na poskytovatele sluzeb vytvarejicich
davéru podle natizeni (EU) €. 910/2014. Od poskytovateli sluzeb vytvarejicich divéru by
mélo byt vyzadovéno, aby piijali veSkera vhodna a piiméeiend opatfeni k fizeni rizik
spojenych s jejich sluzbami, a to i ve vztahu k zakazniktim a spoléhajicim se tfetim
stranam, a aby oznamovali incidenty podle této smérnice. Tyto povinnosti k zajisténi
kybernetické bezpecnosti a povinnosti tykajici se oznamovani by se rovnéz mély tykat
fyzické ochrany poskytovanych sluzeb. Nadale plati pozadavky na kvalifikované
poskytovatele sluzeb vytvarejicich divéru stanovené v ¢lanku 24 natizeni (EU)

¢. 910/2014.

PE-CONS 32/2/22 REV 2 58

CS



(94)

Clenské staty mohou organtim dohledu podle natizeni (EU) ¢. 910/2014 své&fit alohu
pfislusnych organt pro sluzby vytvéatejici ditvéru s cilem zajistit pokracovani stavajicich
postupt a vyuzit znalosti a zkuSenosti ziskanych pii uplatiiovani uvedeného natizeni.

V takovych piipadech by mély piislusné organy podle této smérnice izce a vcas s témito
organy dohledu spolupracovat formou vymény ptislusnych informaci s cilem zajistit
ucinny dohled nad poskytovateli sluzeb vytvarejicich divéru a jejich dodrzovanim
pozadavki stanovenych v této smérnici a nafizeni (EU) ¢. 910/2014. Sit’' CSIRT nebo
piislusny organ podle této smérnice by mély v ptisluSnych ptipadech neprodlené
informovat organ dohledu podle nafizeni (EU) ¢. 910/2014 o vSech ozndmenych
vyznamnych kybernetickych hrozbach nebo incidentech s dopadem na sluzby vytvaiejici
divéru, jakoz 1 o jakémkoli poruSeni této smérnice poskytovatelem sluzeb vytvarejicich
divéru. Pro ucely oznamovani mohou ¢lenské staty ptipadné vyuzit jednotného
kontaktniho mista zfizené¢ho za ucelem dosazeni spole¢ného a automatického oznamovani
incidentl jak organu dohledu podle natizeni (EU) €. 910/2014, tak tymu CSIRT nebo

ptislusnému orgénu podle této smérnice.
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Pokud je to vhodné a s cilem zabranit zbyte¢nym naruSenim, by pii provadéni této
smérnice mEly byt zohlednény stavajici vnitrostatni pokyny piijaté pro provedeni pravidel
tykajicich se bezpecnostnich opatieni stanovenych v ¢lancich 40 a 41 smérnice (EU)
2018/1972, a to na zéklad¢ znalosti a dovednosti jiz ziskanych podle smérnice (EU)
2018/1972, pokud jde o bezpecnostni opateni a oznamovani incidentli. Agentura ENISA
muze rovnéz pro poskytovatele vetejnych siti elektronickych komunikaci nebo vefejné
dostupnych sluzeb elektronickych komunikaci vypracovat pokyny tykajici se
bezpecnostnich pozadavki a povinnosti tykajicich se oznamovani s cilem usnadnit
harmonizaci a pfechod a minimalizovat naruseni. Clenské staty mohou tlohu piislugnych
organt pro elektronické komunikace svétit vnitrostatnim regulaénim organiim podle
smérnice (EU) 2018/1972 s cilem zajistit pokra¢ovani stavajicich postupil a vyuzit znalosti

a zkuSenosti ziskanych v disledku provadéni uvedené smeérnice.
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Vzhledem k rostoucimu vyznamu interpersondlnich komunikaénich sluzeb nezévislych na
Cislech ve smyslu smérnice (EU) 2018/1972 je nutné zajistit, aby i tyto sluzby podléhaly
odpovidajicim bezpecnostnim pozadavkim v souladu s jejich zvlastni povahou

a ekonomickym vyznamem. Vzhledem k tomu, Ze se oblast utoku stale rozrista,
interpersonalni komunikac¢ni sluzby nezéavislé na ¢islech, jako jsou sluzby zasilani zprav,
se stavaji rozsitenymi vektory utoki. Uto¢nici vyuzivaji platformy ke komunikaci, pfi niz
se snazi naldkat obéti, aby oteviely napadené internetové stranky, tim se zvysuje
pravdépodobnost incidentl spojenych s vyuzivanim osobnich udaji, coz mé pak dusledky
pro bezpecnost siti a informacnich systému. Provozovatelé interpersonalnich
komunikac¢nich sluzeb nezavislych na ¢islech by méli zajistovat tiroven bezpecnosti siti

a informacnich systémil odpovidajici existujici mife rizika. Vzhledem k tomu, ze
poskytovatelé interpersonalnich komunikaénich sluzeb nezavislych na ¢islech obvykle
nevykonavaji skute¢nou kontrolu nad pfenosem signaltl v sitich, 1ze miru rizika pro tyto
sluzby v nékterych ohledech povazovat za niz$i nez v ptipadé tradi¢nich sluzeb
elektronickych komunikaci. Totéz plati o interpersonalnich komunikacnich sluzbéach podle
smérnice (EU) 2018/1972, které vyuzivaji ¢isla a nevykonavaji skutecnou kontrolu nad

pfenosem signali.
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Vnitini trh vice nez kdy pfedtim spoléhd na fungovani internetu. Na sluzbach
poskytovanych po internetu jsou zavislé sluzby prakticky vSech zdkladnich a dilezitych
subjektii. V zajmu zajisténi hladkého poskytovani sluzeb poskytovanych zédkladnimi

a dilezitymi subjekty je dulezité, aby vSichni poskytovatelé vetejnych siti elektronickych
komunikaci zavedli vhodna opatieni k fizeni kybernetickych bezpecnostnich rizik

a oznamovali souvisejici vyznamné incidenty. Clenské staty by mély zajistit zachovani
bezpecnosti vefejnych siti elektronickych komunikaci a ochranu jejich zivotné dilezitych
bezpecnostnich zajmu pied sabotazi a Spionazi. Vzhledem k tomu, Ze mezinarodni
propojeni posiluje a urychluje konkurenceschopnou digitalizaci Unie a jejiho hospodarstvi,
incidenty postihujici podmoiské komunikacni kabely by mély byt hlaSeny tymu CSIRT
nebo piipadné ptislusSnému organu. Narodni strategie kybernetické bezpecnosti by méla v
ptislusnych ptipadech zohlediiovat kybernetickou bezpecnost podmoiskych
komunikaénich kabelti a zahrnovat mapovani potencidlnich kybernetickych

bezpecnostnich rizik a zmiriujici opatfeni k zajiSténi nejvyssi urovné jejich ochrany.

PE-CONS 32/2/22 REV 2 62

CS



(98)

(99)

V z4ajmu zajisténi bezpecnosti vetejnych siti elektronickych komunikaci a vetejné
dostupnych sluzeb elektronickych komunikaci by mélo byt podporovano pouzivani
Sifrovacich technologii, zejména Sifrovani mezi koncovymi body, jakoz i bezpecnostnich
koncepci zamétenych na data, jako jsou kartografie, segmentace, oznaCovani, pristupova
politika a spréva pfistupu, a rozhodnuti o automatizovaném pfistupu. Je-li to nezbytné,
meélo by byt pouzivani Sifrovani, zejména Sifrovani mezi koncovymi body, povinné pro
poskytovatele vetejnych siti elektronickych komunikaci nebo vetfejné dostupnych sluzeb
elektronickych komunikaci v souladu se zdsadami bezpecnosti a soukromi jiz od navrhu a
standardné pro ucely této smérnice. Pouziti Sifrovani mezi koncovymi body by mélo byt v
souladu s pravomocemi ¢lenskych statii zajistit ochranu podstatnych z4jmu své bezpecnosti
a vefejné bezpecnosti a umoznit prevenci, vySettovani, odhalovani a stihani trestnych ¢ini
v souladu s pravem Unie. To by vSak nem¢lo oslabit Sifrovani mezi koncovymi body, které

je zasadni technologii pro uc¢innou ochranu udaji a soukromi a bezpecnost komunikaci.

V z4jmu zajisténi bezpecnosti a zabranéni zneuzivani a manipulaci s vefejnymi sit€émi
elektronickych komunikaci a vefejné dostupnymi sluzbami elektronickych komunikaci je
tteba podporovat pouzivani interoperabilnich standardii bezpeéného smérovani, jez zajisti
integritu a spolehlivost smérovacich funkci v celém ekosystému poskytovateltl sluzeb

pfistupu k internetu.
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(100)  V zajmu zajisténi funkcnosti a integrity internetu a podpory bezpec¢nosti a odolnosti
systému jmen domén by mély byt piislusné zucastnéné strany, véetné subjekta
soukromého sektoru v Unii, poskytovatel verejné dostupnych sluzeb elektronickych
komunikaci, zejména poskytovatelii sluzeb ptistupu k internetu, a poskytovatelt
internetovych vyhledavact vybizeny k pfijeti strategie diverzifikace feSeni systému jmen
domén. Clenské staty by nadto mély podporovat rozvoj a pouZivani vefejné a bezpetné

evropské sluzby resolveri systému jmen domén.
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Tato smérnice stanovi vicefazovy piistup k oznamovani vyznamnych incidentt, tak aby
bylo dosazeno spravné rovnovahy mezi rychlym oznamovanim, které pomaha snizit
potencialni Sifeni vyznamnych incidentii a umoznuje zdkladnim a dulezitym subjektim
zédat o podporu, na jedné stran¢ a podrobnym oznamovanim, které ¢erpa cenna pouceni
z jednotlivych incidentli a s postupem casu zvysuje kybernetickou odolnost jednotlivych
subjektl a celych odvétvi, na stran€ druhé. V tomto ohledu by tato smérnice méla
zahrnovat oznamovani incidentt, které by na zakladé prvotniho posouzeni provedené¢ho
dotéenym subjektem mohly uvedenému subjektu zpiisobit zadvazné provozni naruseni
sluzeb nebo financni ztratu nebo postihnout jiné fyzické nebo pravnické osoby tim, ze by
jim zpiisobily zna¢nou hmotnou nebo nehmotnou ijmu. Pfi tomto prvotnim posouzeni by
mély byt mimo jiné zohlednény dotéené sit¢ a informacni systémy, a zejména jejich
vyznam pii poskytovani sluzeb subjektu, zavaznost a technické charakteristiky
kybernetické hrozby a veskeré souvisejici zranitelnosti, které jsou vyuzivany, jakoz i
zkusenosti subjektu s podobnymi incidenty. Ukazatele, jako jsou rozsah, v jakém je
ovlivnéno fungovani sluzby, doba trvani incidentu nebo pocet dotCenych piijemcti sluzeb,

by mohly hrat duleZitou ulohu pti ur€ovani toho, zda je provozni naruSeni sluzby zdvazné.
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(102)

Pokud se zékladni nebo dileZzité subjekty dozveédi o vyznamném incidentu, mély by mit
povinnost bez zbyte¢ného odkladu a v kazdém ptipad¢ do 24 hodin podat v€asné varovani.
Po tomto v€asném varovani by mélo nasledovat ozndmeni incidentu. Dotéené subjekty by
mely ozndmeni o incidentu podat bez zbytecného odkladu a v kazdém piipadé do 72 hodin
od okamziku, kdy se o vyznamném incidentu dozvéd¢ly, zejména s cilem aktualizovat
informace predlozené prosttednictvim v€asného varovani a uvést prvotni posouzeni
vyznamného incidentu, véetné jeho zadvaznosti a dopadu, jakoz i1 indikatory naruseni, jsou-
li k dispozici. Nejpozdéji jeden mésic po oznameni incidentu by méla byt piedlozena
zavérecna zprava. VEasné varovani by melo zahrnovat pouze informace nezbytné k tomu,
aby se tym CSIRT nebo piipadné ptislusny organ dozvédély o vyznamném incidentu a aby
dotéeny subjekt mohl v ptipadé potieby pozadat o pomoc. Toto v€asné varovani by mélo
ptipadné uvadeét, zda existuje podezieni, Ze vyznamny incident byl zplisoben nezdkonnym
nebo svévolnym zasahem, a zda je pravdépodobné, Ze bude mit preshrani¢ni dopad.
Clenské staty by mély zajistit, aby povinnost podat toto v&asné varovani nebo nasledné
ozndmeni incidentu neodvadéla zdroje oznamujiciho subjektu od ¢innosti souvisejicich s
feSenim incidentu, které by mély byt upfednostnény, aby se zabranilo tomu, ze kvili
povinnosti oznamovani incidentll dojde bud’ k odvadéni zdroji z feSeni reakce na
vyznamny incident, nebo se jinak narusi usili subjektli v tomto ohledu. V ptipadé, ze v
okamziku, kdy by méla byt ptedlozena zavérecna zprava, incident stale trva, ¢lenske staty
zajisti, aby dotcené subjekty v uvedené lhtité predlozily zpravu o pokroku a poté nejpozdéji

jeden mésic po vyteSeni vyznamného incidentu zavére¢nou zpravu.
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(103)

(104)

(105)

V pftislusnych ptipadech by zékladni a dtlezité subjekty mély ptijemciim svych sluzeb bez
zbytecného odkladu sd¢lit veskera opatfeni nebo napravna opatieni, kterd mohou piijmout
ke zmirnéni vyslednych rizik vyplyvajicich z vyznamné kybernetické hrozby. Uvedené
subjekty by mély podle potieby, a zejména, kdyz je pravdépodobné, ze se vyznamna
kybernetickd hrozba naplni, rovnéz informovat piijemce své sluzby o samotné hrozbe¢.
Pozadavek na informovani téchto piijemcti o vyznamnych kybernetickych hrozbach by se
m¢él splnit s vynalozenim maximalniho usili, ale tyto subjekty by nemé¢l zbavovat
povinnosti pfijmout na vlastni naklady pfiméfena a okamzita opatieni s cilem zamezit
témto hrozbam nebo je odstranit a obnovit béznou troven bezpecnosti sluzby. Tyto
informace o vyznamnych kybernetickych hrozbach by mély byt ptijemctim sluzby

poskytovany zdarma a mély by byt formulovany ve snadno srozumitelném jazyce.

Poskytovatel¢é vetejnych siti elektronickych komunikaci nebo vetfejné dostupnych sluzeb
elektronickych komunikaci by méli zavadét bezpecnostni prvky standardné a zamérn¢ a
ptijemce svych sluzeb informovat o vyznamnych kybernetickych hrozbéach a o opatfenich,
kterd mohou ptijmout, aby chranili bezpecnost svych zafizeni a své komunikace, naptiklad

pouzitim specifickych druht softwaru nebo Sifrovacich technologii.

Proaktivni ptistup ke kybernetickym hrozbam je zasadni slozkou opatieni k fizeni
kybernetickych bezpecnostnich rizik, jenz by mél pfisluSnym organim umoznit ucinné
predchazet tomu, aby kybernetické hrozby pierostly do incidentti, jez mohou zputsobit
zna¢nou hmotnou ¢i nehmotnou Gjmu. Za timto tc¢elem mé ohlasovani kybernetickych
hrozeb klicovy vyznam. S timto zdmérem jsou subjekty motivovany k dobrovolnému

podavani zprav o kybernetickych hrozbach.
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(106)

Aby se zjednodusilo oznamovani informaci pozadovanych podle této smérnice a snizila
administrativni z4téz subjektti, mély by ¢lenské staty pro predkladani relevantnich
informaci, jez se maji oznamovat, poskytnout technické prostiedky, jako jsou jednotné
kontaktni misto, automatizované systémy, on-line formulare, uzivatelsky piivétiva
rozhrani, Sablony a specializované platformy pro vyuzivéani ze strany subjektii bez ohledu
na to, zda se na né tato smérnice vztahuje. Finan¢ni prostiedky Unie na podporu provadéni
této smérnice, zejména v ramci programu Digitalni Evropa zavedeného natizenim
Evropského parlamentu a Rady (EU) 2021/694!, by mohly zahrnovat podporu pro jednotna
kontaktni mista. Subjekty jsou navic Casto v situaci, kdy je konkrétni incident vzhledem

k jeho povaze tieba v diisledku oznamovacich povinnosti uvedenych v riiznych pravnich
nastrojich ohlasit riznym organtim. Takové ptipady vytvéieji dal§i administrativni zatéz a
mohou také vést k nejasnostem, pokud jde o format a postupy takovych ozndmeni. Je-li
ziizeno jednotné kontaktni misto, ¢lenské staty se rovnéz vybizeji, aby toto jednotné
kontaktni misto pouzivaly pro oznamovani bezpe¢nostnich incident pozadovanych podle
jinych pravnich ptedpisti Unie, jako je natizeni (EU) 2016/679 a smérnice 2002/58/ES.
Pouzivanim tohoto jednotného kontaktniho mista pro oznamovéni bezpe¢nostnich
incidentl podle natizeni (EU) 2016/679 a smérnice 2002/58/ES by nemélo byt dotéeno
uplatiiovani ustanoveni nafizeni (EU) 2016/679 a smérnice 2002/58/ES, zejména téch,
ktera se tykaji nezavislosti organi v nich uvedenych. Agentura ENISA ve spolupraci se
skupinou pro spolupraci vypracuje a neustale zdokonaluje spolecné Sablony oznamovani
prostiednictvim pokynt, které zjednodusi a zefektivni informace, jez maji byt oznamovany

podle pravnich ptedpisti Unie, a snizi administrativni zatéZ pro oznamujici subjekty.

Natizeni Evropskeho parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se
zavadi program Digitalni Evropa a zruSuje rozhodnuti (EU) 2015/2240 (Uf. vést. L 166,
11.5.2021, s. 1).
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(107)

(108)

Existuje-li podezieni, Ze urcity incident souvisi se zadvaznou trestnou ¢innosti podle
unijniho nebo vnitrostatniho prava, mély by ¢lenské staty motivovat zakladni a dtlezité
subjekty, aby na zéklad¢ platnych pravidel trestniho fizeni v souladu s pravem Unie
donucovacim organiim z vlastniho podnétu oznamovaly incidenty, v jejichZ souvislosti
existuje podezieni o spachani zavazné trestné Cinnosti. V piipad¢ potieby, a aniz jsou
dot¢ena pravidla ochrany osobnich tdajt platna pro Europol, je Zadouci, aby koordinaci
mezi prisluSnymi orgédny a donucovacimi organy v riznych ¢lenskych statech usnadnily

Evropské centrum pro boj proti kyberkriminalit¢ (EC3) a agentura ENISA.

V disledku incidenti je v mnoha ptipadech ohrozena ochrana osobnich udajt. V této
souvislosti by pfislusné organy mély spolupracovat a vymeénovat si informace o vSech
relevantnich zélezitostech s organy uvedenymi v natizeni (EU) 2016/679 a smérnici

2002/58/ES.
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(109)

Udrzovani pfesnych a tplnych databazi registranich udajii jmen domén (0daji WHOIS)

a poskytovani zékonného pfistupu k témto tdajim ma zasadni vyznam pro zajisténi
bezpecnosti, stability a odolnosti systému jmen domén, coz na druhé strané prispiva

k vyssi spolecné urovni kybernetické bezpecnosti v celé¢ Unii. Za timto konkrétnim ucelem
by registry domén nejvyssi urovné a subjekty poskytujici sluzby registrace jmen domén
mély byt povinny zpracovavat urcité udaje nezbytné k dosazeni tohoto tcelu. Takové
zpracovani by mélo pfedstavovat pravni povinnost ve smyslu ¢l. 6 odst. 1 pism. c) nafizeni
(EU) 2016/679. Touto povinnosti neni dot¢ena moznost shromazd’ovat tidaje o registraci
jmen domén pro jiné ucely, naptiklad na zédklad¢ smluvnich ujednani nebo pravnich
pozadavkl stanovenych v jinych unijnich nebo vnitrostatnich pravnich predpisech. Cilem
této povinnosti je dosdhnout uplnosti a pfesnosti souboru registra¢nich udaji a neméla by
vést k vicendsobnému shromazd’ovani stejnych tidajii. Registry internetovych domén
nejvyssi urovné a subjekty poskytujici sluzby registrace jmen domén by mély vzajemné

spolupracovat, aby se zabranilo zdvojovani tohoto tkolu.
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(110)

Dostupnost udajii o registraci jmen domén pro opravnéné zadatele o pfistup a v€asny
ptistup k uvedenym udajim ma zdsadni vyznam pro prevenci zneuzivani systému piekladu
jmen domén a boj proti nému a pro prevenci a odhalovani incidenti a reakci na n¢.
Opravnénymi zadateli o piistup se maji rozumét jakakoli fyzicka nebo pravnicka osoba,
ktera podava zadost podle unijniho nebo vnitrostatniho prava. Mezi tyto organy mohou
nalezet organy pfislusné podle této smérnice a organy, které jsou podle unijniho nebo
vnitrostatniho prava ptislusné pro prevenci, vysetfovani, odhalovani ¢i stihani trestnych
¢ind, a skupiny CERT nebo tymy CSIRT. Registry jmen domén nejvyssi tirovné a subjekty
poskytujici sluzby registrace jmen domén by mély mit povinnost umoznit opravnénym
zadatelim o pfistup zakonny pfistup ke konkrétnim idajim o registraci jmen domén, které
jsou nezbytné pro Ucely zadosti o ptistup, v souladu s pravem Unie a vnitrostatnim pravem.
K Zadosti opravnénych zadateld o ptistup by mélo byt pfiloZeno odiivodnéni umoziujici

posoudit nezbytnost ptistupu k dajim.
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S cilem zajistit dostupnost pfesnych a Gplnych udajii o registraci jmen domén by registry
domén nejvyssi irovné a subjekty poskytujici sluzby registrace jmen domén mély
shromazd’ovat idaje o registraci jmen domén a zarucovat integritu a dostupnost téchto
udaju. Registry domén nejvyssi irovné a subjekty poskytujici sluzby registrace jmen
domén by zejména mély stanovit politiky a postupy pro shromazd’ovani a uchovavani
presnych a Uplnych registracnich udaji doménového jména a rovnéz zamezit uvadeéni
nespravnych registracnich udajl a opravovat je v souladu s pravem Unie v oblasti ochrany
udaju. Tyto politiky a postupy by mély v co nejvétsi mife zohlediiovat normy vypracované
fidicimi strukturami s mnoha zacastnénymi stranami na mezinarodni tirovni. Registry
domén nejvyssi irovné a subjekty poskytujici sluzby registrace jmen domén by mély
pfijmout a zavést pfiméfené postupy pro ovefovani dajii souvisejicich s registraci jmen
domén. Tyto postupy by mély odrazet osvédcené postupy pouzivané v daném odvétvi a
pokud mozno pokrok dosazeny v oblasti elektronické identifikace. Mezi ptiklady
ovetovacich postupt mohou patiit kontroly ex ante provadéné v dob¢ registrace a kontroly
ex post provadéné po registraci. Registry domén nejvyssi trovné a subjekty poskytujici
sluzby registrace jmen domén by mély zejména ovéfit alesponl jeden zptsob kontaktu

zadatele o registraci.
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(112)

Registry domén nejvyssi irovné a subjekty poskytujici sluzby registrace jmen domén by
m¢ély mit v souladu s body odiivodnéni natizeni (EU) 2016/679 povinnost zvetejiiovat
takové udaje o registraci jmen domén, na které se nevztahuje oblast piisobnosti prava Unie
v oblasti ochrany tidajt, jako jsou udaje tykajici se pravnickych osob. V ptipadé
pravnickych osob by registry domén nejvyssi urovné a subjekty poskytujici sluzby
registrace jmen domén mély zvetejnit alespon ndzev zadatele o registraci a jeho kontaktni
telefonni Cislo. Kontaktni e-mailova adresa by méla byt rovnéz zvetrejnéna za predpokladu,
ze neobsahuje zadné osobni udaje, jako je tomu v ptipadé pouzivani e-mailovych
prezdivek nebo funkénich uctl. Registry domén nejvyssi irovné a subjekty poskytujici
sluzby registrace jmen domén by také mély v souladu s pradvem Unie v oblasti ochrany
udajit umoznit opravnénym zadateliim o pfistup zakonny pfistup ke konkrétnim tidajim

o registraci domén tykajicim se fyzickych osob. Clenské staty by mély pozadovat, aby
registry domén nejvyssi irovné a subjekty poskytujici sluzby registrace jmen domén
reagovaly bez zbytecného odkladu na zadosti o zvetfejnéni udaji o registraci jmen domén
opravnénych Zadatelil o ptistup. Registry domén nejvyssi trovné a subjekty poskytujici
sluzby registrace jmen domén by mély stanovit postupy a procesy pro zveiejiiovani a
zptistupnéni registranich udaji, véetné dohod o Grovni sluzeb k vytizovani zadosti o
ptistup od opravnénych zadateli o ptistup. Tyto politiky a postupy by mély v co nejveétsi
mife zohlednovat veskeré pokyny a normy vypracované spravnimi strukturami mnoha
zucastnénych stran na mezindrodni Grovni. Postup poskytovani pfistupu by mohl také
obsahovat uzivani rozhrani, portalu nebo jinych technickych nastrojl k zajisténi u€inného
systému zadosti o registracni udaje a pristupu k témto udajim S cilem podpofit
harmonizované postupy na celém vnitinim trhu miize Komise, aniz jsou dotéeny
pravomoci Evropské rady pro ochranu tidajt, poskytnout pokyny tykajici se téchto
postupil, které pokud mozno zohledni normy vypracované spravnimi strukturami mnoha
zi&astnénych stran na mezinarodni urovni. Clenské staty by mély zajistit, aby viechny

druhy pfistupu k osobnim i neosobnim idajim o registraci jmen domén byly bezplatné.
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(113)  Subjekty spadajici do oblasti pisobnosti této smérnice by mély byt povazovany za subjekty
podléhajici pravomoci ¢lenského statu, v némz jsou usazeny. AvSak u poskytovatelil
vetejnych siti elektronickych komunikaci nebo poskytovatelli vefejné dostupnych sluzeb
elektronickych komunikaci by se mélo mit za to, ze podléhaji pravomoci ¢lenského statu, v
némz poskytuji své sluzby. Provozovatelé DNS, registry domén nejvyssi urovné, subjekty
poskytujici sluzby registrace jmen domén, poskytovatelé sluzeb cloud computingu,
poskytovatelé sluzeb datovych center, poskytovatelé siti pro doruc¢ovani obsahu,
poskytovatelé fizenych sluzeb, poskytovatelé fizenych bezpecnostnich sluzeb,
poskytovatelé on-line trzist, internetovych vyhledavacu a sluzeb platforem socidlnich siti
by se méli povazovat za spadajici pod pravomoc ¢lenského statu, ve kterém maji hlavni
provozovnu v Unii. Subjekty vefejné spravy by mély spadat do pravomoci ¢lenského stétu,
ktery je zfidil. Poskytuje-li subjekt sluzby nebo je usazen ve vice nez jednom clenském
staté, mél by podléhat samostatné a soubézné pravomoci kazdého z téchto ¢lenskych statt.
Ptislusné organy téchto ¢lenskych stati by mély spolupracovat, poskytovat si navzajem
pomoc a v ptipad¢ potieby provadet spoleéné akce v oblasti dohledu. Pokud ¢lenské staty
vykonavaji pravomoc, nemély by za stejné jednani ukladat donucujici opatfeni ani sankce

vice nez jednou v souladu se zasadou zakazu dvojiho trestani.
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(114)

S cilem zohlednit pieshrani¢ni povahu sluzeb a ¢innosti provozovatelit DNS, registrt
domén nejvyssi urovné, subjekt poskytujicich sluzby registrace jmen domén,
poskytovatelll sluzeb cloud computingu, poskytovatelll sluzeb datovych center,
poskytovatell siti pro doru¢ovani obsahu, poskytovatelt fizenych bezpecnostnich sluzeb,
poskytovatelll internetovych trzist, internetovych vyhledavact a sluzeb platforem
socidlnich siti by mél mit pravomoc nad témito subjekty pouze jeden Clensky stat.
Pravomoc by mél mit ten ¢lensky stat, v némz ma doteny subjekt v rdmci Unie hlavni
provozovnu. Kritérium provozovny pro ucely této smérnice predpoklada ucinny vykon
¢innosti prostiednictvim stalych struktur. Pravni forma takovych struktur, at’ jiz jde

o pobocku, nebo dcetinou spole¢nost s pravni subjektivitou, neni v tomto ohledu
rozhodujicim faktorem. To, zda je toto kritérium splnéno, by nemélo zéviset na tom, zda se
sité a informacni systémy fyzicky nachédzeji na daném mist¢; sama ptitomnost a samotné
pouzivani takovych siti a systémitl nejsou podstatou hlavni provozovny, a tudiz ani nejsou
rozhodujicimi kritérii pro jeji uréeni. Mé¢lo by se mit za to, Ze hlavni provozovna se
nachazi v €lenském staté, kde jsou v Unii pfevazné piijimana rozhodnuti tykajici se
opatieni k fizeni kybernetickych bezpecnostnich rizik. To bude obvykle odpovidat mistu,
kde se nachazi ustfedni sprava subjektu v Unii. Nelze-li takovy ¢lensky stat urcit nebo
nejsou-li tato rozhodnuti pfijimana v Unii, mélo by se mit se za to, Ze hlavni provozovna je
v Clenském stateé, v némz jsou provadény operace v oblasti kybernetické bezpecnosti.
Nelze-li takovy ¢lensky stat urcit, mélo by se mit za to, Ze hlavni provozovna se nachazi v
Clenském staté, v némz ma subjekt provozovnu s nejvyssim poctem zaméstnanci v Unii.
Pokud jsou sluzby provadény skupinou podnikti, méla by se za hlavni provozovnu skupiny

podnikl povazovat hlavni provozovna fidiciho podniku.
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(115)  Pokud je vetejné pristupna rekurzivni sluzba systému pro preklad jmen domén
poskytovana poskytovatelem vetejnych siti elektronickych komunikaci nebo vetejné
dostupnych sluzeb elektronickych komunikaci pouze jako soucast sluzby ptistupu
k internetu, mél by byt dany subjekt povazovan za subjekt spadajici do pravomoci vSech

¢lenskych statil, v nichz jsou jeho sluzby poskytovany.

(116)  Pokud provozovatel DNS, registr domén nejvyssi urovné, subjekt poskytujici sluzby
registrace jmen domén, poskytovatel sluzeb cloud computingu, poskytovatel sluzeb
datového centra, poskytovatel sité¢ pro doru¢ovani obsahu, poskytovatel fizenych sluzeb,
poskytovatel fizenych bezpecnostnich sluzeb, poskytovatel on-line trzist, poskytovatel
internetovych vyhledavaci, nebo poskytovatel sluzeb platforem socialnich siti, ktery neni
usazen v Unii, nabizi sluZzby v Unii, mél by ur¢it svého zastupce v Unii. Aby bylo mozno
urcit, zda takovy subjekt nabizi sluzby v ramci Unie, mé¢lo by byt ovéfeno, zda ma tento
subjekt v imyslu nabizet sluzby osobam v jednom nebo vice ¢lenskych statech. Pouha
dostupnost internetovych stranek subjektu nebo jeho zprostredkovatele v Unii nebo
dostupnost e-mailové adresy nebo dalSich kontaktnich tidaji nebo pouzivani jazyka obecné
pouzivaného ve tieti zemi, v niz je subjekt usazen, by k ovéfeni tohoto imyslu postacovat
neméla. Avsak faktory jako pouzivani jazyka nebo mény obecné pouzivanych v jednom
nebo vice ¢lenskych statech, spolu s moznosti objednat sluzby v tomto jazyce, nebo
zminka o zakaznicich ¢i uZivatelich nachézejicich se v Unii by mohly byt zjevnym
dokladem o tom, ze subjekt ma v iimyslu nabizet sluZzby v rdmci Unie. Zastupce by m¢l
jednat jménem subjektu a pifislusné organy nebo tymy CSIRT by mély mit moZnost se na
n¢j obratit. Zastupce by mél byt vyslovné pisemné povéien subjektem, aby mohl jednat
jeho jménem v otdzkach jeho povinnosti stanovenych v této smérnici, v€éetné oznamovani

incidentq.
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Aby byl zajistén jasny ptehled provozovateli DNS, registri domén nejvyssi trovné,
subjektl poskytujicich sluzby registrace jmen domén, poskytovatell sluzeb cloud
computingu, poskytovateli sluzeb datovych center, poskytovatell siti pro dorucovani
obsahu, poskytovatelil fizenych sluzeb, poskytovatelll fizenych bezpecnostnich sluzeb,
poskytovatelll on-line trzist’, internetovych vyhledavacii a sluzeb platforem socialnich siti,
které poskytuji sluzby v celé Unii spadajici do oblasti plisobnosti této smérnice, méla by
agentura ENISA vytvofit a vést registr téchto subjektii na zaklad¢ informaci, jez obdrzi
Clenské staty, ptipadné prostfednictvim vnitrostatnich mechanismi ziizenych k tomu, aby
se subjekty registrovaly samy. Jednotna kontaktni mista by méla predavat agenture ENISA
tyto informace a jejich veskeré zmény. V zajmu zajisténi piesnosti a Uplnosti informaci,
které by mély byt v tomto registru zahrnuty, by ¢lenské staty mély agenture ENISA
predlozit informace o téchto subjektech, jez maji k dispozici ve svych vnitrostatnich
registrech. Agentura ENISA a ¢lenské staty by mély pfijmout opatfeni s cilem usnadnit
interoperabilitu téchto registrii a soucasn¢ zajistit ochranu divérnych nebo utajovanych
informaci. Agentura ENISA by méla zavést vhodné protokoly pro klasifikaci informaci

a fizeni rizik s cilem zajistit bezpecnost a diivérnost zptistupnénych informaci,

pri¢emz ptistup k t€émto informacim, jejich uchovavani a pfenos by méla omezit na

zamyslené uzivatele.
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(119)

Pokud jsou podle této smérnice vyméenovany, oznamovany nebo jinak sdileny informace,
které jsou v souladu s unijnim nebo vnitrostatnim pravem v utajovaném rezimu, me¢la by
pouzit odpovidajici pravidla o nakladani s utajovanymi informacemi. Kromé toho by
agentura ENISA m¢la mit infrastrukturu a zavedené postupy a pravidla pro nakladani
s citlivymi a utajovanymi informacemi v souladu s platnymi bezpecnostnimi pfedpisy na

ochranu utajovanych informaci EU.

opatteni v oblasti odhalovani téchto hrozeb a jejich prevence zaviseji do znacné miry na
pravidelném sdileni zpravodajskych informaci o hrozbach a zranitelnosti mezi subjekty.
Sdileni informaci pfispiva k lepSimu povédomi o kybernetickych hrozbach, coz nasledné
posiluje schopnost subjekti pfedchdzet tomu, ze tyto hrozby pierostou v incidenty,

a umoziiuje subjektiim 1épe zachycovat dopady incidenti a efektivnéji se zotavovat.
Jelikoz na trovni Unie pfislusné pokyny neexistuji, takovému sdileni zpravodajskych
informaci, zda se, brani rizné faktory, zejména nejistota ohledn¢ slucitelnosti s pravidly

hospodaiské soutéze a pravidly odpovédnosti.

S¢€
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(120)  Clenské staty by mély subjekty motivovat a poméhat jim k tomu, aby spole¢né vyuzivaly
svych individuélnich znalosti a praktickych zkusSenosti na strategické, taktické a operativni
urovni s cilem zlepsit své schopnosti piedchéazet incidentim, odhalovat je, reagovat na né,
zotavovat se z nich nebo zmirnovat jejich dopad. Je proto nezbytné umoznit na urovni
Unie vznik dobrovolnych ujednani o sdileni informaci o kybernetické bezpeé¢nosti. Clenské
staty by za timto Gcelem mély aktivné podporovat a motivovat subjekty, jako jsou subjekty
zaméiené na poskytovani sluzeb a vyzkumu v oblasti kybernetické bezpecnosti,

a relevantni subjekty, jez nespadaji do oblasti plisobnosti této smérnice, aby se ucastnily
takovychto opatieni ujednani o sdileni informaci o kybernetické bezpecnosti. Tato
ujednani by méla byt zavedena v souladu s pravidly Unie v oblasti hospodaiské soutéze

a pravnimi pfedpisy Unie v oblasti ochrany udajt.
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(121)

Zpracovani osobnich udajii v rozsahu nutném a pfiméfeném pro zajisSténi bezpecnosti siti

a informacnich systémil ze strany zdkladnich a diilezitych subjekti by mohlo byt
povazovano za zakonné na zakladé toho, ze takové zpracovani splituje pravni povinnost,
ktera se vztahuje na spravce, v souladu s pozadavky ¢l. 6 odst. 1 pism. ¢) a €l. 6 odst. 3
natizeni (EU) 2016/679. Zpracovani osobnich udaji by mohlo byt rovnéz nezbytné pro
opravnéné zajmy zakladnich a dtlezitych subjekti, jakoz i poskytovateli bezpecnostnich
technologii a sluzeb jednajicich jménem téchto subjektii podle €l. 6 odst. 1 pism. f)
nafizeni (EU) 2016/679, v¢etné ptipadi, kdy je takové zpracovani nezbytné pro ujednani o
sdileni informaci o kybernetické bezpecnosti nebo dobrovolné oznamovani ptislusnych
informaci v souladu s touto smérnici. Opatieni tykajici se prevence, odhalovani,
identifikace, zamezeni §ifeni, analyzy incidentl a reakce na incidenty, opatieni ke
zvySovani povédomi o konkrétnich kybernetickych hrozbach, vymény informaci v ramci
napravy zranitelnosti a jejich koordinovaného zvetejiiovani, a také dobrovolné vymény
informaci o téchto incidentech, kybernetickych hrozbach a zranitelnostech, indikatorech
naruSeni, taktice, technikédch a postupech, varovanich v oblasti kybernetické bezpecnosti a
konfiguraénich nastrojich by mohla vyzadovat zpracovavani urcitych kategorii osobnich
udaji, naptiklad IP adres, jednotnych adres zdroje (URL), jmen domén, e-mailovych adres
a, odhaluji-li osobni udaje, ¢asovych razitek. Zpracovani osobnich udaji ptislusnymi
organy, jednotnymi kontaktnimi misty a tymy CSIRT by mohlo ptedstavovat pravni
povinnost nebo by mohlo byt povazovano za nezbytné pro plnéni tikolu ve vefejném zajmu
nebo pii vykonu vetejné moci, kterym je povéfen spravee udajii podle €l. 6 odst. 1 pism. c)
nebo e) a ¢l. 6 odst. 3 natizeni (EU) 2016/679, nebo pro sledovani opravnéného zajmu
zékladnich a dulezitych subjekti, jak je uvedeno v €l. 6 odst. 1 pism. f) uvedeného

narizeni..
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Kromé toho by vnitrostatni pravo mohlo stanovit pravidla, ktera ptislusSnym organtim,
jednotnym kontaktnim mistim a tymim CSIRT v rozsahu, ktery je nezbytny a pifiméfeny
pro ucely zajisténi bezpecnosti siti a informacnich systémii zakladnich a dilezitych
subjektii, umozni zpracovavat zvlastni kategorie osobnich tdaji v souladu s ¢lankem 9
natizeni (EU) 2016/679, zejména stanovenim vhodnych a konkrétnich opatieni na ochranu
zékladnich prav a z4jmu fyzickych osob, vcetné technickych omezeni opakovaného pouziti
téchto udaji a pouzivani nejmodernéjSich bezpecnostnich opatifeni a opatfeni na ochranu
soukromi, jako je pseudonymizace nebo Sifrovani, pokud miize anonymizace mit

vyznamny vliv na sledovany ucel.
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S cilem posilit pravomoci a opatieni v oblasti dohledu, které poméhaji zajistit u¢inny
soulad s predpisy, by tato smérnice m¢la stanovit minimalni seznam opatfeni a prostredkli
dohledu, jejichz prostfednictvim mohou pfislusné organy uskuteciiovat dohled nad
zékladnimi a dtlezitymi subjekty. Tato smérnice by kromé toho méla zavést rozliSeni
rezimil dohledu mezi zakladnimi a dilezitymi subjekty s cilem zajistit spravedlivou
rovnovahu povinnosti téchto subjektti a povinnosti ptisluSnych organt. Zakladni subjekty
by tak mély podléhat komplexnimu rezimu dohledu ex ante a ex post, zatimco dilezité
subjekty by mély podléhat mirnému rezimu dohledu pouze ex post. Dulezité subjekty by
tedy nemély mit povinnost systematicky dokumentovat soulad s opatienimi k fizeni
kybernetickych bezpe€nostnich rizik, zatimco ptislusné orgdny by mély provadét reaktivni
ex post piistup k dohledu a nemély by tedy mit obecnou povinnost dohlizet na tyto
subjekty. Dohled ex post nad dilezitymi subjekty mize byt zahdjen na zaklad¢ dikazu,
indicii ¢i informaci, které byly pfislusSnym organiim oznameny a o nichz maji tyto organy
za to, ze nasvéd¢uji moznému poruseni této smérnice. Mohlo by se naptiklad jednat o
takovy druh dikaz{, indicii nebo informaci, jaky pfislusSnym organiim poskytuji jiné
organy, subjekty, obcané, sdélovaci prosttedky nebo jiné zdroje, nebo by se mohlo jednat o
vetejn¢ dostupné informace ¢i o dikazy, indicie nebo informace, které by mohly vyplynout

z jinych ¢innosti provadénych ptisluSnymi organy pfi plnéni jejich tikoli.
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(123)

(124)

Provadéni dohledu piislusSnymi orgdny by nemélo zbyteéné omezovat obchodni ¢innost
dotceného subjektu. Pokud ptislusné organy vykonavaji ukoly v oblasti dohledu ve vztahu
k zakladnim subjektiim, véetné kontrol na misté a externiho dohledu, vySetfovani poruseni
této smérnice, a provadeji bezpecnostni audity nebo bezpecnostni provérky, mély by

minimalizovat dopad na obchodni ¢innosti dot¢eného subjektu.

Pokud jde o vykon dohledu ex ante, ptislusné organy by mély mit moznost rozhodnout o
stanoveni priorit pfi pifiméfeném pouziti opatieni a prostfedkt dohledu, jez maji k
dispozici. To znamen4, Ze prislusné organy mohou o tomto stanoveni priorit rozhodnout na
zaklad¢ metodik dohledu, které by se mély fidit pfistupem zalozenym na posouzeni rizik.
Konkrétné by tyto metodiky mohly zahrnovat kritéria nebo referenéni hodnoty pro
zatazeni zakladnich subjektt do kategorii podle rizika a odpovidajici opatieni a prostfedky
dohledu doporucené pro jednotlivé kategorie podle rizika, jako jsou vyuziti, Cetnost nebo
druhy kontrol na mistg, cilené bezpecnostni audity ¢i bezpe¢nostni provérky, druhy
informaci, jez maji byt vyZzadovany, a mira podrobnosti téchto informaci. Tyto metodiky
dohledu by mohly byt rovnéZ doplnény o pracovni programy a pravideln& posuzovany a
pfezkoumavany, a to 1 pokud jde o aspekty, jako jsou pfid€lovani zdrojl a potieby v této
oblasti. Pokud jde o subjekty vetejné spravy, mély by byt pravomoci dohledu vykonavany

v souladu s vnitrostatnimi pravnimi pfedpisy a institucionalnimi rdmeci.
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(125)  Prislusné organy by mély zajistit, aby jejich tkoly v oblasti dohledu nad zakladnimi
a dilezitymi subjekty vykondvali vyskoleni odbornici, kteti by méli mit nezbytné
dovednosti k plnéni téchto ukoli, zejména pro provadeéni kontrol na misté a externiho
dohledu, v¢etn¢ zjisStovani nedostatkli v databazich, hardwaru, firewallech, Sifrovani a

sitich. Tyto kontroly a tento dohled by mély byt provadény objektivne.

(126)  V tadn¢ odivodnénych piipadech, kdy si je pfislusny organ védom podstatné kybernetické
hrozby nebo bezprostiedniho rizika, mél by mit moznost okamzité pfijmout rozhodnuti

o vykonu opatteni, aby predesel incidentu nebo na n¢j reagoval.
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(127) K zajisténi u¢inného vymahani by mél byt stanoven minimalni seznam pravomoci v oblasti
vymahani, jez lze uplatnit v piipad€ poruseni opatieni k fizeni kybernetickych
bezpecnostnich rizik a oznamovacich povinnosti, jez stanovi tato smérnice, ¢imz se vytvori
jasny a jednotny ramec pro takové vymahani v celé Unii. Nalezita pozornost by méla byt
vénovana povaze, zavaznosti a dob¢ trvani poruseni této smérnice, zptisobené hmotné ¢i
nehmotné Gjmé, imysiné nebo nedbalostni povaze poruseni, opatfenim pfijatym za ucelem
zamezeni nebo zmenseni zptisobené hmotné ¢i nehmotné jmy, mife odpoveédnosti nebo
jakémukoli relevantnimu poruseni v minulosti, mife spoluprace s pfisluSnym organem a
jakymkoli jinym pfitézujicim nebo polehcujicim okolnostem. Opatieni v oblasti vymahani,
véetné spravnich pokut, by méla byt pfimétenad a jejich ulozeni by mélo podléhat vhodnym
procesnim zarukdm v souladu s obecnymi zadsadami prava Unie a Listiny zakladnich prav
Evropské unie (dale jen ,,Listina®), véetn¢ prava na u¢innou napravu a spravedlivy proces,

presumpce neviny a prava na obhajobu.

(128)  Tato smérnice nevyzaduje, aby ¢lenské staty stanovily trestni nebo ob¢anskopravni
odpovédnost fyzickych osob, které nesou odpoveédnost za zajisténi dodrzovani této
smérnice subjektem v souvislosti s ijmou, kterou utrpély tfeti strany v disledku poruseni

této smérnice.
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(129)

(130)

(131)

S cilem zajistit u¢inné prosazovani povinnosti stanovenych v této smérnici by kazdy
prislusny organ mél mit pravomoc ukladat spravni pokuty nebo pozadovat ulozeni

spravnich pokut.

Pro ucely ulozeni spravni pokuty zakladnimu nebo dalezitému subjektu, ktery je
podnikem, by mél byt podnik chapan ve smyslu ¢lanki 101 a 102 Smlouvy o fungovani
EU. Je-li spravni pokuta uloZena osob¢, kterd neni podnikem, m¢l by ptislusny orgéan pfi
rozhodovani o odpovidajici vysi pokuty zohlednit obecnou uroven piijmi v daném
Clenském staté, jakoz i ekonomickou situaci dané osoby. M¢lo by byt ponechano na
¢lenskych statech, aby urcily, zda a v jaké mife by mély spravnim pokutam podléhat
organy veiejné spravy. Ulozenim spravni pokuty neni doteno uplatnéni jinych pravomoci
ptislusnych organi nebo jinych sankci stanovenych ve vnitrostatnich pravidlech

provadégjicich tuto smérnici.

Clenskym statim by mélo byt umoznéno, aby stanovily pravidla tykajici se trestnich
sankci za poruSeni vnitrostatnich pravidel provadéjicich tuto smérnici. Ulozeni trestnich
sankci za poruSeni téchto vnitrostatnich pravidel a souvisejicich spravnich sankci by vSak

nemélo vést k poruseni zasady ne bis in idem, jak ji vyklada Soudni dviir Evropské unie.
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(132)  Nejsou-li spravni sankce harmonizovany touto smérnici nebo v piipad¢ potfeby v jinych

ptipadech, jako pii zavazném poruseni této smérnice, mély by Clenské staty zavést systém,

ktery zajisti ulozeni uCinnych, pfimétenych a odrazujicich sankci. Povaha téchto sankci
a skutecnost, zda se jedna o trestni nebo spravni sankce, by méla byt stanovena

vnitrostatnim pravem.
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(133)  Aby se dale posilila ti¢innost a odrazujici ucinek opatfeni v oblasti vyméhani, jez jsou
uplatiiovana v pfipad€ poruseni této smérnice, mély by byt pfislusné organy opravnény
docasné¢ pozastavit certifikace nebo povoleni tykajici se casti nebo vSech relevantnich
sluzeb, jez poskytuje zakladni subjekt, nebo ¢innosti, jez vykonava, nebo pozadat o jejich
docasné pozastaveni, a pozadovat ulozeni doasného zakazu vykonu fidicich funkci
jakékoliv fyzické osobé, ktera ma odpovédnost za vykon fidicich funkei na Grovni
vykonného feditele nebo zakonného zastupce. Vzhledem k jejich zdvaznosti a dopadu na
¢innost subjektli a v kone¢ném disledku na uzivatele by tato do¢asna pozastaveni nebo
tyto zdkazy mély byt uplatiovany pouze umérné zavaznosti poruseni a s ohledem na
okolnosti kazdého jednotlivého ptipadu, véetné umysiné nebo nedbalostni povahy
poruseni, a imérné k jakymkoli opatfenim pfijatym k zamezeni nebo zmirnéni zpisobené
hmotné ¢i nehmotné Gjmy. Tato do€asnd pozastaveni nebo tyto doCasné zakazy by se mély
pouzivat jen jako krajni prostfedek, coz znamena pouze po vyc€erpani ostatnich
relevantnich donucovacich opatieni, jez stanovi tato smérnice, a pouze do té doby, nez
dotéeny subjekt pfijme nezbytna opatfeni k napravé nedostatkii nebo k dosazeni souladu
s pozadavky piislusného organu, kvili kterym byla uloZena tato do¢asné pozastaveni nebo
tyto doCasné zakazy. Ulozeni takovych do¢asnych pozastaveni nebo zakazli by mélo
podléhat vhodnym procesnim zarukam v souladu s obecnymi zasadami prava Unie
a Listinou, vCetn¢ prava na i¢innou napravu a na spravedlivy proces, presumpce neviny

a prava na obhajobu.
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(135)

(136)

Za ucelem zajisténi toho, ze subjekty budou plnit své povinnosti stanovené v této smérnici,
by ¢lenské staty mély spolupracovat a mély by si byt vzdjemné napomocny, pokud jde

o opatieni v oblasti dohledu a vymahani, zejména pokud néktery subjekt poskytuje sluzby
ve vice nez jednom c¢lenském staté nebo pokud se jeho sité a informacni systémy nachézeji
v jiném ¢lenském staté, nez ve kterém poskytuje sluzby. Pfi poskytovani pomoci by
dozadany pfislusny organ mél pfijmout opatfeni v oblasti dohledu a vymahani v souladu s
vnitrostatnim pravem. V zajmu zajisténi hladkého fungovani vzajemné pomoci podle této
smérnice by mély pfislusné organy vyuzivat skupinu pro spolupréci jako forum pro

projednavani ptipadt a konkrétnich zadosti o pomoc.

V zajmu zajisténi ucinného dohledu a vymahani, zejména v situaci s pteshrani¢nim
rozmérem, by ¢lensky stat, ktery obdrzel Zadost o vzdjemnou pomoc, mél v rozsahu dané
zéadosti pfijmout vhodné opatieni v oblasti dohledu a vymahéni ve vztahu k subjektu, jehoz
se uvedena zadost tyka a ktery na izemi takového ¢lenského statu poskytuje sluzby nebo

ma na jeho Gzemi svou sit’ a informacni systém.

Tato smérnice by méla stanovit pravidla spoluprace mezi pfisluSnymi orgény
a dozorovymi Ufady na zékladé natizeni (EU) 2016/679 pro feSeni ptipadi poruseni této

smérnice souvisejicich s osobnimi udaji.
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(137)

(138)

Cilem této smérnice by mélo byt zajistit vysokou miru odpovédnosti za opatfeni k fizeni
kybernetickych bezpecnostnich rizik a v oblasti oznamovacich povinnosti na urovni
zakladnich a dilezitych subjekt. Ridici organy zékladnich a duleZitych subjekt by proto
m¢ély schvalit opatieni k fizeni kybernetickych bezpecnostnich rizik a dohlizet na jejich

provadeéni.

Za ucelem zajisténi vysoké spolecné tirovne kybernetické bezpecnosti v celé Unii na
zéklad¢ této smeérnice by Komisi méla byt svéfena pravomoc piijmout akty v souladu

s ¢lankem 290 Smlouvy o fungovani EU, pokud jde o doplnéni této smérnice upiesnénim
kategorii zékladnich a dilezitych subjektt, které maji byt povinny pouzivat urcité
certifikované produkty IKT, sluzby IKT a procesy IKT nebo ziskat osvédceni podle
nékterého evropského systému certifikace kybernetické bezpecnosti. Je obzvlasté dilezite,
aby Komise v rdmci piipravné ¢innosti vedla odpovidajici konzultace, a to 1 na odborné
urovni, a aby tyto konzultace probihaly v souladu se zdsadami stanovenymi

v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich
piredpisi!. Pro zajisténi rovné Gcasti na vypracovavani akt v pfenesené pravomoci obdrzi
Evropsky parlament a Rada veskeré dokumenty soucasné s odborniky z ¢lenskych statl a
jejich odbornici maji automaticky pristup na setkani skupin odborniki Komise, jez se

vénuji priprave aktl v prenesené pravomoci.

Ut. vést. L 123, 12.5.2016, s. 1.
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(139)  Za ucelem zajisténi jednotnych podminek k provedeni této smérnice by Komisi mély byt
svéfeny provadéci pravomoci ke stanoveni procesnich opatfeni nezbytnych pro fungovani
skupiny pro spolupréci a technickych a metodickych, jakoz i odvétvovych pozadavka
tykajicich se opatieni k fizeni kybernetickych bezpecnostnich rizik, a k dalSimu uptfesnéni
druhu informaci, formatu a postupu oznamovani incidentti, kybernetickych hrozeb
a vyznamnych udalosti, a uptfesnéni komunikace o vyznamnych kybernetickych hrozbach,
jakoz 1 ptipadi, kdy je tfeba povazovat incident za vyznamny. Tyto pravomoci by mély byt

vykonavany v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 182/20111.

Natizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. tnora 2011, kterym se
stanovi pravidla a obecné zasady zpisobu, jakym ¢lenské staty kontroluji Komisi pii vykonu
provadécich pravomoci (Ut. vést. L 55, 28.2.2011, s. 13).
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(140) Komise by méla provadét pravidelny prezkum této smérnice po konzultaci
se zuCastnénymi stranami, zejména pokud jde o rozhodnuti, zda je vhodné navrhnout
zmény s ohledem na ménici se spoleCenské, politické, technologické nebo trzni podminky.
V ramci prezkumii by Komise méla posoudit, jaky vyznam maji velikost dotéenych
subjektl a odvétvi, pododvétvi a druhy subjektu uvedené v ptilohach této smérnice pro
fungovani hospodaistvi a spolecnosti v souvislosti s kybernetickou bezpec¢nosti. Komise by
mela mimo jiné posoudit, zda by poskytovatelé, na které se vztahuje oblast pisobnosti této
smérnice a jiz jsou oznaceni jakozto velmi velké on-line platformy ve smyslu ¢lanku 33
nafizeni Evropského parlamentu a Rady (EU) 2022/2065', mohli byt podle této smérnice

oznaceni za zakladni subjekty.

1 Natizeni (EU) 2022/2065 Evropského parlamentu a Rady ze dne 19. fijna 2022 o jednotnem
trhu digitalnich sluzeb a o zméné smérnice 2000/31/ES (natfizeni o digitalnich sluzbach) (Uf.
vest. L 277,27.10.2022, s. 1).

PE-CONS 32/2/22 REV 2 92

CS



(141)

(142)

Tato smérnice vytvaii nové ukoly pro agenturu ENISA, ¢imZ posiluje jeji ulohu, a mize
vést rovnéz k pozadavku, aby agentura ENISA plnila své stavajici tikoly, které ji nyni
stanovi nafizeni (EU) 2019/881, na vyssi irovni nez diive. S cilem zajistit, aby agentura
ENISA méla potfebné financni a lidské zdroje pro stavajici a nové ukoly a aby spliiovala
veskeré vyssi urovné plnéni téchto ukoll vyplyvajici z jeji posilené ulohy, by mél byt
odpovidajicim zpisobem navysen jeji rozpocet. V zajmu zajisténi ucinné¢ho vyuzivani
zdroji by navic méla byt agentufe ENISA poskytnuta vétsi flexibilita tak, aby mohla

interné ptidélovat zdroje za ticelem ucinného vykonavani svych ukoli a plnéni ocekavani.

Jelikoz cile této smérnice, totiz dosazeni vysoké spolecné trovné kybernetické bezpecnosti
v celé Unii, nemiize byt dosazeno uspokojivé ¢lenskymi staty, ale spiSe jej z divodu
ucink této smérnice miize byt 1épe dosazeno na urovni Unie, mize Unie pfijmout opatieni
v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V
souladu se zadsadou proporcionality stanovenou v uvedeném ¢lanku nepiekracuje tato

smérnice ramec toho, co je nezbytné pro dosazeni tohoto cile.
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(143)

(144)

Tato smérnice dodrzuje zékladni prava a cti zdsady uznané Listinou, zejména pravo na
respektovani soukromého zivota a komunikace, pravo na ochranu osobnich udajt, svobodu
podnikani, pravo na vlastnictvi a pravo na u¢innou pravni ochranu a spravedlivy proces,
presumpci neviny a pravo na obhajobu. Pravo na u¢innou pravni ochranu se vztahuje i na
ptijemce sluzeb poskytovanych zékladnimi a dalezitymi subjekty. Tato smérnice by méla

byt provadéna v souladu s témito pravy a zasadami.

V souladu s ¢&l. 42 odst. 1 natizeni Evropského parlamentu a Rady (EU) 2018/1725! byl
konzultovan evropsky inspektor ochrany udaju, ktery vydal stanovisko dne

11. bfezna 20212,

PRIJALY TUTO SMERNICI:

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajii orgény, institucemi a jinymi
subjekty Unie a o volném pohybu téchto tidaji a o zruSeni natizeni (ES) €. 45/2001 a
rozhodnuti &. 1247/2002/ES (UF. vést. L 295, 21.11.2018, s. 39).

Ut. vést. C 183, 11.5.2021, s. 3.
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Kapitola I

Obecna ustanoveni

Clanek 1
Predmet

1. Touto smérnici se stanovi opatieni, jejichz ucelem je dosdhnout vysoké spolecné urovné

kybernetické bezpecnosti v ramci Unie s cilem zlepsit fungovani vnitiniho trhu.
2. Za timto ucelem tato smérnice stanovi:

a)  povinnosti, jez vyzaduji, aby Clenské staty prijaly narodni strategie kybernetické
bezpecnosti, urcily nebo ziidily ptislusné organy, organy pro feSeni kybernetickych
krizi, jednotné kontaktni mista pro kybernetickou bezpe€nost (dale jen ,,jednotna
kontaktni mista*) a tymy pro reakce na pocitatové bezpecnostni incidenty (dale jen

,»tymy CSIRT*);

b)  opatieni k fizeni kybernetickych bezpecnostnich rizik a oznamovaci povinnosti pro

subjekty, jejichz druhy jsou uvedeny v pftiloze I nebo II, jakoz i1 pro subjekty, jez jsou

+

urceny jakozto kritické subjekty podle smérnice (EU).../... ;
c¢) pravidla a povinnosti tykajici se sdileni informaci o kybernetické bezpec¢nosti;

d)  povinnosti ¢lenskych stati v oblasti dohledu a vymahani.

* Pro Ut. vést.: vlozte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22

(2020/0365(COD)).
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Clanek 2
Oblast piisobnosti

1. Tato smérnice se vztahuje na vetejné a soukromé subjekty, jejichz druhy jsou uvedeny v
piiloze I nebo II a které jsou povazovany podle ¢lanku 2 piilohy doporuceni 2003/361/ES
za stiedni podniky, nebo které prekracuji stropy pro sttedni podniky stanovené v odstavci 1

uvedeného ¢lanku a které poskytuji sluzby nebo vykondvaji ¢innosti v ramci Unie.

Ustanoveni ¢l. 3 odst. 4 ptilohy uvedeného doporuceni se pro ucely této smérnice

nepouzije.

2. Bez ohledu na jejich velikost se tato smérnice vztahuje také na subjekty, jejichz druh je

uveden v piiloze I nebo II, pro néz plati, ze:
a)  sluzby jsou poskytovany:

1)  poskytovateli vefejné sit¢ elektronickych komunikaci nebo vetejné dostupnych

sluzeb elektronickych komunikaci;
il)  poskytovateli sluzeb vytvatejicich davéru;

ii1) registry domén nejvyssi trovné a provozovateli DNS;
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b)

d)

subjekt je v nékterém clenském staté vyhradnim poskytovatelem sluzeb, jez maji
zéasadni vyznam pro zachovani kritickych spolecenskych nebo hospodaiskych

¢innosti;

naruseni sluzby poskytované timto subjektem by mohlo mit vyznamny dopad na

vetejny poradek, vefejnou bezpecnost nebo ochranu zdravi;

naruseni sluzby poskytované timto subjektem by mohlo vyvolat vyznamna
systémova rizika, zejména pro ta odvétvi, kde by takové naruseni mohlo mit

pieshrani¢ni dopad;

subjekt je kriticky vzhledem ke svému specifickému vyznamu na vnitrostatni nebo
regionalni Grovni pro konkrétni odvétvi nebo druh sluzby nebo pro jina vzajemné

zavisla odveétvi v ¢lenském state;
subjekt je subjektem vefejné spravy:

i)  Ustfedni vlady, jak je vymezena Clenskym statem podle vnitrostatniho prava;

nebo

i1)  naregiondlni urovni, jak je vymezena Clenskym statem podle vnitrostatniho
préava, a na zéklad¢ posouzeni rizik poskytuje sluzby, jejichz naruseni by
mohlo mit vyznamny dopad na kritické spole¢enské nebo hospodarské

¢innosti.
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Bez ohledu na jejich velikost se tato smérnice pouZije na subjekty urcené jakozto kritické

+

subjekty podle smérnice (EU) .../...

Bez ohledu na jejich velikost se tato smérnice pouzije na subjekty poskytujici sluzby

registrace jmen domén.

Clenské staty mohou stanovit, Ze se tato smérnice vztahuje na:

a)  subjekty vefejné spravy na mistni urovni;

b)  vzdé€lavaci instituce, zejména pokud vykonavaji kritické vyzkumné ¢innosti.

Touto smérnici neni dotéena odpovédnost ¢lenskych statl za ochranu narodni bezpecnosti
ani jejich pravomoc chranit jiné zakladni funkce statu, véetné zajistovani uzemni

celistvosti statu a zachovani vetejného poradku.

Tato smérnice se nevztahuje na subjekty vefejné spravy, které vykonavaji ¢innosti v oblasti
narodni bezpecnosti, vefejné bezpecnosti, obrany nebo vymahéni prava, v€etné prevence,

vySetftovani, odhalovani a stihani trestnych ¢ind.

+

Pro UF. vést.: vloZte prosim &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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10.

1.

Clenské staty mohou osvobodit konkrétni subjekty, které vykonavaji ¢innosti v oblasti
narodni bezpecnosti, vefejné bezpecnosti, obrany nebo vymahani prava, véetné ¢innosti
souvisejicich s prevenci, vySetfovanim, odhalovanim a stthanim trestnych ¢ini, nebo které
poskytuji sluzby vyhradné subjektiim veifejné spravy uvedenym v odstavci 7 tohoto ¢lanku,
v souvislosti s témito ¢innostmi nebo sluzbami od povinnosti stanovenych v ¢lanku 21
nebo 23. V takovych piipadech se na tyto konkrétni ¢innosti nebo sluzby nevztahuji
opatteni v oblasti dohledu a vymahéni uvedena v kapitole VII. Pokud subjekty vykonava;ji
¢innosti nebo poskytuji sluzby vylu¢né takového druhu, jaky je uveden v tomto odstavci,
mohou c¢lenské staty rovnéz rozhodnout, Ze osvobodi tyto subjekty od povinnosti

stanovenych v ¢lancich 3 a 27.

Odstavce 7 a 8 se nepouziji, pokud subjekt jedna jako poskytovatel sluzeb vytvatejicich
davéru.

Tato smérnice se nevztahuje na subjekty, které ¢lenské staty vynaly z oblasti plisobnosti

nafizeni (EU) .../... * v souladu s ¢l. 2 odst. 4 uvedeného natizeni.

Povinnosti stanovené v této smérnici nezahrnuji poskytovani informaci, jejichz
zptistupnéni by bylo v rozporu se zadsadnimi zajmy ¢lenskych stat v oblasti narodni

bezpecnosti, vefejné bezpecnosti nebo obrany.

Ut. vést.: Vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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12. Touto smérnici neni dotéeno natizeni (EU) 2016/679 a nejsou ji dotCeny smérnice
Evropského parlamentu a Rady 2002/58/ES, 2011/93/EU! a 2013/40/EU? ani smérnice
(EU) .../..*

13. Aniz je dotcen ¢lanek 346 Smlouvy o fungovani EU, informace, které jsou divérné podle
unijnich ¢i vnitrostatnich pravidel, jako jsou pravidla pro zachovavani divernosti
obchodnich informaci, se vyméiuji s Komisi a jinymi pifislusSnymi organy v souladu s touto
smérnici pouze v piipad¢, Ze je tato vyména nutna pro ucely této smernice. Vyménované
informace se omezi na informace, které¢ jsou relevantni a ptfiméiené ucelu této vymeény. Pii
téchto vyménach informaci se zachovava diveérnost predmétnych informaci a jsou

chranény bezpecnost a obchodni z4jmy dotéenych subjekta.

14. Subjekty, ptislusné organy, jednotna kontaktni mista a tymy CSIRT zpracovavaji osobni
udaje pouze v rozsahu nezbytném pro ucely této smérnice a v souladu s natizenim (EU)

2016/679 a takové zpracovani se opira o ¢lanek 6 uvedeného natizeni.

Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuZzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou
se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (Ut. vést. L 335, 17.12.2011, s. 1).

2 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na
informacni systémy a nahrazeni rdimcového rozhodnuti Rady 2005/222/SVV

(Ut. vést. L 218, 14.8.2013, s. 8).

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Zpracovani osobnich udaji podle této smérnice poskytovateli vetejnych siti elektronickych
komunikaci nebo poskytovateli vefejné dostupnych sluzeb elektronickych komunikaci se
provadi v souladu s pravem Unie v oblasti ochrany tdajii a pravem Unie v oblasti ochrany

soukromi, zejména v souladu se smérnici 2002/58/ES.
Clanek 3
Zakladni a dilezité subjekty
1. Pro ucely této smérnice se za zakladni subjekty povazuji:

a)  subjekty, jejichz druh je uveden v pfiloze I, které ptekracuji stropy pro stiedni

podniky stanovené v €l. 2 odst. 1 prilohy doporuceni 2003/361/ES;

b)  kvalifikovani poskytovatelé sluzeb vytvarejicich divéru, registry domén nejvyssi

urovné a provozovatelé DNS bez ohledu na jejich velikost;

c) poskytovatelé vefejnych siti elektronickych komunikaci nebo vefejné dostupnych
sluzeb elektronickych komunikaci, ktefi jsou povazovani za stiedni podniky podle

¢lanku 2 ptilohy doporuceni 2003/361/ES;

d)  subjekty vefejné spravy podle €l. 2 odst. 2 pism. ) bodu i);
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e) jakékoli jiné subjekty druhu, ktery je uveden v pfiloze I nebo I, jez ¢lensky stat

oznaci za zékladni subjekty podle ¢l. 2 odst. 2 pism. b) az e);

f)  subjekty urcené jakozto kritické subjekty podle smérnice (EU).../... *, jez jsou

uvedeny v €l. 2 odst. 3 této smérnice;

g)  pokud tak ¢lensky stat stanovi, subjekty, které tento clensky stat oznacil pred ...
[datum vstupu této smérnice v platnost] za provozovatele zakladnich sluzeb

v souladu se smérnici (EU) 2016/1148 nebo s vnitrostatnim pravem.

2. Pro ucely této smérnice se za diilezité subjekty povazuji subjekty druhu uvedeného v
ptiloze I nebo II, které nelze povazovat za zakladni subjekty podle odstavce 1 tohoto
¢lanku. Patii k nim i subjekty, jez ¢lenské staty oznacily za diilezité podle ¢l. 2 odst. 2

pism. b) az e).

3. Clenské staty stanovi do ... [27 mésicii ode dne vstupu této smérice v platnost] seznam
zékladnich a dulezitych subjekti, jakoz i subjekt poskytujicich sluzby registrace jmen
domén. Clenské staty tento seznam pravidelng, a to alespoii kazdé dva roky,

ptezkoumavaji a v ptipad¢€ potieby jej aktualizuji.

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Pro tcely stanoveni seznamu uvedeného v odstavci 3 ¢lenské staty vyzaduji, aby subjekty

zminéné v uvedeném odstavci ptislusSnym organim piedlozily alespoi tyto informace:
a)  nazev subjektu;

b) adresu a aktualni kontaktni udaje, véetn¢ e-mailovych adres, rozsahu IP adres a

telefonnich cisel;
c) prtipadné piislusna odvétvi a pododvétvi podle prilohy I nebo II; a

d) pfipadné seznam Clenskych statd, v nichz poskytuji sluzby spadajici do oblasti

pusobnosti této smérnice.

Subjekty uvedené v odstavci 3 oznami vSechny zmény udaji, které ptedlozily podle
prvniho pododstavce tohoto odstavce, a to neprodlené, nejpozdéji vSak do dvou tydnii od

data zmény.

Komise za pomoci Agentury Evropské unie pro kybernetickou bezpecnost (dale jen
,ENISA®) bez zbyte¢ného odkladu poskytne pokyny a Sablony tykajici se povinnosti

stanovenych v tomto odstavci.

Clenské staty mohou zfidit vnitrostatni mechanismy, jejichZ pomoci by se subjekty mohly

registrovat samy.
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5. Ptislusné orgény do ... [27 mésict ode dne vstupu této smérnice v platnost] a poté kazdé 2

roky oznami:

a)  Komisi a skupin€ pro spolupraci pocet zakladnich a dtlezitych subjektt uvedenych
na seznamu podle odstavce 3 v kazdém odvétvi a pododvétvi uvedeném v ptiloze I

nebo Il a

b)  Komisi pfislusné informace o poctu zakladnich a dilezitych subjekti, které jsou za
takové oznaceny podle €l. 2 odst. 2 pism. b) az e), informace o odvétvi a pododvétvi
uvedenych v ptiloze I nebo I, do nichz subjekty patii, o druhu sluzeb, které
poskytuji, a o tom, podle které¢ho z ustanoveni uvedenych v ¢l. 2 odst. 2 pism. b) az

e) byly oznaceny za zakladni ¢i dulezité.

6. Do ... [27 mésict ode dne vstupu této smérnice v platnost] a na zddost Komise mohou
Clenské staty oznamit Komisi nazvy zakladnich a dilezitych subjektl uvedenych v odst. 5

pism. b).
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Clanek 4

Odveétvove pravni akty Unie

Pokud ustanoveni odvétvovych pravnich aktti Unie vyzaduji, aby zékladni nebo dulezité
subjekty pfijaly opatfeni k fizeni kybernetickych bezpe¢nostnich rizik nebo aby
oznamovaly vyznamné incidenty, a pokud je ucinek téchto opatfeni alespoil rovnocenny
ucinku povinnosti stanovenych v této smérnici, ptislusna ustanoveni této smérnice, véetné
ustanoveni o dohledu a vymahani v kapitole VII, se na takové subjekty nepouziji. Pokud se
odvétvové pravni akty Unie nevztahuji na vSechny subjekty v konkrétnim odvétvi, jez
nalezi do oblasti plisobnosti této smérnice, pouziji se nadale na subjekty, na néz se uvedené

odvétvové pravni akty Unie nevztahuji, pfislusna ustanoveni této smérnice.

Uc¢inek pozadavkil uvedenych v odstavci 1 tohoto ¢lanku se povaZzuje za rovnocenny

ucinku povinnosti stanovenych v této smérnici, pokud:

a)  ucinek opatieni k fizeni kybernetickych bezpecnostnich rizik je pfinejmensim

rovnocenny ucinku opatteni stanovenych v ¢l. 21 odst. 1 a 2; nebo

b)  odvétvovy pravni akt Unie stanovi okamzity, ptipadné automaticky a ptimy pfistup k
oznamenim o incidentech, ktera podle této smérnice vydavaji tymy CSIRT, ptislusné
organy nebo jednotna kontaktni mista, a u€inky pozadavki na oznamovani
vyznamnych incidentli jsou pfinegjmensim rovnocenné ucinktim pozadavka

stanovenych v ¢l. 23 odst. 1 aZ 6 této smérnice.
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3. Komise poskytne do ... [6 mésicli ode dne vstupu této smérnice v platnost] pokyny
objasiiujici uplatiiovani odstavci 1 a 2. Komise provadi pravidelny prezkum téchto
pokynu. Pii ptipravé téchto pokynti zohledni Komise veskeré postiehy skupiny pro

spolupraci a agentury ENISA.
Clanek 5
Minimalni harmonizace

Tato smérnice nebrani clenskym statim v tom, aby pfijimaly nebo ponechaly v platnosti ustanoveni
zajistujici vyssi aroven kybernetické bezpecnosti, jsou-li tato ustanoveni v souladu s jejich

povinnostmi stanovenymi v pravu Unie.
Clanek 6
Definice
Pro ucely této smérnice se rozumi:
1) ,,sitl a informa¢nim systémem-:
a)  sit elektronickych komunikaci ve smyslu ¢l. 2 bodu 1 smérnice (EU) 2018/1972;

b)  zafizeni nebo skupina vzajemné propojenych nebo souvisejicich zafizeni, z nichz
jedno nebo vice provadi na zaklad€ programu automatické zpracovani digitalnich

dat; nebo
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2)

3)

4)

5)

6)

c) digitalni data, jez jsou prvky uvedenymi v pismenech a) a b) uchovavana,
zpracovavana, opétovné vyhledavana nebo piredévana za ucelem jejich provozu,

pouziti, ochrany a udrzby;

,bezpecnosti siti a informacnich systémii* schopnost siti a informacnich systémut odolavat
s urcitou spolehlivosti veskerym udalostem, které mohou narusit dostupnost, autenticitu,
integritu nebo divérnost uchovavanych, predavanych nebo zpracovavanych dat nebo
sluzeb, které¢ jsou nabizeny prostfednictvim siti a informacnich systému nebo které jsou

jejich prostiednictvim piistupné;

,kybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1 nafizeni

(EU) 2019/881;

,harodni strategii kybernetické bezpecnosti® soudrzny ramec ¢lenského statu vymezujici
strategické cile a priority v oblasti kybernetické bezpec¢nosti a spravy za ticelem jejich

dosazeni v tomto ¢lenském state;

re¢

,vyznamnou udalosti“ udalost, kterd mohla narusit dostupnost, autenticitu, integritu nebo
divérnost uchovavanych, pfedavanych nebo zpracovavanych dat nebo sluzeb, které
nabizeji sit€ a informacni systémy nebo které jsou jejich prostiednictvim pfistupné, ale

plnému vzniku takové udélosti bylo usp&$né zabranéno nebo takova udalost nenastala;

»incidentem® udalost narusujici dostupnost, autenticitu, integritu nebo dtivérnost
uchovavanych, pfedavanych nebo zpracovavanych dat nebo sluzeb, které jsou nabizeny
prostiednictvim siti a informacnich systémi nebo které jsou jejich prostiednictvim

piistupné;
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7) ,fozsahlym kybernetickym bezpecnostnim incidentem* incident, ktery zpiisobi Groven
narus$eni, jez presahuje schopnost ¢lenského statu na takovy incident reagovat, nebo ktery
ma vyznamny dopad na nejméné dva Clenské staty;

8) »reSenim incidentu* jakékoli akce a postupy, jejichz cilem je incidentu ptedejit, odhalit jej,
analyzovat, zamezit jeho Sifeni nebo na néj reagovat a zotavit se z néj;

9) ,»rzikem® potencialni ztrata nebo naruseni v dusledku incidentu, pficemz toto riziko je
vyjadieno jako kombinace rozsahu takové ztraty nebo takového naruSeni a
pravdépodobnosti vzniku incidentu;

10) ,kybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)
2019/881;

11) ,»vyznamnou kybernetickou hrozbou* kybernetickd hrozba, u niz Ize na zékladé¢ jejich
technickych charakteristik ptedpoklédat, Ze ma potencidl vazn€ ovlivnit sit€ a informacni
systémy urcitého subjektu nebo uzivatell sluzeb takového subjektu tim, Ze zptisobi
zna¢nou hmotnou nebo nehmotnou ujmu;

12) »produktem IKT* produkt IKT ve smyslu €l. 2 bodu 12 natizeni (EU) 2019/881;
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13) »sluzbou IKT* sluzba IKT ve smyslu €l. 2 bodu 13 natizeni (EU) 2019/881;

14) ,procesem IKT* proces IKT ve smyslu ¢l. 2 bodu 14 natizeni (EU) 2019/881;

15) »Zranitelnosti* slaba stranka, snizend odolnost nebo chyba produkti IKT nebo sluzeb IKT,
ktera miize byt vyuzita kybernetickou hrozbou;

16) ,hormou‘ norma ve smyslu ¢l. 2 bodu 1 natizeni Evropského parlamentu a Rady (EU) ¢.
1025/20121;

17) »technickou specifikaci‘ technicka specifikace ve smyslu €l. 2 bodu4 nafizeni (EU) ¢.
1025/2012;

18) ,vymeénnym uzlem internetu® sitové zatizeni umoziujici propojeni vice nez dvou
nezavislych siti (autonomnich systémtl), a to primarné pro ucely umoznéni vymény dat
zasilanych prostfednictvim internetu; vymeénny uzel internetu poskytuje propojeni pouze
autonomnim systémuim a nevyzaduje, aby data zasilana prostfednictvim internetu mezi
kterymikoli dvéma zic¢astnénymi autonomnimi systémy prochézela ptes jakykoli treti
autonomni systém, ani zasilana data nemeéni ani zadnym jinym zpisobem do jejich zasilani
nezasahuje;

1 Naftizeni Evropského parlamentu a Rady (EU) €. 1025/2012 ze dne 25. fijna 2012

o evropské normalizaci, zméné smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady ¢. 1673/2006/ES (Ut. vést. L 316,
14.11.2012, s. 12).
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19)

20)

21)

22)

,»systémem prekladu jmen domén* nebo ,,DNS* hierarchicky distribuovany systém
prekladu jmen domén, ktery umoziiuje identifikaci internetovych sluzeb a zdroji a
soucasn¢ umoziuje, aby zafizeni koncovych uzivatel vyuzivala sluzby smérovani a

pripojeni k internetu za ucelem pfistupu k témto sluzbam a zdrojim;

,provozovatelem sluzeb systému piekladu jmen domén (DNS)“ nebo ,,provozovatelem

DNS* subjekt, ktery poskytuje:

a)  vefejn¢ dostupné rekurzivni sluzby pro preklad jmen domén koncovym uzivatelim

internetu; nebo

b) autoritativni sluzby pro preklad jmen domén pro pouziti tfeti stranou, s vyjimkou

kotenovych jmennych servert;

,registrem domén nejvyssi trovné* nebo ,,registrem TLD* subjekt, kterému byla
delegovana konkrétni doména nejvyssi trovné (TLD) a je odpovédny za spravu domén
nejvyssi urovng, véetné registrace jmen domén v ramci domén nejvyssi trovné a
technického provozu domén nejvyssi irovng, véetné provozu jejich jmennych serverd,
vedeni jejich databazi a distribuce souborti zon domén nejvyssi urovn€ mezi jmennymi
servery, bez ohledu na to, zda kteroukoli z téchto operaci provadi subjekt sdm nebo je
zajiStovana externe, avsak s vyjimkou situaci, kdy jsou jména domén nejvyssi urovné

pouzivéna registrem pouze pro vlastni potiebu;

»subjektem poskytujicim sluzby registrace jmen domén* registrator nebo zastupce
jednajici jménem registratord, jako je poskytovatel sluzeb ochrany soukromi nebo

zprostiedkovatel registracnich sluzeb nebo preprodeje;
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23)

24)

25)

26)

27)

28)

,»digitalni sluzbou* sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského

parlamentu a Rady (EU) 2015/15351;

»sluzbou vytvarejici davéru® sluzba vytvaiejici divéru ve smyslu €l. 3 bodu 16 natizeni

(EU) & 910/2014;

»poskytovatelem sluzby vytvarejici divéru* poskytovatel sluzeb vytvaiejicich diveru ve

smyslu ¢l. 3 bodu 19 natizeni (EU) ¢. 910/2014;

,kvalifikovanou sluzbou vytvarejici divéru* kvalifikovana sluzba vytvarejici daveéru ve

smyslu ¢l. 3 bodu 17 natizeni (EU) ¢. 910/2014;

,kvalifikovanym poskytovatelem sluzby vytvarejici davéru® kvalifikovany poskytovatel

sluzby vytvarejici davéru podle definice v ¢l. 3 bodu 20 naftizeni (EU) ¢. 910/2014;

,»on-line trzistém* on-line trzist€ ve smyslu €l. 2 pism. n) smérnice Evropského parlamentu

a Rady 2005/29/ES?;

Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zaii 2015 o postupu pii
poskytovani informaci v oblasti technickych piedpist a ptedpisii pro sluzby informacéni
spolecnosti (Ut. vést. L 241, 17.9.2015, s. 1).

Smérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych
obchodnich praktikéch vici spotiebitelim na vnitinim trhu a o zméné smérnice Rady
84/450/EHS, smérnic Evropského parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES

a nafizeni Evropského parlamentu a Rady (ES) ¢. 2006/2004 (,,smérnice o nekalych
obchodnich praktikach®) (Ut. vést. L 149, 11.6.2005, s. 22).
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29)

30)

31)

32)

33)

»internetovym vyhleddvacem* internetovy vyhledavac ve smyslu ¢l. 2 bodu 5 natizeni

Evropského parlamentu a Rady (EU) 2019/11501;

,»sluzbou cloud computingu* digitalni sluzba, ktera umozinuje samoobsluznou spravu a
Siroky vzdaleny piistup k rozsifitelnému a pruznému seskupeni sdilitelnych vypocetnich

zdroji, v€etné téch, které jsou rozmistény na vice mistech;

,»sluzbou datového centra“ sluzba, kterd zahrnuje struktury nebo skupiny struktur uréené k
centralizovanému umisténi, propojeni a provozu IT a sitovych zafizeni poskytujicich
sluzby ukladéni, zpracovani a prepravy dat spolecné se vSemi zafizenimi a infrastrukturami

pro distribuci energie a fizeni prostiedi;

,,sitl pro dorucovani obsahu* sit” geograficky distribuovanych servert za ti¢elem zajisténi
vysoké dostupnosti, ptistupnosti nebo rychlého poskytovani digitalniho obsahu a sluzeb

uzivatelim internetu jménem poskytovatelli obsahu a sluzeb;

,»platformou socialnich siti* platforma, ktera koncovym uzivatelim umoziuje vzajemné
propojeni, sdileni, objevovani a komunikaci napfi¢ riznymi zafizenimi, zejména

prostiednictvim chatd, prispévku, videi a doporuceni;

Natizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ¢ervna 2019 o podpote
spravedInosti a transparentnosti pro podnikatelské uZivatele online zprostiedkovatelskych
sluzeb (UFT. vést. L 186, 11.7.2019, s. 57).
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34) ,»zastupcem* fyzicka ¢i pravnicka osoba usazend v Unii, vyslovné povéiend, aby jednala
jménem provozovatele DNS, registru domén nejvyssi urovng, subjektu poskytujiciho
sluzby registrace jmen domén, poskytovatele sluzby cloud computingu, poskytovatele
sluzeb datového centra, poskytovatele sité pro dorucovani obsahu, poskytovatele fizenych
sluzeb, poskytovatele fizenych bezpecnostnich sluzeb, nebo poskytovatele on-line trziste,
internetového vyhledavace nebo sluzeb platforem socidlnich siti, ktery neni usazen v Unii,

pricemz vnitrostatni ptislusSny organ nebo tym CSIRT muze se zastupcem jednat namisto

subjektu, pokud jde o povinnosti tohoto subjektu vyplyvajici z této smérnice;

35) ,subjektem vetejné spravy* subjekt uznany jako takovy v ¢lenském staté v souladu s
vnitrostatnim pravem, s vyjimkou soudnictvi, parlamentd a centralnich bank, ktery splituje

tato kritéria:

a) je zaloZen za ucelem spocivajicim v uspokojovani potieb vefejného z4jmu a nema

pramyslovou nebo obchodni povahu;

b)  ma pravni subjektivitu nebo je ze zdkona opravnén jednat jménem jiného subjektu s

pravni subjektivitou;

c) je financovan pfevazné statem, regionalnimi organy nebo jinymi vefejnopravnimi
subjekty, podléha fidicimu dohledu téchto organti nebo subjekti, nebo je v jeho
spravnim, fidicim nebo dozor¢im orgénu vice neZ polovina ¢lenli jmenovéna statem,

regionalnimi organy nebo jinymi vefejnopravnimi subjekty;
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36)

37)

38)

39)

40)

41)

d)  ma pravomoc vydavat fyzickym nebo pravnickym osobam spravni nebo regulacni
rozhodnuti ovliviiujici jejich prava pfi preshrani¢nim pohybu osob, zbozi, sluzeb

nebo kapitalu;

,vetejnou siti elektronickych komunikaci vefejna sit” elektronickych komunikaci ve

smyslu ¢l. 2 bodu 8 smérnice (EU) 2018/1972;

,»sluzbou elektronickych komunikaci sluzba elektronickych komunikaci ve smyslu ¢l. 2

bodu 4 smérnice (EU) 2018/1972;

,»subjektem* fyzicka nebo pravnicka osoba vytvofena a uznana jako takova podle
vnitrostatniho prava v misté svého usazeni, kterd mize svym jménem vykonavat prava a

podléhat povinnostem;

,poskytovatelem fizenych sluzeb* subjekt, ktery poskytuje sluzby souvisejici s instalaci,
spravou, provozem nebo udrzbou produktd IKT, siti, infrastruktury, aplikaci nebo
jakychkoli jinych siti a informac¢nich systémi, a to prostiednictvim asistence nebo aktivni

spravy, které jsou provadény bud’ v prostorach zakaznikd, nebo na dalku;

»poskytovatelem fizenych bezpecnostnich sluzeb* poskytovatel fizenych sluzeb, ktery
provadi ¢innosti souvisejici s fizenim kybernetickych bezpecnostnich rizik nebo poskytuje

asistenci pro tyto ¢innosti;

,»Vyzkumnou organizaci* subjekt, jehoz hlavnim cilem je provadét aplikovany vyzkum
nebo experimentalni vyvoj za ucelem vyuziti vysledki tohoto vyzkumu pro komercni

ucely, ktery ovSem nezahrnuje vzdelavaci instituce.
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Kapitola II

Koordinované ramce kybernetické bezpe¢nosti

Clanek 7

Narodni strategie kybernetické bezpecnosti

1. Kazdy ¢lensky stat piijme narodni strategii kybernetické bezpecnosti, ktera stanovuje
strategické cile, zdroje potiebné k dosazeni téchto cila a ptislusné politiky a regulacni
opatfeni s cilem dosdhnout vysoké urovné kybernetické bezpecnosti a udrzovat ji. Narodni

strategie kybernetické bezpecnosti zahrnuje:

a) cile a priority strategie kybernetické bezpecnosti ¢lenského statu tykajici se zejména

odvétvi uvedenych v ptilohach I a II;

b)  ramec spravy k dosazeni téchto cilli a priorit uvedenych v tomto odstavci pism. a),

vcetné politik uvedenych v odstavci 2;

c) ramec spravy, ktery vyjasituje ulohy a povinnosti pfislusnych zacastnénych stran na
vnitrostatni rovni, na némz se zaklada spoluprace a koordinace na vnitrostatni
urovni mezi piisluSnymi organy, jednotnymi kontaktnimi misty a tymy CSIRT podle
této smérnice, jakoz 1 koordinace a spoluprace mezi t€émito subjekty a pfisluSnymi

organy podle odvétvovych pravnich akti Unie;
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d) mechanismus za Gc¢elem urceni relevantnich zafizeni a hodnoceni rizik v tomto
¢lenském state;

e)  urceni opatieni zajist'ujicich pfipravenost, schopnost reakce a obnovu pfi
incidentech, v€etné spoluprace verejného a soukromého sektoru;

f)  seznam rGznych orgént a zucastnénych stran zapojenych do provadéni narodni
strategie kybernetické bezpecnosti;

g)  ramec politiky pro lepsi koordinaci mezi piisluSnymi organy podle této smérnice a
prislusnymi organy podle smérnice (EU) .../... * pro ucely sdileni informaci o rizicich,
kybernetickych hrozbach a incidentech a o jinych nez kybernetickych rizicich,
hrozbach a incidentech, ptipadné pro vykon tkoli v oblasti dohledu;

h)  plan, v¢etné nezbytnych opatieni, ke zlepSeni obecné urovné povédomi obcanti o
kybernetické bezpecnosti.

2. V ramci narodni strategie kybernetické bezpecnosti piijmou ¢lenské staty zejména politiky:

a)  zaméfené na kybernetickou bezpecnost v dodavatelském fetézci pro produkty IKT a

sluzby IKT vyuzivané subjekty k poskytovani sluzeb;

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22

(2020/0365(COD)).
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b)  tykajici se zafazeni a specifikace pozadavkii na kybernetickou bezpecnost produktt
IKT a sluzeb IKT pfi zadavani vetejnych zakazek, a to i pokud jde o certifikaci
kybernetické bezpecnosti, Sifrovani a vyuzivani produktii kybernetické bezpecnosti s

otevienym zdrojovym kdédem;

c) tykajici se feSeni zranitelnosti, véetné prosazovani a usnadiovani koordinovaného

zvefejiiovani zranitelnosti podle ¢l. 12 odst. 1;

d) tykajici se udrzeni celkové dostupnosti, integrity a divérnosti vefejného jadra
oteviené¢ho internetu, pfipadné vcetné kybernetické bezpecnosti podmotskych

komunikaénich kabelu;

e)  podporujici vyvoj a integraci prislusnych pokrocilych technologii zamétenych na

zavadéni nejmodernéjSich opatieni k fizeni kybernetickych bezpe€nostnich rizik;

f)  prosazujici a rozvijejici vzdélavani a Skoleni v oblasti kybernetické bezpecnosti,
dovednosti v této oblasti, zvySovani informovanosti a vyzkumné a vyvojové
iniciativy, jakoz i pokyny k osvéd¢enym postupiim a kontroldm v oblasti

kybernetické hygieny, jez jsou ureny ob¢anlim, zi€astnénym strandm a subjektiim;

g)  na podporu akademickych a vyzkumnych instituci pfi vyvoji, zlepSovani a
prosazovani zavadéni nastrojii kybernetické bezpecnosti a zabezpecené sitoveé

infrastruktury;

h)  zahrnujici pfisluSné postupy a vhodné nastroje pro sdileni informaci na podporu
dobrovolného sdileni informaci tykajicich se kybernetické bezpecnosti mezi subjekty

v souladu s prdvem Unie;
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i)  pro posileni kybernetické odolnosti a zakladni kybernetické hygieny malych a
sttednich podnikii, zejména téch, které nespadaji do oblasti plisobnosti této smérnice,

poskytovanim snadno dostupnych pokynii a pomoci pro jejich specifické potieby;
J)  prosazujici aktivni kybernetickou ochranu.

3. Clenské staty oznami své narodni strategie kybernetické bezpetnosti Komisi do tfi mésicii
od jejich piijeti. Clenské staty mohou z téchto ozndmeni vylougit informace, které se tykaji

jejich narodni bezpecnosti.

4. Clenské staty pravidelné a alespon kazdych pét let posuzuji své narodni strategie
kybernetické bezpecnosti podle klicovych ukazateld vykonnosti a v ptipadé potieby je
aktualizuji. Pti zpracovani nebo aktualizaci narodni strategie kybernetické bezpecnosti a
klicovych ukazateli vykonnosti pro posouzeni strategie s cilem uvést je do souladu s
pozadavky a povinnostmi stanovenymi v této smérnici poskytuje ¢lenskym statiim na

jejich zadost soucinnost agentura ENISA.

Clanek 8

Prislusné organy a jednotna kontaktni mista

1. Kazdy €lensky stat ur¢i nebo zfidi jeden nebo vice piisluSnych orgéni odpovédnych za
kybernetickou bezpecnost a tikoly dohledu podle kapitoly VII (déle jen ,,ptislusné

organy*).
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Ptislusné organy podle odstavce 1 dohlizeji na provadéni této smérnice na vnitrostatni

arovni.

Kazdy ¢lensky stat urci nebo ziidi jednotné kontaktni misto. Urc¢i-li nebo ztidi-li ¢lensky
stat pouze jeden piislusny organ podle odstavce 1, je tento organ rovnéz jednotnym

kontaktnim mistem pro tento ¢lensky stat.

Kazdé jednotné kontaktni misto plni sty¢nou funkeci s cilem zajistit pieshrani¢ni spolupraci
organu svého Clenského statu s prisluSnymi organy jinych ¢lenskych statii a ptipadné s
Komisi a agenturou ENISA, a také meziodvétvovou spolupraci s jinymi prisluSnymi

organy ve svém clenském state.

Clenské staty zajisti, aby jejich piislusné organy a jednotna kontaktni mista disponovaly
odpovidajicimi zdroji pro u¢inné a ucelné plnéni svétenych ukoldl, a tim pro naplnéni cilt

této smérnice.

Kazdy ¢lensky stat Komisi oznami bez zbyte¢ného odkladu, o jaky pfislusny organ uréeny
podle odstavce 1 a jaké jednotné kontaktni misto uréené podle odstavce 3 se jednd, oznami
ukoly téchto orgdni a jakékoli nasledné zmény, které se jich tykaji. Kazdy ¢lensky stat

zvetejni, o jaky ptislusny organ se jedna. Komise zvetejni seznam jednotnych kontaktnich

mist.
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Clanek 9

Narodni ramce reseni kybernetickych krizi

1. Kazdy ¢lensky stat urci nebo ziidi jeden nebo vice piislusnych organti odpovédnych za
feSeni rozsahlych kybernetickych bezpecnostnich incidenti a krizi (dale jen ,,organy pro
feseni kybernetickych krizi®). Clenské staty zajisti, aby tyto organy disponovaly
odpovidajicimi zdroji pro u¢inné a uéelné plnéni svéfenych tkold. Clenské staty zajisti
soudrznost se stavajicimi rdmci pro obecné vnitrostatni krizové fizeni.

2. Pokud ¢lensky stat ur¢i nebo ziidi vice nez jeden piislusny organ pro feSeni

kybernetickych krizi podle odstavce 1, jasn€ uvede, ktery z téchto organt bude ptsobit

jako koordinator pro feSeni rozsadhlych kybernetickych bezpecnostnich incidentti a krizi.

3. Kazdy clensky stat urci kapacity, prostiedky a postupy, které mohou byt nasazeny v

ptipadé krize pro tcely této smérnice.

4. Kazdy c¢lensky stat pfijme narodni plan reakce na rozsahlé kybernetické bezpecnostni
incidenty a krize, v némz budou stanoveny cile a ujednani feseni rozsahlych

kybernetickych bezpe€nostnich incidentl a krizi. V uvedeném planu se stanovi zejména:

a) cile vnitrostatnich opatfeni a ¢innosti v oblasti pfipravenosti;
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b)

ukoly a odpovédnost organti pro feseni kybernetickych krizi;

c)  postupy feseni kybernetické krize, vetné jejich zaclenéni do obecnych vnitrostatnich
ramct pro krizové fizeni, a kanaly pro vyménu informaci;

d)  vnitrostatni opatfeni v oblasti piipravenosti v¢etné cviceni a Skoleni;

e)  prislusné vetejné a soukromé zacastnéné strany a zapojena infrastruktura;

f)  vnitrostatni postupy a ujednani mezi ptislusnymi vnitrostatnimi organy a subjekty,
aby byla zajiSténa G¢inna ucast Clenského statu a podpora koordinovaného feseni
rozsahlych kybernetickych bezpe€nostnich incidentl a krizi na trovni Unie.

5. Do tfi mésicti od uréeni nebo ziizeni organu pro fesSeni kybernetickych krizi podle odstavce

1 oznami kazdy ¢lensky stat Komisi, o jaky orgén se jedna, a veskeré nasledné zmeény,

které se ho tykaji. Clenské staty piedlozi Komisi a Evropské siti styénych organizaci pro

feSeni kybernetickych krizi (dale jen ,,EU-CyCLONe*) pfislusné informace o poZadavcich

stanovenych v odstavci 4, totiz o svych narodnich planech reakce na rozsahlé kybernetické

bezpeénostni incidenty a krize, do tif mésicti od piijeti téchto pland. Clenské staty mohou

vyloucit informace, pokud je takové vylouceni nezbytné pro jejich narodni bezpecnost.
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Cldnek 10
Tymy pro reakce na pocitacové bezpecnostni incidenty (tymy CSIRT)

1. Kazdy ¢lensky stat urci nebo ziidi jeden nebo vice tymia CSIRT. Tymy CSIRT mohou byt
urceny nebo zfizeny v ramci ptislusného orgadnu. Tymy CSIRT spliuji pozadavky uvedené
v ¢L. 11 odst. 1, pokryvaji alespont odvétvi, pododvétvi a druhy subjektt uvedené v

ptilohach I a II a jsou odpovédné za feseni incidentl podle fadné vymezeného postupu.

2. Clenské staty zajisti, aby mél kazdy tym CSIRT odpovidajici zdroje pro uéinné plnéni
svych tkolt podle ¢l1. 11 odst. 3.

3. Clenské staty zajisti, aby mél kazdy tym CSIRT k dispozici piistup k odpovidajici,
bezpecné a odolné komunikacéni a informacni infrastruktuie pro vyménu informaci se
zékladnimi a dalezitymi subjekty a dalSimi pfislusnymi zi€astnénymi stranami. Za timto
ucelem clenské staty zajisti, aby kazdy tym CSIRT pfispival k zavedeni bezpecnych

nastroju pro sdileni informaci.

4. Tymy CSIRT spolupracuji a v ptisluSnych piipadech si vyménuji prislusné informace
podle ¢lanku 29 s odvétvovymi nebo meziodvétvovymi komunitami zékladnich a

dilezitych subjekti.
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10.

Tymy CSIRT se Gi¢astni vzajemného hodnoceni poradaného v souladu s ¢lankem 19.

Clenské staty zajisti, aby jejich tymy CSIRT v ramci sit¢ CSIRT u¢inng, ticelné a

spolehlivé spolupracovaly.

Tymy CSIRT mohou navazat spolupraci s narodnimi tymy pro reakce na pocitacové
bezpe&nostni incidenty ze tfetich zemi. Clenské staty v ramci takové spoluprace usnadiuji
ucinnou, ucelnou a bezpe¢nou vymeénu informaci s t€émito narodnimi tymy pro reakce na
pocitacové bezpecnostni incidenty ze tietich zemi, a to za pouziti prisluSnych protokoli
pro sdileni informaci, véetné¢ TLP protokolu. Tymy CSIRT si mohou v souladu s pravem
Unie v oblasti ochrany tidaji vyménovat relevantni informace s narodnimi tymy pro reakce

na pocitacové bezpecnostni incidenty ze tfetich zemi, véetné osobnich tidaju.

Tymy CSIRT mohou spolupracovat s narodnimi tymy pro reakci na pocitacové
bezpecnostni incidenty ze tietich zemi nebo s obdobnymi subjekty ze tfetich zemi, zejména

za ucelem poskytovani pomoci v oblasti kybernetické bezpecnosti.

Kazdy c¢lensky stat oznami Komisi bez zbytecného odkladu identifika¢ni tidaje tymu
CSIRT podle odstavce 1 tohoto ¢lanku a informuje ji o tymu CSIRT, ktery byl uréen
koordinatorem podle ¢l. 12 odst. 1, o tkolech, jimiZ byly povéfeny v souvislosti se

zakladnimi a diilezitymi subjekty a o jakychkoli naslednych zménach, které se jich tykaji.

Clenské staty si mohou pii vytvateni svych tymi CSIRT vyzadat pomoc agentury ENISA.
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Clanek 11
Pozadavky na tymy CSIRT, jejich technické dovednosti a ukoly

1. Tymy CSIRT splnuji tyto pozadavky:

a)

b)

tymy CSIRT zajist'uji vysokou turovein dostupnosti svych komunikacnich kanali tim,
ze predchazi kritickym mistim selhani a disponuji né€kolika zpiisoby, jimiZ mohou
kontaktovat ostatni a jimiz lze kontaktovat je, a to kdykoli; jednoznacné vymezi
komunikac¢ni kanaly a oznami je spolupracujicim partnerim a subjektiim spadajicim

do jejich plisobnosti;

pracovisté tymt CSIRT a jejich podptrné informacéni systémy se nachazeji na

zabezpeceném miste;

tymy CSIRT jsou vybaveny vhodnym systémem fizeni a smérovani poZzadavki,

zejména pro usnadnéni jejich G€inného a ticelného predavani,
tymy CSIRT zajist'uji dveérnost a diivéryhodnost svych ¢innosti;

tymy CSIRT jsou nalezité personalné obsazeny tak, aby jejich sluzby byly kdykoli

k dispozici, a zajisti odpovidajici vyskoleni svych pracovniki;

tymy CSIRT jsou vybaveny redundantnimi systémy a zaloZnim pracovnim prostorem

pro zajisténi kontinuity svych sluzeb;

Tymy CSIRT se mohou zapojovat do mezindrodnich siti pro spolupraci.
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2. Clenské staty zajisti, aby jejich tymy CSIRT spole¢né mély technické dovednosti potiebné
k plnéni tikolti uvedenych v odstavci 3. Clenské staty zajisti, aby byly jejich tyméim CSIRT
piidéleny dostatecné zdroje s cilem zajistit odpovidajici personalni obsazeni, které jim

umozni rozvoj jejich technickych kapacit.
3. Tymy CSIRT maji tyto tkoly:

a)  monitorovat a analyzovat kybernetické hrozby, zranitelnosti a incidenty na
vnitrostatni arovni a na zadost poskytovat pomoc dot¢enym zakladnim a dtlezitym
subjektiim s monitorovanim jejich siti a informacnich systému v redlném case nebo v

témeér redlném case;

b)  poskytovat véasna varovani a upozornéni, oznamovat a $itit informace o
kybernetickych hrozbach, zranitelnostech a incidentech uréené dotcenym zékladnim
a dilezitym subjektiim, ptislusnym orgdntim a dal§im ptislusSnym zicastnénym

stranam, pokud mozno v témét redlném cCase;

c) reagovat na incidenty a ptipadné poskytovat pomoc dot¢enym zakladnim a dilezitym

subjektim;

d)  shromazd’ovat a analyzovat forenzni data a poskytovat dynamické analyzy rizik a

incidentil a ptehled o situaci v oblasti kybernetické bezpecnosti;
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e)  provadet proaktivni skenovani siti a informacnich systému zdkladniho nebo
dilezitého subjektu, ktery o to pozadal, s cilem odhalit zranitelnosti s potencidlnim

vyznamnym dopadem;

f)  podilet se na siti CSIRT a poskytovat v ramci svych kapacit a pravomoci vzajemnou

pomoc dal$im ¢lentim sité¢ CSIRT na jejich zadost;

g) v prislusnych ptipadech pisobit jakozto koordinator pro ucely koordinovaného

zvefejnovani zranitelnosti podle ¢l. 12 odst. 1;
h)  podporovat zavadéni bezpecnych nastrojii pro sdileni informaci podle ¢1. 10 odst. 3.

Tymy CSIRT mohou provadét proaktivni a neintruzivni skenovani vetfejné ptistupnych siti
a informacnich systémii zakladnich a dilezitych subjektii. Toto skenovani se provadi s
cilem odhalit zranitelné nebo nezabezpecené konfigurované sité a informacni systémy a
informovat dotéené subjekty. Toto skenovani nesmi mit negativni dopad na fungovani

sluzeb subjektt.

Pti plnéni ukolti uvedenych v prvnim pododstavei mohou tymy CSIRT nékteré tikoly

uptfednostnit na zéklad¢ ptistupu zalozeného na posouzeni rizik.
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Tymy CSIRT navazou spolupraci s pfislusnymi zacastnénymi stranami v soukromém

sektoru za ti¢elem plnéni cilli této smérnice.

V z4jmu usnadnéni spoluprace uvedené v odstavci 4 prosazuji tymy CSIRT pfijeti a
pouzivani spolecnych ¢i standardnich postupti, klasifikacnich schémat a taxonomii v

oblasti:
a)  postupt feseni incidentu;
b)  krizového fizeni a
c¢) koordinovaného zvetejiiovani zranitelnosti podle ¢l. 12 odst. 1.
Cldnek 12
Koordinované zverejnovani zranitelnosti a Evropska databdze zranitelnosti

Kazdy €lensky stat urci jeden ze svych tymi CSIRT jakozto koordinatora za icelem
koordinovaného zvefejiiovani zranitelnosti. Tym CSIRT urceny jakozto koordinator

vystupuje jako divéryhodny zprosttedkovatel, ktery v ptipadé potieby a na zadost

kterékoli strany usnadnuje interakci mezi fyzickou nebo pravnickou osobou oznamujici

zranitelnost a vyrobcem nebo poskytovatelem piipadnych zranitelnych produkti IKT nebo

sluzeb IKT. Mezi tikoly tymu CSIRT, ktery byl urcen jakoZto koordinator, nalezi:

a) 1dentifikace a kontaktovani dotéenych subjekti;
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b)  pomoc fyzickym nebo pravnickym osobam oznamujicim zranitelnost; a

c) jednani o lhitach pro zvetfejnéni a feSeni zranitelnosti, které maji dopad na vice

subjekti.

Clenské staty zajisti, aby fyzické nebo pravnické osoby mohly tymu CSIRT, ktery byl
uréen jakoZzto koordinator, ozndmit zranitelnost na pozadani anonymné. Tym CSIRT, ktery
byl uréen jakozto koordinator, zajisti, aby byla s ohledem na ozndmenou zranitelnost
provedena s nalezitou péci ndsledna opatieni, a zajisti anonymitu fyzické nebo pravnické
osoby oznamujici zranitelnost. Pokud by oznamena zranitelnost mohla mit vyznamny
dopad na subjekty ve vice nez jednom ¢lenském staté, spolupracuji tymy CSIRT, které
byly uréeny jakozto koordinatofi, z kazdého dotéeného Clenského statu v ptipade potieby s

ostatnimi tymy CSIRT, které byly urceny jakoZto koordinatofi, v ramci sit¢ CSIRT.
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2. Agentura ENISA po konzultaci se skupinou pro spolupréci vytvoti a spravuje Evropskou
databazi zranitelnosti. Za timto ucelem agentura ENISA zfidi a spravuje informacni
systémy, politiky a postupy a pfijme technicka a organizacni opatieni nezbytna k zajisténi
bezpecnosti a integrity Evropské databaze zranitelnosti s cilem zejména umoznit
subjektim bez ohledu na to, zda se na n¢ vztahuje oblast plisobnosti této smérnice, a jejich
dodavateltim siti a informacnich systémua dobrovolné oznamovat a registrovat vefejné
znamé zranitelnosti v produktech IKT nebo sluzbach IKT. Pristup k informacim o
zranitelnostech uvedenym v Evropské databazi zranitelnosti je poskytnut vSem

zucCastnénym stranam. V této databazi jsou uvedeny:
a)  informace popisujici zranitelnost;

b)  zasazené produkty IKT nebo sluzby IKT, zadvaznost této zranitelnosti z hlediska

okolnosti, za nichz mtze byt vyuZzita;

c)  dostupnost ptislusnych oprav, a pokud opravy nejsou dostupné, pokyny poskytnuté
pfislusnymi organy nebo tymy CSIRT a uréené uzivatelim zranitelnych produktt
IKT a sluzeb IKT ohledné toho, jak mohou byt rizika vyplyvajici ze zvetejnénych

zranitelnosti zmirnéna.
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Clanek 13

Spoluprdce na vnitrostatni urovni

1. Pokud existuji ptislusné organy, jednotné kontaktni misto a tym CSIRT téhoz Clenského

statu odd¢€lené, pii plnéni povinnosti stanovenych touto smérnici vzajemné spolupracuji.

2. Clenské staty zajisti, aby jejich tymy CSIRT, nebo ve vhodnych piipadech jejich piisluiné
organy, obdrzely ozndmeni o vyznamnych incidentech podle ¢lanku 23 a o incidentech,

kybernetickych hrozbach a vyznamnych udalostech podle ¢lanku 30.

3. Clenské staty zajisti, aby jejich tymy CSIRT, nebo ve vhodnych ptipadech jejich ptisluiné
organy, informovaly jejich jednotna kontaktni mista o oznamenich o incidentech,

kybernetickych hrozbach a vyznamnych udalostech, kterd byla podana podle této smérnice.
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S cilem zajistit u¢inné plnéni ukolll a povinnosti ptislusnych organti, jednotnych
kontaktnich mist a tymti CSIRT zajisti clenské staty v co nejvétsi mozné mife vhodnou
spolupraci mezi témito subjekty a donucovacimi organy, organy pro ochranu osobnich
udaju, vnitrostatnimi organy podle natizeni (ES) ¢. 300/2008 a (EU) 2018/1139, organy
dohledu podle natizeni (EU) €. 910/2014, ptislusSnymi organy podle natizeni (EU) .../ ... *,
vnitrostatnimi regulacnimi organy podle smérnice (EU) 2018/1972, prislusnymi organy
podle smérnice (EU) .../... + a pfislusnymi organy podle dalsich odvétvovych pravnich

aktt Unie v daném ¢lenském staté.

++

Ut. vést.: Vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Clenské staty zajisti, aby jejich piislusné organy podle této smérnice a jejich piislusné
organy podle smérnice (EU) .../... *spolupracovaly a pravidelné si vyménovaly informace
o urceni kritickych subjekti, o rizicich, kybernetickych hrozbéch a incidentech, jakoz i o
jinych nez kybernetickych rizicich, hrozbach a incidentech postihujicich zékladni subjekty
urcené jakozto kritické podle smérnice (EU) .../... ", jakoZ i o opatienich pfijatych v reakci
na tato rizika, hrozby a incidenty. Clenské staty rovnéz zajisti, aby si jejich piisluiné
organy podle této smérnice a jejich prislusné organy podle natizeni (EU) ¢. 910/2014,
natizeni (EU) .../... *+a smérnice (EU) 2018/1972 pravidelné vyménovaly relevantni

informace, vcetné informaci o pfislusnych incidentech a kybernetickych hrozbach.

Clenské staty zjednodusi poskytovani informaci technickymi prostiedky pro oznamovani

podle ¢lanka 23 a 30.

++

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).

Ut. vést.: Vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Kapitola III

Spoluprace na unijni a mezinarodni urovni

Clanek 14
Skupina pro spolupraci

1. S cilem podporovat a usnadiovat strategickou spolupraci a vyménu informaci mezi

Clenskymi staty a posilovat diivéru se ziizuje skupina pro spolupraci.

2. Skupina pro spolupraci vykonéva své tikoly na zékladé dvouletych pracovnich programi,

jak je uvedeno v odstavci 7.

3. Skupina pro spolupraci je tvotena zastupci ¢lenskych statl, Komise a agentury ENISA.
Cinnosti skupiny pro spolupraci se jako pozorovatel uastni Evropska sluzba pro vngjsi
¢innost. Cinnosti skupiny pro spolupréaci se mohou v souladu s &l. 47 odst. 1 natizeni (EU)

... *acastnit evropské organy dohledu a ptislusné organy podle uvedeného natizeni.

+ Ut. vést.: Vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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V piislusném piipad€ miize skupina pro spolupraci ptizvat ke spolupraci Evropsky

parlament a zastupce ptislusnych zucastnénych stran.
Sekretariat zajistuje Komise.

4. Skupina pro spolupraci ma tyto ukoly:

a)  poskytovat pokyny prislusSnym organtim v souvislosti s provadénim této smérnice ve

vnitrostatnim pravu a jejim uplatiovanim;

b)  poskytovat pokyny prislusnym organtim v souvislosti s vypracovavanim a
provadénim politik v oblasti koordinovaného zvefejiovani zranitelnosti, jak je

uvedeno v ¢l. 7 odst. 2 pism. ¢);

c) vymeénovat si osvédCené postupy a informace souvisejici s uplatiiovanim této
smérnice, v¢etné informaci souvisejicich s kybernetickymi hrozbami, incidenty,
zranitelnostmi, vyznamnymi udalostmi, iniciativami zaméfenymi na zvySovani
povédomi, skolenim, cvi¢enimi a dovednostmi, budovanim kapacit, normami a
technickymi specifikacemi, jakoz i s ur¢ovanim zakladnich a dilezitych subjektt

podle ¢l. 2 odst. 2 pism. b) az ¢);
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d)

vyménovat si doporuceni a spolupracovat s Komisi na novych politickych
iniciativach v oblasti kybernetické bezpecnosti a na celkové soudrznosti odvétvovych

pozadavki na kybernetickou bezpecnost;

e) vymenovat si rady a spolupracovat s Komisi na navrzich aktl v pfenesené pravomoci
¢i provadécich akth pfijimanych podle této smérnice;

f)  vymeénovat si osvédcené postupy a informace s piisluSnymi organy, institucemi a
jinymi subjekty Unie;

g)  vymeénovat si nazory na provadeéni odvétvovych pravnich akti Unie, které obsahuji
ustanoveni o kybernetické bezpecnosti;

h)  ptipadné projednavat zpravy o vzajemném hodnoceni uvedené v ¢l. 19 odst. 9
a vypracovavat zavéry a doporucent;

1)  provadéet koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych
fetézcl v souladu s ¢l. 22 odst. 1;

j)  projednavat piipady vzajemné pomoci, véetné zkusenosti a vysledkti preshrani¢nich
spole¢nych ¢innosti v oblasti dohledu uvedenych v ¢lanku 37;
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k)

D

p)

na zadost jednoho nebo vice dotéenych ¢lenskych stati projednavat konkrétni zadosti

o vzajemnou pomoc podle ¢lanku 37;

poskytovat strategické pokyny siti CSIRT a EU-CyCLONe ke konkrétnim nové

vznikajicim problémiim;

vyménovat si nazory na ndsledna opatieni po rozsahlych kybernetickych
bezpecnostnich incidentech a krizich na zaklad& zkuSenosti ziskanych v ramci sité

CSIRT a EU-CyCLONe;

piispivat ke schopnostem v oblasti kybernetické bezpecnosti v celé Unii
usnadiiovanim vymeény ufednikti ¢lenskych stath prostfednictvim programu budovani

kapacit zahrnujiciho pracovniky z ptislusnych organti nebo tymt CSIRT;

potadat pravidelna spolecna setkani s ptislusSnymi soukromymi zucastnénymi
stranami z celé Unie za Gi€elem projednavani ¢innosti vykonavanych skupinou pro

spolupraci a shromazd’ovani poznatkli o novych vyzvach v oblasti této politiky;

projednévat praci vykondvanou ve vztahu ke cvi¢enim v oblasti kybernetické

bezpecnosti, véetné prace provadéné agenturou ENISA;
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q) stanovit metodiku a organizacni aspekty vzajemnych hodnoceni uvedenych v ¢l. 19
odst. 1 a vypracovat metodiku sebehodnoceni pro ¢lenské staty v souladu s ¢l. 19
odst. 5 za pomoci Komise a agentury ENISA a ve spolupraci s Komisi a agenturou
ENISA vypracovat kodexy chovani, na nichz budou zaloZeny pracovni metody

ur¢enych odbornikli na kybernetickou bezpecnost v souladu s ¢l. 19 odst. 6;

r)  pripravovat zpravy o zkusenostech ziskanych ze strategické irovné a ze vzajemnych

hodnoceni pro ucely piezkumu uvedeného v ¢lanku 40;

s)  pravidelné projednavat a provadét hodnoceni aktuédlniho stavu kybernetickych

hrozeb nebo incidentt, naptiklad v souvislosti s ransomware.

Skupina pro spolupraci piredklada zpravy podle prvniho pododstavce pism. r) Komisi,

Evropskému parlamentu a Radé.

5. Clenské staty zajisti, aby jejich zastupci ve skuping pro spolupraci uéinné, uéelné a

spolehlivé spolupracovali.

6. Skupina pro spolupraci si miize od sité¢ CSIRT vyzadat odbornou zpravu o vybranych
tématech.
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7. Do 1. tinora 2024 a poté kazdé¢ dva roky vypracuje skupina pro spolupraci pracovni

program tykajici se ¢innosti, jez maji byt realizovany za ucelem plnéni jejich cili a tukold.

8. Komise muze pfijmout provadéci akty, kterymi stanovi procesni pravidla nezbytna pro

fungovani skupiny pro spolupraci.
Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 39 odst. 2.

Komise si v souladu s odst. 4 pism. e) poskytuje se skupinou pro spolupraci vzajemné
poradenstvi a spolupracuje s ni, pokud jde o ndvrhy provadécich akti uvedenych v prvnim

pododstavci tohoto odstavce.

0. Skupina pro spolupraci se schazi pravidelné, a vzdy alespon jednou ro¢né, se skupinou pro
odolnost kritickych subjektl ziizenou podle smérice (EU) .../... +zaucelem podpory a

usnadnéni strategické spoluprace a vymeény informaci.

+ Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
PE-CONS 32/2/22 REV 2 138

CS



Clanek 15
Sit CSIRT

1. Zrizuje se sit’ narodnich tyma CSIRT s cilem piispivat k budovani divéry mezi ¢lenskymi

staty a podporovat jejich rychlou a u¢innou operativni spolupraci.

2. Sit’ CSIRT tvoii zastupci tymt CSIRT urcenych nebo ziizenych podle ¢lanku 10 a zastupci

tymu pro reakci na pocitacové hrozby pro organy, instituce a jiné subjekty Unie (CERT-

EU). Komise se tcastni sit¢ CSIRT jako pozorovatel. Agentura ENISA zajistuje

sekretariat a aktivné podporuje spolupraci mezi tymy CSIRT.

3. Sit’ CSIRT ma tyto tkoly:
a)  vymeénovat si informace o schopnostech tymit CSIRT;
b)  usnadiovat sdileni, pfenos a vyménu technologii a ptislusnych opatieni, politik,
nastroj, procest, osvéd¢enych postupti a ramct mezi tymy CSIRT;
c) vymeénovat si piislusné informace o incidentech, vyznamnych udalostech,
kybernetickych hrozbach, rizicich a zranitelnostech;
d) vyménovat si informace, pokud jde o publikace a doporuceni v oblasti kybernetické
bezpecnosti;
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g)

h)

)

zajiStovat interoperabilitu, pokud jde o specifikace a protokoly tykajici se sdileni

informaci;

na zadost ¢lena sit¢ CSIRT potencidlné zasazen¢ho incidentem si vymeénovat
a projednavat informace o tomto incidentu a souvisejicich kybernetickych hrozbach,

rizicich a zranitelnostech;

na zadost ¢lena sit¢ CSIRT projednat a pokud mozno realizovat koordinovanou
reakci na incident, ktery byl zjistén v oblasti spadajici do pravomoci tohoto

¢lenského statu;

poskytovat ¢lenskym statim pomoc pii feseni preshrani¢nich incidentl podle této

smeérnice;

spolupracovat a poskytovat pomoc tymim CSIRT, které byly ur€eny jakoZto
koordinatofi, podle €l. 12 odst. 1 a vyméiovat si s nimi osvédcené postupy v
souvislosti s fizenim koordinovaného zvetejiiovani zranitelnosti, které by mohly mit

vyznamny dopad na subjekty ve vice nez jednom ¢lenském staté;

projednévat a vymezovat dalsi formy operativni spoluprace, a to mimo jiné ve vztahu

k:
i)  kategoriim kybernetickych hrozeb a incidentd;

i1)  v€asnym varovanim;
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iil)  vzdjemné pomoci;
iv)  zasaddm a ujednanim koordinace pfi reakci na pieshrani¢ni rizika a incidenty;

v)  prispévku k narodnimu planu reakce na rozsahlé kybernetické bezpecnostni

incidenty a krize uvedenému v ¢l. 9 odst. 4 na Zadost ¢lenského statu;

k)  informovat skupinu pro spolupréci o svych ¢innostech a o dalSich formach operativni
spolupréce projednavanych podle pismene j) a v ptipad¢ potteby zadat v tomto
ohledu odpovidajici pokyny;

1)  vyhodnocovat cvi€eni v oblasti kybernetické bezpe€nosti, véetné cviceni poradanych
agenturou ENISA;

m) na zadost jednotlivych tymit CSIRT jednat o jejich schopnostech a pfipravenosti,

n)  spolupracovat a vyménovat si informace s regionalnimi bezpecnostnimi opera¢nimi
stiedisky a bezpe¢nostnimi opera¢nimi stiedisky na Grovni Unie za Gc¢elem zlepSeni
spole¢ného situacniho povédomi u incidentd a kybernetickych hrozeb v celé Unii;

0) prtipadné projednavat zpravy o vzajemném hodnoceni uvedené v ¢l. 19 odst. 9;

p)  poskytovat pokyny s cilem usnadnit sblizovéani operativnich postupii ve vztahu k
uplatiiovéani ustanoveni tohoto ¢lanku o operativni spolupréci.
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4. Sit’ CSIRT do ... [24 mésicti ode dne vstupu této smérnice v platnost] a poté kazdé dva
roky pro ucely prezkumu uvedeného v ¢lanku 40 posoudi pokrok dosazeny s ohledem na
operativni spolupraci a pfijme zpravu. Ve zpraveé se zejména uvedou zavéry a doporuceni
vychazejici z vysledkd vzajemného hodnoceni uvedeného v ¢lanku 19, provedeného ve

vztahu k narodnim tymtm CSIRT. Tato zprava bude ptedlozena skupiné pro spolupraci.

5. Sit’ CSIRT pfiijme sviij jednaci fad.
6. Sit’ CSIRT a sit’ EU-CyCLONe sjednaji procesni pravidla, podle kterych spolupracuji.
Clanek 16

Evropska sit’ stycnych organizaci pro reseni kybernetickych krizi (EU-CyCLONe)

1. Za ucelem podpory koordinovaného feSeni rozsahlych kybernetickych bezpecnostnich
incident a krizi na operativni tirovni a pro zajisténi pravidelné vymény relevantnich
informaci mezi ¢lenskymi staty a organy, institucemi a jinymi subjekty Unie se zfizuje sit

EU-CyCLONe.
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2. Sit EU-CyCLONe je tvotfena zastupci organii ¢lenskych stath pro feSeni kybernetickych
krizi a v piipadech, kdy potencidlni nebo probihajici rozsahly kyberneticky bezpecnostni
incident ma nebo pravdépodobné bude mit vyznamny dopad na sluzby a ¢innosti spadajici
do oblasti ptisobnosti této smérnice, jsou jejimi ¢leny také zastupci Komise. V jinych

ptipadech se ¢innosti sit¢ EU-CyCLONe Komise Gcastni jako pozorovatel.

Agentura ENISA zajistuje sekretariat pro sit EU-CyCLONe, podporuje bezpecnou
vyménu informaci a poskytuje nezbytné néstroje na podporu spoluprace mezi ¢lenskymi

staty zajiSténim bezpecné vymeény informaci.

Tam, kde je to vhodné, mize sit EU-CyCLONe prizvat zastupce ptislusnych zicastnénych

stran, aby se podileli na ¢innosti jako pozorovatelé.
3. Sit EU-CyCLONe ma tyto tikoly:

a)  zvysit uroven pfipravenosti pro feSeni rozsahlych kybernetickych bezpecnostnich
incidentu a krizi;
b)  rozvijet situani povédomi o rozsahlych kybernetickych bezpecnostnich incidentech

a krizich;

c) posuzovat disledky a dopad piislusnych rozsahlych kybernetickych bezpecnostnich

incidentt a krizi a navrhovat ptipadna opatteni k jejich zmirnéni;
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d)  koordinovat feseni rozsahlych kybernetickych bezpecnostnich incidentl a krizi a

podporovat rozhodovani na politické tirovni tykajici se té€chto incidenti a krizi;

e) na zéadost dotCeného Clenského statu projedndvat narodni plany reakce na rozsahlé

kybernetické bezpecnostni incidenty a krize uvedené v ¢l. 9 odst. 4.

4. Sit EU-CyCLONe pfijme sviij organiza¢ni fad.
5. Sit EU-CyCLONe pravideln¢ podéava skuping pro spolupraci zpravy o feseni rozsahlych

kybernetickych bezpecnostnich incidentli a krizi a o trendech, se zvlastnim zamétenim na

jejich dopad na zékladni a dulezité subjekty.

6. Sit EU-CyCLONe spolupracuje se siti CSIRT na zékladé sjednanych procesnich pravidel
podle ¢l. 15 odst. 6.

7. Sit EU-CyCLONe do ... [18 mé&sicii ode dne vstupu této smérnice v platnost] a poté
kazdych 18 mésici predlozi Evropskému parlamentu a Rad¢€ zpravu, v niZ posoudi svou

éinnost.
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Clanek 17

Mezinarodni spoluprace

Unie mtze ve vhodnych piipadech v souladu s ¢lankem 218 Smlouvy o fungovani EU uzavirat
mezinarodni dohody se tfetimi zemémi nebo mezinarodnimi organizacemi, které umozni a upravi
jejich tcast na urcitych ¢innostech skupiny pro spolupraci, sit¢ CSIRT a sit¢ EU-CyCLONe. Tyto

dohody musi byt v souladu s pravem Unie v oblasti ochrany udaja.

Clianek 18

Zprava o stavu kybernetické bezpecnosti v Unii

1. Agentura ENISA ve spolupraci s Komisi a skupinou pro spolupraci piijme jednou za dva
roky zpravu o stavu kybernetické bezpecnosti v Unii a tuto zpravu predlozi a predstavi
Evropskému parlamentu. Zprava musi byt dostupnd mimo jiné ve strojové citelném

formatu a zahrnuje:

a)  posouzeni kybernetickych bezpecnostnich rizik na Grovni Unie se zohlednénim

oblasti kybernetickych hrozeb;

b)  posouzeni vyvoje kapacit v oblasti kybernetické bezpecnosti ve vefejném i

soukromém sektoru v celé Unii;
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c)  posouzeni obecné urovné povédomi o kybernetické bezpecnosti a kybernetické

hygieny mezi obCany a subjekty, véetn¢ malych a stfednich podnikd;
d) agregované posouzeni vysledki vzajemnych hodnoceni uvedenych v ¢lanku 19;

e) agregované posouzeni urovné vyspéelosti kapacit a zdroju v oblasti kybernetické
bezpecnosti v celé Unii, a to 1 na urovni odvétvi, a toho, do jaké miry jsou narodni

strategie kybernetické bezpecnosti ¢lenskych statti sladény.

2. Zprava obsahuje konkrétni doporuceni k této oblasti politiky zaméfena na feSeni
nedostatkil a zvySeni urovné kybernetické bezpecnosti v celé Unii a shrne zjisténi za dané
obdobi z technickych situacnich zprav EU v oblasti kybernetické bezpecnosti tykajici se
incidentd a kybernetickych hrozeb vypracovanych agenturou ENISA podle ¢l. 7 odst. 6
nafizeni (EU) 2019/881.

3. Agentura ENISA ve spolupréci s Komisi, skupinou pro spolupraci a siti CSIRT vypracuje
metodiku pro agregované posouzeni uvedené v odst. 1 pism. €) a zahrne do ni pfislusné

proménné, jako jsou kvantitativni a kvalitativni ukazatele.
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Clanek 19

Vzdjemnd hodnoceni

Skupina pro spolupraci do ... [24 mésicii ode dne vstupu této smérnice v platnost] s pomoci
Komise a agentury ENISA a piipadné sit¢ CSIRT vypracuje metodiku a organizacni
aspekty vzajemnych hodnoceni s cilem poucit se ze spole¢nych zkusenosti, posilit
vzajemnou diveéru, dosdhnout spole¢né vysoké urovné kybernetické bezpecnosti a posilit
schopnosti a politické strategie ¢lenskych stati v oblasti kybernetické bezpecnosti, které
jsou nezbytné pro provadéni této smérnice. Uast na vzajemnych hodnocenich je
dobrovolna. Vzajemna hodnoceni provadéji odbornici na kybernetickou bezpecnost.
Odborniky na kybernetickou bezpecnost urci nejméné dva ¢lenské staty, které nejsou

posuzovanymi ¢lenskymi staty.
Vzijemnd hodnoceni musi zahrnovat alespoii jeden z nasledujicich aspekti:

a)  uroven provadéni opatieni k fizeni kybernetickych bezpecnostnich rizik a plnéni

oznamovacich povinnosti stanovenych v ¢lancich 21 a 23;

b)  uaroven kapacit, v€etn¢ dostupnych finan¢nich, technickych a lidskych zdroji, a

ucinnost plnéni tkold piislusnych orgéni;
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c)  provozni kapacity tyma CSIRT;
d)  aroven uskutectiovani vzajemné pomoci podle ¢lanku 37;

e) uroven provadéni ujednani o sdileni informaci o kybernetické bezpecnosti podle

¢lanku 29;
f)  specifické otazky preshrani¢ni nebo meziodvétvové povahy.

2. Metodika uvedena v odstavci 1 zahrnuje objektivni, nediskriminaéni, korektni a
transparentni kritéria, na jejichz zaklad¢ ¢lenské staty ur¢i odborniky na kybernetickou
bezpecnost zplsobilé provadét vzajemnd hodnoceni. Komise a agentura ENISA se budou

vzajemnych hodnoceni ucastnit jako pozorovatelé.

3. Pro tcely vzajemného hodnoceni mohou ¢lenské staty urcit konkrétni otazky, jak je uvedeno v

odst. 1 pism. f).

4. Pted zahajenim vzdjemného hodnoceni podle odstavce 1 oznami ¢lenské staty
zucCastnénym ¢lenskym statm jeho rozsah, véetné konkrétnich otazek, jez byly ve smyslu

odstavce 3 ureny.
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Pted zahajenim vzdjemného hodnoceni mohou ¢lenské staty provést sebehodnoceni
posuzovanych aspektt, které poté poskytnou uréenym odbornikiim na kybernetickou
bezpecnost. Metodiku sebehodnoceni ¢lenskych stath stanovi skupina pro spolupraci za

pomoci Komise a agentury ENISA.

Vzajemna hodnoceni zahrnuji osobni nebo virtudlni navstévy na misté i externi vymeény
informaci. S ohledem na zasadu dobré spoluprace poskytnou ¢lenské staty podléhajici
vzajemnému hodnoceni urenym odborniklim na kybernetickou bezpecnost informace
potiebné k posouzeni, aniz by tim bylo dotceno pravo Clenskych statii nebo Unie tykajici
se ochrany divérnych ¢i utajovanych informaci nebo plnéni zakladnich funkeci statu, jako
je narodni bezpecnost. Skupina pro spolupraci ve spolupraci s Komisi a agenturou ENISA
vypracuje vhodné kodexy chovani, které budou tvofit zaklad pracovnich metod uréenych
odbornikl na kybernetickou bezpecnost. Veskeré informace ziskané v rdmci vzajemného
hodnoceni lze pouzit pouze pro tento ucel. Odbornici na kybernetickou bezpecnost

ucastnici se vzajemného hodnoceni nesmi sdélit zadné citlivé nebo divérné informace

ziskané v prubchu tohoto vzajemného hodnoceni Zddnym tfetim strandm.
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Tytéz aspekty, které jiz byly v ¢lenském staté predmétem vzéjemného hodnoceni,
nepodléhaji v tomto ¢lenském staté v pribéhu dvou let po ukonceni vzajemného hodnoceni
dalSimu posuzovani, pokud o to ¢lensky stat nepozada nebo pokud to neni vysledkem

dohody na zéklad¢ navrhu skupiny pro spolupraci.

Clenské staty zajisti, aby byly ostatni ¢lenské staty, skupina pro spolupraci, Komise

a agentura ENISA pfed zahdjenim vzajemného hodnoceni informovany o jakémkoli riziku
stfetu zajmu tykajicim se uréenych odbornikii na kybernetickou bezpeénost. Clensky stat
podléhajici vzajemnému hodnoceni mize vznést namitku viici urceni konkrétnich
odbornikl na kybernetickou bezpecnost, a to na zédkladé fadného odiivodnéni, které sdéli

¢lenskému statu, ktery tyto odborniky ur¢il.

Odbornici na kybernetickou bezpe€nost ucastnici se vzdjemnych hodnoceni vypracuji
navrhy zprav o zji§ténich a zavérech téchto vzajemnych hodnoceni. Clenské staty
podléhajici vzajemnému hodnoceni mohou predlozit pfipominky k navrhlim zprav, které se
jich tykaji, a tyto pfipominky se poté ke zpravam ptipoji. Zpravy obsahuji doporucent,
jejichz cilem je dosédhnout zlepSeni v aspektech, jichZ se vzdjemné hodnoceni tyka. Zpravy
se predlozi skuping pro spolupraci a v piislusném piipadé siti CSIRT. Clensky stat
podléhajici vzajemnému hodnoceni se miize rozhodnout svou zpravu nebo jeji upravenou

verzi zvetejnit.
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Kapitola IV
Opatreni k Fizeni kybernetickych bezpecnostnich rizik a oznamovaci

povinnosti

Clanek 20

Rizeni

1. Clenské staty zajisti, aby fidici organy zékladnich a dileZitych subjektt schvalily opatieni
k fizeni kybernetickych bezpecnostnich rizik pfijata témito subjekty za ucelem dosazeni
souladu s ¢lankem 21, dohlizely nad jeho uplatiiovanim a mohly nést odpoveédnost, porusi-

li subjekty uvedeny ¢lanek.

Uplatiiovanim tohoto odstavce neni dotéeno vnitrostatni pravo, pokud jde o pravidla
odpovédnosti vztahujici se na vefejné organy, odpovédnost tifednikl vetejné spravy a

odpovédnost volenych vetejnych ¢initelti nebo jmenovanych ufedniki.

2. Clenské staty zajisti, aby lenové Fidicich organt zakladnich a dleZitych subjektt museli
absolvovat Skoleni, a vybizi zdkladni a dilezité subjekty, aby pravideln€ nabizely podobné
Skoleni svym zaméstnanclim, aby tak ziskali dostatecné znalosti a dovednosti, aby mohli
identifikovat rizika a posoudit postupy fizeni kybernetickych bezpecnostnich rizik a jejich

dopad na sluzby poskytované subjektem.
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Clanek 21

Opatreni k rizeni kybernetickych bezpecnostnich rizik

1. Clenské staty zajisti, aby zakladni a dileZité subjekty pfijaly vhodna a pfimétend
technickd, provozni a organiza¢ni opatieni k fizeni bezpe¢nostnich rizik, jimz Celi sité
a informacni systémy, jez tyto subjekty pouzivaji pro sviij provoz nebo poskytovani svych
sluzeb, a k predchédzeni incidentlim nebo minimalizaci jejich dopadti na piijemce jejich

sluzeb a na dalsi sluzby.

S ohledem na nejnovejsi technicky vyvoj a ptipadné na ptislusné evropské a mezinarodni
normy a na naklady na provadéni musi opatfeni uvedena v prvnim pododstavci zajistovat
uroven bezpecnosti siti a informacnich systémt odpovidajici existujici mife rizika. Pti
posuzovani pfimétenosti téchto opatieni je tfeba nalezité zohlednit miru vystaveni subjektu
rizikiim, jeho velikost a pravdépodobnost vyskytu incidentd, jejich zdvaZznost a

spolecensky a ekonomicky dopad.

2. Opatteni uvedena v odstavci 1 jsou zaloZena na pfistupu zohlednujicim vSechny druhy
rizik, jehoz cilem je chrénit sité a informacni systémy a fyzické prostiedi téchto systémi

pted incidenty, a zahrnuji alesponi:
a)  politiku analyzy rizik a politiku bezpecnosti informacnich systémi;

b)  feSeni incidentd;
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c) fizeni kontinuity provozu, jako je naptiklad sprava zalohovani a obnova provozu po

havarii, a krizové fizeni;

d)  bezpecnost dodavatelského fetézce véetné bezpecnostnich aspekti tykajicich se
vztahli mezi kazdym subjektem a jeho pfimymi dodavateli nebo poskytovateli

sluzeb;

e)  zabezpeceni pofizovani, vyvoje a udrzby siti a informacnich systémii, véetné

zvefejiiovani zranitelnosti a jejich feSeni;

f)  politiky a postupy za ti€elem posouzeni ucinnosti opatieni k fizeni kybernetickych

bezpec¢nostnich rizik;
g)  zékladni postupy kybernetické hygieny a Skoleni v oblasti kybernetické bezpecnosti;
h)  politiky a postupy tykajici se pouzivani kryptografie a ptipadné Sifrovani;
1)  bezpecnost lidskych zdroji, postupy kontroly pfistupu a sprava aktiv;

j) v pfislusnych ptipadech pouzivani vicefaktorovych autentizacnich feseni nebo
trvalych autentiza¢nich feSeni, zabezpecené hlasové, obrazové a textové komunikace

a zabezpecenych systémil nouzové komunikace v rdmci subjektu.
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Clenské staty zajisti, aby pfi zvazovani vhodnych opatieni uvedenych v odst. 2 pism. d)
tohoto ¢lanku subjekty zohlednily zranitelnosti specifické pro kazdého pitimého dodavatele
a poskytovatele sluzeb a celkovou kvalitu produktti a postupti v oblasti kybernetické
bezpecnosti svych dodavatell a poskytovatelll sluzeb, véetné jejich postupti bezpecného
vyvoje. Clenské staty rovnéz zajisti, aby p¥i zvazovani vhodnych opatieni podle uvedeného
pismene subjekty mély povinnost zohlednit vysledky koordinovaného posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézci, které bylo provedeno v souladu s

¢l. 22 odst. 1.

Clenské staty zajisti, aby v ptipadé, Ze subjekt zjisti, Ze neodpovida pozadavkiim
stanovenym v odstavci 2, pfijal bez zbyte¢ného odkladu v§echna nezbytna, vhodna a

piiméfend napravna opatfent.

Do ... [21 mésich ode dne vstupu této smérnice v platnost] pfijme Komise provadéci akty,
kterymi stanovi technické a metodické pozadavky opatfeni uvedenych v odstavci 2, pokud
jde o provozovatele DNS, registry domén nejvyssi urovné, poskytovatele sluzeb cloud
computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro doru¢ovani
obsahu, poskytovatele fizenych sluzeb, poskytovatele fizenych bezpecnostnich sluzeb,
poskytovatele on-line trzist, internetovych vyhledavact a sluzeb platforem socialnich siti a

poskytovatele sluzeb vytvarejicich diveéru.
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Komise mtize ptijmout provadéci akty, kterymi stanovi technické, metodické a ptipadné
odvétvové pozadavky, pokud jde o opatieni uvedend v odstavci 2, pticemz tyto pozadavky
se tykaji jinych zakladnich a dilezitych subjektl nez téch, které jsou uvedeny v prvnim

pododstavci tohoto odstavce.

Pti piiprave provadécich aktl uvedenych v prvnim a druhém pododstavci tohoto odstavce
se Komise pokud mozno tidi evropskymi a mezinarodnimi normami, jakoz i pfisluSnymi
technickymi specifikacemi. Komise si v souladu s ¢l. 14 odst. 4 pism. e) poskytuje se
skupinou pro spolupraci a agenturou ENISA vzajemné poradenstvi a spolupracuje s nimi,

pokud jde o navrhy provadécich akta.

Tyto provadéci akty se ptijimaji pfezkumnym postupem podle ¢l. 39 odst. 2.

Clanek 22

Koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych retézcii na unijni urovni

1. Skupina pro spolupraci mtize ve spolupraci s Komisi a agenturou ENISA provést
koordinované posouzeni bezpecnostnich rizik dodavatelskych fetézct u specifickych
kritickych sluzeb IKT, systémt IKT nebo produktii IKT, ptic¢emz zohledni technické,

pfipadné netechnické rizikové faktory.
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Komise po konzultaci se skupinou pro spolupraci a agenturou ENISA a ptipadné s
pfislusnymi zucastnénymi stranami urci specifické kritické sluzby IKT, systémy IKT nebo
produkty IKT, jez mohou byt pfedmétem koordinovaného posouzeni bezpecnostnich rizik

podle odstavce 1.

Clanek 23

Oznamovaci povinnosti

Clenské staty zajisti, aby zakladni a dtleZité subjekty oznamovaly bez zbyteéného odkladu
svému tymu CSIRT nebo ptipadné svému piislusSnému organu v souladu s odstavcem 4
kazdy incident, ktery ma vyznamny dopad na poskytovani jejich sluzeb, jak je uvedeno v
odstavci 3 (vyznamny incident). V prislusnych piipadech dotéené subjekty oznami bez
zbyte¢ného odkladu piijemci svych sluzeb vyznamné incidenty, které by mohly negativné
ovlivnit poskytovani téchto sluzeb. Kazdy clensky stat zajisti, aby tyto subjekty
oznamovaly mimo jiné vSechny informace, které tymu CSIRT nebo piipadné ptislusnému
organu umozni posoudit piipadny pteshrani¢ni dopad daného incidentu. Pouhé oznameni

nepiedstavuje pro oznamujici subjekt vyssi miru pravni odpovédnosti.

Pokud dotcené subjekty oznadmi piisluSnému orgdnu vyznamny incident podle prvniho
pododstavce, ¢lensky stat zajisti, aby ptislusny organ toto ozndmeni po jeho obdrZeni

ptedal tymu CSIRT.
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V piipadé pteshrani¢niho nebo meziodvétvového vyznamného incidentu ¢lenské staty
zajisti, aby jejich jednotna kontaktni mista vcas obdrzela ptislusné informace v souladu s

odstavcem 4.

2. Clenské staty ptislusné zajisti, aby zakladni a diileZité subjekty informovaly bez
zbyte¢ného odkladu piijemce svych sluzeb, ktefi mohou byt ovlivnéni vyznamnou
kybernetickou hrozbou, o vSech krocich nebo napravnych opatienich, jez ptijemci mohou
v reakci na danou hrozbu uc€init. Subjekty pfijemce piislusné uvédomi také o vyznamné

kybernetické hrozbé samotné.
3. Incident se povazuje za vyznamny, jestlize:

a)  dotéenému subjektu zpisobil nebo mize zplisobit zdvazné provozni naruseni sluzeb

nebo finanéni ztraty;

b)  zplsobil nebo mize zplsobit jinym fyzickym nebo pravnickym osobam znacnou

hmotnou nebo nehmotnou Gjmu.
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4. Clenské staty zajisti, aby za i¢elem oznameni podle odstavce 1 dotéené subjekty

ptedlozily tymu CSIRT nebo ptipadné ptislusSnému organu:

a)  bez zbytecného odkladu, nejpozdéji vSak do 24 hodin po zjisténi vyznamného
incidentu, v€asné varovani, v némz piipadné uvedou, zda se domnivaji, ze byl
vyznamny incident zptisoben nezakonnym nebo svévolnym zasahem nebo ze by

mohl mit pfeshrani¢ni dopad;

b)  bez zbyte¢ného odkladu, nejpozde€ji vSak do 72 hodin po zjisténi vyznamného
incidentu, ozndmeni incidentu, v némz piipadn¢ aktualizuji informace uvedené v
pismenu a), ptedlozi prvotni posouzeni vyznamného incidentu vcetné jeho

zéavaznosti a dopadu a — pokud jsou k dispozici — indikatory kompromitace;

c)  na zadost tymu CSIRT nebo ptipadné ptislusSn¢ho organu pribéznou zpravu o

podstatnych aktualizacich stavu;

d)  nejpozdéji do jednoho mésice od predlozeni oznadmeni incidentu podle pismene b)

zavérecnou zpravu zahrnujici:
1)  podrobny popis incidentu v¢etné jeho zdvaznosti a dopadu;

i1)  druh hrozby nebo zékladni pfi€inu, kterd incident pravdépodobné spustila;

PE-CONS 32/2/22 REV 2 158

CS



ii1) ucinéna a probihajici opatfeni ke zmirnéni nasledkd;
iv)  ptipadné pfeshrani¢ni dopad incidentu;

e) v ptipadé€, Zze v okamziku, kdy by méla byt piedlozena zavérecna zprava podle
pismene d), incident stale trva, ¢lenské staty zajisti, aby dotcené subjekty v uvedené
lhate predlozily zpravu o pokroku a nasledné, nejpozdéji jeden mésic po tom, co

incident vyfesily, zavérecnou zpravu.

Odchyln¢ od prvniho pododstavce pism. b) poskytovatel sluzby vytvarejici diivéru ozndmi
tymu CSIRT nebo pfipadné piislusnému organu vyznamné incidenty, které¢ maji dopad na
jim poskytované sluzby, a to bez zbyte¢ného odkladu, nejpozdéji vsak do 24 hodin od

okamziku, kdy se o vyznamném incidentu dozveédél.

Tym CSIRT nebo piislusny organ poskytnou bez zbyte¢ného odkladu a pokud mozno do
24 hodin po obdrzeni v€asného varovani podle odst. 4 pism. a) oznamujicimu subjektu své
vyjadieni, v€etn¢ prvotnich vyjadieni k vyznamnému incidentu, a na zadost subjektu
pomoc ¢i podporu pii zavadéni moznych opatieni ke zmirnéni dopadd. Pokud tym CSIRT
neni prvotnim piijemcem oznadmeni podle odstavce 1, pomoc ¢i podporu poskytne
pfislusny organ ve spolupréci s tymem CSIRT. Pokud o to dotéeny subjekt pozada,
poskytne mu tym CSIRT dalsi technickou podporu. Jestlize existuje podezieni, Ze ma
vyznamny incident povahu trestného ¢inu, tym CSIRT nebo piislusny organ poskytne také

pokyny, jak vyznamny incident ozndmit organiim ¢innym v trestnim fizeni.
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Tam, kde je to vhodné, a zejména pokud se vyznamny incident tyka dvou nebo vice
Clenskych statli, informuje tym CSIRT, pfislusny organ nebo jednotné kontaktni misto

o vyznamném incidentu bez zbyte¢ného odkladu ostatni dotCené ¢lenské staty a agenturu
ENISA. Takové informace zahrnuji druh informaci obdrzenych podle odstavce 4. Tym
CSIRT, pfislusny organ nebo jednotné kontaktni misto pfitom v souladu s unijnim
vnitrostatnim pravem zachovévaji bezpecnost a obchodni zajmy subjektu, jakoz i

davérnost poskytnutych informaci.

Pokud je nezbytné informovat vefejnost, aby se vyznamnému incidentu zabranilo nebo aby
se probihajici vyznamny incident vytesil, nebo pokud je zvefejnéni vyznamného incidentu
jinak ve vefejném z4ajmu, muze tym CSIRT nékterého ¢lenského statu nebo piipadné jeho
pfislusny orgéan, ptipadné tymy CSIRT nebo piislusné organy jinych dot¢enych ¢lenskych
stath po konzultaci s dot€enym subjektem informovat vefejnost o vyznamném incidentu

nebo pozadovat, aby tak ucinil dany subjekt.

Na zadost tymu CSIRT nebo piislusného organu postoupi jednotné kontaktni misto
oznameni obdrzena podle odstavce 1 jednotnym kontaktnim mistim dal$ich dotcenych

¢lenskych stati.
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9. Jednotné kontaktni misto predklada kazdé tfi mésice agentufe ENISA souhrnnou zpravu
zahrnujici anonymizovana a agregovana data o vyznamnych incidentech, incidentech,
kybernetickych hrozbach a vyznamnych udalostech oznamenych podle odstavce 1 tohoto
¢lanku a podle ¢lanku 30. V zajmu vétsi srovnatelnosti poskytovanych informaci mize
agentura ENISA pfijmout technické pokyny k parametrim informaci, jez maji byt v
souhrnné zpraveé uvedeny. Agentura ENISA informuje skupinu pro spolupraci a sit’ CSIRT

o svych zjisténich v souvislosti s pfijatymi oznamenimi kazdych Sest méesicu.

10. Tymy CSIRT nebo piipadné ptislusné organy poskytnou ptislusSnym organtim podle
smérnice (EU) .../... * informace o vyznamnych incidentech, incidentech, kybernetickych
hrozbach a vyznamnych udalostech ozndmenych podle odstavce 1 tohoto ¢lanku a podle

¢lanku 30 subjekty uréenymi jakozto kritické subjekty podle smérnice (EU) .../...".

11. Komise mlze pfijmout provadéci akty déle uptesiiujici druh informaci, format a postup
oznameni predkladanych podle odstavce 1 tohoto ¢lanku a podle ¢lanku 30 a informaci

poskytnutych podle odstavce 2 tohoto ¢lanku.

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Do ... [21 mésict ode dne vstupu této smérnice v platnost] pfijme Komise, pokud jde

o provozovatele DNS, registry domén nejvyssi urovné, poskytovatele sluzeb cloud
computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovani
obsahu, poskytovatele fizenych sluzeb, poskytovatele fizenych bezpecnostnich sluzeb,
jakoz i poskytovatele on-line trzist, internetovych vyhledavaci a sluzeb platforem
socidlnich siti, provadéci akty dale uptesnujici pfipady, kdy se incident povazuje za
vyznamny, jak je uvedeno v odstavci 3. Komise muze takové provadéci akty ptijmout také

ve vztahu k dal$im zékladnim a dalezitym subjektim.

Komise si v souladu s ¢l. 14 odst. 4 pism. e) poskytuje se skupinou pro spolupraci
vzajemné poradenstvi a spolupracuje s ni, pokud jde o navrhy provadécich akti uvedenych

v prvnim a druhém pododstavci tohoto odstavce.

Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 39 odst. 2.
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Clanek 24

Pouziti evropskych systémii certifikace kybernetické bezpecnosti

1. K prokazani splnéni zvlastnich pozadavk ¢lanku 21 mohou ¢lenské staty pozadovat, aby
zékladni a dulezité subjekty pouzivaly urcité produkty IKT, sluzby IKT a procesy IKT
vypracované zakladnim nebo dilezitym subjektem nebo ziskané od tietich stran
a certifikované podle evropskych systému certifikace kybernetické bezpe¢nosti pfijatych
podle ¢lanku 49 nafizeni (EU) 2019/881. Clenské staty kromé toho podporuji zakladni

a dilezité subjekty, aby vyuzivaly kvalifikované sluzby vytvarejici divéru.

2. Komisi je v souladu s ¢lankem 38 za ucelem doplnéni této smérnice svéfena pravomoc
pfijimat akty v pfenesené pravomoci, uptesiiujici, které kategorie zékladnich a dilezitych
subjekt budou povinny pouzivat urcité certifikované produkty IKT, sluzby IKT nebo
procesy IKT nebo si obstarat certifikat podle evropského systému certifikace kybernetické
bezpecnosti piijatého podle clanku 49 natizeni (EU) 2019/881. Tyto akty v pfenesené
pravomoci se piijimaji, pokud se zjisti nedostate¢na uroven kybernetické bezpecnosti, a je

v nich stanoveno provadéci obdobi.

Pted pfijetim téchto aktl v pfenesené pravomoci provede Komise posouzeni dopadi a

povede konzultace v souladu s ¢lankem 56 natizeni (EU) 2019/881.
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Komise miize po konzultaci se skupinou pro spolupraci a Evropskou skupinou pro
certifikaci kybernetické bezpecnosti pozadat agenturu ENISA, aby v piipadech, kdy neni
k dispozici zadny vhodny evropsky systém certifikace kybernetické bezpecnosti pro ucely

odstavce 2, vypracovala navrh systému podle ¢l. 48 odst. 2 nafizeni (EU) 2019/881.

Clanek 25

Tvorba norem

Clenské staty za tiéelem harmonizovaného provadéni ¢1. 21 odst. 1 a 2 podporuji pouZivani
evropskych a mezinarodnich norem a technickych specifikaci upravujicich bezpecnost siti
a informacnich systémd, aniz by pfitom vyzadovaly pouzivani konkrétniho druhu

technologie nebo diskriminujicim zptisobem prosazovaly jeho pouzivani.

Agentura ENISA ve spolupréci se ¢lenskymi staty, a ptipadné po konzultaci s ptisluSnymi
zucCastnénymi stranami, vyda doporuceni a pokyny tykajici se technickych oblasti, které by
m¢ély byt zohlednény ve vztahu k odstavci 1, jakoz i s ohledem na jiz existujici normy,

véetné narodnich norem, které¢ by umoznily tyto oblasti pokryt.
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Kapitola V

Pravomoc a registrace

Clanek 26

Pravomoc a vizemni piisobnost

1. Ma se za to, Ze subjekty spadajici do oblasti piisobnosti této smérnice podléhaji pravomoci

Clenského statu, v némz jsou usazeny, s vyjimkou téchto pripadii:

a)  poskytovatelé verejnych siti elektronickych komunikaci nebo poskytovatelé vefejné
dostupnych sluzeb elektronickych komunikaci, u nichz se ma za to, ze podléhaji

pravomoci ¢lenského statu, v némz poskytuji své sluzby;

b)  provozovatelé DNS, registry domén nejvyssi trovng, subjekty poskytujici sluzby
registrace jmen domén, poskytovatelé sluzeb cloud computingu, poskytovatelé
sluzeb datovych center, poskytovatelé siti pro dorucovani obsahu, poskytovatelé
tfizenych sluzeb, poskytovatelé fizenych bezpecnostnich sluzeb, poskytovatelé on-
line trzist’, internetovych vyhledavaci a sluzeb platforem socidlnich siti, u nichZ se
ma za to, ze podléhaji pravomoci €lenského statu, ve kterém maji hlavni provozovnu

v Unii podle odstavce 2;
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c)  subjekty vefejné spravy, u nichz se ma za to, ze podléhaji pravomoci ¢lenského statu,

ktery je zfidil.

2. Pro ucely této smérnice se ma za to, Ze hlavni provozovna subjektu podle odst. 1 pism. b) v
Unii je umisténa v ¢lenském staté, v némz jsou prevazné piijimana rozhodnuti tykajici se
opatfeni k fizeni kybernetickych bezpecnostnich rizik. Nelze-li takovy ¢lensky stat urcit,
nebo nejsou-li tato rozhodnuti pfijimana v Unii, ma se za to, Ze hlavni provozovna je v
Clenském staté, v némz dany subjekt provadi ¢innosti k zajisténi kybernetické bezpecnosti.
Nelze-li takovy Clensky stat urcit, ma se za to, Ze dotCeny subjekt ma hlavni provozovnu v

Clenském state, v némz ma provozovnu s nejvyssim poctem zamestnancti v Unii.

3. Jestlize subjekt uvedeny v odst. 1 pism. b) neni v Unii usazen, ale nabizi v Unii sluzby,
urci svého zastupce v Unii. Tento zastupce musi byt usazen v jednom z ¢lenskych stati, v
némz jsou sluzby nabizeny. M4 se za to, ze tento subjekt podléha pravomoci ¢lenského
statu mista usazeni zastupce. Neexistuje-li zastupce v Unii uréeny podle tohoto odstavce,
muze pravni kroky proti subjektu za poruseni této smérnice podniknout kterykoli ¢lensky

stat, v némz tento subjekt poskytuje sluzby.
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Tim, ze subjekt uvedeny v odst. 1 pism. b) ur¢i svého zastupce, nejsou dotéeny pravni

kroky, které¢ by mohly byt podniknuty proti subjektu samotnému.

Clenské staty, které obdrzely Zzadost o vzajemnou pomoc tykajici se subjektu podle odst. 1
pism. b), mohou v mezich této zadosti ptijmout ohledn¢ dotceného subjektu, ktery
poskytuje sluzby nebo ma sit’ nebo informacni systém na jejich izemi, odpovidajici

opatfeni v oblasti dohledu a vyméhani.

Cldnek 27
Registr subjektii

Agentura ENISA vytvoii a vede registr provozovatelt DNS, registr domén nejvyssi
urovng, subjektl poskytujicich sluzby registrace jmen domén, poskytovatelt sluzeb cloud
computingu, poskytovatelii sluzeb datovych center, poskytovateli siti pro doru¢ovani
obsahu, poskytovateld fizenych sluzeb, poskytovateld fizenych bezpecnostnich sluzeb,
jakoz 1 poskytovateld on-line trzist', internetovych vyhledavacu a sluzeb platforem
socidlnich siti na zdkladé informaci obdrzenych od jednotnych kontaktnich mist podle
odstavce 4. Agentura ENISA na Zadost umozni ptistup do uvedeného rejstiiku pfislusSnym

organtim, pfi¢emz v ptislusnych ptipadech zajisti ochranu divérnosti informaci.
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2. Clenské staty vyzaduji, aby subjekty uvedené v odstavci 1 do ... [24 mésicti ode dne vstupu

této smérnice v platnost] predlozily ptislusSnym organiim tyto informace:
a)  nazev subjektu;

b)  pfislusné odvétvi, pododvétvi a druh subjektu, jak je v ptislusnych ptipadech

uvedeno v priloze I nebo II;

c) adresu hlavni provozovny subjektu a jeho dalSich provozoven v Unii nebo, neni-li

subjekt v Unii usazen, zastupce subjektu urceného podle ¢l. 26 odst. 3;

d)  aktudlni kontaktni udaje, véetn¢ e-mailovych adres a telefonnich ¢isel subjektu, a

ptipadné jeho zastupce urc¢eného podle ¢l. 26 odst. 3;
e) Clenské staty, v nichz subjekt poskytuje své sluzby a
f)  IP adresy subjektu.

3. Clenské staty zajisti, aby subjekty uvedené v odstavci 1 oznamily p¥islusnému organu
vSechny zmény informaci, které predlozily podle odstavce 2, a to bezodkladné, nejpozdéji

vsak do tff mésicti od data zmény.
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Po obdrzeni informaci podle odstaveil 2 a 3, s vyjimkou informaci podle odst. 2 pism. f),
jednotné kontaktni misto dotéeného ¢lenského statu postoupi bez zbyte¢ného odkladu tyto

informace agenture ENISA.

V piislusném piipad¢ se informace uvedené v odstavcich 2 a 3 tohoto ¢lanku predlozi

prostiednictvim vnitrostatniho mechanismu uvedeného v €l. 3 odst. 4 ¢tvrtém pododstavci.

Clanek 28

Databaze udaju o registraci jmen domén

Aby c¢lenské staty ptispely k bezpecnosti, stabilité a odolnosti systému piekladu jmen
domén, pozaduji, aby registry domén nejvyssi urovné a subjekty poskytujici sluzby
registrace jmen domén shromazd’ovaly a uchovavaly pfesné a uplné tidaje o registraci jmen
domén ve vyhrazené databazi, a to s naleZitou péc¢i v souladu s pradvem Unie v oblasti

ochrany udaji, pokud jde o data, jez jsou osobnimi udaji.

Clenské staty pro ucely odstavce 1 vyzaduji, aby databaze idaju o registraci jmen domén
obsahovala nezbytné informace umoznujici identifikaci a kontaktovani drzitelti jmen
domén a kontaktni mista spravujici jména domén v registrech domén nejvyssi tirovné. Tyto

informace zahrnuji:

a)  jméno domény;
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b)  datum registrace;
c) jméno zadatele o registraci, jeho kontaktni e-mailovou adresu a telefonni ¢islo;

d)  kontaktni e-mailovou adresu a telefonni ¢islo kontaktniho mista spravujiciho jméno

domény, pokud se lisi od kontaktnich udaji zadatele o registraci.

3. Clenské staty pozaduji, aby registry domén nejvyssi Grovné a subjekty poskytujici sluzby
registrace jmen domén mély zavedeny zasady a postupy, vcetné postupt oveéfovani,
zajistujici, aby databaze uvedené v odstavci 1 zahrnovaly piesné a uplné informace.

Clenské staty pozaduji, aby byly tyto zasady a postupy veiejné dostupné.

4. Clenské staty pozaduji, aby registry domén nejvyssi Grovné a subjekty poskytujici sluzby
registrace jmen domén zvetejiiovaly bez zbyte¢ného odkladu po registraci jména domény

udaje o registraci jména domény, které nejsou osobnimi tdaji.

5. Clenské staty pozaduji, aby registry domén nejvyssi Girovné a subjekty poskytujici sluzby
registrace jmen domén poskytovaly pfistup ke konkrétnim tidajim o registraci jmen domén
na opravnénou a fadné odiivodnénou zadost opravnénych zadatell o pfistup, a to v souladu
s pravem Unie v oblasti ochrany udajii. Clenské staty pozaduiji, aby registry domén
nejvyssi urovné a subjekty poskytujici sluzby registrace jmen domén reagovaly bez
zbyte¢ného odkladu, nejpozdéji viak do 72 hodin od obdrzeni zadosti o ptistup. Clenské

staty pozaduji, aby byly zasady a postupy zvetejiiovani téchto udajii veiejné dostupné.
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Dodrzovéni povinnosti stanovenych v odstavcich 1 az 5 nesmi pii shromazd’ovani udajti o
registraci jmen domén vést ke zdvojovani. Clenské staty pozaduji, aby za timto ¢elem
registry domén nejvyssi urovné a subjekty poskytujici sluzby registrace jmen domén

vzajemne¢ spolupracovaly.

Kapitola VI

Sdileni informaci

Clanek 29

Ujednani o sdilent informaci o kybernetické bezpecnosti

Clenské staty zajisti, aby subjekty, na které se vztahuje oblast plisobnosti této smérnice,

a pripadné jiné subjekty nespadajici do oblasti pisobnosti této smérnice mohly mezi sebou
dobrovoln¢ sdilet podstatné informace o kybernetické bezpecnosti véetné informaci
tykajicich se kybernetickych hrozeb, vyznamnych udélosti, zranitelnosti, technik a
postuptl, indikatorti kompromitace, neptatelskych taktik, informaci specifickych pro dany
subjekt a danou hrozbu, varovani pii ohroZeni kybernetické bezpecnosti a doporuceni
tykajici se konfigurace nastroji kybernetické bezpecnosti, které slouzi k odhalovani

kybernetickych utokt, pokud toto sdileni informaci:

a)  ma za cil pfedchazet incidentiim, odhalovat je, reagovat na né, zotavovat se z nich

nebo zmirnovat jejich dopad;
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b)  zvysuje uroven kybernetické bezpecnosti, zejména zvySovanim informovanosti o
kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto hrozeb $iftit
se, podporou obrannych schopnosti, napravou zranitelnosti a zvefejnovanim
zranitelnosti, odhalovanim hrozeb, technikami na zamezeni Sifeni hrozeb a
pfedchazeni jim, strategii zmiriiovani nebo fazi reakce a obnovy nebo podporou
spole¢ného vyzkumu kybernetickych hrozeb ze strany subjektii vefejného a

soukromého sektoru.

Clenské staty zajisti, aby k vyméné& informaci dochazelo v komunitach zakladnich a
dilezitych subjektl a ptipadné jejich dodavatelii nebo poskytovatelt sluzeb. Tato vymeéna
bude probihat prostfednictvim ujednéani o sdileni informaci o kybernetické bezpecnosti

s ohledem na potencialné citlivou povahu sdilenych informaci.

Clenské staty usnadni zavedeni ujednani o sdileni informaci o kybernetické bezpe&nosti
uvedenych v odstavci 2 tohoto ¢lanku. Tato ujednani mohou upfesnit provozni prvky,
véetné pouziti vyhrazenych platforem IKT a néstrojii automatizace, obsah a podminky
ujednéni o sdileni informaci. Clenské staty podrobn& upravi zapojeni vefejnych organti do
téchto ujednani, pfi¢emz mohou stanovit podminky pro informace zptistupnéné
piislusnymi organy nebo tymy CSIRT. Clenské staty nabidnou podporu pfi uplatiiovani

téchto ujednani v souladu se svymi politikami uvedenymi v €l. 7 odst. 2 pism. h).
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Clenské staty zajisti, aby zakladni a diileZité subjekty oznamily piislusnym organtim, Ze se
ucastni ujednani o sdileni informaci o kybernetické bezpecnosti podle odstavce 2, a to od
okamziku uzavieni takovych ujednani, nebo v piislusnych piipadech skutecnost, ze od nich

odstoupily, a to jakmile takové odstoupeni nabude uc¢inku.

Agentura ENISA podporuje vznik ujednani o sdileni informaci o kybernetické bezpecnosti

podle odstavce 2 vyménou osvédcenych postupti a poskytovanim pokynti.

Clanek 30

Dobrovolné oznamovani relevantnich informaci

Clenské staty zajisti, aby vedle oznamovaci povinnosti stanovené v ¢lanku 23 mohla byt
oznameni dobrovolné¢ predkladana tymim CSIRT nebo piipadné pfislusSnym organiim ze

strany:

a)  zékladnich a dilezitych subjektl, pokud jde o incidenty, kybernetické hrozby a

vyznamné udalosti;

b)  subjektd, které nejsou uvedeny v pismeni a), bez ohledu na to, zda se na né vztahuje
oblast piisobnosti této smérnice, pokud jde o vyznamné incidenty, kybernetické

hrozby a vyznamné udalosti.
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2. Pti zpracovani oznameni uvedenych v odstavci 1 tohoto ¢lanku postupuji ¢lenské staty v
souladu s postupem stanovenym v ¢lanku 23. Clenské staty mohou dat prednost zpracovani

povinnych ozndmeni pted dobrovolnymi ozndmenimi.

V piipadé potieby poskytnou tymy CSIRT a ptipadné piislusné organy jednotnym
kontaktnim mistim informace o oznamenich obdrzenych podle tohoto ¢lanku, pficemz
zajisti divérnost a nalezitou ochranu informaci, jez poskytl oznamujici subjekt. Aniz je
dotCena prevence, vySetrovani, odhalovani a stihéni trestnych ¢inti, nesmi dobrovolné
oznameni vést k tomu, ze oznamujicimu subjektu budou ulozeny dalsi povinnosti, které by

nemél, kdyby toto oznadmeni neucinil.

Kapitola VII

r r

Dohled a vymahani

Clének 31
Obecné aspekty tykajici se dohledu a vymahani

1. Clenské staty zajisti, aby jejich piislu§né organy u¢inné dohliZely na dodrzovéni této

smérnice a pfijimaly opatfeni nezbytna k zajisténi jejiho dodrZzovani.
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Clenské staty mohou svym piislusnym organtim umoznit, aby v ramci dohledu vymezily
priority u svych ¢innosti. Toto vymezeni priorit vychazi z ptistupu zalozené¢ho na
posouzeni rizik. Za timto i¢elem mohou ptislusné organy pii vykonu svych dohledovych
ukoli stanovenych v ¢lancich 32 a 33 stanovit metodiky dohledu, které umozni stanovit

priority téchto ukoll na zaklad¢ ptistupu vyplyvajiciho z posouzeni rizik.

Pti feseni incidentd, v jejichz disledku doslo k poruseni zabezpeceni osobnich tdaju,
piislusné organy uzce spolupracuji s dozorovymi uiady podle natizeni (EU) 2016/679, aniz

jsou dot¢eny pravomoci a ukoly dozorovych ufadi podle uvedeného nafizeni.

Aniz jsou dotéeny vnitrostatni pravni a institucionalni rdmce, ¢lenské staty zajisti, aby
ptislusné organy mély pii dohledu nad dodrzovanim této smérnice ze strany subjektt
vetejné spravy a pii ukladani opatieni v oblasti vymahani za poruseni této smérnice
odpovidajici pravomoci k provedeni takovych ukolii a mély pfitom ve vztahu k subjektim
vefejné spravy, nad nimiz dohled provadéji, funkéni nezavislost. Clenské staty mohou
rozhodnout o ulozeni vhodnych, pfimétenych a ucinnych opatieni v oblasti dohledu a
vymahani ve vztahu k témto subjektim v souladu s vnitrostatnimi pravnimi a

institucionalnimi ramci.
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Clanek 32

Opatieni v oblasti dohledu a vymahani tykajici se zakladnich subjektit

1. Clenské staty zajisti, aby byla opatfeni v oblasti dohledu nebo vyméhani uloZena
zékladnim subjektim v souvislosti s povinnostmi stanovenymi v této smérnici ucinna,

pfimétfend a odrazujici, pficemz zohledni okolnosti kazdého jednotlivého piipadu.

2. Clenské staty zajisti, aby p¥isluiné organy mély pii vykonu svych dohledovych ukold v

souvislosti se zdkladnimi subjekty pravomoc podrobit tyto subjekty alespori:

a)  kontroldm na misté i externimu dohledu, v€etné namatkovych kontrol, které provadi

vyskoleni odbornici;

b)  pravidelnym a cilenym bezpecnostnim auditiim, které provadi nezavisly subjekt nebo

ptisluSny organ;

c) auditiim ad hoc, a to 1 v pfipadech odiivodnénych vyznamnym incidentem nebo

poruSenim této smérnice ze strany zakladniho subjektu;
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d)  bezpecnostnim proveérkdm na zaklade€ objektivnich, nediskriminaénich, korektnich a
transparentnich kritérii posouzeni rizik, které se v piipad¢ potieby provedou ve

spolupraci s dot¢enym subjektem;

e) pozadavkiim na informace nezbytné k posouzeni opatieni k fizeni kybernetickych
bezpecnostnich rizik ptijatych dotéenym subjektem, véetné zadokumentovanych
zasad kybernetické bezpecnosti, jakoz i dodrzovani povinnosti piedkladat informace

piislusnym organtim podle ¢lanku 27;

f)  pozadavklim na pfistup k udajim, dokumentiim a informacim potfebnym pro vykon

dohledovych tkola;

g)  pozadavkim na dolozeni provadéni zasad kybernetické bezpecnosti, jako jsou
vysledky bezpecnostnich auditi provedenych kvalifikovanym auditorem a ptislusné

podptrné doklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavci pism. b) jsou zalozeny na
posouzeni rizik, jez provede prisluSny organ nebo auditovany subjekt, nebo na jinych

dostupnych informacich tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zptistupni pfisluSnému organu. Néklady na
takovy cileny bezpecnostni audit provedeny nezavislym subjektem hradi auditovany

subjekt, s vyjimkou fadn¢ odiivodnénych pripadl, kdy piislusny organ rozhodne jinak.
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3. Pti vykonu svych pravomoci podle odst. 2 pism. e), f) ¢i g) uvedou piislusné organy tcel

zadosti a uptesni informace, které jsou pozadovany.

4. Clenské staty zajisti, aby jejich piisluiné organy mély pii vykonu svych pravomoci v

oblasti vymahani v souvislosti se zakladnimi subjekty pravomoc alesponi:
a)  vydat varovani o poruseni této smérnice dotcenymi subjekty;

b)  pfijmout zdvazné pokyny, v€etn¢ pokynt tykajicich se opatfeni nezbytnych
k zabranéni incidentu nebo jeho napravé, lhit pro provedeni téchto opatieni
a podavani zprav o jejich provedeni, nebo piikaz pozadujici, aby dotcené subjekty

napravily zjisténé nedostatky nebo porusSeni této smérnice;

c) naridit dotCenym subjektlim, aby ukoncily porusovani této smérnice, a takového

chovani se znovu nedopoustély;

d) nafidit dot€enym subjektiim, aby zajistily, Ze jejich opatieni k fizeni kybernetickych
bezpecnostnich rizik jsou v souladu s ¢lankem 21, nebo aby plnily oznamovaci

povinnosti stanovené v ¢lanku 23, a to ur€enym zptisobem a ve stanovené 1hit¢;
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g)

h)

nafidit dot¢enym subjektiim, aby informovaly fyzické nebo pravnické osoby, v
souvislosti s nimiz poskytuji sluzby nebo vykondvaji ¢innosti, které jsou potencialné
postizeny vyznamnou kybernetickou hrozbou, o povaze této hrozby, jakoz i o vSech
moznych ochrannych nebo napravnych opatienich, jez by mohly tyto fyzické nebo

pravnické osoby ucinit v reakci na tuto hrozbu;

nafidit dot€enym subjektim, aby v pfiméfené 1hiité provedly doporuceni vydana v

dasledku bezpecnostniho auditu;

urcit na stanovenou dobu pracovnika pro sledovani s pfesné vymezenymi ukoly,

ktery bude dohliZet na dodrzovani ¢lanka 21 a 23 ze strany dotenych subjekti;

nafidit dot¢enym subjektiim, aby uréenym zptisobem zveiejnily aspekty tykajici se

poruseni této smérnice;

vedle kteréhokoli z opatieni uvedenych v pismenech a) az h) tohoto odstavce ulozit
spravni pokutu podle ¢lanku 34 nebo navrhnout pfisluSnym organtim nebo soudiim v

souladu s vnitrostatnim pravem jeji ulozeni.

PE-CONS 32/2/22 REV 2 179

CS



5. Pokud jsou opatfeni v oblasti vymahani piijata podle odst. 4 pism. a) az d) a f) neti¢inna,
Clenské staty zajisti, aby jejich piislusné organy mély pravomoc stanovit lhiitu, v niz bude
zékladni subjekt vyzvan k pfijeti nezbytnych opatieni k naprave nedostatkti nebo splnéni
pozadavkl téchto organii. Pokud pozadovana opatieni nebudou pfijata ve stanovené lhtte,

Clenské staty zajisti, aby jejich piislusné orgdny mély pravomoc:

a)  docasn¢ pozastavit nebo v souladu s vnitrostatnim pravem pozadat certifikac¢ni nebo
povolovaci organ nebo soud o docasné pozastaveni certifikace nebo povoleni tykajici
se ¢asti nebo vsech prislusnych sluzeb nebo ¢innosti poskytovanych zakladnim

subjektem;

b)  pozadovat, aby piislusné organy nebo soudy v souladu s vnitrostatnim pravem
ulozily doc¢asny zakaz vykonu fidicich funkci v zékladnim subjektu jakékoliv fyzické
osob¢, ktera ma odpovédnost za vykon fidicich funkci na Grovni vykonného feditele

nebo zdkonného zéastupce v tomto subjektu.
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Docasné pozastaveni nebo zakazy ulozené podle tohoto odstavce se pouziji pouze do
okamziku, nez dotCeny subjekt pfijme opatieni nezbytné k napraveé nedostatkli nebo
splnéni pozadavku ptislusného orgénu, kviili nimz byla tato opatfeni v oblasti vymahani
uplatnéna. Ulozeni takovych docasnych pozastaveni nebo zakazi podléha nalezitym
procesnim zarukdm v souladu s obecnymi zasadami prava Unie a Listiny, véetné prava na

ucinnou pravni ochranu a na spravedlivy proces, presumpce neviny a prava na obhajobu.

Opatieni v oblasti vymahani stanovena v tomto odstavci se nevztahuji na subjekty vefejné

spravy, na n¢z se vztahuje tato smérnice.

Clenské staty zajisti, aby kazda fyzicka osoba jednajici za zakladni subjekt nebo jednajici
jako pravni zéastupce zékladniho subjektu na zaklad¢ opravnéni jej zastupovat, opravnéni
ptijimat rozhodnuti jeho jménem nebo opravnéni vykonavat nad nim kontrolu méla
pravomoc zajistit dodrzovéni této smérnice. Clenské staty zajisti, aby byla stanovena
odpovédnost téchto fyzickych osob za poruseni jejich povinnosti spocivajicich v zajisténi

dodrzovani této smérnice.

Pokud jde o subjekty vetfejné spravy, neni timto odstavcem dotéeno vnitrostatni pravo o
odpovédnosti ufednikil vefejné spravy a volenych vetejnych €initelli nebo jmenovanych

ufedniku.
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7. Pfi pfijiméni opatieni v oblasti vymahani podle odstavce 4 nebo 5 dodrzuji ptislusné
organy prava na obhajobu a zohledni okolnosti kazdého jednotlivého piipadu a v uvahu

vezmou alespon:

a)  zavaznost poruSeni a vyznamnost porusenych ustanoveni, pfi¢emz nasledujici

poruseni se vzdy povazuji za zavazna:

1)  opakovana porusent;

i1)  neoznameni nebo nezajisténi napravy vyznamnych incidenti;

ii1) nenapraveni nedostatkll podle zavaznych pokynt ptislusnych organi;

iv)  mafeni auditd nebo sledovaci ¢innosti nafizené piisluSnym orgadnem po zjisténi

porusenti;

v)  poskytnuti nepravdivych nebo hrubé neptesnych informaci v souvislosti s
opatienimi pro fizeni rizik v oblasti kybernetické bezpecnosti nebo

oznamovacimi povinnostmi stanovenymi v ¢lancich 21 a 23;
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dobu trvani porusent;

c)  veskera relevantni poruSeni, kterych se dot¢eny subjekt dopustil v minulosti;
d)  zpisobenou hmotnou nebo nehmotnou ujmu, vcetné jakékoli financni nebo
ekonomické ztraty, ucinkl na jiné sluzby a poctu postizenych uzivateli;
e) jakykoli umysl nebo nedbalost pachatele porusent;
f)  jakakoli opatfeni pfijatd subjektem za ucelem zamezeni nebo zmirnéni hmotné nebo
nehmotné Gjmy;
g)  jakékoli dodrzovani schvalenych kodexti chovani nebo schvélenych certifika¢nich
mechanismu;
h)  uroven spoluprace odpovédné fyzické nebo pravnické osoby s pfislusSnymi organy.
8. Ptislusné orgény sva opatfeni v oblasti vyméahani podrobné odliivodni. Ptislusné organy
pted pfijetim téchto opatfeni ozndmi dot¢enym subjektlim sva piredbéznd zjisténi. Rovnéz
témto subjektiim poskytnou priméienou dobu na predlozeni ptipominek, s vyjimkou fadné
odtvodnénych ptipadii, kdy by to branilo piijeti okamzitych opatfeni k ptedchazeni
incidentiim nebo reakci na né.
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10.

Clenské staty zajisti, aby jejich piislusné organy podle této smérnice informovaly
relevantni piislusné organy ve stejném ¢lenském staté podle smérnice (EU) .../...*, kdyz
plni své pravomoci v oblasti dohledu a vymahani zaméiené na zajisténi toho, aby subjekt
urceny jakozto kriticky subjekt podle smérnice (EU) .../... " dodrzoval tuto smérnici.
Ptislusné organy podle smérnice (EU) .../... * mohou piipadné pozadat ptislusné organy
podle této smérnice, aby vykonavaly své dohledové a vymahaci pravomoci ve vztahu k

subjektu, ktery je uréen jakozto kriticky subjekt podle smérnice (EU) .../...".

Clenské staty zajisti, aby jejich piisluiné organy podle této smérnice spolupracovaly s
relevantnimi pfislu$nymi organy dotéeného ¢lenského statu podle natizeni (EU) .../... =
Clenské staty zejména zajisti, aby jejich piislusné organy podle této smérnice informovaly
forum dohledu ziizené podle ¢l. 32 odst. 1 nafizeni (EU) .../..."", kdyZ plni své pravomoci v
oblasti dohledu a vyméhani zamétené na zajiSténi toho, aby zékladni subjekt, ktery je

oznacen jakozto kriticky poskytovatel sluzeb IKT z fad tfetich stran podle ¢lanku 31

nafizeni (EU) .../...."", dodrzoval tuto smérnici.

++

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).

Ut. vést.: Vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Cldnek 33
Opatieni v oblasti dohledu a vymdahani tykajici se diilezitych subjektut

1. Jsou-li ¢lenskym statim piedlozeny dikazy, indicie nebo informace, které naznacuji, ze
dualezity subjekt udajné nedodrzuje tuto smérnici, zejména jeji clanky 21 a 23, Clenské staty
zajisti, aby pfislusné organy v piipadé potieby piijaly opatfeni prostfednictvim
dohledovych opatieni ex post. Clenské staty zajisti, aby tato opatieni byla G&inna,

piiméfend a odrazujici, pficemz zohledni okolnosti kazdého jednotlivého ptipadu.

2. Clenské staty zajisti, aby piisluiné organy mély pii vykonu svych dohledovych ukola v

souvislosti s dilezitymi subjekty pravomoc podrobit tyto subjekty alespon:
a)  kontroldm na misté i externimu dohledu ex post, které provadi vyskoleni odbornici;

b) cilenym bezpecnostnim auditiim, které provadi nezavisly subjekt nebo ptislusny

organ;
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d)

bezpecnostnim provérkdm na zaklad€ objektivnich, nediskriminaénich, korektnich a
transparentnich kritérii posouzeni rizik, které se v piipade potieby provedou ve

spolupraci s dot¢enym subjektem;

pozadavkiim na informace nezbytné k posouzeni opatieni k fizeni kybernetickych
bezpecnostnich rizik ex post pfijatych dotCenym subjektem, vetné
zadokumentovanych zasad kybernetické bezpecnosti, jakoz i dodrzovani povinnosti

predkladat informace ptislusSnym organim podle ¢lanku 28;

pozadavkiim na pfistup k udajim, dokumentiim a informacim potfebnym pro vykon

jejich dohledovych ukola;

pozadavklim na doloZeni provadéni zésad kybernetické bezpecnosti, jako jsou
vysledky bezpecnostnich auditi provedenych kvalifikovanym auditorem a ptislusné

podptrné doklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavci pism. b) jsou zalozeny na

posouzeni rizik, jez provede piislusny organ nebo auditovany subjekt, nebo na jinych

dostupnych informacich tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zptistupni pfisluSnému organu. Néklady na

takovy cileny bezpecnostni audit provedeny nezavislym subjektem hradi auditovany

subjekt, s vyjimkou fadn¢ odiivodnénych pripadl, kdy piislusny organ rozhodne jinak.
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3. Pti vykonu svych pravomoci podle odst. 2 pism. d), €) nebo f) uvedou ptislusné organy

ucel zadosti a upfesni informace, které jsou pozadovany.

4. Clenské staty zajisti, aby piisluiné organy mély p¥i vykonu svych vymahacich pravomoci

v souvislosti s dulezitymi subjekty pravomoc alesponi:

a)

b)

d)

vydat varovani o poruSeni této smérnice ze strany dotéenych subjekti;

prijmout zavazné pokyny nebo piikaz pozadujici, aby dotcené subjekty napravily

zjisténé nedostatky nebo poruseni této smérnice;

nafidit dot¢enym subjektiim, aby ukoncily chovani, které poruSuje tuto smeérnici, a

takového chovani se znovu nedopoustély;

nafidit dot¢enym subjektiim, aby zajistily, Ze jejich opatieni k fizeni kybernetickych
bezpecnostnich rizik jsou v souladu s ¢lankem 21, nebo aby plnily oznamovaci

povinnosti stanovené v ¢lanku 23, a to ur€enym zplsobem a ve stanovené lhit¢;

nafidit dot¢enym subjektiim, aby informovaly fyzické nebo pravnické osoby, v
souvislosti s nimiz poskytuji sluzby nebo vykonavaji ¢innosti, které jsou potencialné
postizeny vyznamnou kybernetickou hrozbou, o povaze této hrozby, jakoz i o vSech
moznych ochrannych nebo napravnych opattenich, jez by mohly tyto fyzické nebo

pravnické osoby ucinit v reakci na tuto hrozbu;
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f)  nafidit dot¢enym subjektiim, aby v pfimétené lhité provedly doporuceni vydana

v dusledku bezpecnostniho auditu;

g)  nafidit dot¢enym subjektlim, aby urenym zpiisobem zveiejnily aspekty tykajici se

poruseni této smérnice;

h)  vedle kteréhokoli z opateni uvedenych v pismenech a) az g) tohoto odstavce ulozit
spravni pokutu podle ¢lanku 34 nebo navrhnout pfisluSnym orgdntim nebo soudiim

v souladu s vnitrostatnim pravem jeji uloZeni.

5. Ustanoveni ¢l. 32 odst. 6, 7 a 8 se obdobn¢ pouziji na opatfeni v oblasti dohledu a

vymahani stanovena v tomto ¢lanku pro diilezité subjekty.

6. Clenské staty zajisti, aby jejich piislu$né organy podle této smérnice spolupracovaly
s relevantnimi ptislusnymi organy dotéeného ¢lenského statu podle natizeni (EU) .../...".
Clenské staty zejména zajisti, aby jejich piisluiné organy podle této smérnice informovaly
forum dohledu ztizené podle ¢l. 32 odst. 1 nafizeni (EU) .../...*, kdyZ plni své pravomoci v
oblasti dohledu a vyméhani zamétené na zajiSténi toho, aby dilezity subjekt, ktery je
oznacen jakozto kriticky poskytovatel sluzeb IKT z tad tfetich stran podle ¢lanku 31

natizeni (EU) .../...*, dodrzoval tuto smérnici.

Ut. vést.: Vlozte prosim &islo smémice obsazené v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Clanek 34

Obecné podminky ukladani spravnich pokut zakladnim a diilezitym subjektiim

Clenské staty zajisti, aby spravni pokuty ukladané zakladnim a dtleZitym subjektim podle
tohoto ¢lanku za poruseni této smérnice byly €inné, pfimétené a odrazujici, piicemz

zohledni okolnosti kazdého jednotlivého ptipadu.

Spravni pokuty se ukladaji spolu s kterymkoli z opatieni uvedenych v ¢l. 32 odst. 4
pism. a) az h), ¢l. 32 odst. 5 a ¢l. 33 odst. 4 pism. a) az g).

Pti rozhodovani o uloZeni spravni pokuty a pti rozhodovani o jeji vysi se v kazdém

jednotlivém ptipad¢ nalezité prihlédne alespon k prvkiim uvedenym v ¢l. 32 odst. 7.

Clenské staty zajisti, aby v ptipadé, Ze zakladni subjekty porusi ¢lanek 21 nebo 23, byly
uvedenym subjektiim v souladu s odstavci 2 a 3 tohoto ¢lanku ulozeny spravni pokuty,

jejichZ maximalni vySe bude stanovena na nejméné 10 000 000 EUR nebo maximalné na
alesponl 2 % celkového celosvétového rocniho obratu v pfedchozim rozpoc¢tovém roce u

podniku, ke kterému patii zakladni subjekt, podle toho, co je vyssi.
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Clenské staty zajisti, aby v ptipadé, ze dulezité subjekty porusi ¢lanek 21 nebo 23, byly
uvedenym subjektlim v souladu s odstavci 2 a 3 tohoto ¢lanku uloZeny spravni pokuty,
jejichz maximalni vySe bude stanovena na nejmén¢ 7 000 000 EUR nebo maximaln¢ na
alespoil 1,4 % celkového celosvétového ro€niho obratu v pfedchozim rozpoctovém roce u

podniku, ke kterému patii dillezity subjekt, podle toho, co je vyssi.

Clenské staty mohou stanovit pravomoc ukladat penéle s cilem piimét zakladni nebo
dualezity subjekt, aby prestal porusovat tuto smérnici podle piedchoziho rozhodnuti

prislusného organu.

Aniz jsou dotéeny pravomoci piislusnych organti podle ¢lankt 32 a 33, miize kazdy
Clensky stat stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni

pokuty subjektim vetejné spravy.

Neumoznuje-li pravo ¢lenského statu ulozeni spravnich pokut, tento ¢lensky stat zajisti, ze
se tento ¢lanek uplatni tak, aby podnét k ulozeni pokuty dal prislusny organ a aby pokuta
byla ulozena ptislusSnymi vnitrostatnimi soudy, pfi¢emz soucasn¢ je tieba zajistit, aby tyto
prostfedky pravni népravy byly G€inné a aby byl jejich u€inek rovnocenny spravnim
pokutam, jez ukladaji ptislusné organy. UloZené pokuty musi byt v kazdém ptipadé
Gginné, piméfené a odrazujici. Clensky stat oznami Komisi do ... [21 mésicti ode dne
vstupu této smérnice v platnost] ptislusna ustanoveni pravnich predpist, ktera ptijme podle
tohoto odstavce, a bez prodleni jakoukoli naslednou novelu nebo zménu tykajici se téchto

ustanoveni.
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Clanek 35

Poruseni obndsejici poruseni zabezpeceni osobnich udaji

1. Pokud pfislusné organy v pribéhu dohledu nebo vymahani zjisti, Ze poruseni povinnosti
stanovenych v ¢lancich 21 a 23 této smérnice zakladnim nebo dilezitym subjektem muze
obnaset poruseni zabezpeceni osobnich udaji ve smyslu ¢l. 4 odst. 12 natizeni (EU)
2016/679, které ma byt oznameno podle ¢lanku 33 uvedeného natizeni, uvédomi bez

zbytecného odkladu dozorové urady podle ¢lanku 55 nebo 56 uvedeného nafizeni.

2. Pokud dozorové trady podle ¢lanku 55 nebo 56 natizeni (EU) 2016/679 ulozi spravni
pokutu podle ¢l. 58 odst. 2 pism. 1) uvedeného natizeni, pfislusné organy nesmi ulozit
spravni pokutu podle ¢lanku 34 této smérnice za poruseni uvedené v odstavci 1 tohoto
¢lanku za stejné porusSeni, za néz byla ulozena spravni pokuta podle ¢l. 58 odst. 2 pism. 1)
natizeni (EU) 2016/679. Ptislu§né organy vSak mohou uloZit opatieni v oblasti vymahani
stanovené v €l. 32 odst. 4 pism. a) az h), ¢l. 32 odst. 5 a €l. 33 odst. 4 pism. a) az g) této

smérnice.

3. Pokud ma dozorovy ufad ptislusny podle natizeni (EU) 2016/679 sidlo v jiném ¢lenském
stat€ nez prislusny orgdn, informuje ptislusny orgadn dozorovy trad se sidlem ve stejném

Clenském staté o mozném poruseni zabezpeceni udaji podle odstavce 1.
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Clanek 36

Sankce

Clenskeé staty stanovi sankce za poruseni vnitrostatnich opatieni piijatych podle této smérnice
a pfijmou veskera opatieni nezbytna k zajisténi jejich uplatnovani. Stanovené sankce musi byt
ucinné, primétené a odrazujici. Clenskeé staty tyto sankce a opatieni ozndmi Komisi nejpozdéji do ...

[24 mésicli ode dne vstupu této smérnice v platnost] a neprodlené ji oznami vSechny jejich nasledné

zmény.
Clanek 37
Vzdjemna pomoc
1. Pokud subjekt poskytuje sluzby ve vice nez jednom ¢lenském staté, nebo pokud poskytuje

sluzby v jednom nebo vice ¢lenskych statech a jeho sité a informacni systémy se nachéazeji
v jednom ¢i vice jinych ¢lenskych statech, prislusné orgdny dotéenych ¢lenskych stath
podle potieby spolupracuji a jsou si navzajem napomocny. Tato spoluprace spociva

alesponl v tomto:

a)  prislusné organy uplatiiujici opatieni v oblasti dohledu nebo vymahani v clenském
stat¢ kontaktuji prostfednictvim jednotného kontaktniho mista piislusné organy
v ostatnich dot¢enych ¢lenskych statech, konzultuji s nimi a informuyji je ohledné

piijatych opatfeni v oblasti dohledu a vymahani,
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b)  pfislusny orgdn mize pozadat jiny pfisluSny orgén, aby ucinil opatfeni v oblasti

dohledu nebo vymahani;

c)  po obdrzeni odivodnéné zadosti jiného piislusného organu poskytne piislusny organ
druhému pfisluSnému orgénu vzajemnou pomoc umernou vlastnim zdrojim, aby
bylo mozné provést opatieni v oblasti dohledu nebo vymahani G¢inng, ucelné a

dusledné.

Vz4jemna pomoc uvedend v prvnim pododstavci pism. ¢) mize zahrnovat zadosti o
informace a opatieni v oblasti dohledu, v¢etné zadosti o provedeni kontrol na misté nebo
externiho dohledu, ptipadné cilenych bezpecnostnich auditti. Prislusny orgéan, kterému je
urc¢ena zadost o pomoc, nemuze tuto zadost odmitnout, ledaze se prokaze, ze tento organ
neni pfislusny k poskytnuti poZadované pomoci nebo pozadovand pomoc neni tméerna
ukolim dohledu ptislusného orgédnu nebo Ze se zddost tykéa informaci nebo zahrnuje
¢innosti, které by v ptipad¢ zvetejnéni nebo provedeni byly v rozporu se zasadnimi z4jmy
v oblasti narodni bezpec¢nosti, veiejné bezpecnosti nebo obrany daného ¢lenského statu.
Pted zamitnutim takové zadosti konzultuje ptislusny organ ostatni dotcené ptislusné

organy a na zadost jednoho z dot¢enych ¢lenskych stati také Komisi a agenturu ENISA.

Je-li to vhodné, mohou se ptislusné organy z riznych clenskych stati vzajemné dohodnout,

ze budou provadét spole€né ¢innosti v oblasti dohledu.
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Kapitola VIII

Akty v prenesené pravomoci a provadéci akty

Clanek 38

Vykon prenesené pravomoci

Pravomoc pfijimat akty v pifenesené pravomoci je svéfena Komisi za podminek

stanovenych v tomto ¢lanku.

Pravomoc pfijimat akty v pfenesené pravomoci uvedena v ¢l. 24 odst. 2 je svéfena Komisi

na dobu péti let ode dne ... [den vstupu této smérnice v platnost].

Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 24 odst. 2
kdykoli zrusit. Rozhodnutim o zruSeni se ukoncuje pfeneseni pravomoci v ném urcené.
Rozhodnuti nabyvé u¢inku prvnim dnem po zvefejnéni v Urednim véstniku Evropské unie,
nebo k pozdéjsimu dni, ktery je v ném upiesnén. Nedotyka se platnosti jiz platnych aktt

v pfenesené pravomoci.

Pted pfijetim aktu v pienesené pravomoci vede Komise konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zasadami stanovenymi
v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

predpisti.
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Ptijeti aktu v pfenesené pravomoci Komise neprodlené oznami souc¢asné Evropskému

parlamentu a Radé.

Akt v pienesené pravomoci piijaty podle ¢l. 24 odst. 2 vstoupi v platnost pouze tehdy,
pokud proti nému Evropsky parlament nebo Rada nevyslovi namitky ve lhité dvou mésici
ode dne, kdy jim byl tento akt oznamen, nebo pokud Evropsky parlament i Rada pted
uplynutim této lhity informuji Komisi o tom, Ze namitky nevyslovi. Z podnétu Evropského

parlamentu nebo Rady se tato lhita prodlouzi o dva mésice.
Clanek 39
Postup projednavani ve vyboru

Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu natizeni (EU)

¢. 182/2011.
Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natfizeni (EU) ¢. 182/2011.

Ma-li byt o stanovisku vyboru rozhodnuto pisemnym postupem, ukoncuje se tento postup
bez vysledku, pokud o tom ve 1hité pro vydani stanoviska rozhodne ptredseda vyboru nebo

pokud o to pozada Clen vyboru.
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Kapitola IX

Zavéreéna ustanoveni

Clanek 40

Prezkum

Do ... [57 mésicti ode dne vstupu této smérnice v platnost] a poté kazdych 36 mésici Komise
piezkouma fungovani této smérnice a poda zpravu Evropskému parlamentu a Rad¢. Ve zprave se
zejména posoudi vyznam velikosti dot¢enych subjektti a odvétvi, pododvétvi a druhy subjekti
podle pftiloh I a II pro fungovani hospodarstvi a spole¢nosti v souvislosti s kybernetickou
bezpecnosti. Za timto Ucelem a s cilem dale rozvijet strategickou a operativni spolupraci Komise
zohledni zpravy skupiny pro spolupraci a sit¢ CSIRT z hlediska zkuSenosti ziskanych na strategické

a operativni urovni. V piipadé¢ potieby se ke zprave prilozi legislativni navrh.
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Clanek 41

Provedeni ve vnitrostatnim pravu

1. Clenské staty do ... [21 mé&sict ode dne vstupu této smérnice v platnost] piijmou a zvefejni
opatfeni nezbytnd pro dosazeni souladu s touto smérnici. Neprodlen€ o nich uvédomi

Komisi.
Pouziji tato opatteni ode dne ... [jeden den ode dne uvedeného v prvnim pododstavci].

2. Opatteni uvedena v odst. 1 pfijata ¢lenskymi staty musi obsahovat odkaz na tuto smérnici
nebo musi byt takovy odkaz ucinén pii jejich ifednim vyhlaseni. Zptisob odkazu si stanovi

Clenskeé staty.
Clanek 42
Zmena narizeni (EU) ¢. 910/2014

Clanek 19 natizeni (EU) &. 910/2014 se zruSuje s Gi¢inkem ode dne ... [datum stanovené v ¢l. 41

odst. 1 druhém pododstavci této smérnice].
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Clanek 43
Zména smernice (EU) 2018/1972

Clanky 40 a 41 smérnice (EU) 2018/1972 se zrusuji s u¢inkem ode dne ... [datum stanovené v &l. 41
odst. 1 druhém pododstavci této smérnice].
Clanek 44

Zruseni

Smérnice (EU) 2016/1148 se zruSuje s u€inkem ode dne ... [datum stanovené v ¢l. 41 odst. 1

druhém pododstavci této smérnice].
Odkazy na zrusenou smérnici se povazuji za odkazy na tuto smérnici v souladu se srovnavaci
tabulkou obsazenou v ptiloze II1.

Clanek 45

Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.
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Clanek 46

Urceni
Tato smérnice je urcena Clenskym statim.

Ve Strasburku dne ...

Za Evropsky parlament
predsedkynée

Za Radu
predseda nebo predsedkyné
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PRILOHA I

VYSOCE KRITICKA ODVETVI

Odvétvi

Pododvétvi

Druh subjektu

1.

Energetika

a)

elektiina

elektroenergetické podniky ve smyslu ¢l. 2 bodu 57 smérnice Evropského parlamentu a Rady (EU)
2019/9441, které zastavaji funkci ,,dodavky* ve smyslu ¢l. 2 bodu 12 uvedené smérnice

provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 29 smérnice (EU) 2019/944

provozovatelé pfenosové soustavy ve smyslu ¢l. 2 bodu 35 smérnice (EU) 2019/944

vyrobcei ve smyslu €l. 2 bodu 38 smérnice (EU) 2019/944

nominovani organizatofi trhu s elektfinou ve smyslu €l. 2 bodu 8 natizeni Evropského parlamentu
a Rady (EU) 2019/9432

Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ¢ervna 2019 o spole¢nych pravidlech pro vnitini trh s elektfinou a 0 zméné

smérnice 2012/27/EU (Ut. vést. L 158, 14.6.2019, s. 125). ’
2 Naftizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o vnitinim trhu s elekttfinou (Uf. vést. L 158, 14.6.2019, s. 54).

PE-CONS 32/2/22 REV 2

PRILOHA I

1

CS




Odvétvi Pododvétvi Druh subjektu

- ucastnici trhu ve smyslu ¢l. 2 bodu 25 natizeni (EU) 2019/943, kteti poskytuji sluzby agregace,
odezvy strany poptavky nebo uklddani energie ve smyslu ¢l. 2 bodii 18, 20 a 59 smérnice (EU)
2019/944

- provozovatelé dobijecich bodi, ktefi jsou odpovédni za tizeni a provoz dobijecich bodu, které
koncovym uzivatelim poskytuji sluzbu dobijeni, a to 1 jménem a na et poskytovatele sluzeb

mobility
b) dalkové - provozovatelé dalkového vytapéni nebo dalkového chlazeni ve smyslu €l. 2 bodu 19 smérnice
vytapéni a Evropského parlamentu a Rady (EU) 2018/2001!
chlazeni
c) ropa - provozovatelé ropovodl
- provozovatelé zafizeni na tézbu, rafinaci a zpracovani ropy a skladovacich a prenosovych zatizeni
— ustiedni spravei zasob ve smyslu ¢l. 2 pism. f) smé&mice Rady 2009/119/ES?
1 Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o podpoie vyuZivani energie z obnovitelnych zdrojt (Ut.
vést. L 328, 21.12.2018, s. 82).
2 Smérnice Rady 2009/119/ES ze dne 14. zati 2009, kterou se €lenskym statim uklada povinnost udrZzovat minimalni zdsoby ropy nebo ropnych

produktii (U, vést. L 265, 9.10.2009, s. 9).
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Odvétvi

Pododvétvi

Druh subjektu

d)

zemni plyn

dodavatelské podniky ve smyslu ¢l. 2 bodu 8 smérnice Evropského parlamentu a Rady
2009/73/ES!

provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2 bodu 6 smérnice 2009/73/ES

provozovatelé ptepravni soustavy ve smyslu ¢l. 2 bodu 4 smérnice 2009/73/ES

provozovatelé skladovaciho zafizeni ve smyslu ¢l. 2 bodu 10 smérnice 2009/73/ES

provozovatelé zatizeni LNG ve smyslu €l. 2 bodu 12 smérnice 2009/73/ES

plynarenské podniky ve smyslu €l. 2 bodu 1 smérnice 2009/73/ES

provozovatelé zafizeni na rafinaci a zpracovani zemniho plynu

e)

vodik

provozovatelé vyroby, skladovani a prepravy vodiku

1 Smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. ¢ervence 2009 o spole¢nych pravidlech pro vnitini trh se zemnim plynem a o
zruSeni smérnice 2003/55/ES (Uf. vést. L 211, 14.8.2009, s. 94).
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Odvétvi Pododvétvi Druh subjektu
2. Doprava a) letecka lete¢ti dopravci ve smyslu ¢l. 3 bodu 4 nafizeni (ES) ¢. 300/2008 vyuzivani ke komerénim G¢elim

fidici organy leti$té ve smyslu ¢l. 2 bodu 2 smérnice Evropského parlamentu a Rady 2009/12/ES?,
letisté ve smyslu €l. 2 bodu 1 uvedené smérnice, véetné hlavnich letist’ uvedenych v ptiloze II,
Casti 2 nafizeni Evropského parlamentu a Rady (EU) ¢. 1315/20132, a subjekty provozujici
pomocna zafizeni v ramci letist’
provozovatelé kontroly fizeni provozu poskytujici sluzby fizeni letového provozu ve smyslu ¢l. 2
bodu 1 nafizeni Evropského parlamentu a Rady (ES) ¢. 549/20043

1 Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. bfezna 2009 o letistnich poplatcich (Ut. vést. L 70, 14.3.2009, s. 11).

2 Natizeni Evropskeho parlamentu a Rady (EU) ¢. 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj transevropske

dopravni sité a o zruSeni rozhodnuti €. 661/2010/EU (Uf. vést. L 348, 20.12.2013, s. 1).
3 Natizeni Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. biezna 2004, kterym se stanovi rdmec pro vytvoreni jednotného

evropského nebe (ramcové nafizeni) (Ut. vést. L 96, 31.3.2004, s. 1).
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b) Zelezniéni | — provozovatelé infrastruktury ve smyslu €l. 3 bodu 2 smérnice Evropského parlamentu a Rady
2012/34/EU!

- zelezni¢ni podniky ve smyslu ¢l. 3 bodu 1 smérnice 2012/34/EU, vcetné provozovatell zatizeni
sluzeb ve smyslu ¢l. 3 bodu 12 uvedené smérnice

c) vodni - spole¢nosti vnitrozemské, namoini a pobiezni osobni a nakladni vodni dopravy, jak jsou vymezeny
pro namoini dopravu v piiloze I nafizeni Evropského parlamentu a Rady (ES) &. 725/20042, kromé
jednotlivych plavidel provozovanych témito podniky

- fidici organy ptistavii ve smyslu ¢l. 3 bodu 1 smérnice Evropského parlamentu a Rady
2005/65/ES?, v&etné jejich pristavnich zafizeni ve smyslu €l. 2 bodu 11 natizeni (ES) ¢. 725/2004;
a subjekty provozujici dila a zafizeni v ramci pfistavi

— provozovatelé sluzeb lodni dopravy (VTS) ve smyslu €l. 3 pism. o) smérnice Evropského
parlamentu a Rady 2002/59/ES*

Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného evropského Zelezni¢niho prostoru (Ut
veést. L 343, 14.12.2012, s. 32).

Natizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 ze dne 31. biezna 2004 o zvyseni bezpecnosti lodi a p¥istavnich zatizeni (Ut. vést. L
129,29.4.2004, s. 6).

3 Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvyseni zabezpedeni piistavii (Ut. vést. L 310, 25.11.2005, s. 28).
4 Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. €ervna 2002, kterou se stanovi kontrolni a informacni systém Spole€enstvi pro
provoz plavidel a kterou se zruSuje smérnice Rady 93/75/EHS (UF. vést. L 208, 5.8.2002, s. 10).
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d) silni¢ni - silni¢ni organy ve smyslu €l. 2 bodu 12 nafizeni Komise v pienesené pravomoci (EU) 2015/962!
odpovédné za kontrolu fizeni provozu, s vyjimkou vefejnych subjektil, pro néz je fizeni provozu
nebo provoz inteligentnich dopravnich systémil nepodstatnou ¢asti jejich obecné ¢innosti
- provozovatel¢é inteligentnich dopravnich systému ve smyslu ¢l. 4 bodu 1 smérnice Evropského
parlamentu a Rady 2010/40/EU?
3. Bankovnictvi uvérové instituce ve smyslu ¢l. 4 bodu 1 nafizeni Evropského parlamentu a Rady (EU) &. 575/20133
4. Infrastruktura - provozovatelé obchodnich systémii ve smyslu ¢l. 4 bodu 24 smérnice Evropského parlamentu a
finanénich trhi Rady 2014/65/EU*
- usttedni protistrany ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady (EU) ¢.
648/20123
1 Nafizeni Komise v pfenesen¢ pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym se dopliiuje smérnice Evropského parlamentu a Rady
2010/40/EU, pokud jde o poskytovani informacnich sluzeb o dopravnim provozu v realném case v celé¢ EU (Uft. vést. L 157, 23.6.2015, s. 21).
2 Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. Cervence 2010 o ramci pro zavedeni inteligentnich dopravnich systému v
oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy (Uf. vést. L 207, 6.8.2010, s. 1).
3 Natizeni Evropskeho parlamentu a Rady (EU) €. 575/2013 ze dne 26. Cervna 2013 o obezietnostnich pozadavcich na avérove instituce a o
zméng natizeni (EU) €. 648/2012 (Ut. vést. L 176, 27.6.2013, s. 1).
4 Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich nastroji a o zméné smérnic 2002/92/ES a
2011/61/EU (Ut. vést. L 173, 12.6.2014, s. 349).
S Natizeni Evropského parlamentu a Rady (EU) €. 648/2012 ze dne 4. Cervence 2012 o OTC derivatech, ustfednich protistranach a registrech

obchodnich udaji (Ut vést. L 201, 27.7.2012, s. 1).
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Zdravotnictvi - poskytovatelé zdravotni péCe ve smyslu ¢l. 3 pism. g) smérnice Evropského parlamentu a Rady
2011/24/EU!

- referenéni laboratofe EU ve smyslu ¢lanku 15 nafizeni Evropského parlamentu a Rady (EU) .../... %"

— subjekty provad¢jici vyzkum a vyvoj tykajici se 1é€ivych piipravki ve smyslu €l. 1 bodu 2
smérnice Evropského parlamentu a Rady 2001/83/ES?

- subjekty vyrabéjici zdkladni farmaceutické vyrobky a farmaceutické piipravky ve smyslu sekce C
oddilu 21 klasifikace NACE Rev. 2

- subjekty vyrabéjici zdravotnické prostredky povazované za kriticky dulezité v ptipadé mimotradné
situace v oblasti vefejného zdravi (uvedené na ,,seznamu kriticky dilezitych zdravotnickych
prostiedkli pii mimotadné situaci v oblasti vefejného zdravi®) ve smyslu ¢lanku 22 natizeni
Evropského parlamentu a Rady (EU) 2022/1234

Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. bfezna 2011 o uplatiiovani prav pacientii v preshrani¢ni zdravotni péci (Ur.
vést. L 88, 4.4.2011, s. 45).

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o vaZnych pteshrani¢nich zdravotnich hrozbach a o zruSeni rozhodnuti ¢.
1082/2013/EU (Ut. vést. L ..., ..., s. ...).

* Ut. vést.: Vlozte prosim ¢&islo nafizeni obsazeného v dokumentu PE-CONS 40/22 (2020/0322(COD)) a do poznamky pod ¢arou &islo, datum
pijeti a odkaz na vyhlaseni uvedeného naiizeni v Utednim véstniku.

Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu Spolecenstvi tykajicim se huménnich 1é¢ivych
ptipravki (UF. vést. L 311, 28.11.2001, s. 67).

Natizeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené uloze Evropské agentury pro 1é¢ivé piipravky

pfi pFipravenosti na krize a krizovém fizeni v oblasti 16¢ivych piipravki a zdravotnickych prostiedki (Ut. vést. L 20, 31.1.2022, s. 1).
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6.

Pitna voda

dodavatel¢ a distributoii vody urcené k lidské spottebé ve smyslu €l. 2 bodu 1 pism. a) smérnice
Evropského parlamentu a Rady (EU) 2020/21841, s vyjimkou distributorti, pro néz je distribuce vody

urcené k lidské spotfebé nepodstatnou ¢asti jejich obecné ¢innosti spocivajici v distribuci komodit a zbozi

7.

Odpadni voda

podniky zajistujici odvadéni, vypousténi nebo Cisténi méstskych odpadnich vod, splasek nebo
pramyslovych odpadnich vod ve smyslu ¢l. 2 bodd 1, 2 a 3 smérnice Rady 91/271/EHS?, s vyjimkou
podniki, pro néz je odvadéni, vypousténi nebo ¢isténi méstskych odpadnich vod, splaSek nebo
pramyslovych odpadnich vod nepodstatnou ¢asti jejich obecné ¢innosti

1 Smérnice Evropského parlamentu a Rady (EU) 2020/2184 ze dne 16. prosince 2020 o jakosti vody urcené k lidské spotiebé (piepracované

znéni (UE. vést. L 435, 23.12.2020, s. 1). ’
2 Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o ¢isténi méstskych odpadnich vod (Ut. vést. L 135, 30.5.1991, s. 40).
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Digitalni
infrastruktura

provozovatelé vyménnych uzll internetu

provozovatelé DNS, s vyjimkou operatorti kofenovych jmennych serverii

registry domén nejvyssi tirovné (TLD)

poskytovatelé sluzeb cloud computingu

poskytovatelé sluzeb datovych center

poskytovatelé siti pro doru¢ovani obsahu

poskytovatelé sluzeb vytvarejicich divéru

poskytovatelé vetejnych siti elektronickych komunikaci

poskytovatelé vetejné dostupnych sluzeb elektronickych komunikaci

Rizeni sluzeb
IKT (mezi
podniky)

poskytovatelé fizenych sluzeb

poskytovatelé fizenych bezpecnostnich sluzeb
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10.  Vefejna sprava - ustfedni subjekty vefejné spravy vymezené ¢lenskym statem v souladu s vnitrostatnim pravem
- subjekty regionalni vefejné spravy vymezené ¢lenskym stdtem v souladu s vnitrostatnim pravem
11.  Vesmir provozovatelé pozemnich infrastruktur vlastnénych, spravovanych a provozovanych ¢lenskymi staty nebo

soukromymi subjekty a podporujicich poskytovani sluzeb vyuzivajicich kosmického prostoru, s vyjimkou

poskytovatelll vefejnych siti elektronickych komunikaci

PE-CONS 32/2/22 REV 2

PRILOHA I

10
CS



PRILOHA II

Dalsi kriticka odvétvi

Odvétvi Pododvétvi Druh subjektu
1. Postovni a kuryrni poskytovatelé poStovnich sluzeb ve smyslu ¢l. 2 bodu 1a smérnice 97/67/ES,
sluzby vcetné poskytovatelld kuryrnich sluzeb
2. Nakladani s podniky provadéjici nakladani s odpady ve smyslu ¢l. 3 bodu 9 smérnice
odpady Evropského parlamentu a Rady 2008/98/ES!, aviak s vyjimkou podnikii, pro
které nakladani s odpady neptedstavuje hlavni hospodarskou ¢innost
3. Vyroba, produkce podniky provadé&jici vyrobu latek a distribuci latek nebo smési ve smyslu ¢l. 3
a distribuce bodt 9 a 14 naiizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006% a
chemickych latek podniky provadéjici vyrobu predmétt ve smyslu €1. 3 bodu 3 uvedeného natizeni
z latek €1 smési
1 Smérnice Evropského parlamentu a Rady 2008/98/ES ze dne 19. listopadu 2008 o odpadech a o zrugeni ndkterych smérnic (Uf. vést. L 312,
22.11.2008, s. 3).
2 Natizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006 ze dne 18. prosince 2006 o registraci, hodnoceni, povolovani a omezovani

chemickych latek (REACH), o ztizeni Evropské agentury pro chemické latky, o zméné smérnice 1999/45/ES a o zruseni natizeni Rady (EHS)
¢. 793/93, natizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES

(Ut vést. L 396, 30.12.2006, s. 1).
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4. Vyroba, potravinaiské podniky ve smyslu ¢l. 3 bodu 2 nafizeni Evropského parlamentu a
zpracovani a Rady (ES) ¢. 178/20021, které se zabyvaji velkoobchodni distribuci a
distribuce potravin prumyslovou vyrobou a zpracovanim
5. Vyroba a) vyroba zdravotnickych | subjekty vyrabéjici zdravotnické prostfedky ve smyslu €l. 2 bodu 1 natizeni
prostiedkll a Evropského parlamentu a Rady (EU) 2017/745?% a subjekty vyrab&jici
diagnostickych diagnostické zdravotnické prostiedky in vitro ve smyslu ¢l. 2 bodu 2 nafizeni
zdravotnickych Evropského parlamentu a Rady (EU) 2017/746%, s vyjimkou subjekti
prostfedki in vitro vyrabé&jicich zdravotnické prostiedky uvedenych v ptiloze I bodu 5 paté odrazce
této smeérnice
b) vyroba pocitact, podniky vykonéavajici kteroukoliv z hospodaiskych ¢innosti ve smyslu sekce C

elektronickych a
optickych pfistroji a
zatizeni

oddilu 26 klasifikace NACE Rev. 2

Natizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi obecné zasady a pozadavky potravinového

préava, zfizuje se Evropsky tiad pro bezpe¢nost potravin a stanovi postupy tykajici se bezpe¢nosti potravin (Ut. vést. L 31, 1.2.2002, s. 1).

2 Natizeni Evropskeho parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostfedcich, zmeéné smérnice 2001/83/ES,
nafizeni (ES) ¢. 178/2002 a natizeni (ES) ¢. 1223/2009 a o zruSeni smérnic Rady 90/385/EHS a 93/42/EHS (Uft. vést. L 117, 5.5.2017, s. 1).
Natizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prostfedcich in vitro a o

zrueni smérnice 98/79/ES a rozhodnuti Komise 2010/227/EU (Uk. vést. L 117, 5.5.2017, s. 176).
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C) vyroba elektrickych podniky vykonavajici kteroukoliv z hospodaiskych ¢innosti ve smyslu sekce C
zafizeni oddilu 27 klasifikace NACE Rev. 2

d) vyroba stroji a zafizeni | podniky vykondvajici kteroukoliv z hospodaiskych Cinnosti ve smyslu sekce C
j.n. oddilu 28 klasifikace NACE Rev. 2

e) vyroba motorovych podniky vykonavajici kteroukoliv z hospodaiskych ¢innosti ve smyslu sekce C
vozidel, piivést a oddilu 29 klasifikace NACE Rev. 2
naveési

f) vyroba ostatnich podniky vykonéavajici kteroukoliv z hospodatskych ¢innosti ve smyslu sekce C

dopravnich prostiedkt
a zafizeni

oddilu 30 klasifikace NACE Rev. 2

6. Digitalni

— poskytovatelé on-line trzist

poskytovatelé
— poskytovatelé internetovych vyhledavact
- poskytovatelé sluzeb platforem socialnich siti
7. Vyzkum vyzkumné organizace
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PRILOHA III

SROVNAVACI TABULKA

Smérnice (EU) 2016/1148 Tato smérnice
Cl. 1 odst. 1 Cl. 1 odst. 1
CL 1 odst. 2 Cl. 1 odst. 2
Cl. 1 odst. 3 -
CL. 1 odst. 4 Cl. 2 odst. 12
Cl. 1 odst. 5 Cl. 2 odst. 13
Cl. 1 odst. 6 Cl.2odst. 6a 11
Cl. 1 odst. 7 Clanek 4
Clanek 2 CL. 2 odst. 14
Clanek 3 Clanek 5
Clanek 4 Clanek 6
Clanek 5 -
Clanek 6 -
Cl. 7 odst. 1 Cl.7o0dst. 1a2
Cl. 7 odst. 2 CL 7 odst. 4
Cl. 7 odst. 3 Cl. 7 odst. 3
Cl. 8 odst. 1 az 5 ClL 8 odst. 1 az 5
Cl. 8 odst. 6 Cl. 13 odst. 4
Cl. 8 odst. 7 Cl. 8 odst. 6
Cl.9odst. 1,223 Cl. 10 odst. 1,2 a3

PE-CONS 32/2/22 REV 2
PRILOHA IIT

CS



Smérnice (EU) 2016/1148

Tato smérnice

Cl. 9 odst. 4 Cl. 10 odst. 9

Cl. 9 odst. 5 Cl. 10 odst. 10

Cl. 10 odst. 1, 2 a 3 prvni pododstavec Cl. 13 odst. 1,2 a3

CL. 10 odst. 3 druhy pododstavec Cl. 23 odst. 9

Cl. 11 odst. 1 Cl. 14 odst. 122

Cl. 11 odst. 2 Cl. 14 odst. 3

CL 11 odst. 3 Cl. 14 odst. 4 prvni pododstavec pism. a) aZ r) a
pism. s) a ¢€l. 14 odst. 7

CL. 11 odst. 4 Cl. 14 odst. 4 prvni pododstavec pism. r), a druhy
pododstavec

Cl. 11 odst. 5 Cl. 14 odst. 8

Cl. 12 odst. 1 az5 Cl. 15 odst. 1 az 5

Clanek 13 Clanek 17

Cl. 14 odst. 1 a2 Cl. 21 odst. 1 az 4

Cl. 14 odst. 3 Cl. 23 odst. 1

Cl. 14 odst. 4 Cl. 23 odst. 3

Cl. 14 odst. 5 Cl. 23 odst. 5,6 a 8

Cl. 14 odst. 6 Cl. 23 odst. 7

Cl. 14 odst. 7 Cl. 23 odst. 11

Cl. 15 odst. 1 Cl. 31 odst. 1

Cl. 15 odst. 2 prvni pododstavec, pism. a) Cl. 32 odst. 2 pism. )

Cl. 15 odst. 2 prvni pododstavec, pism. b) Cl. 32 odst. 2 pism. g)

Cl. 15 odst. 2 druhy pododstavec Cl. 32 odst. 3

Cl. 15 odst. 3 Cl. 32 odst. 4 pism. b)
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Smérnice (EU) 2016/1148

Tato smérnice
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Smérnice (EU) 2016/1148 Tato smérnice
Clanek 25 Clanek 41
Clanek 26 Clanek 45
Clanek 27 Clanek 46
Piiloha I bod 1 Cl 11 odst. 1

Ptiloha I bod 2 pism. a) body i) az iv)
Ptiloha I bod 2 pism. a) bod v)
Ptiloha I bod 2 pism. b)

Ptiloha I bod 2 pism. c¢) body 1) a i)
Ptiloha II

Ptiloha Il body 1 a 2

Ptiloha III bod 3

CL. 11 odst. 2 pism. a) az d)
CL 11 odst. 2 pism. )

CL 11 odst. 4

CL 11 odst. 5 pism. a)
Ptiloha I

Ptiloha II bod 6

Ptiloha I bod 8
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