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SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/...

o opatreniach na zabezpeZenie vysokej spolo¢nej irovne kybernetickej bezpe¢nosti v Unii,
ktorou sa meni nariadenie (EU) & 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica

(EU) 2016/1148 (smernica NIS 2)

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej tinie, a najmé na jej ¢lanok 114,
so zretel'om na navrh Eur6pskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskej centralnej banky?!,

so zretelom na stanovisko Eurépskeho hospodarskeho a socidlneho vyboru?,
po porade s Vyborom regionov,

konajuc v sulade s riadnym legislativnym postupom?,

! U.v. BU C 233, 16.6.2022, s. 22.

2 U.v. BU C 286, 16.7.2021, s. 170.

3 Pozicia Eurdpskeho parlamentu z 10. novembra 2022 (zatial’ neuverejnena v iradnom
vestniku) a rozhodnutie Rady z .....
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ked’ze:

(1

2)

Cielom smernice Eurépskeho parlamentu a Rady (EU) 2016/1148" bolo budovat’ kapacity
v oblasti kybernetickej bezpeénosti v celej Unii, zmierfiovat’ hrozby pre siete a informaéné
systémy pouzivané na poskytovanie zakladnych sluzieb v klI'i¢ovych odvetviach a
zabezpecit’ kontinuitu takychto sluzieb pri rieSeni incidentov, a tym prispievat’ k

bezpecnosti Unie a u¢innému fungovaniu jej hospodarstva a spolo¢nosti.

Od nadobudnutia G¢innosti smernice (EU) 2016/1148 sa dosiahol vyznamny pokrok pri
zvy$ovani urovne kybernetickej odolnosti Unie. Preskimanie uvedenej smernice ukézalo,
ze sluzila ako katalyzator inStitucionalneho a regula¢ného pristupu ku kybernetickej
bezpeénosti v Unii a pripravila pddu pre doleziti zmenu v zmyslani. Uvedenou smernicou
sa zabezpecilo dokoncenie vnltrostatnych rdmcov v oblasti bezpecnosti sieti

a informacnych systémov stanovenim narodnych stratégii v oblasti bezpecnosti sieti

a informacnych systémov a stanovenim vnutrostatnych kapacit a vykonavanim
regulacnych opatreni vzt'ahujucich sa na kl'i€ov¢ infrastruktury a subjekty identifikované v
kazdom ¢lenskom 3tate. Smernica (EU) 2016/1148 prispela aj k spolupréaci na urovni Unie
zriadenim skupiny pre spolupricu a siete narodnych jednotiek pre rieSenie pocitacovych
bezpeénostnych incidentov. Bez ohl'adu na tieto uspechy sa pri preskiimani smernice (EU)
2016/1148 odhalili prirodzené nedostatky, ktor¢ jej brania €inne riesit’ sucasné a

vznikajlce vyzvy v oblasti kybernetickej bezpecnosti.

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jala 2016 o opatreniach na
zabezpeCenie vysokej spolocnej urovne bezpecnosti sieti a informacénych systémov v Unii
(U.v. EUL 194, 19.7.2016, s. 1).
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3)

Siete a informacéné systémy sa spolu s rychlou digitalnou transforméciou a prepojenostou
spolocnosti, a to aj pri cezhraniénych vymenach, stali beznou suc¢astou kazdodenného
zivota. Uvedeny vyvoj viedol k narastu kybernetickych hrozieb a prinasa nové vyzvy,
ktoré si vyzaduju prispdsobené, koordinované a inovativne reakcie vo vsetkych ¢lenskych
Statoch. Pocet, rozsah, sofistikovanost’, frekvencia a vplyv incidentov sa zvySuju a pre
fungovanie sieti a informacnych systémov predstavuju vel’ka hrozbu. Vo vysledku mézu
incidenty zabranovat’ realizacii ekonomickych aktivit na vnatornom trhu, spdsobovat’
finan¢né straty, nartSat’ doveru pouzivatel'ov a spdsobovat’ znacné skody spolocnosti a
hospodarstvu Unie. Pripravenost’ a u¢innost’ v oblasti kybernetickej bezpe&nosti st preto
teraz pre riadne fungovanie vnutorného trhu dolezitejsie ako kedykol'vek predtym.
Kyberneticka bezpecnost’ je navySe kI'icovym faktorom, ktory mnohym kritickym
odvetviam umoziluje uspesne zvladnut digitalnu transformaciu a plne vyuzivat

hospodarske, socidlne a udrzatel'né prinosy digitalizacie.
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4

Pravnym zakladom smernice (EU) 2016/1148 bol &lanok 114 Zmluvy o fungovani
Eurdpskej tinie (dalej len ,,ZFEU*), ktorého cielom je vytvorenie a fungovanie vniitorného
trhu posilnenim opatreni na aproximaciu vnutrostatnych pravidiel. Poziadavky na
kyberneticku bezpecnost’ ulozené subjektom poskytujicim sluzby alebo vykonéavajicim
¢innosti, ktoré su ekonomicky vyznamné, sa v jednotlivych ¢lenskych statoch znacne lisia,
pokial ide o typ poziadaviek, ich Groven podrobnosti a metddu dohl'adu. Uvedené rozdiely
sposobuji dodatocné naklady a subjektom, ktoré ponukaja tovar alebo sluzby cezhranicne,
sposobuju tazkosti. Poziadavky jedného ¢lenského Statu, ktoré sa lisia od poziadaviek
iné¢ho ¢lenského statu alebo su s nimi dokonca v rozpore, mézu takéto cezhrani¢né ¢innosti
podstatne ovplyvnit. Okrem toho m6zu mat’ nedostatocne navrhnuté alebo vykonavané
poziadavky na kybernetickli bezpe¢nost’ v jednom ¢lenskom State vplyv na urovei
kybernetickej bezpecnosti v inych ¢lenskych §tatoch, najmi vzhl’'adom na intenzitu
cezhraniénych vymen. Preskiimanie smernice (EU) 2016/1148 ukéazalo, Ze v jej
vykonévani ¢lenskymi $tatmi existuji velké rozdiely, a to aj pokial’ ide o jej rozsah
posobnosti, ktorého urcenie bolo do vel'mi vel'kej miery ponechané na vol'nom uvazeni
¢lenskych statov. Smernica (EU) 2016/1148 poskytla &lenskym $tatom velmi Siroky
priestor na voI'né konanie, aj pokial’ ide o vykondvanie povinnosti tykajicich sa
bezpec€nosti a oznamovania incidentov, ktoré su v nej stanovené. Uvedené povinnosti boli
preto na Urovni ¢lenskych §tatov vykonavané znac¢ne odliSne. Podobné rozdiely existuji vo

vykonavani ustanoveni smernice (EU) 2016/1148 tykajiicich sa dohl'adu a presadzovania.
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(5) Vsetky tieto rozdiely spdsobuju fragmentaciu vnutorného trhu a mézu mat’ skodlivy vplyv
na jeho fungovanie, a to najmai pokial’ ide o cezhrani¢né poskytovanie sluzieb a Groven
kybernetickej odolnosti, v désledku uplatiiovania réznych opatreni. Uvedené rozdiely by v
kone¢nom ddsledku mohli viest’ k vac¢sej zranitelnosti niektorych Clenskych Statov voci
kybernetickym hrozbam s moznymi Gi¢inkami presahovania v celej Unii. Ciel'om tejto
smernice je odstranit’ takéto vel'ké rozdiely medzi ¢lenskymi §tatmi, a to najméd stanovenim
minimalnych pravidiel tykajucich sa fungovania koordinovaného regulacného ramca,
stanovenim mechanizmov Uc¢innej spoluprace medzi zodpovednymi organmi v kazdom
¢lenskom $tate, aktualizdciou zoznamu odvetvi a ¢innosti podliehajtcich povinnostiam v
oblasti kybernetickej bezpecnosti a poskytnutim G¢innych napravnych opatreni a opatreni
presadzovania prava, ktoré si kI'a€ové pre ucinné presadzovanie tychto povinnosti.

Smernica (EU) 2016/1148 by sa preto mala zrusit’ a nahradit’ touto smernicou.
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(6) Zrusenim smernice (EU) 2016/1148 by sa rozsah uplatiiovania podl'a odvetvi mal rozsirit’
na vacsiu Cast’ hospodarstva, aby boli komplexne pokryté odvetvia a sluzby, ktoré maja
zasadny vyznam pre kl'iCové spolocenské a hospodarske Cinnosti v ramci vnutorného trhu.
Ciel'om tejto smernice je najmi odstranenie nedostatkov v rozliSovani medzi
prevadzkovatel'mi zékladnych sluzieb a poskytovate'mi digitdlnych sluzieb, ktoré sa
ukazalo ako zastarané, pretoze neodrdza vyznam odvetvi alebo sluzieb pre spolocenské a

hospodarske ¢innosti na vnitornom trhu.

(7) Podla smernice (EU) 2016/1148 boli ¢lenské $taty zodpovedné za identifikaciu subjektov,
ktoré spiiiali kritéria na zaradenie medzi prevadzkovatel'ov zakladnych sluzieb. S cielom
odstranit’ vel'ké rozdiely medzi ¢lenskymi Statmi v tejto suvislosti a zabezpecit’ pravnu
istotu, pokial’ ide o opatrenia na riadenie kybernetickych rizik a oznamovacie povinnosti
pre vSetky prislusné subjekty, by sa malo stanovit’ jednotné kritérium, ktorym sa urcia
subjekty, ktoré patria do rozsahu posobnosti tejto smernice. Uvedené kritérium by malo
spocivat’ v uplatiiovani pravidla obmedzenia vel'kosti, podla ktorého vsetky subjekty, ktoré
sa povazuju za stredné podniky podla ¢lanku 2 prilohy k odporacaniu Komisie
2003/361/ES!, alebo ktoré prekracuji limity pre stredné podniky uvedené v odseku 1
uvedeného ¢lanku a pdsobia v ramci odvetvi a poskytuju druhy sluzieb alebo vykonavaju
&innosti, na ktoré sa vzt'ahuje tato smernica, patria do rozsahu jej pdsobnosti. Clenské 3taty
by tiez mali stanovit’, Ze urcité malé podniky a mikropodniky vymedzené v ¢lanku 2 ods. 2
a 3 uvedenej prilohy, ktoré spifajii osobitné kritéria, ktoré naznacuju kI'a€ova tlohu pre
spolo¢nost’, hospodarstvo alebo pre urcité odvetvia alebo druhy sluzieb, patria do rozsahu

pOsobnosti tejto smernice.

Odporuacanie Komisie 2003/361/ES zo 6. maja 2003 o vymedzeni pojmov mikropodnik,
maly a stredny podnik (U. v. EU L 124, 20.5.2003, s. 36).
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Vylucenie subjektov verejnej spravy z rozsahu posobnosti tejto smernice by sa malo
vzt'ahovat’ na subjekty, ktorych ¢innosti sa prevazne vykondvaju v oblastiach narodne;j
bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava vratane prevencie,
vysetrovania, odhal’ovania a stihania trestnych ¢inov. Subjekty verejnej spravy, ktorych
¢innosti s uvedenymi oblastami suvisia len okrajovo, by v§ak nemali byt’ vylucené z
rozsahu posobnosti tejto smernice. Na tcely tejto smernice sa subjekty s regulaénymi
pravomocami nepovazuju za subjekty vykonavajuce ¢innosti v oblasti presadzovania
prava, a preto nie su z uvedeného dovodu vylacené z rozsahu pdsobnosti tejto smernice.
Subjekty verejnej spravy, ktoré su zriadené spoloc¢ne s tretou krajinou v sulade s
medzinarodnou dohodou, st vyluc¢ené z rozsahu pdsobnosti tejto smernice. Tato smernica
sa nevzt'ahuje na diplomatické a konzuldrne misie ¢lenskych Statov v tretich krajinach ani
na ich siete a informacné systémy, pokial sa takéto systémy nachadzaju v priestoroch

misie alebo su prevadzkované pre pouzivatel'ov v tretej krajine.
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Clenské $taty by mali mat’ moznost’ prijat’ potrebné opatrenia s cielom zaru¢it’ ochranu
zékladnych zdujmov narodnej bezpecnosti, chranit’ verejny poriadok a verejnu bezpeénost’
a umoznit’ prevenciu, vySetrovanie, odhal'ovanie a stihanie trestnych ¢inov. Na tento ucel
by ¢lenské Staty mali mat’ moznost’ vynat’ konkrétne subjekty, ktoré vykonavaju ¢innosti v
oblastiach narodnej bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava
vratane prevencie, vysSetrovania, odhalovania a stihania trestnych ¢inov z urcitych
povinnosti stanovenych v tejto smernici v suvislosti s uvedenymi ¢innostami. Ak subjekt
poskytuje sluzby vylu¢ne subjektu verejnej spravy, ktory je vyliceny z rozsahu posobnosti
tejto smernice, Clenské Staty by mali mat’ moznost’ vyiat’ dany subjekt z urcitych
povinnosti stanovenych v tejto smernici v stuvislosti s uvedenymi sluzbami. Okrem toho by
ziaden Clensky §tat nemal byt povinny poskytovat’ informacie, ktorych spristupnenie by
odporovalo zédkladnym zaujmom jeho narodnej bezpec€nosti, verejnej bezpecnosti alebo
obrany. V uvedenom kontexte by sa malo prihliadat’ na pravidla Unie alebo ¢lenskych
Statov na ochranu utajovanych skutoc¢nosti, dohody o zachovani ml¢anlivosti a neformalne
dohody o zachovani mlcanlivosti, ako napriklad semaforovy protokol. Semaforovy
protokol sa mé chéapat’ ako prostriedok na poskytovanie informécii o akychkol'vek
obmedzeniach, pokial ide o d’alSie Sirenie informécii. Pouziva sa takmer vo vSetkych
jednotkach pre riesenie pocitatovych bezpecnostnych incidentov (dalej len ,,jednotky

CSIRT*) a v niektorych centrach pre analyzu a vymenu informacii.
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(10) Hoci sa tato smernica vztahuje na subjekty vykonéavajice ¢innosti v oblasti vyroby
elektrickej energie v jadrovych elektrarinach, niektoré z uvedenych ¢innosti moézu stvisiet’
s narodnou bezpecnost'ou. V takom pripade by ¢lensky $tat mal mat’ v sulade so zmluvami
moznost’ uplatnit’ svoju zodpovednost’ za ochranu narodnej bezpecnosti v stuvislosti s

tymito ¢innost’ami vratane ¢innosti v rdmci jadrového hodnotového ret'azca.

(11) Niektoré subjekty vykondavaji ¢innosti v oblastiach narodnej bezpecnosti, verejne;j
bezpecnosti, obrany alebo presadzovania prava vratane prevencie, vySetrovania,
odhal’'ovania a stihania trestnych ¢inov a zaroven poskytuju doveryhodné sluzby.
Poskytovatelia doveryhodnych sluzieb, ktori patria do rozsahu pdsobnosti nariadenia
Eurdpskeho parlamentu a Rady (EU) ¢. 910/2014, by mali patrit’ do rozsahu pdsobnosti
tejto smernice s cielom zabezpecit’ rovnakl uroven bezpecnostnych poziadaviek a
dohl'adu, akd bola predtym stanovena v uvedenom nariadeni, pokial’ ide o poskytovatel'ov
doveryhodnych sluzieb. V stlade s vyhatim uréitych osobitnych sluzieb z nariadenia (EU)
¢. 910/2014 by sa tato smernica nemala vzt'ahovat’ na poskytovanie doveryhodnych
sluzieb, ktoré sa pouzivaji vyhradne v uzavretych systémoch na zaklade vnutrostatneho

prava alebo dohod medzi vymedzenou skupinou tcastnikov.

1 Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronicke transakcie na vnutornom trhu
a o zruSeni smernice 1999/93/ES (U. v. EU L 257, 28.8.2014, s. 73).
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(12) Poskytovatelia postovych sluzieb v zmysle smernice Eurdpskeho parlamentu a Rady
97/67/ES! vratane poskytovatel'ov kuriérskych sluzieb by mali podliehat’ tejto smernici, ak
zabezpecuju aspon jeden z krokov v ret'azci poStového dorucovania, a to najmé vyberanie,
triedenie, prepravu alebo distribtciu postovych zésielok vratane sluzieb zberu, pricom
treba zohl'adnit’ stupei ich zévislosti od sieti a informac¢nych systémov. Dopravné sluzby,
ktoré sa nevykonavaju v spojeni s jednym z tychto krokov, by mali byt vyinaté z rozsahu

postovych sluzieb.

(13) Vzhl'adom na zintenzivnenie a zvySenu sofistikovanost’ kybernetickych hrozieb by sa
Clenské Staty mali usilovat’ zabezpecit', aby subjekty vylucené z rozsahu pdsobnosti tejto
smernice dosiahli vysokl uroven kybernetickej bezpe¢nosti, a mali by podporovat’
vykonavanie rovnocennych opatreni na riadenie kybernetickych rizik, ktoré odrazaja

citlivii povahu tychto subjektov.

Smernica Eurdpskeho parlamentu a Rady 97/67/ES z 15. decembra 1997 o spolo¢nych
pravidlach rozvoja vnutorneho trhu postovych sluzieb Spolocenstva a zlepSovani kvality
sluzieb (U. v. ES L 15, 21.1.1998, s. 14).
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(14)

(15)

Na kazdé spractivanie osobnych tudajov podla tejto smernice sa vztahuje pravo Unie v
oblasti ochrany udajov a pravo Unie v oblasti ochrany sukromia. Touto smernicou
konkrétne nie je dotknuté nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679" ani
smernica Eurdpskeho parlamentu a Rady 2002/58/ES?. Touto smernicou by preto nemali
byt dotknuté okrem iné¢ho tilohy a prdvomoci organov prislusnych na monitorovanie
dodrZiavania platného prava Unie v oblasti ochrany udajov a prava Unie v oblasti ochrany

sukromia.

Subjekty, ktoré patria do rozsahu posobnosti tejto smernice na ucely dodrziavania opatreni
na riadenie kybernetickych rizik a oznamovacich povinnosti, by sa mali rozdelit’ do dvoch
kategorii, na klI'icové subjekty a dolezité subjekty, a to na zéklade rozsahu, v akom su
kritické, pokial’ ide o ich odvetvie alebo druh sluzieb, ktoré poskytuju, ako aj ich velkosti.
V tejto stvislosti by sa v relevantnych pripadoch mali naleZite zohl'adnit’ aj vSetky
prislusné odvetvové posudenia rizik alebo usmernenia zo strany prisluSnych organov. Malo
by sa rozliSovat’ medzi rezimom dohl'adu a rezimom presadzovania prava pre tieto dve
kategorie subjektov, aby sa zabezpecila spravodliva rovnovédha medzi poziadavkami a
povinnostami zaloZenymi na riziku na jednej strane a administrativnou zétazou

vyplyvajicou z dohl'adu nad dodrziavanim predpisov na strane druhe;j.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0sob pri spractivani osobnych tidajov a o voI'nom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
(U.v.EUL119,4.5.2016,s. 1).

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jila 2002, tykajtca sa
spracovavania osobnych udajov a ochrany sukromia v sektore elektronickych komunikacii
(smernica o sukromi a elektronickych komunikéciach) (U. v. ES L 201, 31.7.2002, s. 37).
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(16)

(17)

S cielom zabranit’ tomu, aby sa subjekty, ktoré maju partnerské podniky, alebo ktoré su
prepojenymi podnikmi, povazovali za kl'acové alebo ddlezité subjekty v pripadoch, kde by
to bolo neprimerané, mézu ¢lenské Staty pri uplatnovani ¢lanku 6 ods. 2 prilohy k
odporucaniu 2003/361/ES zohl'adnit’ mieru nezavislosti subjektu vo vztahu k jeho
partnerskym alebo prepojenym podnikom. Clenské $taty mozu zohladnit’ najmé
skutocnost’, ze subjekt je nezavisly od svojich partnerskych alebo prepojenych podnikov,
pokial ide o siete a informacné systémy, ktoré dany subjekt pouziva pri poskytovani
svojich sluzieb, a pokial’ ide o sluzby, ktoré dany subjekt poskytuje. Na tomto zaklade
modzu Clenské Staty podl'a potreby povazovat’ takyto subjekt za subjekt, ktory nemozno
kvalifikovat’ ako stredny podnik podl'a ¢lanku 2 prilohy k odportcaniu 2003/361/ES, alebo
za subjekt, ktory neprekracuje limity pre stredny podnik stanovené v odseku 1 uvedeného
¢lanku, ak by sa po zohl'adneni stupiia nezavislosti tohto subjektu tento subjekt
nepovazoval za subjekt, ktory mozno kvalifikovat’ ako stredny podnik alebo ktory
prekracuje uvedené limity v pripade, ze by sa zohl'adnili len jeho vlastné uidaje. Tymto nie
su dotknuté povinnosti, ktoré tdto smernica uklada partnerskym a prepojenym podnikom,

ktoré patria do rozsahu jej posobnosti.

Clenské §taty by mali mat’ moznost’ rozhodnut,, Ze subjekty, ktoré boli pred nadobudnutim
ucinnosti tejto smernice identifikované ako prevadzkovatelia zakladnych sluzieb v stlade

so smernicou (EU) 2016/1148, sa maji povazovat za kI'a¢ové subjekty.
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(18)

S cielom zabezpecit’ jasny prehl'ad o subjektoch, ktoré patria do rozsahu pdsobnosti tejto
smernice, by ¢lenské Staty mali zostavit’ zoznam kI"icovych a ddlezitych subjektov ako aj
subjektov poskytujucich sluzby registracie nazvov domén. Na tento ucel by ¢lenské Staty
mali od subjektov vyzadovat, aby prisluSnym orgédnom predlozili aspoii tieto informéacie,
t. j. ndzov, adresu a aktudlne kontaktné idaje vratane e-mailovych adries, rozsahov IP
adries a telefonnych ¢isel subjektu, a podl'a potreby prislusné odvetvie a pododvetvie
uvedené v prilohéach, ako aj pripadne zoznam ¢lenskych statov, v ktorych poskytuju sluzby
patriace do rozsahu pdsobnosti tejto smernice. Na tento tcel by Komisia s pomocou
Agentary Eurdpskej tnie pre kyberneticku bezpecnost’ (d’alej len ,,ENISA*) mala bez
zbyto¢ného odkladu poskytnit usmernenia a vzory tykajice sa povinnosti predkladat’
informacie. S cielom ul'ah¢it’ zostavenie a aktualizaciu zoznamu kl'aicovych a dolezitych
subjektov, ako aj subjektov poskytujucich sluzby registracie ndzvov domén, by ¢lenské
Staty mali mat’ moznost’ zaviest’ vnutrostatne mechanizmy, pomocou ktorych by sa
subjekty mohli zaregistrovat’ samé. Ak existuju registre na vnutrostatnej urovni, ¢lenské
Staty mozu rozhodnut’ o vhodnych mechanizmoch, ktoré umoznia identifikaciu subjektov,

ktoré patria do rozsahu pdsobnosti tejto smernice.
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(19)

(20)

Clenské §taty by mali byt zodpovedné za to, aby Komisii predlozili aspoti pocet kIi¢ovych
a dolezitych subjektov za kazdé odvetvie a pododvetvie uvedené v prilohach, ako aj
relevantné informacie o pocte identifikovanych subjektov a o ustanoveni tejto smernice, na
zaklade ktorého boli identifikované, a o druhu sluZieb, ktoré poskytuju. Clenské $taty sa
vyzyvaju, aby si s Komisiou vymienali informécie o klI'icovych a dolezitych subjektoch a
v pripade rozsiahleho kybernetického incidentu relevantné informadcie, napriklad nazov

dotknutého subjektu.

Komisia by mala v spolupraci so skupinou pre spolupracu a po porade s relevantnymi
zainteresovanymi stranami poskytnut’ usmernenia o vykonavani kritérii uplatniteI'nych na
mikropodniky a malé podniky na ucely posudenia, ¢i patria do rozsahu posobnosti tejto
smernice. Komisia by takisto mala zabezpecit, aby sa mikropodnikom a malym podnikom,
ktoré patria do rozsahu pdsobnosti tejto smernice, poskytli primerané usmernenia. Komisia
by v tejto suvislosti mala s pomocou ¢lenskych statov poskytovat’ informécie

mikropodnikom a malym podnikom.
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(21) Komisia by mohla poskytovat’ usmernenia na podporu ¢lenskych $tatov pri vykonavani
ustanoveni tejto smernice tykajucich sa rozsahu jej pdsobnosti a hodnoteni primeranosti
opatreni, ktoré sa maju prijat’ podl'a tejto smernice, najmé pokial’ ide o subjekty s
komplexnymi obchodnymi modelmi alebo prevadzkovym prostredim, ked’ subjekt moze
sti¢asne spinat’ kritéria pre kIaidové aj dolezité subjekty alebo moze sticasne vykonavat
¢innosti, z ktorych niektoré patria do rozsahu posobnosti tejto smernice a niektoré su z

neho vynaté.

(22) V tejto smernici sa stanovuje zaklad pre opatrenia na riadenie kybernetickych rizik a
oznamovacie povinnosti v odvetviach, ktoré patria do jej rozsahu poésobnosti. Aby sa
zabranilo fragmentacii ustanoveni o kybernetickej bezpe¢nosti v ramci pravnych aktov
Unie, Komisia by v pripade, ak sa v zdujme zabezpe&enia vysokej irovne kybernetickej
bezpeénosti v celej Unii povazuju za potrebné d’alsie odvetvové pravne akty Unie, ktoré sa
tykaju opatreni na riadenie kybernetickych rizik a oznamovacich povinnosti, mala posudit,
¢i by sa takéto d’alSie ustanovenia mohli stanovit’ vo vykonavacom akte prijatom podla
tejto smernice. V pripade, ak by takyto vykonavaci akt nebol na tento tcel vhodny, k
zabezpe&eniu vysokej Girovne kybernetickej bezpecnosti v celej Unii by mohli prispiet’
odvetvové pravne akty Unie, pri¢om by sa v nich plne zohladnili §pecifika a zloZitosti
dotknutych odvetvi. Preto sa touto smernicou nebrani prijatiu d’alSich odvetvovych
pravnych aktov Unie, ktoré sa zaoberaj(i opatreniami na riadenie kybernetickych rizik a
oznamovacimi povinnost'ami a ktoré riadne zohl'adiiuju potrebu komplexného a sudrzného
ramca pre kybernetickt bezpecnost. Touto smernicou nie st dotknuté existujice
vykonavacie pravomoci, ktoré boli Komisii udelené vo viacerych odvetviach vratane

dopravy a energetiky.
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(23) Ak odvetvovy pravny akt Unie obsahuje ustanovenia vyzadujuce, aby kI'icové alebo
dolezité subjekty prijali opatrenia na riadenie kybernetickych rizik, alebo aby oznamovali
vyznamné incidenty, a ak maju tieto poziadavky aspon rovnocenny uc¢inok ako povinnosti
stanoven¢ v tejto smernici, uvedené ustanovenia vratane ustanoveni o dohl'ade a
presadzovani prava by sa mali vzt'ahovat’ na takéto subjekty. Ak sa odvetvovy pravny akt
Unie nevzt'ahuje na vietky subjekty v konkrétnom odvetvi, ktoré patria do rozsahu
pOsobnosti tejto smernice, na subjekty, na ktoré¢ sa uvedeny akt nevztahuje, by sa mali

nad’alej vztahovat’ prislusné ustanovenia tejto smernice.

(24) Ak sa v ustanoveniach odvetvového pravneho aktu Unie vyzaduje, aby klidové alebo
dolezité subjekty dodrziavali oznamovacie povinnosti, ktoré maja aspon rovnocenny
ucinok ako oznamovacie povinnosti stanovené v tejto smernici, mala by sa zabezpecit’
konzistentnost’ a t¢innost’ vybavovania ozndmeni o incidentoch. Na tento ucel by
ustanovenia odvetvového pravneho aktu Unie tykajice sa oznamovania incidentov mali
poskytovat’ jednotkam CSIRT, prislusnym orgdnom alebo jednotnym kontaktnym miestam
pre kyberneticka bezpecnost’ (d’alej len ,,jednotné kontaktné miesta“) podl'a tejto smernice
okamzity pristup k ozndmeniam o incidentoch predkladanym v sulade s odvetvovym
pravnym aktom Unie. Takyto okamZity pristup moZno zabezpeéit' najmi vtedy, ak sa
oznamenia o incidentoch bez zbyto¢ného odkladu postupuju jednotke CSIRT, prislusnému
organu alebo jednotnému kontaktnému miestu podl’a tejto smernice. V pripade potreby by
¢lenské Staty mali zaviest’ mechanizmus automatického a priameho oznamovania, ktory
zabezpecCi systematickll a okamzit vymenu informacii s jednotkami CSIRT, prislusnymi
organmi alebo jednotnym kontaktnym miestom, pokial’ ide o vybavovanie takychto
oznameni o incidentoch. Na ucely zjednodusSenia oznamovania a uplatiiovania
mechanizmu automatického a priameho oznamovania by ¢lenské Staty mohli v stlade s

odvetvovym pravnym aktom Unie pouzivat’ jednotné kontaktné miesto.
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(25)

(26)

27)

V odvetvovych pravnych aktoch Unie, v ktorych sa stanovujii opatrenia na riadenie
kybernetickych rizik alebo oznamovacie povinnosti, ktoré maju aspon rovnocenny u¢inok
ako tie, ktoré su stanovené v tejto smernici, by sa mohlo stanovit’, ze prislusné organy
podrla takychto aktov vykonavaja svoje pravomoci v oblasti dohl'adu a presadzovania
prava vo vztahu k takymto opatreniam alebo povinnostiam s pomocou prislusnych
organov podla tejto smernice. Dotknuté prisluSné organy by na dany ucel mohli uzatvarat’
dohody o spolupraci. V takychto dohodach o spolupraci by sa okrem iného mohli
Specifikovat’ postupy tykajice sa koordinacie ¢innosti dohl'adu vratane postupov
vySetrovani a inSpekcii na mieste v stilade s vnutroStatnym pravom a mechanizmus
vymeny relevantnych informacii o dohl'ade a presadzovani prava medzi prislusnymi
organmi vratane pristupu ku kybernetickym informaciam, ktoré si vyziadali prislusné

organy podl’a tejto smernice.

Ak sa v odvetvovych pravnych aktoch Unie vyzaduji alebo poskytujii stimuly pre
subjekty, aby oznamovali vyznamné kybernetické hrozby, ¢lenské Staty by mali
podporovat’ aj vymenu informadcii o vyznamnych kybernetickych hrozbéch s jednotkami
CSIRT, prislusnymi organmi alebo jednotnymi kontaktnymi miestami podl’a tejto
smernice, aby sa zabezpecila zvySena uroven informovanosti uvedenych organov o
prostredi kybernetickych hrozieb a umoznilo sa im G¢inne a v€as reagovat’, ak by sa

vyznamné kybernetické hrozby naplnili.

Buduce odvetvové pravne akty Unie by mali naleZite zohl'adiiovat’ vymedzenia pojmov a

ramec dohl'adu a presadzovania prava, ako st stanovené v tejto smernici.
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(28)

Nariadenie Eurépskeho parlamentu a Rady (EU) .../..."* by sa v stivislosti s touto
smernicou malo povazovat za odvetvovy pravny akt Unie, pokial’ ide o finan¢né subjekty.
Namiesto ustanoveni tejto smernice by sa mali uplatiiovat’ ustanovenia nariadenia (EU)
.../.. " tykajuace sa riadenia rizik v oblasti informaénych a komunikaénych technologii
(d’alej len ,,IKT*), riadenia incidentov suvisiacich s IKT, a najmi oznamovania zavaznych
incidentov suvisiacich s IKT, ako aj testovania digitalnej prevadzkovej odolnosti,
mechanizmov vymeny informacii a rizik tykajacich sa IKT zabezpecovanych tretimi
stranami. Clenské $taty by preto nemali uplatiiovat’ ustanovenia tejto smernice tykajuce sa
riadenia kybernetickych rizik a oznamovacich povinnosti a dohl'adu a presadzovania prava
na finanéné subjekty, na ktoré sa vztahuje nariadenie (EU) .../..**. Zarovei je dblezité
zachovat’ pevné vzt'ahy a vymenu informdcii s finanénym odvetvim podla tejto smernice.
Na tento t¢el nariadenie (EU) .../... ** umoznuje europskym organom dohl'adu (ESA) a
prislusnym orgédnom podl'a uvedeného nariadenia zucastiiovat’ sa na ¢innostiach skupiny
pre spolupracu a vymienat’ si informacie a spolupracovat s jednotnymi kontaktnymi
miestami, ako aj s jednotkami CSIRT a prisluSnymi orgdnmi podl’a tejto smernice.
Prislusné organy podla nariadenia (EU) .../...** by mali tieZ zasielat’ podrobné tidaje o
zavaznych incidentoch suvisiacich s IKT a v pripade potreby o vyznamnych
kybernetickych hrozbach jednotkdm CSIRT, prislusSnym orgdnom alebo jednotnym
kontaktnym miestam podl'a tejto smernice. To je mozné dosiahnut’ poskytnutim
okamzitého pristupu k ozndmeniam o incidentoch a ich postipenim bud’ priamo alebo
prostrednictvom jednotného kontaktného miesta. Clenské $taty by okrem toho mali nad’alej
zaClenovat’ finan¢né odvetvie do svojich stratégii kybernetickej bezpecnosti a jednotky

CSIRT moézu zahrnt’ finanéné odvetvie do svojich ¢innosti.

++

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... o digitalnej prevadzkovej
odolnosti finanéného sektora a o zmene nariadeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012,
(EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (U.v. EUL ..., ..., s. ...).

U. v.: vloZte, prosim, do textu ¢islo nariadenia uvedeného v dokumente PE-CONS 41/22
(2020/0266(COD)) a vlozte ¢islo, ddtum prijatia a odkaz na uverejnenie uvedeného
nariadenia v uradnom vestniku do poznamky pod ¢iarou.

U. v.: vlozte, prosim, do textu &islo nariadenia uvedeného v dokumente PE-CONS 41/22
(2020/0266(COD)).
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(29) Aby sa zabranilo medzeram alebo duplicite, pokial’ ide o povinnosti v oblasti kybernetickej
bezpecnosti ulozené subjektom v odvetvi letectva, vnutroStatne organy podla nariadeni
Eurépskeho parlamentu a Rady (ES) ¢. 300/2008! a (EU) 2018/1139? a prislu$né organy
podra tejto smernice by mali spolupracovat’ v suvislosti s vykondvanim opatreni na
riadenie kybernetickych rizik a doh'adom nad dodrziavanim tychto opatreni na
vnutro$tatnej trovni. Sulad subjektu s bezpecnostnymi poziadavkami stanovenymi v
nariadeniach (ES) &. 300/2008 a (EU) 2018/1139 a v prisluinych delegovanych a
vykonavacich aktoch prijatych podl'a uvedenych nariadeni by prislusné organy mohli

povazovat’ za sulad so zodpovedajiicimi poziadavkami stanovenymi v tejto smernici.

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 300/2008 z 11. marca 2008 o spolo¢nych
pravidlach v oblasti bezpe¢nostnej ochrany civilného letectva a o zruseni nariadenia (ES) €.
2320/2002 (U. v. EU L 97, 9.4.2008, 5. 72).

2 Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1139 zo 4. jula 2018 o spolo&nych
pravidlach v oblasti civilného letectva, ktorym sa zriad'uje Agentura Eurodpskej unie pre
bezpecnost’ letectva a ktorym sa menia nariadenia Eurdpskeho parlamentu a Rady (ES)

&. 2111/2005, (ES) &. 1008/2008, (EU) ¢&. 996/2010, (EU) &. 376/2014 a smernice
Eurdpskeho parlamentu a Rady 2014/30/EU a 2014/53/EU a zrusuju nariadenia Eurdpskeho
parlamentu a Rady (ES) ¢. 552/2004 a (ES) ¢. 216/2008 a nariadenie Rady (EHS) ¢. 3922/91
(U.v.EUL212,22.8.2018, s. 1).
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(30)

Vzhl'adom na prepojenia medzi kybernetickou bezpecnostou a fyzickou bezpe¢nost'ou
subjektov by sa mal zabezpecit’ jednotny pristup medzi smernicou Eurdpskeho parlamentu
a Rady (EU) .../...1* a touto smernicou. Na dosiahnutie tohto ciel’a by sa subjekty
identifikované ako kritické subjekty podla smernice (EU) .../... ** mali povazovat’ za
kl'ucové subjekty podla tejto smernice. Kazdy ¢lensky stat by navySe mal zabezpecit, aby
sa v jeho narodne;j stratégii kybernetickej bezpecnosti stanovil politicky rdmec pre
posilnent koordinaciu v ramci daného Clenského Statu medzi jeho prislusSnymi organmi
podra tejto smernice a jeho prislugnymi organmi podl'a smernice (EU) .../... ** v kontexte
vymeny informacii o rizikdch, kybernetickych hrozbach a incidentoch, ako aj o
nekybernetickych rizikach, hrozbach a incidentoch a v kontexte plnenia tloh v oblasti
dohladu. Prislusné organy podla tejto smernice a prisluiné organy podl'a smernice (EU)
.../.."* by mali spolupracovat’ a vymienat’ si informacie bez zbytoéného odkladu, najma
pokial ide o identifikaciu kritickych subjektov, rizikd, kybernetické hrozby a incidenty,
ako aj nekybernetické rizika, hrozby a incidenty, ktoré ovplyviuju kritické subjekty,
vratane kybernetickych a fyzickych opatreni prijatych kritickymi subjektmi, ako aj

vysledkov ¢innosti dohl'adu vykondvanych v stvislosti s takymito subjektmi.

++

Smernica Eurépskeho parlamentu a Rady (EU) .../... z ... o odolnosti kritickych subjektov a
o zru$eni smernice Rady 2008/114/ES (U.v. EUL ..., ..., s. ...).

U. v.: vloZte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 51/22
(2020/0365(COD)) a vlozte ¢islo, datum prijatia a odkaz na uverejnenie uvedenej smernice
v uradnom vestniku do poznamky pod ¢iarou.

U. v.: vlozte, prosim, do textu ¢islo smernice uvedenej v dokumente PE-CONS 51/22
(2020/0365(COD)).
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Okrem toho, s cielom zefektivnit’ ¢innosti dohl'adu medzi prislusnymi organmi podl’a tejto
smernice a prislusnymi organmi podl'a smernice (EU) .../... *a s cielom minimalizovat’
administrativnu zat'az dotknutych subjektov, by sa uvedené prislusné organy mali usilovat’
zharmonizovat’ vzorové formuldre na oznamovanie incidentov a postupy dohl'adu. V
pripade potreby by prisluiné organy podl'a smernice (EU) .../... * mali mat’ moZnost’
poziadat’ prislusné organy podla tejto smernice, aby vykonavali svoje pravomoci v oblasti
dohl'adu a presadzovania prava vo vzt'ahu k subjektu, ktory je identifikovany ako kriticky
subjekt podla smernice (EU) .../...*. Na tento G&el by prisluiné organy podla tejto smernice
a prislusné organy podl'a smernice (EU) .../... * mali, podl'a moZnosti v realnom Case,

spolupracovat’ a vymienat’ si informacie.

Subjekty patriace do odvetvia digitalnej infraStruktry st v podstate zaloZené na sietach a
informacnych systémoch, a preto by sa povinnosti, ktoré tymto subjektom podla tejto
smernice, mali komplexnym spdsobom zaoberat’ fyzickou bezpecnostou takychto
systémov ako sucast'ou ich opatreni na riadenie kybernetickych rizik a oznamovacich
povinnosti. Ked’Ze sa na uvedené zalezitosti vztahuje tato smernica, povinnosti stanovené

v kapitolach III, IV a VI smernice (EU) .../... * sa na takéto subjekty nevztahuji.

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 51/22
(2020/0365(COD)).
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(33)

Podpora a ochrana spol'ahlivého, odolného a bezpecného systému nazvov domén (d’alej len
,DNS* - domain name system) st kl'a¢ovym faktorom zachovania integrity internetu a su
nevyhnutné pre jeho nepretrzité a stabilné fungovanie, od ktorého zavisi digitalne
hospodarstvo a spolo¢nost’. Tato smernica by sa preto mala vztahovat’ na spravcov nazvov
domén najvyssej urovne (d’alej len ,,TLD* - top-level-domain) a poskytovatel'ov sluzieb
DNS, ktori sa maju chapat’ ako subjekty poskytujice verejne dostupné sluzby rekurzivneho
rozliSovania nazvov domén pre koncovych pouzivatel'ov internetu alebo sluzby
autoritativneho rozliSovania ndzvov domén pre pouzitie tretimi stranami. Tato smernica by

sa nemala vztahovat’ na korenové nazvové servery.

Sluzby cloud computingu by mali zahfnat’ digitdlne sluzby, ktoré umoziuji spravu na
poziadanie a vzdialeny Sirokopdsmovy pristup ku SkalovateI'nému a pruznému suboru
zdiel'atelnych pocitacovych zdrojov, a to aj ak sa tieto zdroje nachadzaji na viacerych
miestach. Pocitacové zdroje zahtiaju zdroje, ako su siete, servery alebo ind infrastruktira,
operacné systémy, softvér, uloziska, aplikacie a sluzby. Modely sluzieb cloud computingu
zahfiaji okrem iného infrastruktiru ako sluzbu (IaaS), platformu ako sluzbu (PaaS),
softvér ako sluzbu (SaaS) a siet’ ako sluzbu (NaaS). Modely zavddzania cloud computingu
by mali zahfnat’ sukromny, komunitny, verejny a hybridny cloud. Modely sluzieb a
nasadenia cloud computingu maju rovnaky vyznam ako podmienky poskytovania sluzieb a
modely nasadenia vymedzené v norme ISO/IEC 17788:2014. Schopnost’ pouZivatel’a cloud
computingu jednostranne si zabezpe€ovat’ pocitacové kapacity, ako je serverovy €as alebo
sietové tloZisko, bez 'udskej interakcie zo strany poskytovatela sluzieb cloud computingu

by sa mohla opisat’ ako sprava na poziadanie.
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Pojem ,,Sirokopasmovy vzdialeny pristup* sa pouziva na opis toho, ze cloudové kapacity
su poskytované cez siet’ a pristupné prostrednictvom mechanizmov na podporu vyuzivania
heterogénnych tenkych alebo hrubych klientskych platforiem vratane mobilnych telefénov,
tabletov, laptopov a pracovnych stanic. Pojem ,,Skédlovatel'né* odkazuje na pocitacové
zdroje, ktoré pruzne pridel'uje poskytovatel’ cloudovych sluzieb bez ohl'adu na zemepisnu
polohu zdrojov s cielom zvladat’ vykyvy v dopyte. Pojem ,,pruzny stibor* sa pouziva na
oznacenie pocitacovych zdrojov, ktoré sa poskytuji a uvolnuju na zéklade dopytu s cielom
rychlo zvysit’ a znizit' dostupné zdroje v zavislosti od zataze. Pojem ,,zdielatelny* sa
pouziva na oznacenie pocitacovych zdrojov, ktoré sa poskytuju viacerym pouzivatel'om,
ktori zdiel'ajii spolo¢ny pristup k sluzbe, ale spractivanie sa vykonava oddelene pre
kazdého pouzivatel’a, hoci sa sluzba poskytuje z toho istého elektronického zariadenia.
Pojem ,,distribuovany* sa pouziva na opis pocitacovych zdrojov, ktoré¢ sa nachadzaji v
r6znych sietovych pocitacoch alebo zariadeniach a ktoré navzadjom komunikuju a

koordinuju sa prenosom sprav.

(34) Vzhl'adom na vznik inovativnych technolédgii a novych obchodnych modelov sa ofakava,
Ze sa na vnutornom trhu objavia nové modely sluzieb a nasadenia cloud computingu v
reakcii na vyvijajuce sa potreby zakaznikov. V tejto stvislosti sa sluzby cloud computingu
mdzu poskytovat’ vo vysoko distribuovanej forme, este blizsie k miestu, kde sa tidaje
generuju alebo zhromazd'ujt, ¢im sa prechadza od tradicného modelu k vysoko

distribuovanému modelu (edge computing).
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(35)

Sluzby pontkané poskytovatel'mi sluzieb datového centra sa nemusia vzdy poskytovat’ vo
forme sluzby cloud computingu. Datové centrd preto nemusia vzdy tvorit’ sucast’
infrastruktiry cloud computingu. S ciel'om riadit’ vSetky rizika spojené s bezpec¢nostou
sieti a informac¢nych systémov by sa tato smernica preto mala vzt'ahovat’ na
poskytovatel'ov sluzieb datového centra, ktoré nie st sluzbami cloud computingu. Na tcely
tejto smernice by sa pojem ,,sluzba datového centra™ mal vztahovat’ na poskytovanie
sluzby, ktora zahtiia Struktary alebo skupiny Struktar ur¢ené na centralizované
umiestnenie, vzajomné prepojenie a prevadzku informacnych technologii (IT) a sietového
vybavenia poskytujucich sluzby ukladania, spracovania a prepravy dat spolu so vSetkymi
zariadeniami a infraStrukturami na distribuciu elektrickej energie a environmentalnu
kontrolu. Pojem ,,sluzba ddtového centra® by sa nemal vztahovat’ na interné podnikové

datové centrd vlastnené a prevadzkované na vlastné ucely prislusného subjektu.
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(36)

Vyskumné ¢innosti zohravaju klI'i¢ovu ulohu pri vyvoji novych produktov a procesov.
Mnohé z uvedenych Cinnosti vykonavaju subjekty, ktoré poskytuju, Siria alebo vyuzivaja
vysledky svojho vyskumu na komeréné ucely. Tieto subjekty preto mozu byt dolezitymi
aktérmi v hodnotovych retazcoch, vd’aka comu sa bezpecnost’ ich sieti a informacnych
systémov stava neoddelitelnou sucastou celkovej kybernetickej bezpecnosti vntitorného
trhu. Vyskumné organizacie by sa mali chépat’ tak, ze zahfiiaja subjekty, ktoré zameriavaju
podstatnu Cast’ svojich ¢innosti na vykondvanie aplikovaného vyskumu alebo
experimentalneho vyvoja v zmysle prirucky vydanej Organizaciou pre hospodarsku
spolupracu a rozvoj pod ndzvom Frascati Manual 2015: Guidelines for Collecting and
Reporting Data on Research and Experimental Development (Usmernenia pre zber a
vykazovanie tidajov o vyskume a experimentalnom vyvoji), a to s cielom vyuzit’ ich
vysledky na komeréné ucely, ako je vyroba alebo vyvoj vyrobku ¢i procesu, poskytovanie

sluzby, alebo ich uvadzanie na trh.
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(37)

(38)

Rastlica previazanost’ je vysledkom cCoraz vicsej cezhranicnej a previazanej siete
poskytovania sluZieb s vyuzitim kI'a¢ovych infrastruktur v celej Unii v odvetviach ako st
energetika, doprava, digitalna infrastruktura, pitnd voda a odpadova voda, zdravie, urcité
aspekty verejnej spravy, ako aj kozmicky priestor, pokial’ ide o poskytovanie urcitych
sluzieb zavislych od pozemnych infrastruktar, ktoré vlastnia, spravuju a prevadzkuju
Clenské Staty alebo sikromné strany, a preto sa nevztahuje na infrastruktury vlastnené,
spravované alebo prevadzkované Uniou alebo v jej mene ako stéast’ jej vesmirneho
programu. Tato previazanost’ znamena, ze akékol'vek narusenie, dokonca aj také, ktoré sa
povodne obmedzovalo na jeden subjekt alebo jedno odvetvie, méze mat’ SirSie kaskadovité
ucinky, ¢o moze viest’ k d’alekosiahlym a dlhotrvajicim negativnym vplyvom na
poskytovanie sluzieb na celom vnuitornom trhu. Intenzivnejsie kybernetické titoky pocas
pandémie ochorenia COVID-19 ukazali zranitel'nost’ ¢oraz previazanejSich spolo¢nosti

voci rizikdm s nizkou pravdepodobnostou.

Vzhl'adom na rozdiely vo vnutrostatnych Struktirach riadenia a s cielom zachovat’ uz
existujiice odvetvové dohody alebo organy dohl'adu a regula¢né organy Unie by &lenské
Staty mali mat’ moznost’ urcit’ alebo zriadit’ jeden alebo viaceré prislusné organy

zodpovedné za kyberneticku bezpecnost’ a ulohy dohl'adu podla tejto smernice.
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(39) V zaujme ulahcenia cezhrani¢nej spoluprace a komunikacie organov a s cielom umoznit’
ucinné vykonavanie tejto smernice je potrebné, aby kazdy ¢lensky stat urcil jednotné
kontaktné miesto zodpovedné za koordinaciu zalezitosti tykajucich sa bezpecnosti sieti a

informacnych systémov a cezhrani¢nt spolupracu na urovni Unie.

(40) Jednotné kontaktné miesta by mali zabezpecit’ u€innu cezhrani¢nui spolupracu s
relevantnymi orgdnmi inych ¢lenskych Statov a v pripade potreby s Komisiou a agentirou
ENISA. Jednotné kontaktné miesta by preto na Ziadost’ jednotky CSIRT alebo prislusného
organu mali byt poverené zasielanim ozndmeni o vyznamnych incidentoch s cezhranicnym
dosahom jednotnym kontaktnym miestam inych postihnutych ¢lenskych $tatov. Na
vnutrostatnej Grovni by jednotné kontaktné miesta mali umoziovat’ bezproblémovu
medziodvetvovu spolupracu s inymi prislu§nymi organmi. Jednotné kontaktné miesta by
mohli byt’ aj adresatmi relevantnych informécii o incidentoch tykajucich sa finanénych
subjektov od prisluinych organov podra nariadenia (EU) .../...*, ktoré by mali byt podl'a
potreby schopné postipit’ jednotkam CSIRT alebo prislusnym orgadnom podra tejto

smernice.

U. v.: vlozte, prosim, do textu &islo nariadenia uvedeného v dokumente PE-CONS 41/22
(2020/0266(COD)).
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(41)

(42)

Clenské $taty by mali mat primerané vybavenie, pokial’ ide o technické a organizaéné
spdsobilosti, aby mohli predchddzat’ incidentom a rizikdm, odhal'ovat’ ich, reagovat’ na ne
a zmierfiovat’ ich vplyv. Clenské §taty by preto mali zriadit’ alebo uréit’ jednu alebo viacero
jednotiek CSIRT podla tejto smernice a zabezpecit', aby mali primerané zdroje a technické
kapacity. Jednotky CSIRT by mali spiiiat’ poziadavky stanovené v tejto smernici s cielom
zaruCit’ u¢inné a zlucitel'né kapacity na rieSenie incidentov a rizik a zabezpecit’ uc¢innu
spolupracu na trovni Unie. Clenské §taty by mali mat’ moZnost’ uréit’ existujuce timy
reakcie na nidzové pocitacové situacie (CERT) za jednotky CSIRT. S cielom posilnit’
doverny vzt'ah medzi subjektmi a jednotkami CSIRT v pripadoch, ked’ je jednotka CSIRT
sucast’'ou prislusného organu, by ¢lenské staty mali mat’ moznost’ zvazit’ funkéné oddelenie
operacnych uloh poskytovanych jednotkami CSIRT, najmé pokial ide o vymenu

informdcii a pomoc poskytovanu subjektom, od ¢innosti dohl'adu prislusnych organov.

Jednotky CSIRT st poverené rieSenim incidentov. To zahfiia spracovanie vel'kych
objemov niekedy citlivych udajov. Clenské $taty by mali zabezpe¢it', aby jednotky CSIRT
mali infrastruktiru na vymenu a spracovanie informaécii, ako aj dobre vybaveny personal,
ktory zabezpeci dovernost’ a doveryhodnost’ ich operacii. Jednotky CSIRT by v tejto

suvislosti mohli prijat’ aj kodexy spravania.
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(43)

(44)

(45)

Pokial’ ide o osobné idaje, jednotky CSIRT by mali mat’ moznost’ vykonavat’ v sulade s
nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 na Ziadost’ kI'a¢ového alebo
doélezitého subjektu proaktivnu kontrolu sieti a informacnych systémov pouzivanych na
poskytovanie sluZieb subjektu. Clenské $taty by sa mali podl'a potreby zamerat’ na
zabezpecenie rovnakej trovne technickych kapacit pre vsetky odvetvové jednotky CSIRT.
Clenské §taty by pri zriadovani svojich jednotiek CSIRT mali mat’ moznost’ poziadat’

o pomoc agentiru ENISA.

Jednotky CSIRT by mali byt na ziadost’ klI'aicového alebo ddlezitého subjektu schopné
monitorovat’ aktiva subjektu orientované na internet v jeho priestoroch aj mimo nich s
cielom identifikovat’, pochopit’ a riadit’ celkové organizacné rizika subjektu, pokial’ ide o
novoobjavené ohrozenia dodavatel'ského retazca alebo kritické zranitel'nosti. Subjekt by sa
mal nabadat’, aby jednotke CSIRT ozndmil, ¢i prevadzkuje privilegované riadiace

rozhranie, ked’ze by to mohlo ovplyvnit’ rychlost’ vykondvania zmieriiujucich opatreni.

Vzhl'adom na vyznam medzinarodnej spoluprace v oblasti kybernetickej bezpecnosti by sa
malo jednotkdm CSIRT umozZnit’, aby sa okrem siete jednotiek CSIRT zriadenej podla
tejto smernice mohli stat’ suc¢ast'ou sieti medzinarodnej spoluprace. Jednotky CSIRT a
prislusné organy by preto na ucely vykonavania svojich uloh mali mat’ moznost’ vymienat’
st informacie vratane osobnych udajov s narodnymi jednotkami reakcie na pocitacové
bezpecnostné incidenty alebo prisluSnymi organmi tretich krajin za predpokladu, Ze st
splnené podmienky podl'a prava Unie v oblasti ochrany Gidajov pre prenosy osobnych
tidajov do tretich krajin, okrem iného podmienky podl'a &lanku 49 nariadenia (EU)
2016/679.
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(46)

(47)

(48)

Je nevyhnutné zabezpecit’ primerané zdroje na splnenie ciel'ov tejto smernice a umoznit’
prislusnym organom a jednotkdm CSIRT vykondvat tlohy stanovené v tejto smernici.
Clenské $taty mozu na vnitro§tatnej urovni zaviest mechanizmus financovania na pokrytie
potrebnych vydavkov v suvislosti s plnenim tloh verejnych subjektov zodpovednych za
kyberneticku bezpecnost’ v clenskom State podl'a tejto smernice. Takyto mechanizmus by
mal byt’ v stllade s pravom Unie a mal by byt’ primerany a nediskriminaény a mal by

zohl'adnovat’ rozne pristupy k poskytovaniu bezpecnych sluzieb.

Siet’ jednotiek CSIRT by mala nad’alej prispievat’ k posiliiovaniu dévery a podporovat’
rychlu a u€¢innu operacntl spolupracu medzi ¢lenskymi Statmi. S cielom posilnit’ operacnu
spolupracu na trovni Unie by siet’ jednotiek CSIRT mala zvazit' prizyvanie organov a
agenttr Unie zapojenych do politiky v oblasti kybernetickej bezpe¢nosti, ako je Europol, k

ucasti na svojej praci.

Na ucely dosiahnutia a udrzania vysokej urovne kybernetickej bezpecnosti by narodné
stratégie kybernetickej bezpecnosti pozadované podl'a tejto smernice mali pozostavat’ zo
sudrznych ramcov stanovujtcich strategické ciele a priority v oblasti kybernetickej
bezpecnosti a systém riadenia na ich dosiahnutie. Uvedené stratégie sa mozu skladat’ z

jedného alebo viacerych legislativnych alebo nelegislativnych nastrojov.
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(49)

(50)

Politiky kybernetickej hygieny poskytuju zaklady pre ochranu infraStruktary sieti a
informacénych systémov, bezpecnost” hardvéru, softvéru a online aplikacii a ochranu
obchodnych tdajov alebo udajov o koncovych pouzivatel'och, na ktoré sa subjekty
spoliehaju. Politiky kybernetickej hygieny zahtiiajuce spolo¢ny zakladny subor postupov
vratane aktualizécii softvéru a hardvéru, zmeny hesiel, riadenia novych instalécii,
obmedzenia pristupovych ti€tov na Grovni spravcu a zadlohovania tdajov umoziuju
proaktivny ramec pripravenosti a celkovej bezpecnosti a ochrany v pripade incidentov
alebo kybernetickych hrozieb. Agentiira ENISA by mala monitorovat’ a analyzovat’

politiky ¢lenskych Statov v oblasti kybernetickej hygieny.

Informovanost’ o kybernetickej bezpecnosti a kyberneticka hygiena st nevyhnutné na

v . ’ . . v . s . . . 9 ;. W
zvySenie Urovne kybernetickej bezpecnosti v Unii, najmé vzh'adom na rastici pocet
pripojenych zariadeni, ktoré sa oraz viac vyuzivaju pri kybernetickych ttokoch. Malo by
sa vyvinut usilie na zvysenie celkovej informovanosti o rizikach suvisiacich s takymito
zariadeniami, zatial’ ¢o posudenia na trovni Unie by mohli pomoct’ zabezpecit’ spolo¢né

chépanie takychto rizik na vnatornom trhu.
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(1)

Clenské §taty by mali podporovat’ vyuZzivanie kazdej inovativnej technoldgie vratane
umelej inteligencie, ktorej pouzivanie by mohlo zlepsit’ odhal'ovanie a prevenciu
kybernetickych utokov, co by umoznilo u€innejsie presmerovanie zdrojov na kybernetické
ttoky. Clenské $taty by preto mali vo svojich narodnych stratégiach kybernetickej
bezpecnosti podporovat’ ¢innosti v oblasti vyskumu a vyvoja s cielom ul'ah¢it’ pouzivanie
takychto technologii, najma tych, ktoré sa tykaji automatizovanych alebo
poloautomatizovanych nastrojov v oblasti kybernetickej bezpecnosti, a v pripade potreby
spolo¢né vyuzivanie udajov potrebnych na odbornu pripravu pouzivatel'ov takejto
technologie a na jej zlepSenie. PouZzivanie akejkol'vek inovativnej technologie vratane
umelej inteligencie by malo byt’ v stilade s pravom Unie v oblasti ochrany tidajov vratane
zéasad ochrany tidajov, ktorymi st presnost’ idajov, minimalizacia udajov, spravodlivost’ a
transparentnost’ a bezpecnost’ idajov, napriklad vyuzitim najmodernejSieho Sifrovania.
Mali by sa v plnej miere vyuzit’ poziadavky na Specificky navrhnutt a standardnti ochranu

tidajov stanovené v nariadeni (EU) 2016/679.
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(52) Nastroje a aplikacie kybernetickej bezpecnosti s otvorenym zdrojovym kodom mozu
prispiet’ k vySSej miere otvorenosti a mdzu mat’ pozitivny vplyv na efektivnost’
priemyselnych inovacii. Otvorené normy ul’ah¢uju interoperabilitu medzi bezpecnostnymi
nastrojmi, ¢o je prinosom pre bezpecnost’ zainteresovanych stran z oblasti priemyslu.
Nastroje a aplikacie kybernetickej bezpecnosti s otvorenym zdrojovym kédom mozu
mobilizovat’ SirSiu komunitu vyvojarov a umoznit’ diverzifikaciu dodévatel'ov. Otvoreny
zdrojovy kéd moéze viest’ k transparentnejSiemu procesu overovania nastrojov suvisiacich s
kybernetickou bezpecnost’ou a ku komunitnému procesu objavovania zranitel'nosti.
Clenské §taty by preto mali mat’ moznost’ podporovat’ pouZivanie softvéru s otvorenym
zdrojovym kédom a otvorenych noriem uplatiovanim politik tykajticich sa vyuzivania
otvorenych udajov a otvoreného zdrojového kodu ako sti€asti bezpecnosti prostrednictvom
transparentnosti. Politiky podporujice zavedenie a udrzate'né vyuzivanie néstrojov
kybernetickej bezpecnosti s otvorenym zdrojovym kodom maji osobitny vyznam pre malé
a stredné podniky, ktoré ¢elia zna¢nym nakladom na vykonavanie, ktoré by sa mohli

minimalizovat’ znizenim potreby Specifickych aplikacii alebo néstrojov.

(53) Verejnoprospesné sluzby su ¢oraz viac napojené na digitalne siete v mestach s cielom
zlepsit’ siete mestskej dopravy, modernizovat’ zariadenia na zdsobovanie vodou a
zneskodnovanie odpadu a zvysit’ efektivnost’ osvetlenia a vykurovania budov. Uvedené
digitalizované verejnoprospesné sluzby st zraniteIné voci kybernetickym utokom a v
pripade uspeSného kybernetického utoku predstavuji riziko poskodenia ob¢anov vo
vel’kom rozsahu z dévodu ich vzajomnej prepojenosti. Clenské §taty by mali v ramci svojej
narodne;j stratégie kybernetickej bezpecnosti vypracovat’ politiku, ktora sa bude zaoberat’
rozvojom takychto prepojenych alebo inteligentnych miest a ich potencidlnym vplyvom na

spolocnost’.
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(54)

(35)

V poslednych rokoch Unia &elila exponencialnemu narastu ransomvérovych tutokov, pri
ktorych malvér Sifruje udaje a systémy a pozaduje platbu vykupného za odblokovanie.
Narast frekvencie a zdvaznosti ransomvérovych ttokov moze byt’ spdsobeny viacerymi
faktormi, ako si r6zne modely utokov, kriminalne obchodné modely suvisiace s
,ransomvérom ako sluzbou* a kryptomenami, poziadavky na vykupné a narast utokov na
dodavatel'ské retazce. Clenské $taty by mali v ramci svojich narodnych stratégii
kybernetickej bezpecnosti vypracovat’ politiku, ktora bude riesit’ narast ransomvérovych

utokov.

Verejno-stukromné partnerstva v oblasti kybernetickej bezpecnosti mézu poskytnat’ vhodny
ramec pre vymenu znalosti, vymenu najlepsich postupov a vytvorenie spolo¢nej irovne
porozumenia medzi zainteresovanymi stranami. Clenské $taty by mali presadzovat’ politiky
na podporu vytvarania verejno-sukromnych partnerstiev zameranych Specificky na
kyberneticku bezpecnost. Pokial’ ide o verejno-sikromné partnerstva, uvedené politiky by
mali spresnit’ okrem iného ich pésobnost’ a zapojené zainteresované strany, model riadenia,
dostupné moznosti financovania a interakciu medzi zi€astnenymi zainteresovanymi
stranami. Verejno-sukromné partnerstva mozu vyuzivat’ odborné znalosti subjektov
sukromného sektora na pomoc prislusnym organom pri rozvoji $pickovych sluzieb a
procesov vratane vymeny informacii, véasného varovania, cvi¢eni zameranych na

kybernetické hrozby a incidenty, krizového riadenia a planovania odolnosti.
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(56)

Clenské $taty by sa mali vo svojich ndrodnych stratégiach kybernetickej bezpeénosti
zaoberat’ osobitnymi potrebami, ktoré maju v oblasti kybernetickej bezpe¢nosti malé

a stredné podniky. Malé a stredné podniky predstavujt v celej Unii vel’ky percentualny
podiel priemyselného a obchodného trhu a Casto maji t'azkosti s prisposobenim sa novym
obchodnym postupom v prepojenejSom svete a digitdlnemu prostrediu, v ktorom
zamestnanci pracuju z domu a obchodné ¢innosti sa ¢oraz CastejSie vykonéavaju online.
Niektoré malé a stredné podniky Celia osobitnym vyzvam v oblasti kybernetickej
bezpecnosti, ako je nizke kybernetické povedomie, nedostatocné bezpecnost’ vzdialenych
IT, vysoké naklady na rieSenia v oblasti kybernetickej bezpecnosti a zvySena uroven
hrozieb, ako je napriklad ransomvér, v stvislosti s ktorymi by mali dostat’ usmernenia

a podporu. Mal¢ a stredné podniky sa ¢oraz viac stdvaju teréom utokov na dodavatel'ské
retazce z dovodu ich menej prisnych opatreni na riadenie kybernetickych rizik a zvladanie
utokov a skuto¢nosti, Ze maji obmedzené bezpecnostné zdroje. Takéto utoky na
dodavatel’'ské ret'azce maju vplyv nielen na mal¢ a stredné podniky a ich izolovanu
¢innost’, ale m6zu mat’ aj kaskadovy ucinok na vécsie utoky na subjekty, ktorym poskytli
dodavky. Clenské staty by mali prostrednictvom svojich narodnych stratégii kybernetickej
bezpecnosti pomahat’ malym a strednym podnikom pri rieSeni vyziev, ktorym celia vo
svojich dodavatel'skych retazcoch. Clenské $taty by mali mat’ kontaktné miesto pre malé a
stredné podniky na narodnej alebo regionéalnej urovni, ktoré bud’ poskytuje usmernenia a
pomoc malym a strednym podnikom, alebo ich nasmeruje na prislusné organy, ktoré im
poskytnu usmernenia a pomoc, pokial’ ide o otazky suvisiace s kybernetickou
bezpecnostou. Clenské §taty sa tiez nabadaji, aby mikropodnikom a malym podnikom,
ktoré nemaju takéto kapacity, pontkali sluzby, ako je konfiguracia a protokolovanie

webovych stranok.
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Clenské $taty by mali v rAmci svojich narodnych stratégii kybernetickej bezpe¢nosti prijat
politiky na podporu aktivnej kybernetickej ochrany ako sucasti SirSej obrannej stratégie.
Aktivna kyberneticka ochrana je aktivna prevencia, odhal'ovanie, monitorovanie, analyza a
zmiernovanie naruSeni bezpec€nosti siete v spojeni s vyuzitim sposobilosti nasadenych v
zasiahnutej sieti a mimo nej, a nie reaktivne reagovanie. Mohla by zahfiat’ poskytovanie
bezplatnych sluzieb alebo néstrojov ur¢itym subjektom zo strany ¢lenskych statov, a to
vratane samoobsluznych kontrol, detekénych nastrojov a sluzieb odstraniovania. Schopnost’
rychlo a automaticky si vymienat’ a pochopit’ informacie a analyzy tykajtice sa hrozieb,
varovani pred kybernetickou ¢innost'ou a opatreni reakcie je zasadne dolezitd pre
umoznenie jednotného usilia o uspesnu prevenciu, odhal'ovanie, rieSenie a blokovanie
utokov proti sietam a informacnym systémom. Aktivna kybernetickd ochrana je zaloZena

na obrannej stratégii, ktord vylucuje ofenzivne opatrenia.
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(58)

Ked'Ze vyuzivanie zraniteI'nosti v sietach a informacnych systémoch méze sposobit’
zna¢né narusenie a Skody, rychla identifikacia a naprava takychto zraniteI'nosti je
dolezitym faktorom pri znizovani rizika. Subjekty, ktoré vyvijaju alebo spravuju siete a
informacné systémy, by preto mali zaviest’ vhodné postupy na rieSenie zistenych
zraniteI'nosti. Ked’ze zranitel'nosti casto odhal’'uju a zverejituju tretie strany, vyrobca alebo
poskytovatel’ produktov IKT alebo sluzieb IKT by mal zaviest’ aj potrebné postupy na
prijimanie informacii o zranitel'nosti od tretich stran. V tejto suvislosti sa v
medzinarodnych norméch ISO/IEC 30111 a ISO/IEC 29147 poskytuji usmernenia na
rieSenie zraniteI'nosti a na poskytovanie informacii o zraniteI'nostiach. Na umoznenie
dobrovolného rdmca pre zverejiiovanie zranitelnosti je obzvlast’ dolezité posilnenie
koordinacie medzi oznamujicimi fyzickymi a pravnickymi osobami a vyrobcami alebo
poskytovatel'mi produktov IKT alebo sluzieb IKT. Koordinované zverejiiovanie
zraniteI'nosti stanovuje Struktirovany proces, v ramci ktorého sa zranitel'nosti hlasia
vyrobcovi alebo poskytovatel'ovi potencialne zranitelnych produktov IKT alebo sluzieb
IKT takym spdsobom, ktory mu umozituje diagnostikovat’ a odstranit’ zraniteI'nost’ pred
tym, ako sa podrobné informdcie o zranitelI'nosti poskytnt tretim strandm alebo verejnosti.
Koordinované zverejiiovanie zranitel'nosti by malo zahfnat’ aj koordinaciu medzi
oznamujucou fyzickou alebo pravnickou osobou a vyrobcom alebo poskytovatel'om
potencialne zranitelnych produktov IKT alebo sluzieb IKT, pokial’ ide o nacasovanie

napravy a zverejnenie zranitelnosti.
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(39)

(60)

(61)

Komisia, agentiira ENISA a ¢lenské Staty by mali nad’alej podporovat’ zostilad’ovanie s
medzindrodnymi normami a existujucimi najlepSimi odvetvovymi postupmi v oblasti
riadenia kybernetickych rizik, napriklad v oblastiach posudzovania bezpecnosti

dodavatel'ského retazca, vymeny informadcii a poskytovania informadcii o zranitel'nostiach.

Clenské $taty v spolupraci s agentirou ENISA by mali prijat’ opatrenia na ul'ah¢enie
koordinovaného zverejiiovania zranitel'nosti zavedenim prislusnej vnutrostatnej politiky. V
ramci svojej vnutrostatnej politiky by sa ¢lenské Staty mali snazit’ v stlade s vnatrostatnym
pravom v ¢o najvacsej miere riesit’ vyzvy, ktorym Celia vyskumnici zaoberajuci sa
zranite'nostami, vratane ich mozného vystavenia sa trestnej zodpovednosti. Vzhl'adom na
to, ze fyzické a pravnické osoby, ktoré skimaju zranitel'nosti, by v niektorych ¢lenskych
Statoch mohli byt’ vystavené trestnej a obCianskopravnej zodpovednosti, lenské Staty sa
nabddaju, aby prijali usmernenia tykajtice sa nestihania vyskumnikov v oblasti bezpecnosti

informécii a udelenia vynimky z ob¢ianskopravnej zodpovednosti za ich ¢innosti.

Clenské §taty by mali ur¢it’ jednu zo svojich jednotiek CSIRT ako koordinatora, ktory by v
pripade potreby pdsobil ako doveryhodny sprostredkovatel’ medzi oznamujiucimi
fyzickymi alebo pravnickymi osobami a vyrobcami alebo poskytovate'mi produktov IKT
alebo sluzieb IKT, v pripade ktorych je pravdepodobné, ze budu dotknuté danou
zranitenost'ou. Ulohy jednotky CSIRT uréenej za koordinatora by mali zahffiat
identifik4ciu a kontaktovanie dotknutych subjektov, pomoc fyzickym alebo pravnickym
osobam oznamujicim zranitelnost’, rokovania o harmonograme zverejiiovania a riadenie
zranitel'nosti, ktoré maju vplyv na viaceré subjekty (viacstranné koordinované
zverejiiovanie zranitel'nosti). Ak by oznamena zranitel'nost’ mohla mat’ vyznamny vplyv na
subjekty vo viac ako jednom c¢lenskom §tate, jednotky CSIRT urcené za koordinatorov by

mali podl'a potreby spolupracovat’ v ramci siete jednotiek CSIRT.
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Pristup k spravnym a v€asnym informécidm o zranitel'nostiach ovplyviujacich produkty
IKT a sluzby IKT prispieva k lepSiemu riadeniu kybernetickych rizik. Zdroje verejne
dostupnych informacii o zranitel'nostiach si délezitym nastrojom pre subjekty a
pouzivatel'ov ich sluzieb, ale aj pre prislusné organy a jednotky CSIRT. Z tohto dovodu by
agentura ENISA mala zriadit’ eur6psku databazu zranitel'nosti, v ktorej by subjekty, bez
ohl'adu nato, ¢i patria do rozsahu pdsobnosti tejto smernice, a ich dodavatelia sieti a
informacnych systémov, ako aj prislusné organy a jednotky CSIRT, mohli dobrovolne
zverejiovat’ a registrovat’ verejne zname zranitel'nosti s cielom umoznit’ pouzivatel'om
prijat’ vhodné zmierniujuce opatrenia. Cielom uvedenej databazy je riesit’ jedinecné vyzvy,
ktoré rizika predstavujii pre subjekty v Unii. Agentira ENISA by okrem toho mala zaviest’
vhodny postup, pokial’ ide o proces zverejiiovania, s cielom poskytnut’ subjektom ¢as na
prijatie opatreni na zmiernenie ich zranitel'nosti a zaviest’ najmodernejSie opatrenia na
riadenie kybernetickych rizik, ako aj strojovo Citate'né subory udajov a zodpovedajuce
rozhrania. S cielom podporit’ kultiru zverejiiovania zranitel'nosti by zverejnenie nemalo

spdsobit’ ziadnu ujmu oznamujucej fyzickej alebo pravnickej osobe.
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(63) Hoci podobné registre alebo databazy zranitelnosti existuju, ich hostiteI'mi a spravcami st
subjekty, ktoré nie st usadené v Unii. Eurépska databaza zraniteInosti vedena agenttrou
ENISA by zabezpecila lepsSiu transparentnost’, pokial’ ide o proces zverejiiovania pred tym,
ako je dana zranitel'nost’ verejne oznamena, ako aj odolnost’ v pripade naruSenia alebo
preruSenia poskytovania podobnych sluzieb. S cielom v ¢o najvicsej miere zabranit
duplicite Gsilia a usilovat’ sa 0 komplementarnost’ by agentira ENISA mala preskamat’
moznost’ uzatvorenia dohdd o Struktirovanej spolupraci s podobnymi registrami alebo
databazami, ktoré patria do pravomoci tretich krajin. Agentira ENISA by mala preskimat’
najmd moznost’ Uzkej spoluprace s prevadzkovatel'mi systému spolo¢nych zranitelnosti a

expozicii (CVE).

(64) Skupina pre spolupracu by mala podporovat’ a ul'ahCovat’ strategicku spolupracu a vymenu
informadcii a tiez posiliiovat’ doveru medzi ¢lenskymi $tatmi. Skupina pre spolupracu by
mala kazdé dva roky stanovit’ pracovny program. Pracovny program by mal zahtnat’
opatrenia, ktoré ma skupina pre spolupracu vykonat’ na plnenie svojich cielov a uloh.
Casovy ramec na stanovenie prvého pracovného programu podla tejto smernice by sa mal
zosuladit’ s Casovym ramcom posledného pracovného programu stanoveného podla
smernice (EU) 2016/1148 s cielom zabranit’ moznym naru$eniam prace skupiny pre

spolupracu.
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(65) Pri vypractivani usmeriiujicich dokumentov by skupina pre spolupracu mala dosledne
zmapovat’ vnutroStatne rieSenia a skusenosti, posudit’ vplyv vystupov skupiny pre
spolupracu na vnutrostatne pristupy, diskutovat’ o vyzvach pri vykonavani a formulovat’
konkrétne odporacania, najmé pokial’ ide o ul'ah¢enie zostladenia pri transpozicii tejto
smernice medzi ¢lenskymi Statmi, ktoré sa mé dosiahnut’ lepSim vykonavanim existujucich
pravidiel. Skupina pre spolupracu by mohla zmapovat’ aj vnttrostatne rieSenia s cielom
podporit’ kompatibilitu rieseni v oblasti kybernetickej bezpecnosti uplatnovanych v
kazdom konkrétnom odvetvi v celej Unii. Tyka sa to najmé odvetvi, ktoré majt

medzindrodny alebo cezhrani¢ny charakter.
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(66)

(67)

Skupina pre spolupracu by mala zostat” flexibilnym férom a mala by byt’ schopna reagovat’
na meniace sa a nové politické priority a vyzvy a zéroven zohl'adiiovat’ dostupnost’
zdrojov. Mohla by organizovat pravidelné spolo¢né stretnutia s prislusSnymi sukromnymi
zainteresovanymi stranami z celej Unie s cielom prediskutovat’ ¢innosti skupiny pre
spolupracu a zhromazd’ovat udaje a informacie o novych politickych vyzvach. Skupina pre
spolupracu by okrem toho mala pravidelne posudzovat’ sucasny stav kybernetickych
hrozieb alebo incidentov, ako je ransomvér. S cielom posilnit’ spolupracu na trovni Unie
by skupina pre spolupracu mala zvazit’ prizyvanie relevantnych institucii, organov, uradov
a agentur Unie zapojenych do politiky v oblasti kybernetickej bezpeénosti, ako je
Europsky parlament, Europol, Eur6épsky vybor pre ochranu udajov, Agentura Europskej
Ginie pre bezpe¢nost’ letectva zriadena nariadenim (EU) 2018/1139 a Agentara Europskej
{inie pre vesmirny program zriadena nariadenim Eurdpskeho parlamentu a Rady (EU)

2021/696', k ucasti na svojej praci.

Prislusné orgény a jednotky CSIRT by mali mat’ moznost’ zucastiovat’ sa na vymennych
programoch pre tradnikov z inych ¢lenskych Statov na zéklade osobitného ramca a podl'a
potreby pod podmienkou pozadovanej bezpecnostnej previerky uradnikov zacastitujacich
sa na takychto vymennych programoch, a to s cielom zlepSovat’ spolupracu a posilnit’
doveru medzi ¢lenskymi Statmi. Prislusné organy by mali prijat’ potrebné opatrenia, ktoré
uradnikom z inych €lenskych Statov umoznia zohravat’ u¢innt tlohu v ¢innostiach

hostitel'ského prisluSného organu alebo hostitel'skej jednotky CSIRT.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/696 z 28. aprila 2021, ktorym sa
zriad’uje Vesmirny program Unie a Agentiira Eurépskej tnie pre vesmirny program a
ktorym sa zruguja nariadenia (EU) &. 912/2010, (EU) &. 1285/2013 a (EU) ¢. 377/2014 a
rozhodnutie &. 541/2014/EU (U. v. EU L 170, 12.5.2021, s. 69).
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Clenské $taty by mali prispiet k vytvoreniu ramca EU pre reakciu na kybernetické krizy,
ako sa stanovuje v odporacani Komisie (EU) 2017/1584!, prostrednictvom existujtcich
sieti spoluprace, najma Eurdpskej siete sty¢nych organizacii pre kybernetické krizy (d’alej
len ,,EU-CyCLONEe"), siete jednotiek CSIRT a skupiny pre spolupracu. Siet’ EU-
CyCLONe a siet’ jednotiek CSIRT by mali spolupracovat’ na zaklade procesnych opatreni,
v ktorych sa spresniuju podrobnosti danej spoluprace, pri¢om by sa mali vyhnat
akejkol'vek duplicite uloh. V rokovacom poriadku siete EU-CyCLONe by sa mali d’alej
spresnit’ mechanizmy fungovania danej siete vratane uloh siete, prostriedkov spoluprace,
interakcii s inymi relevantnymi aktérmi a vzorovych formuldrov na vymenu informacii,
ako aj komunikaénych prostriedkov. Pokial’ ide o krizové riadenie na urovni Unie,
prisluiné strany by sa mali opierat o integrované dojednania EU o politickej reakcii na
krizu podla vykonavacieho rozhodnutia Rady (EU) 2018/1993 (dojednania IPCR).
Komisia by mala na uvedeny tcel vyuzit ARGUS — medziodvetvovy krizovy koordinacny
proces na vysokej urovni. Ak ma kriza vyrazny externy rozmer alebo sa tyka spolocnej
bezpecnostnej a obrannej politiky, mal by sa aktivovat’ mechanizmus reakcie Europskej

sluzby pre vonkajsiu ¢innost’ na krizy.

Odportéanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na
kybernetické incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
Vykonavacie rozhodnutie Rady (EU) 2018/1993 z 11. decembra 2018 o dojednaniach EU
o integrovanej politickej reakeii na krizu (U. v. EU L 320, 17.12.2018, s. 28).
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(69)

(70)

V sulade s prilohou k odporaganiu (EU) 2017/1584 by rozsiahly kyberneticky incident mal
znamenat incident, ktory spdsobi narusenie na trovni presahujucej schopnost’ ¢lenského
Statu nan reagovat’ alebo ktory méa vyznamny vplyv aspoii na dva Clenské Staty. Rozsiahle
kybernetické incidenty sa v zavislosti od svojej pri¢iny a dosahu mo6zu vystupniovat’ a
naplno prepuknut’ v krizu, ktora neumoziuje riadne fungovanie vnaitorného trhu alebo
predstavuje vazne riziké pre verejnil bezpecnost’ a ochranu subjektov alebo obcanov v
niekol’kych ¢lenskych §tatoch alebo v Unii ako celku. Vzhl'adom na §iroky rozsah a vo
vacsine pripadov cezhrani¢ny charakter takychto incidentov by Clenské Staty a prislusné
intitucie, organy, trady a agenttry Unie mali spolupracovat’ na technickej, prevadzkovej a

politickej urovni s cielom riadne koordinovat’ reakciu v celej Unii.

Rozsiahle kybernetické incidenty a krizy na trovni Unie si z dovodu vysokého stupiia
previazanosti odvetvi a ¢lenskych Statov vyzaduji koordinované opatrenia na zabezpecenie
rychlej a ucinnej reakcie. Dostupnost’ kyberneticky odolnych sieti a informac¢nych
systémov a dostupnost’, dovernost’ a integrita idajov st nevyhnutné pre bezpecnost’ Unie a
ochranu jej obCanov, podnikov a institucii pred incidentmi a kybernetickymi hrozbami, ako
aj pre posilnenie dovery jednotlivcov a organizéacii v schopnost’ Unie podporovat a chranit
globalny, otvoreny, slobodny, stabilny a bezpecny kyberneticky priestor zalozeny na

Pudskych pravach, zakladnych slobodach, demokracii a pravnom State.
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(72)

Siet’ EU-CyCLONe by mala fungovat ako sprostredkovatel’ medzi technickou a politickou
urovilou pocas rozsiahlych kybernetickych incidentov a kriz a mala by posilnit’ spolupracu
na operacnej urovni a podporovat’ rozhodovanie na politickej urovni. V spolupraci s
Komisiou a so zretelom na pravomoci Komisie v oblasti krizového riadenia by siet’ EU-
CyCLONe mala vychadzat’ zo zisteni siete jednotiek CSIRT a vyuzivat’ svoje vlastné

kapacity na vypracovanie analyzy vplyvu rozsiahlych kybernetickych incidentov a kriz.

Kybernetické ttoky maju cezhrani¢nti povahu a vyznamny incident méze narusit’ a
poskodit’ kritické informac¢né infrastruktary, od ktorych zavisi hladké fungovanie
vniitorného trhu. Odporacanie (EU) 2017/1584 sa zaobera ulohami vietkych prislusnych
aktérov. Komisia je okrem toho v ramci mechanizmu Unie v oblasti civilnej ochrany
zriadeného rozhodnutim Eurépskeho parlamentu a Rady &. 1313/2013/EU? zodpovedna za
vSeobecné opatrenia v oblasti pripravenosti vratane riadenia Koordina¢ného centra pre
reakcie na nidzové situacie a spolo¢ného systému komunikécie a poskytovania informacii
v pripade nidzovych situdcii, udrziavania a d’alSieho rozvoja situa¢nej informovanosti a
analytickych kapacit a vytvarania a riadenia schopnosti mobilizovat’ a vysielat’ timy
odbornikov v pripade ziadosti o pomoc z ¢lenského $tatu alebo tretej krajiny. Komisia je
zodpovedna aj za poskytovanie analytickych sprav tykajucich sa dojednani IPCR podla
vykonavacieho rozhodnutia (EU) 2018/1993, a to aj v stvislosti so situaénou
informovanost'ou a pripravenostou v oblasti kybernetickej bezpecnosti, ako aj za situa¢nti
informovanost’ a reakciu na krizy v oblastiach poI'nohospodarstva, nepriaznivych
poveternostnych podmienok, mapovania a predpovedania konfliktov, systémov v€asného
varovania pred prirodnymi katastrofami, nadzovych zdravotnych situdcii, dohl'adu nad
infekénymi chorobami, zdravia rastlin, chemickych incidentov, bezpecnosti potravin a
krmiv, zdravia zvierat, migracie, colnictva, jadrovych a radiologickych niidzovych situdcii,

a energetiky.

Rozhodnutie Europskeho parlamentu a Rady €. 13 13/2013/EU zo 17. decembra 2013 o
mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).
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(73)

(74)

Unia méZe v pripade potreby v sulade s ¢lankom 218 ZFEU uzatvarat medzinarodné
dohody s tretimi krajinami alebo medzinarodnymi organizdciami, ktorymi moze povolovat
a organizovat’ ich ucast’ na urcitych ¢innostiach skupiny pre spolupracu, siete jednotiek
CSIRT a siete EU-CyCLONe. Takymito dohodami by sa mali zabezpe¢it’ zaujmy Unie a
primerané ochrana idajov. Nemalo by sa tym vylucovat’ pravo ¢lenskych Statov
spolupracovat’ s tretimi krajinami v oblasti riadenia zranitel'nosti a riadenia kybernetickych

rizik, ul'ah¢enia oznamovania a vSeobecnej vymeny informacii v sulade s pravom Unie.

S ciel'om ul'ah¢it’ u¢inné vykonavanie tejto smernice, okrem iného pokial’ ide o riadenie
zranitel'nosti, opatrenia na riadenie kybernetickych rizik, oznamovacie povinnosti a
dohody o vymene informacii o kybernetickej bezpecnosti, mézu ¢lenské staty
spolupracovat’ s tretimi krajinami a vykonavat’ ¢innosti, ktoré sa povazuji za vhodné na
dany ucel, vratane vymeny informécii o kybernetickych hrozbach, incidentoch,
zraniteI'nostiach, nastrojoch a metddach, taktikach, technikach a postupoch, pripravenosti a
cviceni v oblasti zvladania kybernetickych kriz, odbornej pripravy, budovania dovery a

dohdd o Struktirovanej vymene informacii.
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(76)

Mali by sa zaviest’ vzajomné hodnotenia s cielom poméhat’ ucit’ sa zo spolo¢nych
skusenosti, posiliiovat’ vzajomnu doveru a dosahovat’ vysoku spolo¢nt troven
kybernetickej bezpecnosti. Partnerské preskimania moézu viest’' k cennym poznatkom a
odporucaniam, ktoré posilnia celkové sposobilosti kybernetickej bezpecnosti, ¢im sa
vytvori d’al$ia funk¢énd cesta na vymenu najlepsich postupov medzi ¢lenskymi Statmi a
prispeje k zvySeniu rovne vyspelosti ¢lenskych Statov v oblasti kybernetickej bezpecnosti.
V partnerskych preskiimaniach by sa mali zohl'adnit’ vysledky podobnych mechanizmov,
ako je systém partnerského preskimania siete jednotiek CSIRT, a mali by prinasat’ pridant
hodnotu a vyhybat sa duplicite. Zavedenim partnerskych preskimani by nemalo byt
dotknuté pravo Unie alebo vnutroitatne pravo v oblasti ochrany dévernych alebo

utajovanych skuto¢nosti.

Skupina pre spolupracu by mala pre ¢lenské Staty zaviest’ metodiku sebahodnotenia so
zamerom pokryt’ faktory, ako je uroven implementacie opatreni na riadenie kybernetickych
rizik a oznamovacich povinnosti, uroven spdsobilosti a efektivnost’ vykonu uloh
prislusnych organov, operacnych sposobilosti jednotiek CSIRT, Groven implementacie
vzajomnej pomoci, urovne implementécie dohdd o vymene informacii o kybernetickej
bezpecnosti alebo Specifickych otazok cezhrani¢nej alebo medziodvetvovej povahy.
Clenskym $tatom by sa malo odporaéat’, aby pravidelne vykonavali sebahodnotenia a aby
vysledky svojho sebahodnotenia prezentovali a prediskutovali v ramci skupiny pre

spolupracu.
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Zodpovednost’ za zaistovanie bezpecnosti sieti a informaénych systémov nesu vo velkej
miere kl'uCové a dblezité subjekty. Mala by sa podporovat a rozvijat’ kultura riadenia
rizika vratane posudzovania rizika a vykonavania takych opatreni na riadenie

kybernetickych rizik, ktoré su primerané existujicim rizikam.

Opatrenia na riadenie kybernetickych rizik by mali zohl'adiiovat’ stupen zavislosti
kl'acového alebo dolezitého subjektu od sieti a informacnych systémov a mali by zahfiat
opatrenia na identifikaciu rizika incidentov, opatrenia na predchadzanie incidentom, ich
odhal'ovanie, reakciu na ne a zotavenie sa z nich, ako aj opatrenia na zmiernenie ich
vplyvu. Bezpecnost’ sieti a informaénych systémov by mala zahfniat’ bezpecnost’
uchovavanych, prenasanych a spracuvanych udajov. Opatrenia na riadenie kybernetickych
rizik by mali zabezpe€ovat’ systémovu analyzu, pri ktorej sa zohl'adni 'udsky faktor, s

cielom ziskat’ Gplny obraz o bezpec¢nosti siete a informacného systému.
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Kedze ohrozenie bezpec€nosti sieti a informacnych systémov méze mat’ r6zny povod, v
opatreniach na riadenie kybernetickych rizik by sa mal uplatiiovat’ pristup vSetkych
nebezpecenstiev, ktorého cielom je ochrana sieti a informacnych systémov a fyzické
prostredie uvedenych systémov pred udalostami, ako je kradez, poziar, povoden, vypadok
telekomunikacie alebo elektrickej energie, alebo pred neopravnenym fyzickym pristupom,
poskodenim alebo zdsahom v suvislosti s informéciami kIi¢ového alebo délezitého
subjektu a jeho zariadeniami na spracovanie informacii, ¢o by mohlo ohrozit’ dostupnost’,
pravost, integritu alebo dovernost’ uchovavanych, prenasanych alebo spracuvanych udajov
alebo sluzieb poskytovanych alebo pristupnych prostrednictvom sieti a informacnych
systémov. Opatrenia na riadenie kybernetickych rizik by sa preto mali zaoberat’ aj fyzickou
a environmentalnou bezpecnost'ou sieti a informaénych systémov tym, ze budu zahfnat
opatrenia na ochranu takychto systémov pred systémovymi zlyhaniami, l'udskymi
chybami, zlomysel'nym konanim alebo prirodnymi javmi v stlade s eurépskymi a
medzinarodnymi normami, ako st normy uvedené v sérii ISO/IEC 27000. V tejto
suvislosti by sa kl'icové a dolezité subjekty mali v rdmci svojich opatreni na riadenie
kybernetickych rizik zaoberat’ aj bezpecnost'ou 'udskych zdrojov a mali by mat’ zavedené
vhodné postupy kontroly pristupu. Uvedené opatrenia by mali byt’ v sulade so smernicou

(EU) .../..*

U. v.: vlozte, prosim, do textu &islo smernice uvedenej v dokumente PE-CONS 51/22
(2020/0365(COD)).
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(80) Na ucely preukazania stladu s opatreniami na riadenie kybernetickych rizik a v pripade
neexistencie vhodnych eurdpskych systémov certifikacie kybernetickej bezpecnosti
prijatych v stlade s nariadenim Eurdpskeho parlamentu a Rady (EU) 2019/881! by &lenské
Staty mali konzultaciou so skupinou pre spolupracu a europskou skupinou pre certifikaciu
kybernetickej bezpecnosti podporovat’ pouzivanie prislusnych eurdpskych a
medzinarodnych noriem kl'aicovymi a délezitymi subjektmi alebo mézu vyzadovat, aby

subjekty pouzivali certifikované produkty IKT, sluzby IKT a procesy IKT.

(81) S cielom vyhnut sa neprimeranému finanénému a administrativnemu zatazeniu klI'a¢ovych
a dolezitych subjektov by opatrenia na riadenie kybernetickych rizik mali byt’ primerané
rizikam, ktorym celi dana siet’ a dany informacény systém, a zohl'adfiovat’ najnovsi
technicky vyvoj v oblasti takychto opatreni a podl'a potreby prislusné europske a

medzinarodné normy, ako aj naklady na ich vykonévanie.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Eurdpskej tnie pre kybernetick bezpecnost’) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technolédgii a o zruseni
nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019,
s. 15).
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(82)

(83)

Opatrenia na riadenie kybernetickych rizik by mali byt’ primerané stupiiu vystavenia
kl'acového alebo dolezitého subjektu rizikdm a spolo¢enskému a hospodarskemu vplyvu,
ktory by incident mal. Pri stanovovani opatreni na riadenie kybernetickych rizik
prisposobenych kl'ic¢ovym a dolezitym subjektom by sa mala nalezite zohl'adnit’ odlisSna
expozicia kl'aicovych a délezitych subjektov voci rizikdm, napriklad kritickost” subjektu,
rizikda vratane spolocenskych rizik, ktorym je vystaveny, velkost’ subjektu a
pravdepodobnost’ vyskytu incidentov a ich zavaznost’ vratane ich spolocenského a

hospodarskeho vplyvu.

Klucové a dolezité subjekty by mali zaistit’ bezpecnost sieti a informacnych systémov,
ktoré pouzivajui vo svojich ¢innostiach. Ide predovsetkym o sikromné siete a informacné
systémy, ktoré spravuju interni IT pracovnici kI'i€ovych a dblezitych subjektov alebo
ktorych bezpecnost’ zaist'ujii externi dodavatelia. Opatrenia na riadenie kybernetickych
rizik a oznamovacie povinnosti stanovené v tejto smernici by sa mali vztahovat’ na
prislusné kl'ucové a ddlezité subjekty bez ohl'adu na to, ¢i uvedené subjekty vykonavaju

udrzbu svojich sieti a informac¢nych systémov interne alebo ju zabezpecuju externe.
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(84)

(85)

Poskytovatelia sluzieb DNS, spravcovia ndzvov TLD, poskytovatelia sluzieb cloud
computingu, poskytovatelia sluzieb datového centra, poskytovatelia sieti na
spristupniovanie obsahu, poskytovatelia riadenych sluzieb, poskytovatelia riadenych
bezpecnostnych sluzieb, poskytovatelia online trhov, internetovych vyhl'adavacov a
platforiem sluzieb socialnej siete a poskytovatelia doveryhodnych sluzieb by vzhl'adom na
svoj cezhraniény charakter mali podlichat’ vysokej miere harmonizacie na tirovni Unie.
Vykonavanie opatreni na riadenie kybernetickych rizik by sa preto malo, pokial’ ide

o uvedené subjekty, ul'ah¢it’ vykonavacim aktom.

Riesenie rizik vyplyvajucich z dodavatel'ského ret'azca subjektu a jeho vztahu s
dodavatel'mi, ako st poskytovatelia sluzieb ukladania a spractivania udajov alebo
poskytovatelia riadenych bezpecnostnych sluzieb a vydavatelia softvéru, je obzvlast
dolezité vzhl'adom na vyskyt incidentov, ked’ sa subjekty stali obetami kybernetickych
utokov a ked’ pachatelia s nekalymi imyslami dokazali ohrozit’ bezpe¢nost’ sieti a
informacénych systémov subjektu vyuzitim zranitel'nosti v produktoch a sluzbéch tretich
stran. KI'ucové a ddlezité subjekty by preto mali posudit’ a zohl'adnit’ celkovu kvalitu a
odolnost’ produktov a sluZieb, opatrenia na riadenie kybernetickych rizik, ktoré zahtiiaju, a
postupy svojich dodavatel'ov a poskytovatel'ov sluzieb v oblasti kybernetickej bezpe¢nosti
vratane ich bezpecnych vyvojovych postupov. KI'acové a dblezité subjekty by sa mali
nabadat’ najmé k tomu, aby zacClenili opatrenia na riadenie kybernetickych rizik do
zmluvnych dohdd so svojimi priamymi dodavatel'mi a poskytovatel'mi sluzieb. Uvedené
subjekty by mohli zvazit rizikd, ktoré vyplyvajl zo strany dodavatel'ov a poskytovatel'ov

sluzieb d’alSich Grovni.
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(86)

(87)

(88)

Spomedzi poskytovatel'ov sluzieb zohravaji poskytovatelia riadenych bezpecnostnych
sluzieb osobitne doleziti tlohu v pomoci subjektom v ich usili o prevenciu, odhalovanie
incidentov, reakciu na ne alebo zotavenie sa z nich, a to v takych oblastiach, ako je reakcia
na incidenty, penetracné testovanie, bezpecnostné audity a poradenstvo. Avsak aj samotni
poskytovatelia riadenych bezpecnostnych sluzieb boli cielom kybernetickych utokov a ich
uzke zapojenie do ¢innosti subjektov predstavuje osobitné riziko. KI'icové a ddlezité
subjekty by preto mali vyberu poskytovatel’a riadenych bezpecnostnych sluzieb venovat

zvysenu pozornost’.

Prislusné orgdny mézu v kontexte svojich tlloh dohl'adu vyuzivat’ aj sluzby v oblasti
kybernetickej bezpecnosti, ako st bezpecnostné audity, penetracné testovanie alebo reakcie

na incidenty.

KTIacové a dolezité subjekty by mali riesit’ aj rizikéd vyplyvajlce z ich interakcii a vztahov
s inymi zainteresovanymi stranami v ramci SirSieho ekosystému, a to aj s cielom bojovat’
proti priemyselnej Spiondzi a chranit’ obchodné tajomstvo. Predovsetkym by uvedené
subjekty mali prijat’ vhodné opatrenia, aby sa ich spolupraca s akademickymi a
vyskumnymi institiciami uskutocnovala v stilade s ich politikami v oblasti kybernetickej
bezpecnosti a aby sa riadila osvedéenymi postupmi, pokial’ ide o bezpecny pristup k
informaciam a ich Sirenie vo vSeobecnosti, a konkrétne o ochranu dusevného vlastnictva.
Podobne by klIicové a ddlezité subjekty, ak su zavislé od sluzieb v oblasti transformacie
udajov a analyzy tdajov od tretich stran, mali prijat’ vSetky vhodné opatrenia na riadenie

kybernetickych rizik, a to vzhl'adom na vyznam a hodnotu tdajov pre svoju €innost’.
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(89) Klucové a dolezité subjekty by mali prijat’ Siroku Skalu zékladnych postupov v oblasti
kybernetickej hygieny, ako su zasady nulovej dovery, aktualizacie softvéru, konfiguracia
zariadeni, segmentacia siete, sprava identit a pristupu alebo informovanost’ pouzivatel'ov,
organizovat Skolenia pre svojich zamestnancov a zvySovat’ informovanost’ o
kybernetickych hrozbach, phishingu alebo technikach socidlneho inzinierstva. Okrem toho
by uvedené subjekty mali vyhodnotit’ vlastné spdsobilosti v oblasti kybernetickej
bezpecnosti a podl'a potreby sa usilovat’ o integraciu technologii posilitujicich
kyberneticku bezpecnost’, ako su systémy umelej inteligencie alebo strojového ucenia, s

cielom posilnit’ svoje sposobilosti a bezpecnost’ sieti a informacnych systémov.
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V zaujme d’alSieho riesSenia rizik kI'i¢ového dodavatel'ského ret'azca a pomoci kI'ic¢ovym a
dolezitym subjektom pdsobiacim v odvetviach, na ktoré sa vztahuje tato smernica, pri
nalezitom riadeni rizik stvisiacich s dodavatel'skym ret'azcom a dodavatel'mi, by skupina
pre spolupracu mala v spolupraci s Komisiou a agentirou ENISA a podl'a potreby po
konzultacii s relevantnymi zainteresovanymi stranami vratane priemyslu vykonat’
koordinované posudenia bezpecnostnych rizik kritickych dodavatel'skych retazcov, ktoré
sa uz vykonali v pripade sieti 5G v nadviznosti na odporu¢anie Komisie (EU) 2019/534! s
cielom identifikovat’ za kazdé odvetvie kritické sluzby IKT, systémy IKT alebo produkty
IKT, relevantné hrozby a zranitel'nosti. Takéto koordinované posudenia bezpecnostnych
rizik by mali ur€it’ opatrenia, plany zmierniovania a najlepsie postupy vo vztahu ku
kritickym zavislostiam, potencidlnym jedinym bodom zlyhania, hrozbam, zraniteI'nostiam
a d’al8im rizikdm spojenym s dodavatel'skym retazcom a mali by preskiimat’ spdsoby, ako
eSte viac podporit’ ich SirSie prijatie kI'uCovymi a dolezitymi subjektmi. Potencialne
netechnické rizikové faktory, ako je neprimerany vplyv tretej krajiny na dodavatel'ov a
poskytovatel'ov sluzieb, najmi v pripade alternativnych modelov riadenia, zahfiiaj skryté
zranitel'nosti alebo zadné dvierka a potencidlne systémové narusenie dodavok, najmi v

pripade odkazanosti na urcitého dodavatel'a technolédgie alebo zavislosti od poskytovatela.

Odporuacanie Komisie (EU) 2019/534 z 26. marca 2019 Kyberneticka bezpe¢nost’ sieti 5G
(U.v. EUL 88, 29.3.2019, s. 42).
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Pri koordinovanom posudzovani bezpec¢nostnych rizik v kritickych dodavatel'skych
retazcoch by sa vzhl'adom na vlastnosti dotknutého odvetvia mali zohl'adnit’ technické a v
relevantnych pripadoch aj netechnické faktory vratane tych, ktoré su vymedzené v
odportaéani (EU) 2019/534, v koordinovanom postideni rizik na trovni EU v oblasti
kybernetickej bezpeénosti sieti 5G a v stibore néstrojov EU pre kyberneticka bezpeénost’
5@, na ktorom sa dohodla skupina pre spolupracu. Pri uréovani dodéavatel'skych retazcov,
ktoré by mali podliehat’ koordinovanému posudeniu bezpecnostnych rizik, by sa mali
zohl'adnit’ tieto kritéria: 1) rozsah, v akom kl'i¢ové a dolezité subjekty vyuzivaji konkrétne
kritické sluzby IKT, systémy IKT alebo produkty IKT a spoliehaju sa na ne; ii)
relevantnost’ konkrétnych kritickych sluzieb IKT, systémov IKT alebo produktov IKT pre
vykonavanie kritickych alebo citlivych funkeii vratane spractivania osobnych tidajovs; iii)
dostupnost’ alternativnych sluzieb IKT, systémov IKT alebo produktov IKT; iv) odolnost’
celkového dodavatel'ského retazca sluzieb IKT, systémov IKT alebo produktov IKT pocas
ich zivotného cyklu voci rusivym udalostiam a v) v pripade vznikajucich sluzieb IKT,
systémov IKT alebo produktov IKT ich potencidlny budici vyznam pre ¢innosti subjektov.
Okrem toho by sa osobitny doraz mal klast’ na sluzby IKT, systémy IKT alebo produkty

IKT, na ktoré sa vzt'ahuju osobitné poziadavky, ktoré pochadzaju z tretich krajin.
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(92) S cielom zjednodusit’ povinnosti ulozené poskytovatel'om verejnych elektronickych
komunikacnych sieti alebo verejne dostupnych elektronickych komunikac¢nych sluzieb a
poskytovatel'om déveryhodnych sluzieb v stvislosti s bezpecnost'ou ich sieti a
informacnych systémov, ako aj umoznit’ uvedenym subjektom a prislusSnym organom
podl'a smernice Eurdpskeho parlamentu a Rady (EU) 2018/1972! a nariadenia (EU) &.
910/2014 vyuzivat’ pravny ramec stanoveny touto smernicou vratane urcenia jednotky
CSIRT zodpovednej za rieSenie incidentov a tcasti dotknutych prisluSnych orgdnov na
¢innostiach skupiny pre spolupracu a siete jednotiek CSIRT, by tieto subjekty mali patrit
do rozsahu posobnosti tejto smernice. Zodpovedajiice ustanovenia nariadenia (EU) &.
910/2014 a smernice (EU) 2018/1972 tykajlice sa stanovenia poziadaviek na bezpeénost’ a
oznamovanie pre uvedené typy subjektov by sa preto mali vypustit. Pravidlami tykajicimi
sa oznamovacich povinnosti stanovenymi v tejto smernici by nemalo byt dotknuté

nariadenie (EU) 2016/679 a smernica 2002/58/ES.

1 Smernica Eurépskeho parlamentu a Rady (EU) 2018/ 1972 z 11. decembra 2018, ktorou sa
stanovuje europsky kodex elektronickych komunikécii (U. v. EU L 321, 17.12.2018, s. 36).
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(93) Povinnosti v oblasti kybernetickej bezpecnosti stanovené v tejto smernici by sa mali
povazovat’ za doplnkové k poziadavkam ulozenym poskytovatelom doveryhodnych
sluzieb podla nariadenia (EU) &. 910/2014. Od poskytovatel'ov doveryhodnych sluZieb by
sa malo vyzadovat, aby prijali vSetky vhodné¢ a primerané opatrenia na riadenie rizik
ohrozujucich ich sluzby, a to aj vo vztahu k zdkaznikom a spoliehajliicim sa tretim stranam,
a aby oznamovali incidenty podl'a tejto smernice. Takéto povinnosti v oblasti
kybernetickej bezpecnosti a oznamovania by sa mali tykat’ aj fyzickej ochrany
poskytovanych sluzieb. Poziadavky na kvalifikovanych poskytovatel'ov doveryhodnych

sluzieb stanovené v ¢lanku 24 nariadenia (EU) ¢. 910/2014 sa nad’alej uplatiiuju.
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Clenské $taty mozu pridelit’ ilohu prisluinych orgéanov, pokial’ ide o doveryhodné sluzby,
organom dohl’adu podl'a nariadenia (EU) ¢. 910/2014 s cielom zabezpegit' pokradovanie
sucasnych postupov a stavat’ na poznatkoch a skusenostiach ziskanych pri uplatiiovani
uvedeného nariadenia. V takom pripade by prislusné organy podl’a tejto smernice mali
uzko a vc€as spolupracovat’ s uvedenymi organmi dohl'adu formou vymeny relevantnych
informadcii s ciel'om zabezpecit’ u¢inny dohl'ad a sulad poskytovatel'ov déveryhodnych
sluZieb s poziadavkami stanovenymi v tejto smernici a v nariadeni (EU) &. 910/2014. V
nalezitych pripadoch by jednotka CSIRT alebo prislusny organ podla tejto smernice mal
bezodkladne informovat’ organ dohladu podl'a nariadenia (EU) ¢. 910/2014 o kazdej
oznamenej vyznamnej kybernetickej hrozbe alebo incidente ovplyviiujucich doveryhodné
sluzby, ako aj o akomkol'vek poruSeni tejto smernice zo strany poskytovatel’a
doveryhodnych sluzieb. Na ucely oznamovania moézu Clenské Staty podla potreby pouzit’
jednotny vstupny bod zriadeny v zaujme dosiahnutia spolo¢ného a automatického
oznamovania incidentov organu dohl'adu podra nariadenia (EU) &. 910/2014 a jednotke

CSIRT alebo prislusnému organu podl'a tejto smernice.
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V pripade potreby a s cielom zabranit’ zbyto¢nému naruseniu by sa pri transpozicii tejto
smernice mali zohl'adnit’ existujuce vnutroStatne usmernenia prijaté na ucely transpozicie
pravidiel tykajucich sa bezpecnostnych opatreni stanovenych v ¢lankoch 40 a 41 smernice
(EU) 2018/1972, &im by sa stavalo na poznatkoch a skuisenostiach ziskanych podl'a
smernice (EU) 2018/1972 v stvislosti s bezpe¢nostnymi opatreniami a oznamovanim
incidentov. Agentura ENISA moZe vypracovat’ aj usmernenia zamerané na poziadavky
tykajuice sa bezpecnosti a na oznamovacie povinnosti ur¢ené poskytovatelom verejnych
elektronickych komunikacnych sieti alebo verejne dostupnych elektronickych
komunikacnych sluzieb s ciel'om ulah¢it” harmonizaciu a prechod a minimalizovat’
narusenie. Clenské §taty mozu pridelit’ Gilohu prislugnych organov pre elektronické
komunikacie narodnym regulaénym organom podl’a smernice (EU) 2018/1972 s ciel'om
zabezpecit’ pokracovanie sucasnych postupov a stavat’ na poznatkoch a skiisenostiach

ziskanych pri vykonavani uvedenej smernice.
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Vzhl'adom na rastuci vyznam interpersonalnych komunikaénych sluzieb nezavislych od
&islovania, ako si vymedzené v smernici (EU) 2018/1972, je potrebné zabezpecit', aby
takéto sluzby tiez podliehali prislusSnym bezpecnostnym poziadavkdm vzhladom na ich
Specificky charakter a hospodarsky vyznam. Ked’Ze priestor na utoky sa nad’alej rozsiruje,
interpersonalne komunika¢né sluzby nezavislé od ¢islovania, ako su sluzby zasielania
sprav, sa stavaju vel'mi roz§irenymi vektormi Gtokov. Pachatelia s nekalymi timyslami
vyuzivaju platformy na komunikaciu s obetami a ich naldkanie na otvorenie napadnutych
webovych stranok, ¢im sa zvySuje pravdepodobnost’ incidentov zahfiiajucich zneuzivanie
osobnych udajov, ¢o ma nésledne vplyv na bezpecnost’ sieti a informacnych systémov.
Poskytovatelia interpersondlnych komunika¢nych sluzieb nezavislych od ¢islovania by
mali zabezpecit’ taka tiroven bezpec€nosti sieti a informacnych systémov, ktora zodpoveda
danym rizikdm. Vzhl'adom na to, Ze poskytovatelia interpersonalnych komunikacnych
sluzieb nezavislych od ¢islovania obyc¢ajne nemaju skuto¢ni kontrolu nad prenosom
signdlov v siet’ach, miera rizik pre takéto sluzby sa méze v niektorych aspektoch
povazovat’ za nizSiu ako v pripade tradi¢nych elektronickych komunikac¢nych sluzieb. To
isté plati pre interpersonalne komunikaéné sluzby, ako su vymedzené v smernici (EU)

2018/1972, ktoré vyuzivaju ¢isla a ktoré nemaji skuto¢nti kontrolu nad prenosom signalu.
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Vnutorny trh je viac nez kedykol'vek zavisly od fungovania internetu. Sluzby takmer
vsetkych kl'icovych a dolezitych subjektov st zavislé od sluzieb poskytovanych cez
internet. V zdujme zabezpecenia bezproblémového poskytovania sluzieb kI'aicovymi a
dolezitymi subjektmi je dolezité, aby vSetci poskytovatelia verejnych elektronickych
komunikacnych sieti mali zavedené vhodné opatrenia na riadenie kybernetickych rizik a
aby oznamovali vyznamné incidenty, ktoré sa ich tykaji. Clenské $taty by mali zabezpegit
zachovanie bezpecCnosti verejnych elektronickych komunika¢nych sieti a ochranu svojich
zivotne dolezitych bezpecnostnych zdujmov pred sabotazou a Spionazou. Ked'ze
medzinarodna konektivita zlepsuje a urychl'uje konkurencieschopnii digitalizaciu Unie a
jej hospodarstva, incidenty ovplyviiujuce podmorské komunikacné kable by sa mali
oznamovat’ jednotke CSIRT alebo pripadne prislusnému organu. V narodnej stratégii
kybernetickej bezpecnosti by sa v pripade potreby mala zohl'adiiovat’ kyberneticka
bezpecnost’ podmorskych komunika¢nych kablov a mala by zahfniat’ mapovanie
potencidlnych kybernetickych rizik a zmierniujice opatrenia na zabezpecenie najvyssej

urovne ich ochrany.
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(98)

(99)

S cielom zaistit’ bezpecnost’ verejnych elektronickych komunikaénych sieti a verejne
dostupnych elektronickych komunikacnych sluzieb by sa malo podporovat’ pouzivanie
Sifrovacich technologii, najma Sifrovania bez medzifaz, ako aj bezpecnostnych koncepcii
zameranych na udaje, ako je kartografia, segmentacia, oznacovanie, politika pristupu a
riadenie pristupu a automatizované rozhodnutia o pristupe. V pripade potreby by malo byt
pouzivanie Sifrovania, najma Sifrovania bez medzifaz, povinné pre poskytovatel'ov
verejnych elektronickych komunikacnych sieti alebo verejne dostupnych elektronickych
komunika¢nych sluzieb v sulade so zdsadami Standardnej a Specificky navrhnute;j
bezpecnosti a ochrany sukromia na ucely tejto smernice. Pouzivanie Sifrovania bez
medzifaz by sa malo zosuladit’ s pravomocami ¢lenskych Statov na zabezpecenie ochrany
ich zékladnych bezpecnostnych zdujmov a verejnej bezpecnosti a na umoznenie prevencie,
vysetrovania, odhal'ovania a stihania trestnych ¢inov v stlade s pravom Unie. Nemalo by
to vSak oslabit’ Sifrovanie bez medzifaz, ktoré je zasadnou technologiou pre uc¢innu

ochranu udajov a sukromia a bezpec¢nosti komunikacii.

S cielom zaistit’ bezpecnost’ a zabranit’ zneuzivaniu verejnych elektronickych
komunika¢nych sieti a verejne dostupnych elektronickych komunikaénych sluzieb a
manipulacii s nimi by sa malo podporovat’ pouzivanie noriem bezpe¢ného smerovania, aby
sa zabezpecila integrita a spol'ahlivost’ funkcii smerovania v ramci celého ekosystému

poskytovatel'ov sluzieb pristupu k internetu.
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(100)  V zaujme zabezpecenia funkénosti a integrity internetu a podpory bezpecnosti a odolnosti
DNS by sa mali prislu$né zainteresované strany vratane subjektov sukromného sektora,
poskytovatel'ov verejne dostupnych elektronickych komunikaénych sluzieb, najméa
poskytovatel'ov sluzieb pristupu k internetu, a poskytovatel'ov internetovych vyhladavacov
v Unii nabadat’ k tomu, aby prijali stratégiu diverzifikacie rozliovania DNS. Clenské $taty
by navyse mali podporovat’ rozvoj a pouzivanie verejnej a bezpecnej eurdpskej sluzby

resolverov DNS.
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(101)

V tejto smernici sa stanovuje viacfazovy pristup k oznamovaniu vyznamnych incidentov s
cielom ndjst’ spravnu rovnovahu medzi rychlym oznamovanim na jednej strane, ktoré
pomaha zmiernit’ potencialne Sirenie vyznamnych incidentov a umoziuje kI'aiCovym

a dolezitym subjektom hl'adat’ pomoc, a na druhej strane podavanim podrobnych sprav,
ktoré poskytuje cenné ponaucenia z jednotlivych incidentov a ¢asom zlepSuje kybernetick
odolnost’ jednotlivych subjektov a celych odvetvi. V tejto stvislosti by tdto smernica mala
zahffat’ oznamovanie incidentov, pri ktorych by sa na zéklade prvotného posudenia
vykonaného dotknutym subjektom mohlo predpokladat’, ze by mohli viest’ k vaznemu
naruSeniu prevadzky sluzieb alebo finan¢nym stratam uvedeného subjektu alebo by mohli
zasiahnut’ iné fyzické alebo pravnické osoby tym, Ze by im spdsobili znaénli majetkovu
alebo nemajetkovu ujmu. V takomto prvotnom posudeni by sa mali zohl'adnit’ okrem iné¢ho
dotknuté siete a informacné systémy, najmi ich vyznam pri poskytovani sluzieb subjektu,
zavaznost’ a technické vlastnosti kybernetickej hrozby a vSetky suvisiace zranitel'nosti,
ktoré sa vyuzivaju, ako aj skisenosti subjektu s podobnymi incidentmi. Ukazovatele, ako
je rozsah, v akom je zasiahnuté fungovanie sluzby, trvanie incidentu alebo pocet
zasiahnutych prijemcov sluzieb, by mohli zohravat’ délezitu tlohu pri ur€ovani toho, ¢i je

naruSenie prevadzky sluzby zadvazné.
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(102)  Ked sa kl'icové alebo dolezité subjekty dozvedia o vyznamnom incidente, mali by byt
povinné vyhlasit’ v€asné varovanie bezodkladne a v kazdom pripade do 24 hodin. Po
uvedenom v¢asnom varovani by malo nasledovat’ oznamenie o incidente. Dotknuté
subjekty by mali nahlésit’ incident bezodkladne a v kazdom pripade do 72 hodin po tom,
ako sa dozvedia o vyznamnom incidente, najma za ucelom aktualizacie informacii
poskytnutych vo véasnom varovani a s uvedenim prvotného hodnotenia vyznamného
incidentu, vratane jeho zdvaznosti a vplyvu, ako aj pripadnych ukazovatel'ov narusenia.
Zaverecna sprava by sa mala zaslat’ najneskor jeden mesiac po nahldseni incidentu. V¢asné
varovanie by malo obsahovat’ len tie informacie, ktoré su potrebné na oznamenie
vyznamného incidentu jednotke CSIRT, pripadne prislusnému orgénu, a na zaklade
ktorych moze dotknuty subjekt v pripade potreby poziadat’ o pomoc. V takomto v€asnom
varovani by sa malo uviest’ pripadné podozrenie, ¢i bol vyznamny incident sposobeny
konanim, ktoré je nezdkonné alebo so zlym imyslom, a ¢i méze mat’ cezhrani¢ny dosah.
Clenské §taty by mali zabezpegit,, aby povinnost zaslat’ uvedené véasné varovanie alebo
nasledné oznamenie o incidente neodvadzala zdroje oznamujiceho subjektu od ¢innosti
suvisiacich s rieSenim incidentu, ktoré by mali mat’ prednost’, aby pre povinnost’ oznamit’
incident nedochéadzalo k odvéadzaniu zdrojov od rieSenia reakcie na vyznamné incidenty
alebo k inému ohrozeniu Usilia subjektu v uvedenej suvislosti. Ak v ¢ase zaslania
zéaverecnej spravy incident eSte prebieha, Clenské Staty ba mali zabezpecit', aby dotknuté
subjekty v uvedenom Case poskytli priebezntl spravu a zavere¢nl spravu vypracovali do

jedného mesiaca odo dna, ked’ vyznamny incident vyriesili.

PE-CONS 32/22 TM/mse 66
JAL2 SK



(103)

(104)

(105)

V pripade potreby by klI'icové a dolezité subjekty mali bez zbyto¢ného odkladu
informovat’ prijemcov svojich sluzieb o akychkol'vek opatreniach alebo prostriedkoch
napravy, ktoré mozu prijat na zmiernenie rizik vyplyvajucich z vyznamnej kybernetickej
hrozby. Uvedené subjekty by mali tiez v pripade potreby, a najmé ak je pravdepodobné, ze
vyznamna kyberneticka hrozba sa naplni, informovat prijemcov svojich sluzieb aj o
samotnej hrozbe. Poziadavka informovat’ tychto prijemcov o vyznamnych kybernetickych
hrozbach by sa mala splnit’ s vynalozenim maximalneho usilia, ale nemala by uvedené
subjekty zbavit’ povinnosti na vlastné naklady prijat’ vhodné a okamzité opatrenia na
prevenciu alebo odstranenie akychkol'vek takychto hrozieb a obnovenie beznej urovne
bezpecnosti sluzby. Takéto informacie o vyznamnych kybernetickych hrozbach by sa mali
prijemcom sluzieb poskytovat’ bezplatne a mali by byt formulované v 'ahko

zrozumitel'nom jazyku.

Poskytovatelia verejnych elektronickych komunika¢nych sieti alebo verejne dostupnych
elektronickych komunika¢nych sluzieb by mali uplatiiovat’ Specificky navrhnutu a
Standardnt bezpecnost’ a informovat’ prijemcov svojich sluzieb o vyznamnych
kybernetickych hrozbach a o opatreniach, ktoré mdzu prijat’ na ochranu bezpecnosti
svojich zariadeni a svojej komunikacie, napriklad pouzitim urcitych typov softvéru alebo

Sifrovacich technologii.

Aktivny pristup ku kybernetickym hrozbam je zakladnou sucast'ou riadenia rizik
kybernetickej bezpecnosti, ktoré by malo prislusnym organom umoznit’ u€inne zabranit’
tomu, aby sa z kybernetickych hrozieb stali incidenty, ktoré by mohli spdsobit’ znacnu
materidlnu alebo nemateridlnu ujmu. Preto je oznamovanie kybernetickych hrozieb
mimoriadne dolezité. Na uvedeny ucel sa subjektom odporaca, aby kybernetické hrozby

oznamovali dobrovolne.
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(106) S ciel'om zjednodusit’ oznamovanie informécii pozadovanych podl’a tejto smernice, ako aj
znizit’ administrativnu zat'az pre subjekty, clenské Staty by na poskytovanie relevantnych
informacii, ktoré sa maji oznamovat, mali poskytnut’ technické prostriedky ako jednotny
kontaktné miesto, automatizované systémy, online formulare, l'ahko pouziteIné rozhrania,
Sablony, Specializované platformy na pouzitie pre subjekty, bez ohl'adu na to, ¢i patria do
rozsahu pdsobnosti tejto smernice. Financovanie Unie na podporu vykonavanie tejto
smernice, najmi v ramci programu Digitalna Eurdpa zriadeného nariadenim Eurdpskeho
parlamentu a Rady (EU) 2021/694!, by mohlo zahffiat’ podporu jednotnych kontaktnych
miest. Navyse subjekty sa casto nachadzaju v situécii, ked’ sa konkrétny incident z dévodu
jeho charakteristik musi oznamit’ réznym organom v ddsledku oznamovacej povinnosti
zahrnutej v roznych pravnych nastrojoch. Takéto pripady vytvaraja dodatocna
administrativnu zat'az a mohli by viest’ aj k nejasnostiam, pokial’ ide o formét a postupy
takéhoto oznamovania. Ak je zriadené jednotné kontaktné miesto, ¢lenskym Statom sa
odporutca, aby toto jednotné kontaktné miesto pouzivali aj na oznamovanie
bezpe&nostnych incidentov, ktoré sa vyzaduje podl'a inych pravnych predpisov Unie, nez
je nariadenie (EU) 2016/679 a smernica 2002/58/ES. Pouzivanie takéhoto jednotného
kontaktného miesta na oznamovanie bezpe¢nostnych incidentov podl’a nariadenia (EU)
2016/679 a smernice 2002/58/ES by nemalo mat’ vplyv na uplatiiovanie ustanoveni
nariadenia (EU) 2016/679 a smernice 2002/58/ES, najmi nie na uplatiiovanie ustanoveni o
nezavislosti orgdnov v nich uvedenych. Agentira ENISA v spolupraci so skupinou pre
spolupracu by mala vypracovat’ spolo¢né vzorové formuldre ozndmeni prostrednictvom
usmerneni na zjednodusenie a zefektivnenie poskytovania informadcii, ktoré sa maju
oznamovat’ podla prava Unie, a na znizenie administrativnej zataZe pre oznamujtice

subjekty.

1 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/694 z 29. aprila 2021, ktorym sa
zriad’uje program Digitdlna Eurdpa a zruSuje rozhodnutie (EU) 2015/2240 (U. v. EU L 166,
11.5.2021, s. 1).
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(107)

(108)

Ak existuje podozrenie, Ze incident suvisi so zavaznou trestnou ¢innost'ou podl'a prava
Unie alebo vnutro§tatneho prava, ¢lenské §taty by mali nabadat’ kI'aéové a dolezité
subjekty na zaklade platnych pravidiel trestného konania v sulade s pravom Unie, aby
prislusnym organom presadzovania prava oznamovali incidenty, pri ktorych existuje
podozrenie o ich suvise so zdvaznou trestnou ¢innost'ou. V pripade potreby a bez toho, aby
boli dotknuté pravidla ochrany osobnych udajov, ktoré¢ sa vztahuji na Europol, je ziaduce,
aby Eurdpske centrum boja proti poc¢itacovej kriminalite (EC3) a agentira ENISA ul'ahcili
koordinaciu medzi prislusSnymi organmi a organmi presadzovania prava jednotlivych

¢lenskych Statov.

V désledku incidentov je v mnohych pripadoch ohrozena ochrana osobnych udajov. V
uvedenej suvislosti by prislusné organy mali spolupracovat’ a vymienat’ si informécie o
vietkych relevantnych zaleZitostiach s organmi uvedenymi v nariadeni (EU) 2016/679 a

smernici 2002/58/ES.
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(109)

Udrziavanie presnych a Gplnych databaz registraénych tidajov nazvov domén (idaje
WHOIS) a poskytovanie zdkonného pristupu k takymto tdajom je nevyhnutné na zaistenie
bezpecnosti, stability a odolnosti DNS, ¢o zase prispieva k vysokej spolo¢nej Grovni
kybernetickej bezpe¢nosti v celej Unii. Na tento konkrétny Gcel by sa od registrov nazvov
TLD a subjektov poskytujtcich sluzby registracie nazvov domén malo vyzadovat
spracovanie urcitych udajov potrebnych na dosiahnutie uvedeného ucelu. Takéto
spracovanie by malo byt’ zo zakona povinné v zmysle ¢lanku 6 ods. 1 pism. ¢) nariadenia
(EU) 2016/679. Uvedenou povinnostou nie je dotknutd moznost’ zhromazd’ovat’
registratné udaje ndzvov domén na iné tcely, napriklad na zaklade zmluvnych dojednani
alebo pravnych poziadaviek ustanovenych v inych pravnych predpisoch Unie alebo
¢lenskych $tatov. Ciel'om uvedenej povinnosti je ziskat’ Uplny a presny subor registracnych
udajov a nemala by viest’ k opakovanému zberu tych istych idajov. Na zamedzenie
duplicity uvedenej tilohy by registre nazvov TLD a subjekty poskytujuce sluzby registracie

nazvov domén mali navzajom spolupracovat’.
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(110)  Dostupnost’ a v€asna pristupnost’ registracnych tdajov nazvov domén pre legitimnych

ziadatel'ov o pristup je nevyhnutna na prevenciu a boj proti zneuzivaniu DNS a na

prevenciu a odhal’'ovanie incidentov a na reakciu na ne. Legitimnymi ziadatel'mi o pristup

sa rozumie akakol'vek fyzicka alebo pravnicka osoba, ktora podala ziadost’ podla prava

Unie alebo vnutrostatneho prava. Mozu k nim patrit’ organy, ktoré su prislusné podrla tejto

smernice, a organy, ktoré st podl'a prava Unie alebo vnitrostatneho prava prisluiné na
prevenciu, vySetrovanie, odhalovanie alebo stihanie trestnych ¢inov a jednotky CERT
alebo CSIRT. Od registrov nazvov TLD a subjektov poskytujucich sluzby registracie
nazvov domén by sa malo vyzadovat, aby legitimnym ziadatel'om o pristup ku
konkrétnym udajom o registracii nazvov domén, ktoré su potrebné na ucely ziadosti o
pristup, umoznili zdkonny pristup v stlade s pravom Unie a &lenského $tatu. K Ziadosti
opravnenych Ziadatel'ov o pristup by malo byt’ pripojené odovodnenie, ktoré umozni

posudit’ potrebu pristupu k idajom.
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(111)

S cielom zabezpecit’ dostupnost’ presnych a uplnych registraénych udajov ndzvov domén
by spravcovia registrov nazvov TLD a subjekty poskytujice sluzby registracie nazvov
domén mali zhromazd’ovat’ registracné udaje ndzvov domén a zarucovat’ ich integritu a
dostupnost’. Spravcovia registrov nazvov TLD a subjekty poskytujuce sluzby registracie
nazvov domén by mali najma stanovit’ politiky a postupy zhromazd’ovania a uchovavania
presnych a Uplnych registracnych tidajov nazvov domén, ako aj predchadzania nepresnym
registraénym udajom a ich opravy, v stilade s pravom Unie v oblasti ochrany tdajov.
Uvedené politiky a postupy by mali v rdmci moznosti zohl'adiiovat’ normy vypracované
Struktarami riadenia so zapojenim viacerych zainteresovanych stran na medzinarodnej
urovni. Registre ndzvov TLD a subjekty poskytujuce sluzby registracie nazvov domén by
mali prijat’ a zaviest’ primerané postupy na overovanie registracnych udajov nazvov
domén. Uvedené postupy by mali odzrkadl'ovat’ najlepSie postupy pouzivané v tejto oblasti
a v ramci moznosti aj pokrok v oblasti elektronickej identifikacie. K prikladom
overovacich postupov mozu patrit’ kontroly ex ante vykonavané v Case registracie a
kontroly ex post vykonavané po registracii. Registre nazvov TLD a subjekty poskytujice
sluzby registracie nazvov domén by mali najmi overovat’ asponl jednu moznost’ kontaktu

ziadatel'a o registraciu.
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(112)

Od registrov nazvov TLD a subjektov poskytujucich sluzby registracie nazvov domén, by
sa v sulade s tvodnymi ustanoveniami nariadenia (EU) 2016/679 malo pozadovat,, aby
zverejnovali registracné udaje nazvov domén, ktoré nepatria do rozsahu posobnosti prava
Unie v oblasti ochrany Gidajov, ako su udaje o pravnickych osobach. V pripade
pravnickych osdb by registre ndzvov TLD a subjekty poskytujuce sluzby registracie
nazvov domén mali verejne spristupnit’ aspoil meno/nazov ziadatela o registraciu a
kontaktné telefonne ¢islo. Zverejnend by mala byt’ aj kontaktna e-mailova adresa, ak
neobsahuje osobné udaje, ako je to v pripade pouzitia e-mailovych aliasov alebo
funkénych uctov. Registre ndzvov TLD a subjekty poskytujuce sluzby registracie nazvov
domén by opravnenym zaujemcom o pristup mali tiez umoznit’ zakonny pristup

k Specifickym registracnym udajom nazvov domén tykajucich sa fyzickych oséb podla
prava Unie v oblasti ochrany udajov. Clenské $taty by mali vyzadovat, aby registre ndzvov
TLD a subjekty poskytujuce sluzby registracie ndzvov domén bez zbyto¢ného odkladu
reagovali na ziadosti o spristupnenie registraénych udajov ndzvov domén od opravnenych
ziadatel'ov o pristup. Registre ndzvov TLD a subjekty poskytujice sluzby registracie
nazvov domén by na vybavovanie ziadosti o spristupnenie od opravnenych Ziadatel'ov o
pristup mali stanovit’ politiky a postupy zverejiiovania a spristupfiovania registraénych
udajov vratane dohdd o urovni poskytovanych sluzieb. Uvedené politiky a postupy by mali
v rdmci moznosti zohl'adnovat’ vSetky usmernenia a normy vypracované Struktirami
riadenia so zapojenim viacerych zainteresovanych stran na medzinarodnej trovni.
Sucast’ou postupu spristupnenia by mohlo byt aj pouZitie rozhrania, portalu alebo iného
technického nastroja na zabezpecenie i€inného systému na podavanie ziadosti o
poskytnutie registracnych tdajov a pristupu k nim. Na podporu harmonizovaného postupu
na celom vnutornom trhu méze Komisia bez toho, aby boli dotknuté pravomoci
Eurdpskeho vyboru pre ochranu tidajov, poskytovat usmernenia o takychto postupoch,
ktoré pokial’ mozno zohl'adnia normy vypracované viacstrannymi riadiacimi Struktirami
na medzinarodnej urovni. Clenské $taty by mali zabezpedit, aby vetky druhy pristupu k

osobnym a inym ako osobnym registraénym tidajom ndzvov domén boli bezplatné.
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(113)

Subjekty patriace do rozsahu pdsobnosti tejto smernice by sa mali povazovat’ za subjekty
podliehajice pravomoci ¢lenského §tatu, v ktorom su usadené. Poskytovatelia verejnych
elektronickych komunikac¢nych sieti alebo poskytovatelia verejne dostupnych
elektronickych komunika¢nych sluzieb by sa vSak mali povazovat’ za poskytovatel'ov
podliehajucich pravomoci ¢lenského Statu, v ktorom poskytuji sluzby. Poskytovatelia
sluzieb DNS, spravcovia nazvov TLD, subjekty, ktoré poskytuju sluzby registracie nazvov
domén pre TLD, poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb
datovych centier, poskytovatelia sieti na spristupiiovanie obsahu, poskytovatelia riadenych
sluzieb, poskytovatelia riadenych bezpecnostnych sluzieb, ako aj o poskytovatelia online
trhov, internetovych vyhl'adavacov a platforiem sluzieb socidlnych sieti by mali byt’
povaZovani za subjekty podliehajice pradvomoci toho ¢lenského Statu, v ktorom maju
hlavnu prevadzkareii v Unii. Subjekty verejnej spravy by mali podliehat’ pravomoci
¢lenského Statu, v ktorom su usadené. Ak subjekt poskytuje sluzby alebo je usadeny vo
viac ako jednom ¢lenskom State, mal by podlichat’ samostatnej a stibeznej pravomoci
kazdého z tychto ¢lenskych Statov. Prislusné organy uvedenych ¢lenskych Statov by mali
spolupracovat’, vzajomne si pomdhat’ a v pripade potreby vykonavat’ spolo¢né opatrenia
dohl'adu. Ak ¢lenské Staty vykonavaji pravomoc, podl'a zasady ne bis in idem by nemali

ukladat’ opatrenia presadzovania prava alebo sankcie za rovnaké poc¢inanie viac ako raz.

PE-CONS 32/22 TM/mse 74

JAL2 SK



(114)

S cielom zohladnit’ cezhrani¢nu povahu sluzieb a operacii poskytovatel'ov sluzieb DNS,
registrov ndzvov TLD by subjekty poskytujuce sluzby registracie nazvov domén,
poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb datovych centier,
poskytovatelia sieti na spristupfiovanie obsahu, poskytovatelia riadenych sluzieb,
poskytovatelia riadenych bezpecnostnych sluzieb, ako aj o poskytovatelia online trhov,
internetovych vyhl'adavacov a platforiem sluzieb socidlnych sieti mali podliehat’
pravomoci iba jedného Clenského Statu. Pravomoc by mal mat’ ten Clensky Stat, v ktorom
ma dotknuty subjekt hlavnt prevadzkareti v Unii. Z kritéria prevadzkarne na udely tejto
smernice vyplyva skuto¢né vykondvanie ¢innosti na zédklade stabilnych dojednani. Pravna
forma takychto dojednani, ¢i uz ide o pobocku alebo dcérsku spolo¢nost’ s pravnou
subjektivitou, nie je v tomto ohl'ade urcujucim faktorom. Splnenie uvedeného kritéria by
nemalo zavisiet’ od toho, ¢i sa siet’ a informacné systémy fyzicky nachddzaji na danom
mieste; samotnd pritomnost’ a pouzivanie takychto systémov ako takych nepredstavuje
hlavnu prevadzkaren, a preto nejde o rozhodujuce kritérium na urcenie hlavnej
prevadzkarne. Za hlavna prevadzkareii by sa mal povazovat’ ¢lensky Stat, kde sa
najcCastejSie prijimaju rozhodnutia o opatreniach na riadenie rizik kyberneticke;j
bezpeénosti. Zvy&ajne bude zodpovedat’ miestu tstredia subjektov v Unii. Ak takyto
¢lensky $tat nemozno uréit’ alebo ak sa takéto rozhodnutia neprijimaju v Unii, za hlavna
prevadzkaren by sa mal povazovat’ ¢lensky §tat, v ktorom sa operacie kybernetickej
bezpecnosti vykonavaji. Ak takyto ¢lensky $tat nemozno urcit’, za hlavnu prevadzkaren by
sa mal povaZovat ¢lensky §tat, v ktorom ma subjekt prevadzkareni s najvy$$im poc¢tom
zamestnancov v Unii. Ak sluzby vykonava skupina podnikov, hlavna prevadzkarei

riadiaceho podniku by sa mala povazovat’ za hlavnu prevadzkaren skupiny podnikov.
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(115)

(116)

Ak verejne dostupnu rekurzivnu sluzbu DNS poskytuje poskytovatel’ verejnych
elektronickych komunikacnych sieti alebo verejne dostupnych elektronickych
komunika¢nych sluzieb len ako sucast’ sluzby pristupu na internet, subjekt by sa mal
povazovat’ za subjekt podliehajici pravomoci vsetkych ¢lenskych statov, v ktorych sa jeho

sluzby poskytuju.

Ak poskytovatel’ sluzieb DNS, register nazvov TLD, subjekt, ktory poskytuje sluzby
registracie nazvov domén, poskytovatel’ sluzieb cloud computingu, poskytovatel sluzieb
datového centra, poskytovatel sieti na spristupfiovanie obsahu, poskytovatel’ riadenych
sluzieb, poskytovatel riadenych bezpecnostnych sluzieb alebo poskytovatel’ online trhu,
internetového vyhl'adévaca a platformy sluzieb socialnych sieti, ktory nie je usadeny v
Unii a v Unii poskytuje sluzby, mal by ur¢it' v Unii zastupcu. Aby bolo mozné uréit’, &i
takyto subjekt poskytuje sluzby v Unii, malo by sa zistit, ¢ dany subjekt mieni poskytovat
sluzby osobam v jednom alebo vo viacerych ¢lenskych Statoch. Samotna dostupnost’
webového sidla subjektu alebo jeho sprostredkovatel’a v Unii alebo e-mailovej adresy
alebo inych kontaktnych tidajov alebo pouzitie jazyka, ktory sa v§eobecne pouziva v tretej
krajine, v ktorej je subjekt usadeny, by sa na potvrdenie takého imyslu malo povazovat za
nedostatocné. Na zaklade faktorov, ako je pouzivanie jazyka alebo meny bezne
pouzivanych v jednom alebo vo viacerych clenskych statoch s moznost'ou objednania
sluzieb v tomto jazyku alebo zmienka o zakaznikoch alebo pouZivatel'och, ktori sa
nachadzaji v Unii, by viak mohlo byt zjavné, Ze subjekt hodla poskytovat sluzby v Unii.
Zastupca by mal konat’ v mene subjektu a prislusné organy alebo jednotky CSIRT by mali
mat’ moznost’ obratit’ sa na neho. Subjekt by mal prostrednictvom pisomného mandatu
vyslovne ur€it’ zdstupcu opravneného konat’ v mene subjektu v suvislosti s jeho

povinnostami stanovenymi v tejto smernici vratane oznamovania incidentov.
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(117)

Na zabezpecenie jednoznacného prehl’'adu by poskytovatelia sluzieb DNS, spravcovia
nazvov TLD, subjekty poskytujice sluzby registracie ndzvov domén pre TLD,
poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb datovych centier,
poskytovatelia sieti na spristupfiovanie obsahu, poskytovatelia riadenych sluzieb,
poskytovatelia riadenych bezpecnostnych sluzieb, ako aj o poskytovatelia online trhov,
internetovych vyhl'adavacov a platforiem sluzieb socialnych sieti, ktori poskytuji sluzby v
celej Unii a patria do pdsobnosti tejto smernice, by agentiira ENISA mala zriadit’ a viest’
register takychto subjektov na zéklade informéacii poskytnutych ¢lenskym Statom, pripadne
aj prostrednictvom vnutrostatnych mechanizmov zriadenych pre subjekty, aby sa
registrovali samé. Agentiire ENISA by informacie a vSetky ich zmeny mali odovzdavat
jednotné kontaktné miesta. Na zabezpecenie presnosti a Uplnosti informacii, ktoré sa maju
zapisat’ do uvedeného registra, mozu €lenské Staty zasielat’ agentire ENISA informacie o
tychto subjektoch dostupné v 'ubovolnych vnutrostatnych registroch. Agentira ENISA a
Clenské Staty by mali prijat’ opatrenia na podporu interoperability takychto registrov a
zaroven zabezpecit’ ochranu dovernych informacii alebo utajovanych skutocnosti. Na
zaistenie bezpecnosti a dovernosti spristupnenych informacii a obmedzenie pristupu,
uchovavania a prenosu takychto informacii predpokladanym pouzivatel'om by agentura

ENISA mala zaviest’ prislusné protokoly na klasifikaciu a riadenie informécii.
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(118) Ak sa informacie, ktoré st utajované v sulade s pravom Unie alebo vnutro§tatnym pravom,
vymienaju, oznamuju alebo inak zdiel'aji podl'a tejto smernice, mali by sa uplatiovat’
prislusné pravidla zaobchddzania s utajovanymi skuto¢nostami. Agentura ENISA by
okrem toho mala mat’ zavedent infraStruktaru, postupy a pravidla pre citlivé a utajované
skutocnosti v stlade s platnymi bezpecnostnymi predpismi na ochranu utajovanych

skuto¢nosti EU.

(119) Kedze kybernetické hrozby su Coraz zlozitejsie a sofistikovanejSie, dobré opatrenia na
odhal’'ovanie takychto hrozieb a ich prevenciu do zna¢nej miery zavisia od pravidelného
zdiel'ania spravodajskych informacii o hrozbach a zranitel'nosti medzi subjektmi. Zdiel'anie
informécii prispieva k zvysenej informovanosti o kybernetickych hrozbach, ¢o zase
zvySuje schopnost’ subjektov predchadzat’ tomu, aby sa takéto hrozby stali incidentmi, a
subjektom umoziuje lepSie obmedzit’ vplyvy incidentov a G€innejSie sa z nich zotavit'.
Ked’Ze na arovni Unie prislu§né usmernenia neexistuju, zda sa, e takémuto zdielaniu
spravodajskych informacii brania rzne faktory, najmé neista zluciteI'nost’ s pravidlami

hospodarskej stt'aze a zodpovednosti.
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(120)  Clenské $taty by mali subjektom odporaéat’ a poméahat’ im v spoloénom vyuZivani svojich
individualnych znalosti a praktickych skusenosti na strategickej, taktickej a operacne;j
urovni s cielom zlepsit’ si spdsobilosti na primerant prevenciu a detekciu hrozieb, reakciu
na ne alebo zotavenie z incidentov ¢i zmiernenie ich vplyvu. Preto je potrebné umoznit’ na
trovni Unie vznik dobrovolného zdielania informacii o kybernetickej bezpe&nosti. Na
uvedeny ucel by Clenské Staty mali aktivne pomahat’ a povzbudzovat’ subjekty, ako su
subjekty poskytujice sluzby a vyskum kybernetickej bezpecnosti, ako aj prislusné
subjekty, ktoré nepatria do rozsahu pdsobnosti tejto smernice, aby sa zcastiiovali na
takychto dohodach o vymene informacii o kybernetickej bezpecnosti. Uvedené dohody by
sa mali uzatvarat’ v sulade s pravidlami Unie pre hospodarsku sttaz a pravom Unie

v oblasti ochrany udajov.
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(121)

Spracovanie osobnych tdajov v nevyhnutnom a primeranom rozsahu na ucely zaistenia
bezpecnosti sietovych a informaénych systémov kl'i¢ovymi a dolezitymi subjektmi by sa
mohlo povazovat’ za zakonné na zaklade toho, ze takéto spracovanie je v sulade so
zékonnou povinnost'ou, ktorej podlieha prevadzkovatel v stlade s poziadavkami ¢lanku 6
ods. 1 pism. ¢) a ¢lanku 6 ods. 3 nariadenia (EU) 2016/679. Spracovanie osobnych tidajov
by mohlo byt potrebné aj pre opravnené zaujmy klI'i€ovych a dolezitych subjektov, ako aj
pre poskytovatel'ov bezpecnostnych technologii a sluzieb, ktori konaji v mene uvedenych
subjektov podla &lanku 6 ods. 1 pism. ) nariadenia ( EU) 2016/679, a to aj vtedy, ked’ je
takéto spracovanie nevyhnutné na ucely dohod o vymene informacii o kybernetickej
bezpecnosti alebo dobrovol'ného zasielania relevantnych informécii v stilade s touto
smernicou. Opatrenia suvisiace s prevenciou, odhalovanim, identifikaciou, obmedzovanim
nasledkov, analyzou incidentov a reakciami na ne, opatrenia na zvysenie informovanosti
o konkrétnych kybernetickych hrozbach, vymena informécii v kontexte ndpravy
zraniteI'nosti a koordinovaného zverejnovania zranitel'nosti, dobrovol'nd vymena
informadcii o tychto incidentoch a o kybernetickych hrozbach a zranitelnostiach,
ukazovatele kompromitacie, taktiky, techniky a postupy, kybernetické bezpecnostné
varovania a konfigura¢né néstroje by mohli vyzadovat’ spracovanie ur¢itych kategorii
osobnych udajov, ako su IP adresy, jednotné vyhl'adavace prostriedkov (URL), ndzvy
domén, e-mailove adresy, a ak tieto prezradzajii osobné udaje, Casové peciatky.
Spracovanie osobnych tdajov prislusnymi organmi, jednotnymi kontaktnymi miestami a
jednotkami CSIRT by mohlo zalozit’ zdkonnt povinnost’ alebo by sa mohlo povaZovat’ za
nevyhnutné na vykonanie ulohy vo verejnom zaujme alebo pri vykone verejnej moci
zverene] prevadzkovatel'ovi podla ¢lanku 1 pism. c) alebo e) a ¢lanku 6 ods. 3 nariadenia
(EU) 2016/679 alebo na sledovanie opravneného zaujmu kI'a¢ovych a dolezitych subjektov

podl'a &lanku 6 ods. ), bod f) nariadenia (EU) 2016/679.
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Okrem toho by sa vo vnutro§tatnom prave mohli stanovit’ pravidla umoziujuce prislusnym
organom, jednotnym kontaktnym miestam a jednotkdm CSIRT v rozsahu, ktory je
potrebny a primerany na ucely zaistenia bezpec€nosti sieti a informacnych systémov
kl'a¢ovych a dolezitych subjektov, spracovavat’ osobitné kategorie osobnych tdajov podla
¢lanku 9 nariadenia (EU) 2016/679, najmi ustanovenim vhodnych konkrétnych opatreni na
ochranu zékladnych prav a zaujmov fyzickych osob vratane technickych obmedzeni
opakovaného pouzitia takychto idajov a pouzitia najmodernejSich bezpecnostnych
opatreni a opatreni na ochranu stikromia, ako je pseudonymizacia alebo Sifrovanie, ak

anonymizacia moze vyrazne ovplyvnit’ sledovany tcel.
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(122)

S cielom posilnit’ pravomoci a opatrenia v oblasti dohl'adu, ktoré pomahaju zabezpecit
ucinné dodrziavanie predpisov, by sa v tejto smernici mal stanovit’ minimélny zoznam
opatreni a prostriedkov dohl'adu, prostrednictvom ktorych mézu prislusné organy
vykonavat dohl'ad nad kI'icovymi a dolezitymi subjektmi. Okrem toho by sa touto
smernicou malo zaviest’ rozliSovanie rezimu dohl'adu nad klI'aicovymi a dolezitymi
subjektmi s cielom zabezpecit’ spravodlivli rovnovahu povinnosti pre uvedené subjekty a
pre prislusné organy. KI'aicové subjekty by preto mali podlichat’ komplexnému rezimu
dohl'adu ex ante a ex post, pricom doblezité subjekty by mali podliehat’ iba 'ahkému rezimu
dohl'adu ex post. Od ddlezitych subjektov by sa nemalo vyzadovat’, aby systematicky
dokumentovali sulad s opatreniami na riadenie rizik kybernetickej bezpe¢nosti, pricom
prislusné organy by k dohl'adu mali pristupovat’ reaktivne ex post, a preto by nemali mat’
vSeobecnu povinnost’ vykonavat’ dohl'ad nad tymito subjektmi. Dohl'ad nad d6lezitymi
subjektmi ex post moézu vyvolat’ dokazy, indicie alebo informacie, na ktoré boli prislusné
organy upozornené a ktoré tieto organy povazuju za potencialne porusenie tejto smernice.
Takéto dokazy, indicie alebo informécie mézu byt napriklad takého druhu, aky prislusnym
organom poskytuju iné organy, subjekty, obCania, médid alebo iné zdroje alebo verejne
dostupné informadcie, alebo by mohli vyplynuat z inych ¢innosti, ktoré prislusné organy

vykonavaju pri plneni svojich uloh.
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(123)

(124)

Vykon uloh dohl'adu prisluSnymi organmi by nemal zbyto¢ne prekazat’ podnikatel'skej
¢innosti dotknutého subjektu. Ak prislusné organy vykonévaju svoje ulohy dohl'adu vo
vztahu ku kI'icovym subjektom vratane vykonu inSpekcii na mieste a dohl'adu na dial’ku,
vysetrovania poruseni tejto smernice a vykonu bezpecnostnych auditov alebo
bezpecnostnych skenov, mali by minimalizovat’ vplyv na podnikatel'ska ¢innost’

dotknutého subjektu.

Pri vykone dohl'adu ex ante by prislusné orgdny mali mat’ moznost’ primeranym spdsobom
rozhodnut’ o prednostnom pouziti opatreni a prostriedkov v oblasti dohl'adu, ktoré maju k
dispozicii. To znamena, Ze prislusné organy mézu rozhodntit’ o prednosti na zéklade
metodik dohl'adu, ktoré by mali vychadzat’ z pristupu zaloZzeného na riziku. Konkrétnejsie,
takéto metodiky by mohli zahfiat’ kritéria alebo referencné hodnoty na klasifikaciu
kl'acovych subjektov do kategorii rizik a zodpovedajlce opatrenia a prostriedky v oblasti
dohl'adu odportacané pre jednotlivé kategorie rizik, ako je pouzitie, frekvencia alebo typy
inSpekcii na mieste, cielenych bezpecnostnych auditov alebo bezpecnostnych kontrol, druh
informadcii, ktoré sa maji vyzadovat’, a roven podrobnosti tychto informacii. Takéto
metodiky dohl'adu by mohli byt’ sprevadzané pracovnymi programami a mozu sa
pravidelne posudzovat’ a preskimavat’, a to aj pokial’ ide o aspekty, ako je pridel'ovanie
zdrojov a potreby na urovni zdrojov. V stvislosti so subjektmi verejnej spravy by sa
pravomoci v oblasti dohl'adu mali vykonavat’ v stlade s vnutro$tatnymi ramcami pravnych

predpisov a inStitucionalnymi rdmcami.
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(125)  Prislusné organy by mali zabezpecit', aby ich ulohy dohl'adu vo vztahu ki kI'i¢ovym a
dolezitym subjektom vykonavali §koleni odbornici, ktori by na vykon tychto iloh mali mat’
potrebnu kvalifikaciu, najma pokial’ ide o vykon inSpekcii na mieste a dohl'adu na dial’ku,
vratane identifikacie slabych miest v databazach, hardvéri, firewalloch, Sifrovani a siet’ach.

Uvedené inSpekcie a uvedeny dohl’'ad by sa mali vykonavat’ objektivnym spdsobom.

(126)  V riadne odévodnenych pripadoch, ked’ si je prislusny organ vedomy zavaznej
kybernetickej hrozby alebo hroziaceho rizika, mal by mat’ moznost’ prijimat’ okamzité

rozhodnutia o presadzovani prava s cielom zabranit’ incidentu alebo reagovat’ nan.
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(127)  Aby bolo presadzovanie prava u¢inné, mal by sa stanovit’ minimalny zoznam pravomoci
presadzovania prava, ktoré sa mozu uplatiiovat’ za porusenie opatreni v oblasti riadenia
rizik kybernetickej bezpecnosti a oznamovania stanovenych v tejto smernici, ktorym sa
stanovi jasny a konzistentny ramec pre takéto presadzovanie prava v celej Unii. NéleZita
pozornost’ by sa mala venovat’ povahe, zavaznosti a trvaniu porusenia tejto smernice,
spdsobenej hmotnej a nehmotnej ujme nezavisle od toho, ¢i bolo porusenie timyselné alebo
z nedbanlivosti, opatreni prijatych na zabranenie alebo zmiernenie hmotnej alebo
nehmotnej ujmy, miere zodpovednosti alebo akémukol'vek relevantnému
predchadzajicemu poruseniu, miere spoluprace s prislusSnym organom a akymkol'vek
d’al$im pritazujucim alebo polah¢ujiicim faktorom. Opatrenia presadzovania prava vratane
spravnych pokut by mali byt’ primerané a ich ukladanie by malo podliehat’ primeranym
procesnym zarukam v stlade so v§eobecnymi zasadami prava Unie a Charty zakladnych
prav Europskej unie (d’alej len ,,charta®) vratane u¢inného opravného prostriedku a

spravodlivého procesu, prezumpcie neviny a prava na obhajobu.

(128)  Tato smernica od ¢lenskych Statov nevyzaduje, aby stanovili trestnopravnu alebo
obc¢ianskopravnu zodpovednost’ v suvislosti s fyzickymi osobami zodpovednymi za
zabezpecenie suladu subjektu s touto smernicou za Skodu, ktort tretie strany utrpeli v

dosledku porusenia tejto smernice.
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(129)

(130)

(131)

S cielom zabezpecit’ G¢inné presadzovanie povinnosti stanovenych v tejto smernici by mal

mat kazdy prislusny organ pravomoc ulozit’ spravne pokuty alebo poziadat’ o ich uloZenie.

Ak sa spravna pokuta uklada kI"aicovému alebo dolezitému subjektu, ktory je podnikom, na
tieto uéely by sa za podnik mal povazovat’ podnik podla ¢lankov 101 a 102 ZFEU. Ak sa
spravna pokuta uklada osobe, ktora nie je podnikom, prisluSny organ by mal pri
rozhodovani o primeranej vyske pokuty zohl'adnit’ vS§eobecnu Groven prijmov v ¢lenskom
State, ako aj majetkové pomery danej osoby. Clenské $taty by mali rozhodnut’, & organy
verejnej moci budu podliehat’ spravnym pokutdm a do akej miery. UloZenie spravne;j
pokuty nema vplyv na uplatiiovanie inych pravomoci prislusnych organov alebo inych

sankcii stanovenych vo vnutrostatnych predpisoch, ktorymi sa transponuje tato smernica.

Clenské §taty by mali mat’ moznost’ stanovit’ pravidla o trestnych sankciach za porugenie
vnutrostatnych pravidiel, ktorymi sa transponuje tato smernica. UloZenie trestnych sankcii
za porusenia takychto vnutrostatnych predpisov a ulozenie suvisiacich spravnych sankcii
by vsak nemalo viest’ k poruseniu zasady ne bis in idem, ako ju vyklada Sidny dvor

Europskej tnie.
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(132)  Clenské $taty by mali zaviest’ systém, ktorym sa zabezpeéia u¢inné, primerané
a odradzajuce sankcie v pripadoch, ked’ sa touto smernicou neharmonizuju spravne sankcie
alebo, ak je to potrebné, aj v inych pripadoch, napriklad v pripade zavazného porusenia
tejto smernice. Povaha tychto sankcii a to, ¢i su trestné alebo spravne, by sa mala urcit’

podl'a vnutrostatneho prava.
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(133)

S cielom d’alej posilnit’ t€innost’ a odradzajuci uc¢inok opatreni presadzovania prava za
porusenie tejto smernice by prislusné orgdny mali byt’ oprdvnené docasne pozastavit’ a
pozadovat’ doCasné pozastavenie certifikacie alebo povolenia Casti alebo vSetkych
relevantnych sluzieb alebo ¢innosti, ktoré poskytuje klI'aicovy subjekt, a pozadovat’ ulozenie
docasného zdkazu fyzickej osobe vykondvat riadiace funkcie akoukol'vek fyzickou osobou
na urovni vykonného riaditel’a alebo pravneho zastupcu. Takéto docasné pozastavenia
alebo zékazy by sa vzhl'adom na svoju zavaznost’ a vplyv na Cinnosti subjektov a v
kone¢nom désledku na pouzivatel'ov mali uplatinovat’ len imerne k zdvaznosti poruSenia a
s prihliadnutim na okolnosti kazdého jednotlivého pripadu vratane skutocnosti, ¢i i$lo o
umyselné alebo nedbanlivostné poruSenie, a akychkol'vek opatreni prijatych na zabranenie
alebo zmiernenie vzniknutej hmotnej alebo nehmotnej ujmy. Takéto doCasné pozastavenia
alebo zakazy by sa mali uplatiiovat’ len ako posledna moznost’, teda az po vycerpani
ostatnych prislusnych opatreni na presadzovanie povinnosti stanovenych v tejto smernici, a
len do vtedy, kym dotknuty subjekt neprijme potrebné opatrenia na napravu nedostatkov
alebo na splnenie poZziadaviek prislusného organu, v pripade ktorych sa takéto docasné
pozastavenia alebo zékazy uplatnili. Ukladanie takychto doasnych pozastaveni alebo
zékazov by malo podliehat’ primeranym procesnym zarukédm v sulade so vS§eobecnymi
z4sadami prava Unie a charty vratane prava na G&inny prostriedok napravy a spravodlivy

proces, prezumpcie neviny a prava na obhajobu.
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(134)

(135)

(136)

Na ucely zabezpecenia, Ze subjekty budil dodrziavat’ svoje povinnosti stanovené v tejto
smernici, by ¢lenské Staty mali spolupracovat’ a navzajom si pomahat’, pokial’ ide o
opatrenia dohl'adu a presadzovania, najmé ak subjekt poskytuje sluzby vo viac ako jednom
¢lenskom State, alebo ak sa jeho siet’ a informacné systémy nachadzaji v inom ¢lenskom
State, nez v ktorom poskytuje sluzby. Pri poskytovani pomoci by mal doziadany prislusny
organ prijat’ opatrenia dohl'adu alebo presadzovania v sulade s vnutro$tatnym pravom. S
cielom zabezpecit’ bezproblémové fungovanie vzajomnej pomoci podla tejto smernice by
prislusné orgadny mali vyuzivat’ skupinu pre spolupracu ako féorum na diskusiu o pripadoch

a konkrétnych ziadostiach o pomoc.

S cielom zabezpecit’ ucinny dohl'ad a presadzovanie prava, najméa v situdcii s
cezhraniénym rozmerom, by ¢lensky §tat, ktorému bola doruc¢end Ziadost’ o vzajomnu
pomoc, mal v rozsahu uvedenej ziadosti prijat’ primerané opatrenia v oblasti dohl'adu a
presadzovania prava vo vzt'ahu k subjektu, ktorého sa uvedena ziadost’ tyka a ktory

poskytuje sluzby alebo ma siet’ a informacny systém na tizemi uvedeného ¢lenského Statu.

Touto smernicou by sa mali stanovit’ pravidla spoluprace medzi prisluSnymi orgdnmi a
dozornymi organmi podl'a nariadenia (EU) 2016/679 s cielom riesit’ porusenia tejto

smernice tykajuce sa osobnych udajov.
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(137)

(138)

Ciel'om tejto smernice by malo byt zabezpecit’ vysoku troven zodpovednosti za opatrenia
v oblasti riadenia rizik kybernetickej bezpecnosti a oznamovacich povinnosti na Grovni
kl'a¢ovych a dolezitych subjektov. Preto by riadiace organy kI'aicovych a dolezitych
subjektov mali schvalovat’ opatrenia na riadenie rizik kybernetickej bezpec¢nosti a

dohliadat’ na ich vykonavanie.

S cielom zabezpe¢it' vysoku troveii kybernetickej bezpe&nosti v celej Unii na zaklade tejto
smernice by mala byt Komisia splnomocnena prijimat’ akty v sulade s ¢lankom 290 ZFEU
na doplnenie tejto smernice tym, ze blizsie urci, od ktorych kategoérii klI'aCovych a
dolezitych subjektov sa ma vyzadovat’, aby pouzivali urcité certifikované produkty IKT,
sluzby IKT a procesy IKT alebo ziskali certifikat v ramci niektorého eurdpskeho systému
kybernetickej bezpecnosti. Je osobitne dblezité, aby Komisia pocas pripravnych prac
uskutoc¢nila prislusné konzultacie, a to aj na urovni expertov, a aby tieto konzultacie
vykonévala v sulade so zdsadami stanovenymi v Medziinstitucionalnej dohode z 13. aprila
2016 o lepsej tvorbe praval. Predovsetkym, v zdujme rovnakého zastipenia pri priprave
delegovanych aktov, sa vSetky dokumenty doruc¢uji Eurdpskemu parlamentu a Rade

v rovnakom case ako expertom z ¢lenskych Statov, a experti Eurdpskeho parlamentu a
Rady maju systematicky pristup na zasadnutia skupin expertov Komisie, ktoré sa zaoberaju

pripravou delegovanych aktov.

U.v.EUL 123, 12.5.2016, s. 1.
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(139) S cielom zabezpecit’ jednotné podmienky vykonavania tejto smernice by sa mali na
Komisiu preniest’ vykonavacie pravomoci, aby stanovila procesné opatrenia potrebné na
fungovanie skupiny pre spolupracu a technické a metodické, ako aj odvetvové poziadavky
tykajuce sa opatreni na riadenie kybernetickych rizik, a blizsie Specifikovala druh
informécii, format a postup v pripade incidentu, kybernetickych hrozieb a ozndmeni o
situaciach, ked takmer doslo k nehode, a oznamovania vyznamnych kybernetickych
hrozieb, ako aj pripadov, ked’ sa incident povazuje za vyznamny. Uvedené pravomoci by
sa mali vykonavat' v stlade s nariadenim Eurdpskeho parlamentu a Rady (EU)

¢. 182/20111%

1 Nariadenie Eurépskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februdra 2011, ktorym
sa ustanovuju pravidla a vSeobecné zdsady mechanizmu, na zaklade ktorého ¢lenské Staty
kontroluju vykonéavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011,

s. 13).
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(140) Komisia by mala tito smernicu pravidelne preskimavat’ a po porade so zainteresovanymi
stranami najma s cielom urcit’, ¢i je vhodné navrhnat’ zmeny vzhl'adom na zmeny
spolo¢enskych, politickych, technologickych alebo trhovych podmienok. V ramci tychto
preskiimani by Komisia mala posudit’ relevantnost’ vel'’kosti dotknutych subjektov a
odvetvi, pododvetvi a typu subjektu, uvedenych v prilohach k tejto smernici pre
fungovanie hospodarstva a spoloc¢nosti v stuvislosti s kybernetickou bezpecnost'ou.
Komisia by mala okrem iné¢ho posudit’, ¢i poskytovatelia patriaci do rozsahu posobnosti
tejto smernice, ktori su v zmysle ¢lanku 33 nariadenia Eurépskeho parlamentu a Rady
(EU) .../.."* uréeni ako velmi vel’ké online platformy, by sa podla tejto smernice mohli

povazovat za kI'icové subjekty.

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... 0 Jednotnom trhu s digitalnymi
sluzbami a o zmene smernice 2000/31/ES (akt o digitadlnych sluzbach) (U.v. EUL ..., ..., s.
).

* U. v.: vloZte, prosim, do textu ¢islo nariadenia nachddzajiuceho sa v dokumente PE-CONS
30/22 (2020/0361(COD)) a do poznamky pod ¢iarou vlozte ¢islo, daitum prijatia a odkaz na
uverejnenie uvedeného nariadenia v iradnom vestniku.
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(141)  Tato smernica vytvara nové ulohy pre agentiru ENISA, ¢im sa posiliiuje jej uloha, a moze
viest’ tiez k tomu, ze agentira ENISA bude musiet’ vykonévat’ svoje sicasné ulohy podla
nariadenia (EU) 2019/881 na vys3ej urovni ako predtym. S cielom zabezpecéit, aby
agentura ENISA mala potrebné finan¢né a 'udské zdroje na vykonavanie sticasnych a
novych uloh, ako aj na dosahovanie akejkol'vek vyssej urovne vykonu uvedenych tloh
vyplyvajucich z jej posilnenej ulohy, jej rozpocet by sa mal adekvatne zvysit. Aby sa
zabezpecilo efektivne vyuzivanie zdrojov, agentire ENISA by sa mala navySe poskytnut’
vicsia flexibilita, pokial’ ide o spdsob, akym je schopna interne pridel'ovat zdroje, s cielom

efektivneho vykonu uloh a plnenia o¢akavani.

(142)  Kedze ciel tejto smernice, a to dosiahnutie vysokej spolo¢nej urovne kybernetickej
bezpegnosti v celej Unii, nie je mozné uspokojivo dosiahnut’ na irovni samotnych
¢lenskych Statov, ale z dovodov ucinku opatreni ho mozno lepsSie dosiahnut’ na tirovni
Unie, mdze Unia prijat’ opatrenia v sulade so zasadou subsidiarity podla ¢lanku 5 Zmluvy
o Europskej tnii. V stlade so zdsadou proporcionality podl'a uvedeného ¢lanku tato

smernica neprekracuje ramec nevyhnutny na dosiahnutie tohto ciela.
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(143)  V tejto smernici sa reSpektuju zékladné prava a dodrziavaju zasady uznané v charte, najma
pravo na reSpektovanie sukromného zivota a komunikécii, ochranu osobnych tdajov,
slobodu podnikania, pravo vlastnit’ majetok, pravo na G¢inny prostriedok napravy a na
spravodlivy proces, prezumpcia neviny a pravo na obhajobu. Pravo na G€inny prostriedok
napravy sa vztahuje aj na prijemcov sluzieb poskytovanych kI"ai¢ovymi a délezitymi

subjektmi. Tato smernica by sa mala vykonavat’ v stlade s uvedenymi pravami a zasadami.

(144) S eurdpskym dozornym tradnikom pre ochranu udajov sa konzultovalo v sulade s ¢lankom
42 ods. 1 nariadenia Eurdpskeho parlamentu a Rady (EU) 2018/1725! a eurépsky dozorny

uradnik pre ochranu tidajov vydal stanovisko 11. marca 20212,

PRIJALI TUTO SMERNICU:

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktébra 2018 o ochrane
fyzickych 0s6b pri spractivani osobnych tdajov institliciami, orgdnmi, Uradmi a agentirami
Unie a 0 vol'nom pohybe takychto idajov, ktorym sa zruuje nariadenie (ES) &. 45/2001

a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39).

2 U.v.EUC 183, 11.5.2021, s. 3.
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Kapitola I

VsSeobecné ustanovenia

Clanok 1
Predmet upravy

1. Touto smernicou sa stanovuju opatrenia, ktorych zdmerom je dosiahnut’ vysokua spolo¢nu
uroven kybernetickej bezpecnosti v celej Unii na ucely lepSieho fungovania vnatorného

trhu.
2. Na uvedeny ucel sa v tejto smernici stanovuju:

a)  povinnosti, ktorymi sa od ¢lenskych §tatov vyzaduje, aby prijali ndrodné stratégie
kybernetickej bezpecnosti a urcili alebo zriadili prisluSné organy, organy pre riadenie
kybernetickych kriz, jednotné kontaktné miesta pre kyberneticka bezpecnost’
(jednotné kontaktné miesta) a jednotky pre riesenie pocitacovych bezpecnostnych

incidentov (jednotky CSIRT);

b)  opatrenia na riadenie kybernetickych rizik a oznamovacie povinnosti pre subjekty

typu uvedeného v prilohe I alebo II, ako aj pre subjekty identifikované ako kritické
subjekty podl'a smernice (EU) .../... *

c)  pravidla a povinnosti vymeny informacii o kybernetickej bezpecnosti;

d)  povinnosti ¢lenskych Statov v oblasti dohl'adu a presadzovania prava.

U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).
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Clanok 2

Rozsah posobnosti

1. Tato smernica sa vztahuje na verejné alebo sikromné subjekty typu uvedeného v prilohe I
alebo II, ktoré sa povazuju za stredné podniky podla clanku 2 prilohy k odportcaniu
2003/361/ES alebo presahuju limity pre stredné podniky stanovené v odseku 1 uvedeného

&lanku a ktoré poskytuju sluzby alebo vykonavaju svoje ¢innosti v Unii.
Na ucely tejto smernice sa ¢lanok 3 ods. 4 prilohy k uvedenému odporucaniu neuplatiuje.

2. Tato smernica sa vzt'ahuje aj na subjekty typu uvedeného v prilohe I alebo II bez ohl'adu

na ich velkost’, ak:
a)  sluzby poskytuju:

1)  poskytovatelia verejnych elektronickych komunikacnych sieti alebo verejne

dostupnych elektronickych komunikaénych sluzieb;
il)  poskytovatelia doveryhodnych sluzieb;

iii) registre nazvov domén najvyssej urovne a poskytovatelia sluzieb systému

nazvov domén;
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b)

d)

subjekt je v clenskom $tate jedinym poskytovatel'om sluzby, ktora je klI'i¢ovou pre

zachovanie kritickych spoloc¢enskych alebo hospodarskych ¢innosti;

narusenie sluzby poskytovanej subjektom by mohlo mat’ vyznamny vplyv na verejny

poriadok, verejnu bezpecnost’ alebo verejné zdravie;

narus$enie sluzby poskytovanej subjektom by mohlo vyvolat’ vyznamné systémové

riziko, najmi v odvetviach, v ktorych by takéto narusenie mohlo mat’ cezhrani¢ny

vplyv;

subjekt je vzhl'adom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej
urovni kritickym pre konkrétne odvetvie alebo typ sluzby alebo pre iné vzajomne

zavislé odvetvia v ¢lenskom S§tate;
subjekt je subjektom verejnej spravy:

1) v ustrednej Statnej sprave podla definicie ¢lenského Statu v stilade s

vnutros§tatnym pravom; alebo

il)  naregionalnej urovni podl'a definicie ¢lenského Statu v sulade s vnutrostatnym
pravom, ktory po posudeni na zdklade rizik poskytuje sluzby, ktorych
narusenie by mohlo mat’ vyznamny vplyv na kritické spolocenské alebo

hospodarske ¢innosti.
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Této smernica sa vzt'ahuje na subjekty identifikované ako kritické subjekty podl'a smernice

(EU) .../..* bez ohl'adu na ich velkost.

Tato smernica sa vztahuje na subjekty poskytujlice sluzby registracie nazvov domén bez

ohl'adu na ich velkost.
Clenské $taty mozu ustanovit', Ze sa tato smernica vzt'ahuje na:
a)  subjekty verejnej spravy na miestnej urovni;

b)  vzdelavacie institicie, najma tie, v ktorych sa vykonavaju kritické vyskumné

¢innosti.

Touto smernicou nie je dotknutd zodpovednost’ ¢lenskych §tatov za ochranu narodne;j
bezpecnosti ani ich pravomoc chranit’ iné zékladné funkcie Statu vratane zabezpecenia

uzemnej celistvosti §tatu a udrZiavania verejného poriadku.

Tato smernica sa nevzt'ahuje na subjekty verejnej spravy, ktoré vykondvaji ¢innost’
v oblasti narodnej bezpec€nosti, verejnej bezpecnosti, obrany alebo presadzovania prava

vratane prevencie, vysSetrovania, odhal'ovania a stihania trestnych ¢inov.

U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).

PE-CONS 32/22 TM/mse 98

JAL2 SK



8. Clenské $taty mozu vynat’ konkrétne subjekty, ktoré vykonavaju &innosti v oblastiach
narodnej bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava vratane
prevencie, vySetrovania, odhal'ovania a stihania trestnych ¢inov, alebo ktoré poskytuja
sluzby vyhradne subjektom verejnej spravy uvedenym v odseku 7 tohto ¢lanku, v
suvislosti s danymi ¢innost’ami alebo sluzbami z povinnosti stanovenych v ¢lanku 21 alebo
¢lanku 23. V takychto pripadoch sa opatrenia dohl'adu a presadzovania uvedené v kapitole
VII v suvislosti s tymito konkrétnymi ¢innost'ami alebo sluzbami neuplatiiuju. Ak subjekty
vykonavaju ¢innosti alebo poskytuju sluzby vylu¢ne typu uvedeného v tomto odseku,
Clenské Staty sa mozu tiez rozhodnut’ vynat tieto subjekty z povinnosti stanovenych v

¢lankoch 3 a 27.

0. Ak subjekt kona ako poskytovatel’ doveryhodnych sluzieb, odseky 7 a 8 sa neuplatiiuji.

10. Tato smernica sa nevztahuje na subjekty, ktoré ¢lenské Staty vynali z rozsahu pdsobnosti
nariadenia (EU) .../... * v sulade s ¢lankom 2 ods. 4 uvedeného nariadenia.

11. K povinnostiam ustanovenym v tejto smernici nepatri poskytovanie informacii, ktorych

zverejnenie by bolo v rozpore so zdkladnymi zaujmami ¢lenskych Statov v oblasti ndrodnej

bezpecnosti, verejnej bezpecnosti alebo obrany.

* U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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12.

13.

14.

Tato smernica sa uplatiiuje bez toho, aby bolo dotknuté nariadenie (EU) 2016/679,
smernica 2002/58/ES, smernice Europskeho parlamentu a Rady 2011/93/EU! a
2013/40/EU? a smernica (EU) .../...".

Bez toho, aby bol dotknuty ¢lanok 346 ZFEU, informécie, ktoré st podl'a predpisov Unie
alebo vnutrostatnych predpisov doverné, ako napriklad predpisy o obchodnom tajomstve,
sa vymienaji s Komisiou a inymi prisluSnymi organmi v sulade s touto smernicou len
vtedy, ak je takdto vymena potrebna na ucely uplatiiovania tejto smernice. Vymienané
informacie sa obmedzia na také informacie, ktoré¢ su relevantné a primerané ucelu dane;j
vymeny. Pri vymene informacii sa zachovava ich dovernost’ a chrania sa bezpecnostné

a komercné zdujmy dotknutych subjektov.

Subjekty, prislusné organy, jednotné kontaktné miesta a jednotky CSIRT spractvaju
osobné udaje v rozsahu potrebnom na tiéely tejto smernice a v stilade s nariadenim (EU)

2016/679, pricom takéto spracovanie sa opiera najméa o jeho ¢lanok 6.

Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti
sexudlnemu zneuZivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii,
ktorou sa nahradza ramcové rozhodnutie Rady 2004/68/SVV (U. v. EU L 335, 17.12.2011,
s. 1).

Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch

na informacné systémy, ktorou sa nahradza rimcové rozhodnutie Rady 2005/222/SVV
(U.v. EUL 218, 14.8.2013, s. 8).

U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).
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Spracovanie osobnych tdajov podla tejto smernice poskytovate'mi verejnych
elektronickych komunika¢nych sieti alebo poskytovatel'mi verejne dostupnych
elektronickych komunikaénych sluZieb sa vykonava v stilade s pravom Unie v oblasti

ochrany udajov a prdvom Unie v oblasti ochrany sukromia, najma so smernicou

2002/58/ES.
Clanok 3
Klucové a dolezitée subjekty
1. Na ucely tejto smernice sa za kIicové subjekty povazuja:

a)  subjekty typu uvedeného v prilohe I, ktoré presahujt limity pre stredné podniky
stanovené v ¢lanku 2 ods. 1 prilohy k odporucaniu 2003/361/ES;

b)  kvalifikovani poskytovatelia doveryhodnych sluZieb a registre ndzvov domén

najvyssej urovne, ako aj poskytovatelia sluzieb DNS, bez ohl'adu na ich velkost’;

c) poskytovatelia verejnych elektronickych komunikaénych sieti alebo verejne

dostupnych elektronickych komunika¢nych sluzieb, ktoré su povazované za stredné

podniky podla ¢lanku 2 prilohy k odporucaniu 2003/361/ES;

d)  subjekty verejnej spravy uvedené v ¢lanku 2 ods. 2 pism. f) bode 1);
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e)  akékol'vek iné subjekty typu uvedeného v prilohe I alebo II, ktoré ¢lensky Stat

oznacil za kl'ai¢ové subjekty podl'a clanku 2 ods. 2 pism. b) az e);

subjekty oznacené ako kritické subjekty podla smernice (EU) .../... *uvedenej v
f) jekty jekty p )

¢lanku 2 ods. 3 tejto smernice;

g)  ak tak ¢lensky $tat ustanovi, subjekty, ktoré dany Clensky §tat oznacil pred ... [datum
nadobudnutia ucinnosti tejto smernice] ako prevadzkovatel'ov zdkladnych sluzieb v

stlade so smernicou (EU) 2016/1148 alebo vnitro§tatnym pravom.

2. Na ucely tejto smernice sa subjekty typu uvedeného v prilohe I alebo II, ktoré sa
nepovazuju za kli¢ové subjekty podl'a odseku 1 tohto ¢lanku, povazuju za dolezité
subjekty. Patria sem subjekty oznacené ¢lenskymi Statmi ako dolezité subjekty podla

¢lanku 2 ods. 2 pism. b) az e).

3. Do ... [27 mesiacov odo diia nadobudnutia ucinnosti tejto smernice] vypracuju ¢lenské
Staty zoznam klIi€ovych a dolezitych subjektov ako aj subjektov poskytujucich sluzby
registracie nazvov domén. Clenské §taty tento zoznam pravidelne prehodnocujii a podl'a

potreby aktualizuji najmenej kazdé dva roky po uvedenom datume.

U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).

PE-CONS 32/22 TM/mse 102
JAL2 SK



4. Na ucely zostavenia zoznamu uvedeného v odseku 3 ¢lenské Staty pozaduju od subjektov

uvedenych v uvedenom odseku, aby prisluSnym orgéanom predlozili aspoii tieto informacie:
a)  nazov subjektu;

b)  adresu a aktualne kontaktné idaje vratane e-mailovych adries, IP adries a

telefonnych cisel;
c) podla potreby prislusné odvetvie a pododvetvie uvedené v prilohe I alebo II; a

d) pripadne zoznam ¢lenskych Statov, v ktorych poskytuja sluzby patriace do

pOsobnosti tejto smernice.

Subjekty uvedené v odseku 3 bezodkladne a v kazdom pripade do dvoch tyzdinov odo dna
zmeny oznamia akékol'vek zmeny udajov zasielanych podla prvého pododseku tohto

odseku.

Komisia s pomocou Agentlry Eurdpskej unie pre kyberneticku bezpecnost’ (ENISA) bez
zbyto¢ného odkladu poskytne usmernenia a vzory suvisiace s povinnostami stanovenymi v

tomto odseku.

Clenské $taty mozu zaviest’ vnutroititne mechanizmy, pomocou ktorych by sa subjekty

mohli zaregistrovat’ samé.
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5. Do ... [27 mesiacov odo diia nadobudnutia G¢innosti tejto smernice] a potom kazdé dva

roky prislusné organy nahlasuju:

a)  Komisii a skupine pre spolupracu pocet kI'aicovych a dblezitych subjektov uvedenych

v odseku 3 za kazdé odvetvie a pododvetvie uvedené v prilohe I alebo II; a

b)  Komisii relevantné informécie o pocte kl'acovych a ddlezitych subjektov ozna¢enych
podl'a ¢lanku 2 ods. 2 pism. b) az e), odvetvie a pododvetvie uvedené v prilohe I
alebo II, do ktorych patria, druh nimi poskytovanej sluzby a ustanovenie spomedzi

ustanoveni uvedenych v ¢lanku 2 ods. 2 pism. b) az e), podl'a ktorého boli oznacené.

6. Do ... [27 mesiacov odo dna nadobudnutia uc¢innosti tejto smernice] a na ziadost' Komisie
modzu Clenské Staty Komisii nahlésit’ nazvy kl'aCovych a ddlezitych subjektov uvedenych v

odseku 5 pism. b).
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Clanok 4

Odvetvové pravne akty Unie

1. Ak sa v odvetvovych pravnych aktoch Unie vyzaduje, aby klai¢ové alebo ddlezité subjekty
prijali opatrenia na riadenie kybernetickych rizik alebo aby nahlasovali vyznamné
incidenty, a ak maju tieto poziadavky asponl rovhocenny ucinok ako povinnosti stanovené
v tejto smernici, prislusné ustanovenia tejto smernice vratane ustanoveni o dohl'ade a
presadzovani prava v kapitole VII sa na takéto subjekty nevztahuju. Ak sa odvetvové
pravne akty Unie nevzt'ahuji na vietky subjekty v konkrétnom odvetvi v pdsobnosti tejto
smernice, prislusné ustanovenia tejto smernice sa nad’alej vzt'ahuju na subjekty, na ktoré sa

odvetvové pravne akty Unie nevztahuja.

2. Poziadavky uvedené v odseku 1 tohto ¢lanku sa povazuji za rovnocenné s povinnostami

stanovenymi v tejto smernici, ak:

a)  opatrenia na riadenie kybernetickych rizik maji prinajmensom rovnocenny ucinok

ako opatrenia stanovené v ¢lanku 21 ods. 1 a 2; alebo

b)  odvetvovy pravny akt Unie poskytuje okamzity pristup, podl'a potreby automaticky a
priamy, k hldseniam o incidentoch od jednotiek CSIRT, prisluSnych organov alebo
jednotnych kontaktnych miest podla tejto smernice a ak poziadavky na nahlasovanie
zavaznych incidentov majl prinajmenSom rovnocenny u¢inok ako poziadavky

stanoven¢ v ¢lanku 23 ods. 1 az 6 tejto smernice.
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3. Komisia do ... [Sest’ mesiacov odo diia nadobudnutia u¢innosti tejto smernice] poskytne
usmernenia na objasnenie uplatiovania odsekov 1 a 2. Komisia uvedené usmernenia
pravidelne prehodnocuje. Pri priprave uvedenych usmerneni Komisia zohl'adiiuje vsetky

pripomienky skupiny pre spolupracu a agentiry ENISA.
Clanok 5
Minimalna harmonizdcia

Tato smernica nebrani ¢lenskym Statom, aby prijali alebo ponechali v platnosti ustanovenia na
zaistenie vyssej urovne kybernetickej bezpecnosti, ak nie su takéto ustanovenia v rozpore s

povinnostami &lenskych §tatov stanovenymi v prave Unie.
Clanok 6
Vymedzenie pojmov
Na tcely tejto smernice sa uplatituje toto vymedzenie pojmov:
1. ,siet’ a informaény systém* je:

a) elektronickd komunikac¢na siet’ v zmysle vymedzenia v ¢lanku 2 bodu 1 smernice

(EU) 2018/1972;

b)  kazdé zariadenie alebo skupina vzajomne prepojenych alebo stvisiacich zariadeni,
z ktorych jedno alebo viaceré vykonavaju automatické spractivanie digitalnych

udajov na zaklade programu; alebo
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c) digitalne udaje, ktoré sa ukladaju, spracuvaju, ziskavaji alebo prenasaji
prostrednictvom prvkov uvedenych v pismenach a) a b) na ucely ich prevadzkovania,

pouzivania, ochrany a udrziavania,

2. ,bezpecnost sieti a informacnych systémov* je schopnost’ sieti a informacnych systémov
odolavat’ na urc¢itom stupni spol'ahlivosti akejkol'vek udalosti, ktora méze ohrozit’
dostupnost’, pravost’, integritu alebo dévernost’ uchovavanych, prenaSanych alebo
spracuvanych udajov alebo sluzieb poskytovanych alebo pristupnych prostrednictvom

tychto sieti a informacnych systémov;

3. ,kybernetickd bezpecnost™ je kyberneticka bezpecnost’ v zmysle vymedzenia v ¢lanku 2

bode 1 nariadenia (EU) 2019/881;

4. ,»harodna stratégia kybernetickej bezpecnosti “ je koherentny rdmec ¢lenského Statu,
v ktorom sa stanovuju strategické ciele a priority v oblasti kybernetickej bezpecnosti

a systém spravy na ich dosiahnutie v danom ¢lenskom State;

5. ,udalost’ odvratena v poslednej chvili* je udalost, ktora by mohla ohrozit’ dostupnost’,
pravost’, integritu alebo dovernost’ uchovavanych, prendsanych alebo spracuvanych udajov
alebo sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a

informacnych systémov, ale ktorej vzniku sa ispeSne zabranilo alebo ku ktorej nedoslo;

6. »incident* je udalost’ ohrozujica dostupnost’, pravost’, integritu alebo dovernost’
uchovavanych, prenaSanych alebo spractivanych udajov alebo sluzieb poskytovanych

alebo pristupnych prostrednictvom sieti a informacnych systémov;
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7. ,rozsiahly kyberneticky incident™ je incident, ktory sposobi narusenie na urovni
presahujucej schopnost’ ¢lenského Statu nan reagovat’ alebo ktory ma vyznamny vplyv

aspon na dva Clenské Staty;

8. »rieSenie incidentov* st akékol'vek kroky a postupy zamerané na prevenciu, odhal’'ovanie,

analyzu a obmedzovanie incidentov alebo na reakciu na incident a zotavenie z neho;

9. ,Iziko* je potencidl straty alebo naruSenia v dosledku incidentu a ma byt’ vyjadrené ako

kombinacia rozsahu takejto straty alebo naruSenia a pravdepodobnosti vyskytu incidentu;

10. »Kybernetickd hrozba“ je kyberneticka hrozba v zmysle vymedzenia v ¢lanku 2 bode 8

nariadenia (EU) 2019/881;

11. ,vyznamna kyberneticka hrozba“ je kyberneticka hrozba, o ktorej mozno na zaklade jej
technickych charakteristik predpokladat’, Ze ma potencial mat’ zadvazny vplyv na siet’ a
informacné systémy subjektu alebo pouzivatel'ov sluzieb subjektu tym, Ze sposobi zna¢nll

hmotnu alebo nehmotni ujmu;

12. ,.produkt IKT* je produkt IKT v zmysle vymedzenia v &lanku 2 bode 12 nariadenia (EU)
2019/881;
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13.

14.

15.

16.

17.

18.

,sluzba IKT* je sluzba IKT v zmysle vymedzenia v ¢lanku 2 bode 13 nariadenia (EU)
2019/881;

,.proces IKT* je proces v zmysle vymedzenia v ¢lanku 2 bode 14 nariadenia (EU)
2019/881;

¢

»zranitelnost™ je slaba stranka, nachylnost’ alebo chyba produktov IKT alebo sluzieb IKT,

ktora méze byt zneuzitd kybernetickou hrozbou;

,horma‘“ je norma v zmysle vymedzenia v ¢lanku 2 bode 1 nariadenia Eurdpskeho

parlamentu a Rady (EU) ¢&. 1025/20121;

,»technicka Specifikacia® je technickd Specifikacia v zmysle vymedzenia v ¢lanku 2 bode 4

nariadenia (ES) ¢. 1025/2012;

»internetovy prepojovaci uzol je sietové zariadenie, ktoré umoziuje prepojenie viac nez
dvoch nezévislych autonémnych sieti (autondmnych systémov) najméa na tcely
sprostredkovania internetového datového toku, ktory prepojuje len autondémne systémy a
ktory nevyzaduje, aby internetovy datovy tok medzi ktoroukol'vek dvojicou zucastnenych
autondmnych systémov prechadzal cez 'ubovol'ny treti autonomny systém, takyto datovy

tok menil alebo don nejako nezasahoval;

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1025/2012 z 25. oktdbra 2012 o
europskej normalizécii, ktorym sa menia a dopliiaju smernice Rady 89/686/EHS a
93/15/EHS a smernice Europskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES,
97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym sa
zruSuje rozhodnutie Rady 87/95/EHS a rozhodnutie Europskeho parlamentu a Rady ¢.
1673/2006/ES (U. v. EU L 316, 14.11.2012, s. 12).

PE-CONS 32/22 TM/mse 109

JAL2 SK



19.

20.

21.

22.

,,systém ndzvov domén* alebo ,,DNS* je hierarchicky distribuovany systém nazvov, ktory
umoznuje identifikaciu internetovych sluzieb a zdrojov a to, aby zariadenia koncovych
pouzivatel'ov pouzivali sluzby smerovania internetu a pripojenia na ucely pristupu k tymto

sluzbam a zdrojom;
,»poskytovatel’ sluzieb DNS* je subjekt, ktory poskytuje:

a)  verejne dostupné sluzby rekurzivneho rozliSovania ndzvov domén pre koncovych

pouzivatel'ov internetu; alebo

b)  autoritativne sluzby rozliSovania ndzvov domén pre pouzitie tretich stran s vynimkou

koreniovych nazvovych serverov;

,»spravca nazvov domén najvyssej urovne® alebo ,,spravca nazvov TLD* je subjekt,
ktorému bola pridelend osobitna doména najvyssej urovne (TLD) a ktory je zodpovedny za
spravu TLD vratane registracie ndzvov domén v ramci TLD a za technicku prevadzku
TLD vratane prevadzky nazvovych serverov, udrzby jeho databaz a distriblcie suborov
zony TLD v ramci ndzvovych serverov bez ohl'adu na to, ¢i ktorikol'vek z tychto operacii
vykonava subjekt sdm alebo sa vykondva externe, avSak s vylicenim situécii, kedy ndzvy

TLD pouziva spravca pre vlastni potrebu;

,»subjekt poskytujuci sluzby registracie ndzvov domén* je registrator alebo zastupca
konajuci v mene registratorov, ako napriklad poskytovatel’ alebo predajca sluzieb

registracie sukromia alebo proxy;

PE-CONS 32/22 TM/mse 110

JAL2 SK



23.

24.

25.

26.

27.

28.

,»digitalna sluzba“ je sluzba v zmysle vymedzenia v ¢lanku 1 ods. 1 pism. b) smernice

Eurdpskeho parlamentu a Rady (EU) 2015/1535%;

»doveryhodna sluzba*“ je doveryhodna sluzba v zmysle vymedzenia v ¢lanku 3 bode 16

nariadenia (EU) ¢. 910/2014;

,poskytovatel’ doveryhodnych sluzieb® je poskytovatel doveryhodnych sluzieb v zmysle
vymedzenia v ¢lanku 3 bode 19 nariadenia (EU) &. 910/2014;

,kvalifikovand doveryhodna sluzba“ je kvalifikovana doveryhodna sluzba v zmysle

vymedzenia v ¢lanku 3 bode 17 nariadenia (EU) &. 910/2014;

,poskytovatel’ kvalifikovanych doveryhodnych sluzieb* je poskytovatel’ kvalifikovanych
doveryhodnych sluZzieb v zmysle vymedzenia v &lanku 3 bode 20 nariadenia (EU) &.

910/2014;

,online trhovisko* je online trhovisko v zmysle vymedzenia v ¢lanku 2 pism. n) smernice

Eurdpskeho parlamentu a Rady 2005/29/ES?;

Smernica Eurépskeho parlamentu a Rady (EU) 2015/1535 z 9. septembra 2015, ktorou sa
stanovuje postup pri poskytovani informécii v oblasti technickych predpisov a pravidiel
vztahujicich sa na sluzby informaénej spolo¢nosti (U. v. EU L 241, 17.9.2015, s. 1).
Smernica Eurdpskeho parlamentu a Rady 2005/29/ES z 11. maja 2005 o nekalych
obchodnych praktikdch podnikatel'ov voci spotrebitelom na vnutornom trhu, a ktorou sa
meni a dopita smernica Rady 84/450/EHS, smernice Eurépskeho parlamentu a Rady
97/7/ES, 98/27/ES a 2002/65/ES a nariadenie Europskeho parlamentu a Rady (ES) ¢.
2006/2004 (,,smernica o nekalych obchodnych praktikach®) (U. v. EU L 149, 11.6.2005,
s. 22).
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29.

30.

31.

32.

33.

»internetovy vyhladavac® je internetovy vyhl'adavac v zmysle vymedzenia v ¢lanku 2

bodu 5 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/1150%;

,»sluzba cloud computingu* je digitalna sluzba, ktoré¢ umoznuje spravu na poziadanie a
vzdialeny Sirokopasmovy pristup ku skalovatelnému a pruznému suboru zdiel'atel'nych

vypoctovych zdrojov, a to aj ak sa tieto zdroje nachadzaju na viacerych miestach;

,»sluzba datového centra“ je sluzba, ktora zahfna Struktiry alebo skupiny Struktar
vyhradené na centralizované umiestnenie, vzajomné prepojenie a prevadzku IT a sietového
vybavenia poskytujucich sluzby ukladania, spracovania a prepravy dat spolu so vsetkymi
zariadeniami a infraStruktirami na distribuciu elektrickej energie a environmentalnu

kontrolu;

,»siet’ na spristupfiovanie obsahu* je siet’ geograficky distribuovanych serverov na
zabezpecenie vysokej dostupnosti, pristupnosti alebo rychleho doru€enia digitalneho

obsahu a sluzieb pouzivatelom internetu v mene poskytovatel'ov obsahu a sluzieb;

,platforma sluzieb socialnej siete je platforma, ktora koncovym pouzivatel'om umoziuje
vzajomné prepojenie, zdiel'anie, objavovanie a komunikaciu prostrednictvom viacerych

zariadeni, najmi prostrednictvom chatov, prispevkov, videi a odporacani;

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/1150 z 20. juna 2019 o podpore
spravodlivosti a transparentnosti pre komer¢nych pouZivatel'ov online
sprostredkovatel'skych sluzieb (U. v. EU L 186, 11.7.2019, s. 57).

PE-CONS 32/22 TM/mse 112

JAL2 SK



34. ,.zastupca® je fyzicka alebo pravnicka osoba usadend v Unii, ktora je vyslovne uréena
konat’ v mene poskytovatel’a sluzieb DNS, spravcu ndzvov TLD, subjektu poskytujuceho
sluzby registracie nazvov domén, poskytovatel'a sluzieb cloud computingu, poskytovatel'a
sluzieb datovych centier, poskytovatel’a siete na spristupiiovanie obsahu, poskytovatel'a
riadenych sluzieb, poskytovatela riadenych bezpecnostnych sluzieb, alebo poskytovatela
online trhoviska, internetového vyhl'adavaca alebo platformy sluzieb socialnych sieti, ktori
nie st usadeni v Unii, a na ktort sa prislu§ny organ alebo jednotka CSIRT médzu obracat’

namiesto subjektu v stvislosti s jeho povinnost'ami podl’a tejto smernice;

35. ,»subjekt verejnej spravy* je subjekt, ktory je ako taky uznany v ¢lenskom S$tate v sulade s
vniitrotatnym pravom, okrem sudnictva, parlamentov a centrélnych béank, a ktory spina

tieto kritéria:

a) je zriadeny na ucely plnenia potrieb v§eobecného zdujmu a nemé priemyselny ani

komerény charakter;

b)  ma pravnu subjektivitu alebo je zo zdkona opravneny konat’ v mene iného subjektu s

pravnou subjektivitou,

c) je financovany prevazne Statnymi, regionalnymi alebo inymi verejnopravnymi
organmi, podlieha dohl'adu tychto institucii alebo orgdnov nad svojim riadenim alebo
v spravnom, riadiacom alebo dozornom orgéne ma viac ako polovicu ¢lenov
menovanych Statnymi alebo regionalnymi orgdnmi alebo inymi verejnopravnymi

inStitaciami,
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36.

37.

38.

39.

40.

41.

d)  ma pravomoc vydavat fyzickym alebo pravnickym osobam spravne alebo regulacné
rozhodnutia, ktoré maji vplyv na ich prava pri cezhrani¢énom pohybe 0sob, tovarov,

sluzieb alebo kapitalu;

b[19

,verejna elektronicka komunikac¢na siet™ je verejna elektronicka komunikacna siet’ v

zmysle vymedzenia v &lanku 2 bode 8 smernice (EU) 2018/1972;

,elektronicka komunikacné sluzba“ je elektronickd komunika¢na sluzba v zmysle

vymedzenia v ¢lanku 2 bode 4 smernice (EU) 2018/1972;

»subjekt® je fyzicka alebo pravnicka osoba zriadena a uznana ako taka podla
vnutro$tatneho prava v mieste svojho sidla, ktord méze vo vlastnom mene vykonavat

prava a podliehat’ povinnostiam;

»poskytovatel riadenych sluzieb* je subjekt, ktory poskytuje sluzby suvisiace s instalaciou,
spravou, prevadzkou alebo udrzbou produktov IKT, sieti, infrastruktary, aplikécii alebo
akychkol'vek inych sieti a informaénych systémov formou pomoci alebo aktivnej spravy

vykonévanej bud’ v priestoroch zdkaznika alebo na dialku;

»poskytovatel riadenych bezpecnostnych sluzieb* je poskytovatel’ riadenych sluzieb, ktory

vykonava alebo poskytuje pomoc pre ¢innosti suvisiace s riadenim kybernetickych rizik;

,Vyskumna organizécia“ je subjekt, ktorého hlavnym ciel'om je vykonavat’ aplikovany
vyskum alebo experimentalny vyvoj s cielom vyuzit’ vysledky tohto vyskumu na

komerc¢né ucely, ktorého sucast’ou vSak nie su vzdelavacie institucie.
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Kapitola II

Koordinované ramce kybernetickej bezpec¢nosti

Clanok 7

Narodna stratégia kybernetickej bezpecnosti

1. Kazdy ¢lensky §tat prijme narodnu stratégiu kybernetickej bezpecnosti, v ktorej stanovi
strategické ciele, zdroje potrebné na dosiahnutie tychto ciel'ov a vhodné politické
a regulacné opatrenia na dosiahnutie a zachovanie vysokej urovne kybernetickej

bezpecnosti. Narodna stratégia kybernetickej bezpecnosti sieti obsahuje:

a) ciele a priority stratégie kybernetickej bezpecnosti ¢lenského Statu najmi pre

odvetvia uvedené v prilohach I a II;

b)  ramec riadenia na dosiahnutie cielov a priorit uvedenych v pismene a) tohto odseku

vratane politik uvedenych v odseku 2;

c) ramec riadenia na objasnenie uloh a povinnosti relevantnych zainteresovanych stran
na vnutroStatnej Urovni, ktory je zakladom spoluprace a koordinacie na vnutrosStatne;j
urovni medzi prislusnymi organmi, jednotnymi kontaktnymi miestami a jednotkami
CSIRT podla tejto smernice, ako aj koordinéciu a spolupracu medzi uvedenymi

organmi a prislu§nymi organmi podl'a odvetvovych pravnych aktov Unie;
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d)  mechanizmus na identifikéciu relevantnych prostriedkov a hodnotenie rizik v danom

¢lenskom State;

e) identifikdciu opatreni na zabezpecenie pripravenosti a schopnosti reakcie na
incidenty a zotavenia z nich vratane spoluprace medzi verejnym a sukromnym

sektorom;

f)  zoznam roznych organov a zainteresovanych stran zapojenych do vykonavania

narodne;j stratégie kybernetickej bezpecnosti;

g)  politicky ramec pre posilnent koordinaciu medzi prislusSnymi organmi podla tejto
smernice a prislusnymi organmi podl'a smernice (EU) .../... * za iCelom vymeny
informacii o rizikach, kybernetickych hrozbach a incidentoch, ako aj o

nekybernetickych rizikdch, hrozbach a incidentoch, pripadne pri plneni tloh

dohl'adu;

h)  plén vratane potrebnych opatreni na zvysenie vSeobecnej urovne informovanosti

obcanov o kybernetickej bezpecnosti.
2. Clenské §taty v ramci narodnej stratégie kybernetickej bezpe&nosti prijma najma politiky:

a)  sozameranim na kyberneticku bezpe¢nost’ v dodavatel'skom retazci produktov IKT

a sluzieb IKT, ktoré subjekty pouzivaju na poskytovanie svojich sluzieb;

U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).
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b)

d)

g)

h)

tykajlce sa zahrnutia a Specifikacie poziadaviek na kybernetickli bezpe¢nost’
produktov IKT a sluzieb IKT vo verejnom obstaravani, a to aj pokial’ ide o
certifikaciu kybernetickej bezpec¢nosti, Sifrovanie a vyuzivanie produktov

kybernetickej bezpecnosti s otvorenym zdrojovym kédom;

riadenia zraniteI'nosti vratane podpory a sprostredkovania koordinovaného

zverejiiovania zranitel'nosti podla ¢lanku 12 ods. 1;

v suvislosti s udrziavanim vSeobecnej dostupnosti, integrity a dovernosti verejného
jadra otvoreného internetu, v relevantnom pripade vratane kybernetickej bezpecnosti

podmorskych komunika¢nych kablov;

na podporu vyvoja a integracie relevantnych pokrocilych technologii so zamerom

implementovat’ najmodernejSie opatrenia na riadenie rizik kybernetickej bezpecnosti;

na podporu a rozvoj vzdeldvania a odbornej pripravy v oblasti kybernetickej
bezpecnosti, kvalifikacii v oblasti kybernetickej bezpecnosti, zvySovania
informovanosti a vyskumnych a vyvojovych iniciativ v oblasti kybernetickej
bezpecnosti, ako aj usmernenia o spravnych postupoch a kontrolach kybernetickej

hygieny, zamerané na ob¢anov, zainteresované strany a subjekty;

na podporu akademickych a vyskumnych institacii pri vyvoji, zlepSovani a zavadzani

nastrojov kybernetickej bezpecnosti a bezpecnej sietovej infrastruktury;

vratane prislusnych postupov a vhodnych nastrojov zdiel'ania informacii na podporu
dobrovolného zdiel'ania informacii o kybernetickej bezpecnosti medzi subjektmi v

sulade s pravom Unie;
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1)  na posilnenie kybernetickej odolnosti a zadkladnej kybernetickej hygieny malych a
strednych podnikov, najmé podnikov vynatych z pdsobnosti tejto smernice,

poskytovanim I'ahko dostupnych usmerneni a pomoci pre ich Specifické potreby;
j)  napodporu aktivnej kybernetickej ochrany.

Clenské §taty oznamia Komisii svoje narodné stratégie kybernetickej bezpe¢nosti do troch
mesiacov od ich prijatia. Clenské §taty mozu z takychto oznameni vyluéit informacie,

ktoré¢ sa tykaju ich narodnej bezpec¢nosti.

Clenské $taty pravidelne a aspon kazdych pit’ rokov hodnotia svoje narodné stratégie
kybernetickej bezpecnosti na zaklade klI'i¢ovych ukazovatel'ov vykonnosti a v pripade
potreby ich aktualizuju. Agentira ENISA pomaha ¢lenskym $tatom na ich ziadost’ pri
vyvoji alebo aktualizécii narodnej stratégie kybernetickej bezpecnosti a kl'i¢ovych
ukazovatel'ov vykonnosti na posudenie tejto stratégie s cielom zosuladit’ ju s poziadavkami

a povinnostami stanovenymi v tejto smernici.

Clanok 8

Prislusné organy a miesta jednotného kontaktu

Kazdy ¢lensky $tat urci jeden alebo zriadi jeden alebo viacero prisluSnych organov
zodpovednych za kybernetickt bezpecnost’ a za ulohy dohl'adu uvedené v kapitole VII

(prislusné organy).
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2. Prislusné orgdny uvedené v odseku 1 monitoruji implementaciu tejto smernice na

vnutrostatnej Grovni.

3. Kazdy ¢lensky $tat urci alebo zriadi miesto jednotného kontaktu. Ak Clensky stat urci alebo
zriadi iba jeden prislusny orgén podl'a odseku 1, uvedeny prislusny organ je aj jednotnym

kontaktnym miestom v danom ¢lenskom State.

4. Kazdé jednotné kontaktné miesto vykondva sty¢nu funkciu s cielom zabezpecit
cezhrani¢nt spolupracu organov daného ¢lenského statu s prisluSnymi orgdnmi inych
¢lenskych Statov a v pripade potreby s Komisiou a agentirou ENISA, ako aj s cielom
zabezpecit’ medziodvetvovi spolupracu s inymi prislusnymi organmi v ramci daného

élenského Statu.

5. Clenské staty zabezpecia, aby ich prislusné orgény a jednotné kontaktné miesta mali
primerané zdroje na U¢inné a efektivne vykonavanie zverenych tloh, a teda na plnenie

ciel'ov tejto smernice.

6. Kazdy c¢lensky stat bez zbyto¢ného odkladu informuje Komisiu o identite prislusného
organu uvedené¢ho v odseku 1 a jednotného kontaktného miesta uvedené¢ho v odseku 3, o
ulohach uvedenych organov a o vSetkych ich naslednych zmenach. Kazdy ¢lensky Stat
totoZnost’ svojho prislusného orgdnu zverejni. Komisia zostavi verejne dostupny zoznam

jednotnych kontaktnych miest.
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Clanok 9

Narodné ramce pre riadenie kybernetickych kriz

1. Kazdy ¢lensky Stat urci alebo zriadi jeden alebo viac prislusnych organov zodpovednych
za riadenie rozsiahlych kybernetickych incidentov a kriz (organy pre riadenie
kybernetickych kriz). Clenské §taty zabezpe&uja, aby uvedené organy mali primerané
zdroje na uc¢inny a efektivny vykon zverenych uloh. Sulad s platnymi rdmcami pre

vSeobecné vnutrostatne krizové riadenie zabezpecuju Clenské Staty.

2. Ak Clensky stat urci alebo zriadi viac ako jeden organ pre riadenie kybernetickych kriz
podl'a odseku 1, jasne uvedie, ktory z tychto prislusnych organov ma sluzit’ ako

koordinator riadenia rozsiahlych kybernetickych incidentov a kriz.

3. Kazdy clensky §tat urci spdsobilosti, aktiva a postupy, ktoré mozno pouzit’ na tcely tejto

smernice v pripade krizy.

4. Kazdy ¢lensky $tat prijme narodny plén reakcie na rozsiahle kybernetické incidenty a
krizy, v ktorom sa stanovia ciele a spdsoby riadenia rozsiahlych kybernetickych incidentov

a kriz. V uvedenom plane sa stanovia najma:

a) ciele vnutrostatnych opatreni a ¢innosti v oblasti pripravenosti;
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b)

ulohy a povinnosti organov pre riadenie kybernetickych kriz;

c)  postupy riadenia kybernetickych kriz vratane ich za¢lenenia do vSeobecného
vnutroStatneho ramca krizového riadenia a kandlov na vymenu informacii;

d)  vnutroStatne opatrenia v oblasti pripravenosti vratane cviceni a ¢innosti odborne;j
pripravy;

e)  prislusné verejné a sukromné zainteresované strany a potrebnd infraStruktira;

f)  vnutroStatne postupy a dojednania medzi prisluSnymi vnutroStatnymi organmi a
inStitaciami s ciel'om zabezpecit’ G¢innu ucast’ clenského Statu na koordinovanom
riadeni rozsiahlych kybernetickych incidentov a kriz na urovni Unie, ako aj jeho
podporu tohto riadenia.

5. Do troch mesiacov od urcenia alebo zriadenia orgénu pre riadenie kybernetickych kriz

uvedeného v odseku 1 informuje kazdy ¢lensky $tat Komisiu o totoznosti svojho orgdnu a

o vietkych jeho naslednych zmenach. Clenské §taty zasielaju Komisii a Eurdpske;j sieti

kontaktnych organizécii pre kybernetickt krizu (EU-CyCLONe) relevantné informacie v

suvislosti s poziadavkami odseku 4 o svojich vnutrostatnych planoch reakcie na rozsiahle

kybernetické incidenty a krizy do troch mesiacov od prijatia uvedenych planov. Clenské

Staty mozu vylucit informacie v pripade a v rozsahu, v akom je takéto vylucenie potrebné

pre ich ndrodnu bezpecnost.
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Clanok 10
Jednotky pre riesenie pocitacovych bezpecnostnych incidentov (jednotky CSIRT)

1. Kazdy ¢lensky Stat urci alebo zriadi jednu alebo viacero jednotiek CSIRT.
Jednotky CSIRT mozno urcit’ alebo zriadit’ v ramci prislusného organu. Jednotky CSIRT
st povinné spinat’ poziadavky stanovené v &lanku 11 ods. 1, pokryvat’ aspoti odvetvia,
pododvetvia alebo druhy subjektov uvedenych v prilohach I a II a zodpovedaju za rieSenie

incidentov podl'a presne stanoveného postupu.

2. Clenské $taty zabezpetia, aby kazda jednotka CSIRT mala primerané zdroje na G¢inné

plnenie svojich uloh stanovenych v ¢lanku 11 ods. 3.

3. Clenské §taty zabezpedia, aby kazda jednotka CSIRT mala k dispozicii vhodnii, bezpeénu a
odolnu komunika¢nu a informac¢nt infrastruktiru na vymenu informécii s kI'acovymi a
dolezitymi subjektmi a d’al§imi relevantnymi zainteresovanymi stranami. Clenské $taty na
uvedeny ucel zabezpecia, aby kazda jednotka CSIRT prispievala k zavadzaniu bezpeénych

nastrojov na vymenu informacii.

4. Jednotky CSIRT spolupracuji a v pripade potreby si vymieiaju relevantné informacie v
stlade s ¢lankom 29 s odvetvovymi alebo medziodvetvovymi komunitami kl'icovych a

dolezitych subjektov.
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5. Jednotky CSIRT sa zucastiiuji na partnerskych preskimaniach organizovanych podla

¢lanku 19.

6. Clenské $taty zabezpedia uéinn, efektivnu a bezpeént spolupracu svojich jednotiek

CSIRT v sieti jednotiek CSIRT.

7. Jednotky CSIRT mézu nadvézovat spolupracu s ndrodnymi jednotkami reakcie na
pocitacové bezpecnostné incidenty tretich krajin. Ako stucast’ takychto vzt'ahov spoluprace
Clenské Staty sprostredkuji ucinnu, efektivnu a bezpecnu vymenu informacii s uvedenymi
narodnymi jednotkami reakcie na pocitacové bezpecnostné incidenty z tretich krajin,
pri¢om pouziju relevantné protokoly na vymenu informdcii vratane semaforového
protokolu. Jednotky CSIRT si m6zu vymienat relevantné informdcie s narodnymi
jednotkami reakcie na pocitatové bezpecnostné incidenty tretich krajin vratane osobnych

tidajov v sulade s pravom Unie v oblasti ochrany udajov.

8. Jednotky CSIRT moézu spolupracovat’ s narodnymi jednotkami reakcie na pocitacové
bezpecnostné incidenty tretich krajin alebo rovnocennymi organmi tretich krajin najmé na

ucely poskytovania pomoci v oblasti kybernetickej bezpecnosti.

0. Kazdy ¢lensky $tat bez zbyto¢ného odkladu informuje Komisiu o identite jednotky CSIRT
uvedenej v odseku 1 tohto ¢lanku a jednotky CSIRT urcenej za koordinatora podl'a ¢lanku
12 ods. 1, o ulohach uvedenych organov v stvislosti s kI'i¢ovymi a dolezitymi subjektmi a

o vSetkych naslednych zmenach.

10. Clenské $taty mozu pri zriad'ovani svojich jednotiek CSIRT poziadat’ o pomoc agenturu
ENISA.
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Clanok 11
Poziadavky na jednotky CSIRT a ich technické sposobilosti a ulohy

1. Jednotky CSIRT st povinné spifiat’ tieto poziadavky:

a)

b)

zabezpecovat’ vysoku uroven dostupnosti svojich komunika¢nych kanalov
prevenciou jedinych bodov zlyhania a mat’ k dispozicii niekol'ko spdsobov, ktorymi
ich mozno kedykol'vek kontaktovat’ a ktorymi moZzu tieto jednotky kontaktovat
inych; jasne Specifikovat’ komunika¢né kanaly a oboznamit’ s nimi zainteresované

strany a spolupracujucich partnerov;

mat’ svoje pracoviska a podporné informac¢né systémy umiestnené na zabezpecenych

miestach;

byt vybavené vhodnym systémom riadenia a smerovania ziadosti, najmi na

sprostredkovanie ich u¢inného a efektivneho odovzdavania;
zabezpecCovat’ dovernost’ a doveryhodnost’ svojich operacii;

byt primerane personalne vybavené na zabezpecenie stalej dostupnosti svojich

sluZieb a zabezpecovat patricni odbornt pripravu pre svojich zamestnancov;

byt vybavené redundantnymi systémami a zaloZnym pracovnym priestorom na

zabezpecenie kontinuity svojich sluzieb.

Jednotky CSIRT mézu byt’ zapojené do sieti medzinarodnej spoluprace.
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2. Clenské §taty zabezpedia, aby ich jednotky CSIRT spolo¢ne mali technické sposobilosti
potrebné na vykon tloh uvedenych v odseku 3. Aby jednotky CSIRT mohli rozvijat’ svoje
technické sposobilosti, Clenské Staty zabezpecia pridel dostatoénych zdrojov pre svoje

jednotky CSIRT na zaistenie primeraného poctu zamestnancov.
3. Jednotky CSIRT plnia tieto ulohy:

a)  monitoruju a analyzuju kybernetické hrozby, zranitel'nosti a incidenty na
vnutroStatnej irovni a na poziadanie poskytuji pomoc dotknutym kI'icovym a
dolezitym subjektom s oh'adom na monitorovanie ich sieti a informacnych systémov

v realnom alebo takmer v realnom case;

b)  zasielaji v€asné varovania, vystrahy a ozndmenia a $iria informéacie o
kybernetickych hrozbach, zranitel'nostiach a incidentoch dotknutym kl'aicovym a
dolezitym subjektom, ako aj prisluSnym orgdnom a d’al§im relevantnym

zainteresovanym stranam pokial’ mozno takmer v redlnom Case;

c) podla potreby reaguju na incidenty a poskytuji pomoc dotknutym kl'icovym a
dolezitym subjektom;

d)  zhromazd'uju a analyzuju forenzné udaje a poskytujii dynamickl analyzu rizik a

incidentov a informéacie o situacii v kybernetickej bezpecnosti;
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e) na ziadost’ klI'icového alebo dolezitého subjektu umoziuji aktivne skenovanie siete a
informacnych systémov dotknutého subjektu s cielom odhalovat’ zranitel'nosti s

potencialnym vyznamnym dosahom;

f)  acast’ v sieti jednotiek CSIRT a poskytovanie vzajomnej pomoci podl'a svojich

kapacit a kompetencii ostatnym ¢lenom siete jednotiek CSIRT na ich ziadost’;

g) v pripade potreby pdsobia ako koordinator na ucely koordinovaného zverejiiovania

zranitel'nosti podla clanku 12 ods. 1;

h)  prispievaju k zavadzaniu bezpecnych nastrojov na vymenu informadcii podla ¢lanku

10 ods. 3.

Jednotky CSIRT mo6zu vykonavat aktivne nerusSivé skenovanie verejne pristupnych sieti a
informacnych systémov kl'aicovych a dolezitych subjektov. Takéto skenovanie sa
vykonava s ciel'om odhalit’ zraniteI'né alebo nezabezpecene nakonfigurované siete a
informacné systémy a informovat’ dotknuté subjekty. Takéto skenovanie nesmie mat’

negativny vplyv na fungovanie sluzieb subjektov.

Pri vykone uloh uvedenych v prvom pododseku mézu jednotky CSIRT uprednostiiovat’

konkrétne ulohy na zaklade pristupu zaloZeného na rizikéach.
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4. Jednotky CSIRT nadviaZu spolupracu s prislusnymi zainteresovanymi stranami v

sukromnom sektore s cielom dosiahnut’ ciele tejto smernice.

5. Jednotky CSIRT v zadujme sprostredkovania spoluprace uvedenej v odseku 4 podporuju
prijimanie a vyuzivanie spolo¢nych alebo normalizovanych postupov, rezimov utajenia a

taxondmie v suvislosti s:
a)  postupmi rieSenia incidentov;
b)  krizovym riadenim; a
c)  koordinovanym zverejiiovanim zranitelnosti podl'a clanku 12 ods. 1.
Clanok 12
Koordinované zverejnovanie zranitelnosti a europska databaza zranitelnosti

1. Na ucely koordinovaného zverejiiovania zranitel'nosti ur¢i kazdy ¢lensky $tat jednu zo
svojich jednotiek CSIRT za koordinatora. Jednotka CSIRT urcend za koordinatora kona
ako doveryhodny sprostredkovatel’, ktory v pripade potreby sprostredkuje interakciu medzi
fyzickou alebo pravnickou osobou, ktora na ziadost’ niektorej zo stran oznamuje
zranitel'nost’ a vyrobcom alebo poskytovatelom potencialne zranitelnych produktov IKT

alebo sluzieb IKT. K tlohdm jednotky CSIRT urcenej za koordinatora patri:

a) identifikdcia a kontaktovanie dotknutych subjektov;
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b)  pomoc fyzickym alebo pravnickym osobam oznamujucim zranitel'nosti a

c) vyjednavanie harmonogramu zverejiiovania a riadenie zranitelnosti, ktoré maju

dosah na viaceré subjekty.

Clenské $taty zabezpedia, aby fyzické alebo pravnické osoby mohli na poziadanie nahlasit’
zranitel'nost’ jednotke CSIRT urcenej za koordinatora anonymne. Jednotka CSIRT urcena
za koordinatora zabezpeci v suvislosti s ozndmenou zranite'nost'ou vykonanie déslednych
naslednych opatreni a zabezpeci anonymitu fyzickej alebo pravnickej osoby, ktora tato
zraniteI'nost’ oznamila. Ak by ozndmena zranitelnost’ mohla by mat’ vyznamny vplyv na
subjekty vo viac ako jednom ¢lenskom state, jednotka CSIRT kazdého dotknutého
¢lenského Statu uréena za koordinatora v pripade potreby spolupracuje s inymi jednotkami

CSIRT ur¢enymi za koordinatorov v rameci siete jednotiek CSIRT.
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Po porade so skupinou pre spolupracu agentura ENISA vytvori a vedie eurépsku databazu
zranitel'nosti. Na uvedeny tcel agentara ENISA zriad’uje a udrziava vhodné informacné
systémy, politiky a postupy a prijima nevyhnutné technické a organizacné opatrenia na
zaistenie bezpecnosti a integrity europskej databazy zranitel'nosti, aby subjektom, bez
ohl'adu na to ¢i patria do rozsahu pdsobnosti tejto smernice, a ich dodavatel'om sieti a
informacénych systémov umoznila najmé dobrovolne zverejiiovat’ a do registra zarad’ovat’
verejne zname zranitel'nosti produktov IKT alebo sluzieb IKT. Pristup k informacidm o
zranitel'nostiach v eurodpskej databaze zranitel'nosti sa poskytuje vSetkym zainteresovanym

strandm. Uvedend databaza obsahuje:
a)  informécie s opisom zranitelnosti;

b)  zasiahnuté produkty IKT alebo sluzby IKT a zavaznost’ zraniteI'nosti z hI'adiska

okolnosti, za ktorych ju mozno zneuzit’;

c) dostupnost suvisiacich zaplat a v pripade absencie dostupnych zéplat usmernenia
poskytnuté prislusnymi organmi alebo jednotkami CSIRT ur¢ené pouzivatelom
zranitel'nych produktov IKT a sluzieb IKT o tom, ako mozno zmiernit’ rizika

vyplyvajlce zo zverejnenych zranitel'nosti.
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Clanok 13

Spoluprdca na vnutrostatnej urovni

1. Ak su prislusné organy, jednotné kontaktné miesto a jednotky CSIRT jedného Clenského
Statu samostatnymi subjektmi, pri plneni povinnosti stanovenych v tejto smernici navzajom

spolupracuju.

2. Clenské §taty zabezpedia, aby ich jednotky CSIRT, pripadne ich prisluiné organy dostavali
oznamenia o vyznamnych incidentoch podl'a ¢lanku 23 a o incidentoch, kybernetickych

hrozbach a udalostiach odvratenych v poslednej chvili podl'a ¢lanku 30.

3. Clenské §taty zabezpedia, aby ich jednotky CSIRT, pripadne prisluiné organy poskytovali
ich jednotnym kontaktnym miestam hlésenia o incidentoch, kybernetickych hrozbach a

udalostiach odvratenych v poslednej chvili zasielané podl'a tejto smernice.
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S cielom zabezpecit, aby sa tlohy a povinnosti prislusnych orgénov, jednotnych
kontaktnych miest a jednotiek CSIRT vykonavali efektivne, clenské Staty v rdmci moznosti
zabezpecia primeranu spolupracu medzi uvedenymi orgdnmi a organmi presadzovania
prava, organmi na ochranu udajov, vnutrostatnymi organmi podl'a nariadeni (ES) ¢.
300/2008 a (EU) 2018/1139, dozornymi organmi podl'a nariadenia (EU) &. 910/2014,
prislu§nymi organmi podl'a nariadenia (EU) .../... *, narodnymi regulaénymi organmi podla
smernice (EU) 2018/1972, prislusnymi organmi podl'a smernice (EU) .../... *+, ako aj
prislugnymi organmi podl'a inych odvetvovych pravnych aktov Unie v danom ¢lenskom

State.

++

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS

41/22 (2020/0266(COD)).
U. v.: vlozte, prosim, do textu Cislo smernice nachadzajtcej sa v dokumente PE-CONS

51/22 (2020/0365(COD)).
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5. Clenské $taty zabezpetia, aby ich prisluiné organy podl'a tejto smernice a ich prislusné
organy podl'a smernice (EU) .../... * pravidelne spolupracovali a vymienali si informacie,
pokial ide o identifikaciu kritickych subjektov, o rizikach, kybernetickych hrozbach a
incidentoch, ako aj o nekybernetickych rizikéach, hrozbach a incidentoch s dosahom na
kPagové subjekty oznagené ako kritické podla smernice (EU) .../... " a 0 opatreniach
prijatych v reakcii na takéto rizika, hrozby a incidenty. Clenské $taty tiez zabezpegia, aby
si ich prislu§né organy podla tejto smernice a ich prisluiné organy podl'a nariadenia (EU)
¢. 910/2014, nariadenia (EU) .../..."* a smernice (EU) 2018/1972 pravidelne vymienali

relevantné informacie, a to aj o relevantnych incidentoch a kybernetickych hrozbach.

6. Pre oznamovanie uvedené v ¢lankoch 23 a 30 zjednodusia ¢lenské Staty oznamovanie

technickymi prostriedkami.

* U. v.: vlozte, prosim, do textu &islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).
=+ U. v.: vlozte, prosim, do textu Cislo nariadenia nachadzajuceho sa v dokumente PE-CONS

41/22 (2020/0266(COD)).
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Kapitola III

Spolupraca na urovni Unie a na medzinarodnej urovni

Clanok 14
Skupina pre spolupracu

1. S ciel'om podporit’ a sprostredkovat’ strategickt spolupracu a vymenu informacii medzi

¢lenskymi $tatmi, ako aj posilnit’ vzajomnu doveru, sa zriad’'uje skupina pre spolupracu.

2. Skupina pre spolupracu vykonava svoje ulohy na zaklade dvojro¢nych pracovnych

programov uvedenych v odseku 7.

3. Skupinu pre spolupracu tvoria zastupcovia clenskych Statov, Komisie a agentury ENISA.
Na ¢innostiach skupiny pre spolupracu sa ako pozorovatel zacastiiuje Eurodpska sluzba pre
vonkajsiu ¢innost’. Eurdpske organy dohl'adu (ESA) a prislusné organy podl'a nariadenia
(EU) ../... * sa mozu zacasthovat’ na ¢innostiach skupiny pre spolupracu v sulade s ¢lankom

47 ods. 1 uvedeného nariadenia.

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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Podl’a potreby moZze skupina pre spolupracu prizvat’ k praci Eurdpsky parlament a

zastupcov prislusnych zainteresovanych stran.
Sekretariat zabezpecuje Komisia.
4. Skupina pre spolupracu plni tieto tlohy:

a)  poskytuje usmernenia prislusSnym organom v stvislosti s transpoziciou a

vykondvanim tejto smernice;

b)  poskytuje usmernenia prisluSnym orgdnom v stvislosti s pripravou a implementaciou
politik koordinovaného zverejfiovania zranitel'nosti, ako sa uvadza v ¢lanku 7 ods. 2

pism. ¢);

c)  vymiena si najlepSie postupy a informacie v suvislosti s implementaciou tejto
smernice, a to aj o kybernetickych hrozbach, incidentoch, zranitel'nostiach,
udalostiach odvratenych v poslednej chvili, iniciativy na zvySovanie informovanosti,
odbornt pripravu, cvicenia a kvalifikacie, budovanie kapacit, normy a technické
Specifikacie, ako aj identifikaciu kIi¢ovych a dolezitych subjektov podla ¢lanku 2

ods. 2 pism. b) az e);
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d)

vymiena si rady a spolupracuje s Komisiou v suvislosti s novymi politickymi
iniciativami pre kybernetickl bezpecnost’ a celkovou konzistentnostou odvetvovych

poziadaviek na kybernetick bezpecnost’;

e)  vymiena sirady a spolupracuje s Komisiou v stvislosti s navrhom delegovanych
alebo vykonavacich aktov prijimanych podla tejto smernice;

f)  vymiena si najlepSie postupy a informéacie s relevantnymi institiciami, orgdnmi,
tradmi a agentarami Unie;

g)  vymiefa si ndzory na implementaciu odvetvovych pravnych aktov Unie, ktoré
obsahuju ustanovenia o kybernetickej bezpecnosti;

h) v pripade potreby rokuje o spravach o partnerskom hodnoteni uvedenom v ¢lanku 19
ods. 9 a pripravuje zévery a odporucania;

1)  vykonava koordinované hodnotenia bezpecnostnych rizik kritickych dodavatel'skych
retazcov v sulade s ¢lankom 22 ods. 1;

j)  rokuje o pripadoch vzdjomnej pomoci vratane skusenosti a vysledkov z
cezhrani¢nych spolo¢nych opatreni dohl'adu uvedenych v ¢lanku 37;
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k)  naziadost jedného alebo viacerych dotknutych clenskych $tatov rokuje o

konkrétnych ziadostiach o vzadjomnt pomoc podl'a clanku 37;

1)  poskytuje strategické usmernenia pre siet’ jednotiek CSIRT a EU-CyCLONe v

otazkach konkrétnych vznikajtacich problémov;

m) vymiena si ndzory na politiku nadvéznych opatreni po rozsiahlych kybernetickych

incidentoch a krizach na zaklade skusenosti siete jednotieck CSIRT a EU-CyCLONe;

n) prispieva k sposobilostiam kybernetickej bezpe¢nosti v celej Unii sprostredkovanim
vymen vnutrostatnych tradnikov prostrednictvom programu budovania kapacit, do

ktorého su zapojeni zamestnanci prislusnych organov alebo jednotiek CSIRT;

0)  organizuje pravidelné spolo¢né stretnutia s prislusnymi sukromnymi
zainteresovanymi stranami z celej Unie s cielom rokovat’ o ¢innostiach skupiny a

zhromazd’ovat’ informécie o novych politickych vyzvach;

p)  rokuje o praci vykonanej v stvislosti s cviceniami kybernetickej bezpecnosti, ako aj

o praci agentury ENISA;
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q) stanovuje metodiku a organizacné aspekty partnerskych preskimani uvedenych v
¢lanku 19 ods. 1, ako aj stanovuje metodiku sebahodnotenia pre ¢lenské Staty v
sulade s ¢lankom 19 ods. 5 za pomoci Komisie a agentary ENISA a v spolupraci s
Komisiou a agentirou ENISA vypracovat’ kodexy spravania, ktoré buda zdkladom
pracovnych metod urcenych expertov na kybernetickll bezpecnost’ v stlade s

¢lankom 19 ods. 6;

r)  vyhotovuje spravy o skusenostiach ziskanych na strategickej urovni a z partnerskych

preskiimani na ucely preskiumania uvedeného v ¢lanku 40;

s)  pravidelne vedie diskusiu o si¢asnom stave kybernetickych hrozieb alebo

incidentov, ako je ransomvér, a vykonavat’ jeho hodnotenie.

Skupina pre spolupracu predklada spravy uvedené v prvom pododseku pism. r) Komisii,

Eurépskemu parlamentu a Rade.

5. Clenské¢ staty zabezpecia ucinnu, efektivnu a bezpecnu spolupracu svojich zastupcov

v ramci skupiny pre spolupracu.

6. Skupina pre spolupracu moze od siete jednotiek CSIRT pozadovat’ technicku spravu na

vybrané témy.
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7. Skupina pre spolupracu do 1. februara 2024 a potom kazdé dva roky zostavi pracovny
program tykajuici sa ¢innosti, ktoré sa maji uskuto¢nit’ v ramci dosahovania jej cielov

a uloh.

8. Komisia moze prijat’ vykonavacie akty stanovujice procesné opatrenia potrebné

na fungovanie skupiny pre spolupracu.

Uvedené vykonévacie akty sa prijmu v sulade s postupom preskimania uvedenym

v ¢lanku 39 ods. 2.

Pokial’ ide o navrhy vykonavacich aktov uvedenych v prvom pododseku tohto odseku,

Komisia sa radi a spolupracuje so skupinou pre spolupracu v sulade s odsekom 4 pism.

0. Skupina pre spolupracu sa pravidelne a v kazdom pripade aspoii raz ro¢ne stretava so

e).

skupinou pre odolnost’ kritickych subjektov zriadenou podl'a smernice (EU) .../... * s cielom

podporovat’ a sprostredkovat’ strategickll spolupracu a vymenu informécii.

* U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).
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Clanok 15
Siet jednotiek CSIRT

1. S ciel'om prispiet’ k zvySovaniu dovery a podporit’ rychlu a G¢inni operacnu spolupracu

medzi ¢lenskymi Statmi sa zriad'uje siet’ narodnych jednotiek CSIRT.

2. Siet’ jednotiek CSIRT sa skladé zo zastupcov jednotiek CSIRT urcenych alebo zriadenych

podl’a ¢lanku 10 a timu reakcie na nidzové pocitacové situacie v institiiciach, organoch a

agenturach Unie (CERT-EU). Komisia sa z&astiiuje na praci siete jednotiek CSIRT ako

pozorovatel. Agentira ENISA zabezpecuje sekretariat a aktivne poméha so spolupracou

medzi jednotkami CSIRT.

3. Siet’ jednotiek CSIRT plni tieto ulohy:

a)  vymena informacii o spdsobilostiach jednotiek CSIRT;

b)  sprostredkovanie spolo¢ného pouzivania, transferu a vymeny technologii a
prislusnych opatreni, politik, nastrojov, procesov, najlepsich postupov a raimcov
medzi jednotkami CSIRT;

c) vymena relevantnych informécii o incidentoch, udalostiach odvratenych v posledne;j
chvili, kybernetickych hrozbéch, rizikach a zranitel'nostiach;

d) vymena informadcii v suvislosti s publikaciami a odporti¢aniami o kybernetickej
bezpecnosti;
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g)

h)

)

zabezpecCovanie interoperability, pokial’ ide o Specifikacie a protokoly vymeny

informacii;

na ziadost’ ¢lena siete jednotiek CSIRT potencialne zasiahnutej incidentom vymena a
prediskutovanie informécii o danom incidente a suvisiacich kybernetickych

hrozbach, rizikach a zranitel'nostiach;

na ziadost’ ¢lena siete jednotiek CSIRT prediskutovanie a v rdmci moznosti
vykonanie koordinovanej reakcie na incident, ktory bol identifikovany v oblasti

patriacej do pravomoci daného ¢lenského Statu;

oskytovanie pomoci ¢lenskym $tatom pri rieSeni cezhrani¢nych incidentov podla
p p ym p y p

tejto smernice;

spolupraca, vymena najlepsich postupov a poskytovanie pomoci jednotkam CSIRT
uréenym za koordinatorov podl'a ¢lanku 12 ods. 1, pokial’ ide o riadenie
koordinovaného zverejiiovania informécii o zraniteI'nostiach, ktoré by mohli mat’

vyznamny dosah na subjekty vo viac ako jednom ¢lenskom State;
prediskutovanie a ur¢ovanie d’al§ich foriem operacnej spoluprace, a to aj v stvislosti:
1) s kategoriami kybernetickych hrozieb a incidentov;

i1)  so v€asnymi varovaniami,
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ill) SO vzajomnou pomocou,

iv)  so zasadami a dojednaniami koordinacie pri reakcii na cezhrani¢né rizika

a incidenty;

v)  na ziadost’ ¢lenského Statu s prispevkom k narodnému planu reakcie na

rozsiahle kybernetické incidenty a krizy uvedeného v ¢lanku 9 ods. 4;

k)  informovanie skupiny pre spolupracu o svojej ¢innosti a o d’alSich forméch operacne;j
spoluprace prediskutovanych podl'a pismena j) a v pripade potreby pozadovanie

usmerneni v tomto ohl'ade;

1)  bilancia kybernetickych bezpecnostnych cvic¢eni vratane cviceni organizovanych

agenturou ENISA;

m) na ziadost niektorej jednotky CSIRT prediskutovanie sposobilosti a pripravenosti

tejto jednotky CSIRT;

n)  spolupraca a vymena informécii s regionalnymi a unijnymi centrami bezpecnostnych
operacii (SOC) s cielom zlepsit’ spolo¢né situaéné povedomie o incidentoch a

kybernetickych hrozbach v celej Unii;

o) v prisluSnych pripadoch prediskutovanie sprav o partnerskom preskiimani uvedenych

v ¢lanku 19 ods. 9;

p)  poskytovanie usmerneni s ciel'om ul'ah¢it’ zblizovanie operacnych postupov so

zretelom na uplatilovanie ustanoveni tohto ¢lanku, pokial’ ide o opera¢ntl spolupracu.
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4. Na tcely preskiimania uvedeného v ¢lanku 40 siet’ jednotiek CSIRT do ... [24 mesiacov

odo dila nadobudnutia ucinnosti tejto smernice] a potom kazdé dva roky posudi pokrok

dosiahnuty s oh'adom na operacnu spolupracu a prijme spravu. V sprave sa predovsetkym

vyvodia zavery a odporucania na zaklade vysledkov partnerskych preskimani uvedenych v

¢lanku 19 a vykonanych v suvislosti s narodnymi jednotkami CSIRT. Tato sprava sa

predlozi skupine pre spolupracu.
5. Siet’ jednotiek CSIRT prijme svoj rokovaci poriadok.

6. Siet’ jednotiek CSIRT a siet’ EU-CyCLONe sa dohodnu na procesnych opatreniach a v

sulade s nimi spolupracuju.

Clanok 16
Europska siet’ stycnych organizdcii pre kybernetické krizy (EU-CyCLONe)

1. Siet’ EU-CyCLONe sa zriad’uje s ciel'om podporit’ koordinované riadenie rozsiahlych
kybernetickych incidentov a kriz na operac¢nej tirovni a zabezpecit’ pravidelni vymenu
relevantnych informécii medzi ¢lenskymi §tatmi a inStiticiami, orgdnmi, Gradmi a

agenturami Unie.
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2. Siet’ EU-CyCLONe tvoria zastupcovia organov ¢lenskych $tatov pre riadenie
kybernetickych kriz a v pripadoch, ked’ potencialny alebo prebiehajuici rozsiahly
kyberneticky incident ma alebo pravdepodobne bude mat’ vyznamny vplyv na sluzby a
¢innosti patriace do rozsahu posobnosti tejto smernice, aj zastupcovia Komisie. Vo
vsetkych ostatnych pripadoch sa Komisia zucastiiuje na ¢innostiach siete EU-CyCLONe

ako pozorovatel’.

Agentira ENISA zabezpecuje sekretariat siete EU-CyCLONe, podporuje bezpecnu
vymenu informaécii a poskytuje potrebné nastroje na podporu spoluprace medzi ¢lenskymi

Statmi zaistenim bezpecnej vymeny informécii.

V nélezitych pripadoch moze siet’ EU-CyCLONe prizvat’ ako pozorovatel'ov k svojej praci

zastupcov prisluSnych zainteresovanych stran.
3. Siet’ EU-CyCLONe plni tieto tilohy:

a)  zvySovanie urovne pripravenosti na riadenie rozsiahlych kybernetickych incidentov a

kriz;

b)  rozvijanie spolocného situaéného povedomia o rozsiahlych kybernetickych

incidentoch a krizach;

¢)  posudzovanie dosledkov a vplyvu relevantnych rozsiahlych kybernetickych

incidentov a kriz a navrhovanie moZznych zmieriiujicich opatreni;
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d)  koordinécia riadenia rozsiahlych kybernetickych incidentov a kriz a podpora

rozhodovania na politickej urovni v stvislosti s takymito incidentmi a krizami;

e) na ziadost prislusného Clenského Statu prediskutovanie narodnych planov reakcie na

rozsiahle kybernetické incidenty a krizy uvedenych v ¢lanku 9 ods. 4;
4. Siet’ EU-CyCLONe prijme vlastny rokovaci poriadok.

5. Siet’ EU-CyCLONe podava skupine pre spolupracu pravidelne spravy o riadeni
rozsiahlych kybernetickych incidentov a kriz, ako aj o trendoch, pri¢om sa zameriava

najmi na ich vplyv na kl'acové a ddlezité subjekty.

6. Siet’ EU-CyCLONe spolupracuje so sietou jednotiek CSIRT na zaklade dohodnutych

procesnych opatreni stanovenych v ¢lanku 15 ods. 6.

7. Siet’ EU-CyCLONe do ... [18 mesiacov odo dila nadobudnutia u¢innosti tejto smernice] a
potom kazdych 18 mesiacov predlozi Europskemu parlamentu a Rade spravu, v ktorej

posudi svoju pracu.
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Clanok 17

Medzinarodna spoluprdca

Unia méZe v pripade potreby v stilade s &lankom 218 ZFEU uzatvérat’ medzinarodné dohody
s tretimi krajinami alebo medzinarodnymi organizaciami, ktorymi moze povol'ovat’ a organizovat’
ich ucast’ na konkrétnych ¢innostiach skupiny pre spolupracu, siete jednotiek CSIRT a siete EU-

CyCLONe. Takéto dohody musia byt’ v stilade s pravom Unie v oblasti ochrany udajov.

Clanok 18

Sprava o stave kybernetickej bezpecnosti v Unii

1. Agentura ENISA v spolupraci s Komisiou a skupinou pre spolupracu prijme kazdé dva
roky spravu o stave kybernetickej bezpeénosti v Unii a predklada a prezentuje ju

Eurépskemu parlamentu. Sprava sa vydava aj v strojovo Citatel'nom forméate a obsahuje:

a)  posudenie kybernetickych rizik na trovni Unie s prihliadnutim na panoramu

kybernetickych hrozieb;

b)  posudenie rozvoja sposobilosti v oblasti kybernetickej bezpecnosti vo verejnom a

sukromnom sektore v celej Unii;
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c) posudenie vSeobecnej trovne informovanosti o kybernetickej bezpecnosti a
kybernetickej hygieny medzi obanmi a subjektmi vratane malych a strednych

podnikov;
d)  suhrnné postudenie vysledkov partnerského preskimania uvedeného v ¢lanku 19;

e)  suhrnné posudenie Urovne vyspelosti sposobilosti a zdrojov v oblasti kyberneticke;j
bezpeénosti v celej Unii vratane spdsobilosti a zdrojov na Grovni odvetvi, ako aj
rozsahu, v akom st ndrodné stratégie kybernetickej bezpecnosti ¢lenskych Statov

zosuladené.

2. Spréava obsahuje konkrétne politické odporucania na rieSenie problémov a zvysenie urovne
kybernetickej bezpeénosti v celej Unii a zhrnutie zisteni za konkrétne obdobie z
technickych situaénych sprav o kybernetickej bezpe¢nosti v EU o incidentoch a
kybernetickych hrozbach, ktoré vypracuva agentura ENISA v sulade s ¢lankom 7 ods. 6
nariadenia (EU) 2019/881.

3. Agentura ENISA v spolupraci s Komisiou, skupinou pre spoluprécu a siet'ou jednotiek
CSIRT pripravi metodiku suhrnného posudenia uvedeného v prvom odseku pism. e)

vratane prisluSnych premennych, ako su kvantitativne a kvalitativne ukazovatele.
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Clanok 19

Partnerské preskumania

1. Skupina pre spolupracu do ... [24 mesiacov odo dia nadobudnutia G¢innosti tejto smernice]
s pomocou Komisie a agentury ENISA a v pripade potreby siete jednotiek CSIRT
vypracuje metodiku a organizacné aspekty partnerskych preskimani s cielom cerpat’ zo
spolo¢nych sktsenosti, posilnit’ vzdjomnt doveru, dosiahnut’ vysokua spolo¢nu tiroven
kybernetickej bezpecnosti, ako aj posilnit’ spdsobilosti kybernetickej bezpecnosti a politiky
¢lenskych §tatov potrebné na vykonavanie tejto smernice. Uéast’ na partnerskych
preskumaniach je dobrovolna. Partnerské preskimania vykonavaju experti na
kyberneticku bezpecnost’. Expertov na kyberneticka bezpecnost’ urcia minimalne dva iné

Clenské Staty, nez je Clensky Stat, ktory je predmetom preskimania.
Partnerské preskiimania sa tykaju aspoil jedného z tychto aspektov:

a)  urovne vykonavania opatreni na riadenie kybernetickych rizik a oznamovacich

povinnosti stanovenych v ¢lankoch 21 a 23;

b)  urovne sposobilosti vratane dostupnych finanénych, technickych a 'udskych zdrojov

a ucinnost plnenia uloh prislusnych organov;
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c) operacnych sposobilosti jednotiek CSIRT;
d) urovne vykonavania vzajomnej pomoci uvedenej v ¢lanku 37;

e) urovne vykondvania dohdd o vymene informacii o kybernetickej bezpecnosti

uvedenych v ¢lanku 29;
f)  konkrétnych zalezitosti cezhrani¢ného alebo medziodvetvového charakteru.

2. Metodika uvedend v odseku 1 zahiiia objektivne, nediskrimina¢né, spravodlivé a
transparentné kritéria, na zaklade ktorych ¢lenské staty urcia expertov na kyberneticku
bezpecnost’ opravnenych vykonavat’ partnerské preskiimania. Komisia agentira ENISA sa

zucastiluju na partnerskych preskiimaniach ako pozorovatelia.

3. Clenské §taty mozu uréit’ konkrétne zaleZitosti uvedené v odseku 1 pism. f) na uéely

partnerského preskiimania.

4. Pred zacatim partnerského preskiimania uvedeného v odseku 1 ¢lenské Staty oznamia
zucastnenym c¢lenskym Statom jeho rozsah vratane konkrétnych zalezitosti ur¢enych podl'a

odseku 3.
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5. Pred zacatim partnerského preskiimania mozu ¢lenské $taty vykonat’ sebahodnotenie
skamanych aspektov a toto sebahodnotenie poskytnut’ uréenym expertom na kyberneticku
bezpecnost’. Metodiku sebahodnotenia clenskych Statov stanovi skupina pre spolupracu s

pomocou Komisie a agentiry ENISA.

6. Partnerské preskimania zahfiaju osobné alebo virtudlne navstevy na mieste a vymenu
informacii na dial’ku. Clensky $tat, ktory je predmetom partnerského preskiimania,
poskytne v stilade so zdsadou dobrej spoluprace ur¢enym expertom na kybernetickl
bezpecnost’ informacie potrebné na hodnotenie, a to bez toho, aby bolo dotknuté pravo
Unie alebo vnutrotatne pravo tykajuce sa ochrany dovernych alebo utajovanych
skutoCnosti a ochrany zékladnych funkcii §tatu, ako je nadrodna bezpecnost’. Skupina pre
spolupracu v spolupraci s Komisiou a agentiirou ENISA vypracuje vhodné kodexy
spravania na podporu pracovnych metod uréenych expertov na kybernetickli bezpecnost'.
Vsetky informécie ziskané v ramci partnerského preskimania sa pouziju vylucne na
uvedeny ucel. Experti na kyberneticki bezpecnost’, ktori sa za¢astitujui na partnerskom
preskiimani, nesmu spristupnit’ tretim stranam ziadne citlivé alebo doverné informacie

ziskané v priebehu tohto partnerského preskiimania.
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7. Tie isté aspekty, ktoré uz boli predmetom partnerského preskiimania v ¢lenskom State,
nepodliehaji d’alSiemu partnerskému preskimaniu v tomto ¢lenskom State najblizsie dva
roky od ukoncenia partnerského preskimania, pokial’ o to Clensky Stat nepoziada alebo

neddjde k dohode po névrhu skupiny pre spolupracu.

8. Clenské $taty zabezpetia, aby kazdé riziko konfliktu zaujmov tykajuce sa uréenych
expertov na kybernetickll bezpecnost’ bolo ozndmené ostatnym ¢lenskym Statom, skupine
pre spolupracu, Komisii a agentire ENISA pred zacatim postupu partnerského
preskiimania. Clensky $tét, ktory je predmetom partnerského preskimania, moZze na
zaklade riadne opodstatnenych dovodov, ktoré oznami urcujucemu ¢lenskému §tatu, podat’

namietku proti ur¢eniu konkrétnych expertov na kyberneticku bezpecnost.

9. Experti na kyberneticku bezpecnost’ zucastiiujuci sa na partnerskych preskimaniach
vypracuju spravy o zisteniach a zaveroch partnerskych preskimani. Clenské $taty, ktoré su
predmetom partnerského preskimania, mézu predlozit’ pripomienky k navrhom sprav,
ktoré sa ich tykaju, a takéto pripomienky sa prilozia k spravam. Spravy obsahuju
odporucania s cielom umoznit’ zlepSenie aspektov, ktoré st predmetom partnerského
preskimania. Spravy st v nélezitych pripadoch postiipené skupine pre spolupracu a sieti
jednotieck CSIRT. Clensky $tat, ktory je predmetom partnerského preskiimania, sa moze

rozhodnut’, Ze svoju spravu alebo jej upravenu verziu spristupni verejnosti.
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Kapitola 1V

Opatrenia na riadenie kybernetickych rizik a oznamovacie povinnosti

Clanok 20

Riadenie

1. Clenské $taty zabezpetia, aby riadiace organy kI'i¢ovych a dolezitych subjektov schvalili
opatrenia na riadenie kybernetickych rizik, ktoré tieto subjekty prijali s cielom dosiahnut’
stlad s ¢lankom 21, dohliadali na jeho vykonavanie a aby mohli byt brané na

zodpovednost’, ak subjekty porusuji uvedeny ¢lanok.

Uplatiiovanim tohto odseku nie je dotknuté vnutrostatne pravo, pokial’ ide o pravidla
zodpovednosti uplatnite'né na verejné institucie, ako aj zodpovednost’ Statnych

zamestnancov a volenych alebo menovanych Cinitel'ov.

2. Clenské §taty zabezpedia, aby &lenovia riadiacich organov kI'a¢ovych a dolezitych
subjektov boli povinni absolvovat’ odbornu pripravu, a kI'i¢ové a dolezité subjekty
podporia v tom, aby svojim zamestnancom pravidelne poskytovali podobntl odbornii
pripravu a ich zamestnanci tak ziskali dostatocné znalosti a zru¢nosti a vedeli rozpoznat’
rizika a posudit’ postupy riadenia kybernetickych rizik a ich vplyv na sluzby poskytované

subjektom.
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Clanok 21

Opatrenia na riadenie kybernetickych rizik

Clenské $taty zabezpetia, aby kl'i¢ové a dolezité subjekty prijali vhodné a primerané
technické, operacné a organizacné opatrenia na riadenie rizik stvisiacich s bezpe¢nostou
sieti a informacnych systémov, ktoré tieto subjekty vyuzivaju na svoju ¢innost’ alebo na
poskytovanie svojich sluzieb a na prevenciu alebo minimalizaciu vplyvu incidentov na

prijemcov ich sluzieb a na d’alSie sluzby.

S prihliadnutim na najnovsie, resp. na relevantné europske a medzinarodné normy, ako aj
na naklady na vykonévanie sa opatreniami uvedenymi v prvom pododseku zabezpeci
uroven bezpecnosti sieti a informacnych systémov primerana rizikam, ktoré predstavuju.
Pri posudzovani primeranosti tychto opatreni sa nalezite zohl'adni miera vystavenia
subjektu rizikam, velkost’ subjektu a pravdepodobnost’ vyskytu incidentov a ich zdvaznosti

vratane ich spoloc¢enského a hospodarskeho dosahu.

Opatrenia uvedené v odseku 1 su zalozené na pristupe zohl'aditujicom vsetky rizika,
ktorého ciel'om je chrénit’ siete a informacéné systémy a fyzické prostredie uvedenych

systémov pred incidentmi, a zahfnaju aspon:
a)  zasady analyzy rizik a bezpe¢nosti informacnych systémov;

b)  rieSenie incidentov;
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c)  kontinuitu ¢innosti, ako je riadenie zalohovania a obnova systému po havarii, a
krizové riadenie;

d)  bezpecnost’ dodavatel'ského ret'azca vratane bezpecnostnych aspektov tykajucich sa
vztahov medzi jednotlivymi subjektmi a ich priamymi dodavatel'mi alebo
poskytovatel'mi sluzieb;

e)  bezpecnost pri nadobudani, vyvoji a udrzbe siete a informacnych systémov vratane
rieSenia zranitelI'nosti a zverejnovania informacii o zranitelI'nostiach;

f)  zasady a postupy posudzovania G¢innosti opatreni na riadenie kybernetickych rizik;

g)  zékladné postupy kybernetickej hygieny a odborné priprava v oblasti kybernetickej
bezpecnosti;

h)  zésady a postupy pouzivania kryptografie, pripadne Sifrovania;

1)  bezpecnost l'udskych zdrojov, zasady kontroly pristupu a spravu aktiv;

j) v pripade potreby pouzivanie rieSeni viacstupniovej alebo kontinualnej autentifikacie,
zabezpecenej hlasovej, obrazovej a textovej komunikacie a zabezpecenych systémov
komunikacie v nidzovych situaciach v ramei subjektu.
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3. Clenské $taty zabezpetia, aby subjekty pri zvazovani toho, ktoré opatrenia uvedené v
odseku 2 pism. d) tohto ¢lanku su vhodné, zohl'adiiovali zraniteI'nosti Specifické pre
kazdého priameho dodédvatel’a a poskytovatel’a sluzieb a celkovu kvalitu produktov a
postupy svojich dodavatel'ov a poskytovatel'ov sluzieb kybernetickej bezpecnosti vratane
ich postupov bezpeéného vyvoja. Clenské Staty tieZ zabezpetia, aby subjekty pri zvazovani
toho, ktoré opatrenia uvedené v uvedenom pismene su vhodné, boli povinné zohl'adiovat’
vysledky koordinovanych postdeni rizik kritickych dodavatel'skych retazcov vykonanych

v sulade s ¢lankom 22 ods. 1.

4. Clenské §taty zabezpedia, aby subjekt, ktory zisti, Ze nedodrziava opatrenia stanovené v
odseku 2, prijal bez zbyto¢ného odkladu vsetky potrebné, vhodné a primerané napravné

opatrenia.

5. Komisia do ... [21 mesiacov odo dita nadobudnutia ucinnosti tejto smernice] prijme
vykonévacie akty, ktorymi stanovi technické a metodické poziadavky na opatrenia
uvedené v odseku 2, pokial ide o poskytovatel'ov sluzieb DNS, spravcov nazvov TLD,
poskytovatel'ov sluzieb cloud computingu, poskytovatel'ov sluzieb datového centra,
poskytovatel'ov sieti na spristupfiovanie obsahu, poskytovatel'ov riadenych sluZieb,
poskytovatel'ov riadenych bezpecnostnych sluzieb, poskytovatel'ov online trhov,
internetovych vyhl'addvacov a platforiem sluzieb socidlnej siete a poskytovatel'ov

doveryhodnych sluzieb.
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Komisia moze prijat’ vykonavacie akty, ktorymi podl’a potreby stanovi technické,
metodické, ako aj odvetvové poziadavky na opatrenia uvedené v odseku 2, pokial’ ide o iné

kl'acové a dolezité subjekty, nez su subjekty uvedené v prvom pododseku tohto odseku.

Komisia pri priprave vykonavacich aktov uvedenych v prvom a druhom pododseku tohto

odseku sa v ¢o najvicsej moznej miere riadi eurépskymi a medzindrodnymi normami, ako
aj prislusnymi technickymi Specifikaciami. Komisia sa radi a spolupracuje so skupinou pre
spolupracu a agentirou ENISA v sulade s ¢lankom 14 ods. 4 pism. ¢), pokial’ ide o nadvrhy

vykonavacich aktov.

Uvedené vykonévacie akty sa prijmu v sulade s postupom preskimania uvedenym

v ¢lanku 39 ods. 2.

Cldanok 22

Koordinované posudenia bezpecnostnych rizik kritickych dodavatelskych retazcov na virovni Unie

1. Skupina pre spolupracu méze v spolupraci s Komisiou a agentirou ENISA vykonavat’
koordinované posudenia bezpecnostnych rizik dodavatel'skych retazcov konkrétnych
kritickych sluzieb IKT, systémov IKT alebo produktov IKT, pricom zohl'adni technické a
pripadne aj netechnické faktory rizik.
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2. Komisia po konzultacii so skupinou pre spolupracu a agentiirou ENISA a v pripade
potreby s prisluSnymi zainteresovanymi stranami urci konkrétne kritické sluzby IKT,
systémy IKT alebo produkty IKT, ktoré mézu podliehat’ koordinovanému postdeniu

bezpecnostnych rizik uvedenému v odseku 1.

Clanok 23

Oznamovacie povinnosti

1. Kazdy ¢lensky Stat zabezpeci, aby kI'aCové a ddlezité subjekty bez zbyto¢ného odkladu
oznamili svojej jednotke CSIRT alebo v nélezitych pripadoch svojmu prislusnému organu
v stlade s odsekom 4 kazdy incident s vyznamnym vplyvom na poskytovanie ich sluzieb
ako sa uvadza v odseku 3 (vyznamny incident). V pripade potreby dotknuté subjekty bez
zbyto¢ného odkladu oznamia prijemcom svojich sluzieb vyznamné incidenty, ktoré by
mohli nepriaznivo ovplyvnit’ poskytovanie danych sluzieb. Kazdy ¢lensky Stat zabezpeci,
aby tieto subjekty oznamovali okrem iného informécie umoziujice jednotke CSIRT alebo
v nalezitych pripadoch prislusnému organu urcit’ cezhrani¢ny vplyv incidentu. Samotny akt

oznamenia nezakladd zvySenu zodpovednost’ oznamujuceho subjektu.

Ak dotknuté subjekty ozndmia prislusnému organu vyznamny incident podl'a prvého
pododseku, ¢lensky §tat zabezpeci, aby uvedeny prislusny organ postupil toto oznamenie

po jeho prijati jednotke CSIRT.
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V pripade cezhrani¢ného alebo medziodvetvového vyznamného incidentu ¢lenské Staty
zabezpecia, aby sa ich jednotnym kontaktnym miestam vc¢as poskytli prislusné informécie

oznamené v sulade s odsekom 4.

Clenské $taty v nalezitych pripadoch zabezpedia, aby kI'i¢ové a dolezité subjekty bez
zbyto¢ného odkladu oznamili prijemcom svojich sluzieb, ktori potencialne celia
vyznamnej kybernetickej hrozbe, vSetky opatrenia alebo napravné kroky, ktoré tito
prijemcovia mozu v reakcii na dant hrozbu prijat’. Subjekty v pripade potreby tychto

prijemcov informuju aj o samotnej vyznamnej kybernetickej hrozbe.
Incident sa povazuje za vyznamny, ak:

a)  sposobil alebo ma schopnost’ sposobit’ dotknutému subjektu zavazné prevadzkové

naruSenie sluzieb alebo finan¢nu stratu;

b)  zasiahol alebo mé schopnost’ zasiahnut’ iné fyzické alebo pravnické osoby tym, Ze im

spdsobi znacnu majetkovi alebo nemajetkovi ujmu.
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4. Clenské $taty zabezpetia, aby dotknuté subjekty na uéely oznamenia podla odseku 1

postupili jednotke CSIRT alebo v nalezitych pripadoch prislusnému organu:

a)  bez zbyto¢ného odkladu a v kazdom pripade do 24 hodin od zistenia vyznamného
incidentu v¢asné varovanie, v ktorom sa pripadne uvedie, ¢i vyznamny incident
pravdepodobne spdsobilo konanie, ktoré je nezakonné alebo so zlym imyslom, alebo

¢1 moze mat’ cezhrani¢ny dosah;

b)  bez zbytocného odkladu a v kazdom pripade do 72 hodin po tom, ako sa dozvedeli o
vyznamnom incidente, oznamenie o incidente, ktorym v pripade potreby aktualizujua
informacie uvedené v pismene a) a uvedu prvotné posudenie vyznamného incidentu,

vratane jeho zédvaznosti a vplyvu, ako aj pripadne indikatory kompromitacie.

c) naziadost jednotky CSIRT alebo v nalezitych pripadoch prislu§ného organu

priebeznu spravu s relevantnou aktualizaciou daného stavu;

d) najneskor jeden mesiac po postiipeni oznamenia o incidente podla pismena b)

zaverecnu spravu, ktora obsahuje tieto informacie:
1)  podrobny opis incidentu vratane jeho zdvaznosti a vplyvu;

i1)  druh hrozby alebo hlavnl pri¢inu, ktord pravdepodobne incident sposobila;
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iil) zavedené a prebichajiice zmiernujlice opatrenia;
iv) v nalezitych pripadoch cezhrani¢ny vplyv incidentu;

e) v pripade, Ze v Case predkladania zaverecnej spravy uvedenej v pismene d) incident
eSte prebieha, Clenské Staty zabezpecia, aby dotknuté subjekty predlozili v uvedenom
Case d’alSiu priebeznt spravu a zédvere¢nu spravu do jedného mesiaca odo dna, ked’

incident vyriesili.

Odchylne od prvého pododseku pism. b) poskytovatel’ doveryhodnych sluzieb informuje
jednotku CSIRT alebo v nalezitych pripadoch prislusny organ o vyznamnych incidentoch,
ktoré maju vplyv na poskytovanie jeho doveryhodnych sluzieb, a to bez zbytocného

odkladu a v kazdom pripade do 24 hodin od zistenia vyznamného incidentu.

Jednotka CSIRT alebo prislusny organ bez zbytocného odkladu a v rdmci moZnosti do 24
hodin od doru¢enia v€asného varovania uvedeného v odseku 4 pism. a) poskytne
oznamujucemu subjektu odpoved’ vratane prvotnej spitnej vazby k vyznamnému incidentu
a na ziadost” subjektu usmernenie alebo operacné pokyny k vykonavaniu moznych
zmiernujucich opatreni. Ak jednotka CSIRT nie je prvotnym prijemcom ozndmenia
uvedeného v odseku 1, usmernenie poskytne prislusny organ v spolupraci s jednotkou
CSIRT. Jednotka CSIRT poskytne doplitujicu technicku podporu, ak o to dotknuty subjekt
poziada. Ak existuje podozrenie, Ze vyznamny incident je trestnopravnej povahy, jednotka
CSIRT alebo prislusny organ poskytne aj usmernenie, ako vyznamny incident oznamit’

organom presadzovania prava.
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6. V pripade potreby, a najmé ak sa vyznamny incident tyka dvoch alebo viacerych ¢lenskych
Statov, jednotka CSIRT, prislusny organ alebo jednotné kontaktné miesto bez zbyto¢ného
odkladu informuje o vyznamnom incidente ostatné zasiahnuté Clenské Staty a agentiru
ENISA. Takéto informécie obsahuju informacie toho typu, ktoré boli dorucené v sulade s
odsekom 4. Jednotka CSIRT, prislusny organ alebo jednotné kontaktné miesto pritom
v stlade s pravom Unie alebo vnutrostatnymi pravom chrénia bezpeénost’ a obchodné

zaujmy subjektu, ako aj dovernost’ poskytnutych informaécii.

7. Po porade s dotknutym subjektom méze jednotka CSIRT, pripadne prislusny organ
¢lenského $tatu a v nalezitych pripadoch jednotky CSIRT alebo prislusné organy d’alsich
dotknutych ¢lenskych Statov informovat’ o vyznamnom incidente verejnost’ alebo poziadat’
o to dany subjekt, ak je informovanie verejnosti potrebné na zabranenie vyznamnému
incidentu alebo rieSenie prebiehajuceho incidentu alebo ak je zverejnenie vyznamného

incidentu vo verejnom zaujme z in¢ho dovodu.

8. Na ziadost’ jednotky CSIRT alebo prislusného organu jednotné kontaktné miesto postipi
dorucené oznamenia podl'a odseku 1 jednotnym kontaktnym miestam ostatnych

zasiahnutych ¢lenskych $tatov.
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10.

1.

Jednotné kontaktné miesto predkladd agentare ENISA kazdé tri mesiace sthrnntl spravu s
anonymizovanymi a agregovanymi udajmi o vyznamnych incidentoch, incidentoch,
kybernetickych hrozbach a udalostiach odvratenych v poslednej chvili oznamenych v
sulade s odsekom 1 tohto ¢lanku a s ¢lankom 30. S cielom prispiet’ k poskytovaniu
porovnatel'nych informacii méze agentura ENISA prijat’ technické usmernenia k
parametrom informaécii, ktoré sa maji uvadzat’ v sthrnnej sprave. Agentara ENISA
kazdych Sest’ mesiacov informuje skupinu pre spolupracu a siet’ jednotiek CSIRT o svojich

zisteniach tykajucich sa doru¢enych oznameni.

Jednotky CSIRT alebo v nalezitych pripadoch prislusné organy poskytuji prislusnym
organom podl'a smernice (EU) .../... " informacie o vyznamnych incidentoch, incidentoch,
kybernetickych hrozbach a udalostiach odvratenych v poslednej chvili, ktoré v sulade s
odsekom 1 tohto ¢lanku a s ¢lankom 30 oznamili subjekty oznacené ako kritické subjekty

podla smernice (EU) .../...".

Komisia moze prijat’ vykonavacie akty, v ktorych blizsie ur¢i druh informaécii, format
a postup oznamenia predkladaného podl'a odseku 1 tohto ¢lanku a ¢lanku 30 a

komunikacie predkladanej podl'a odseku 2 tohto ¢lanku.

U. v.: vlozte, prosim, do textu ¢islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).
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Komisia do ... [2]1 mesiacov odo diia nadobudnutia u€innosti tejto smernice] vo vzt'ahu k
poskytovatel'om sluzieb DNS, spravcom nazvov TLD, poskytovatel'om sluzieb cloud
computingu, poskytovatelom sluzieb datového centra, poskytovatelom sieti na
spristupniovanie obsahu, poskytovatel'om riadenych sluzieb, poskytovatel'om riadenych
bezpecnostnych sluzieb, ako aj poskytovatel'om online trhov, internetovych vyhl'adavacov
a platforiem sluzieb socialnych sieti prijme vykonavacie akty, v ktorych blizsie urci
pripady, v ktorych sa incident povazuje za vyznamny, ako sa uvadza v odseku 3. Komisia

moze prijat’ takéto vykonavacie akty vo vzt'ahu k inym kl'aic¢ovym a dolezitym subjektom.

Komisia sa radi a spolupracuje so skupinou pre spolupracu v stlade s clankom 14 ods. 4
pism. e), pokial’ ide o navrhy vykonavacich aktov uvedenych v prvom a druhom

pododseku tohto odseku.

Uvedené vykonavacie akty sa prijmu v stilade s postupom preskiimania uvedenym

v ¢lanku 39 ods. 2.
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Clanok 24

Pouzivanie europskych systéemov certifikacie kybernetickej bezpecnosti

S ciel'om preukazat’ stlad s urCitymi poziadavkami ¢lanku 21 moézu ¢lenské Staty
vyzadovat, aby kl'aicové a dolezité subjekty pouzivali urcité produkty IKT, sluzby IKT

a procesy IKT, ktoré¢ vyvinul kl'icovy alebo dblezity subjekt alebo boli obstarané od tretich
stran certifikovanych podla eurdpskych systémov certifikécie kybernetickej bezpecnosti
prijatych podl'a ¢lanku 49 nariadenia (EU) 2019/881. Clenské §taty navyse podporuji

klacové a dolezité subjekty v tom, aby vyuzivali kvalifikované déveryhodné sluzby.

Komisia je splnomocnenad prijimat’ delegované akty v sulade s ¢lankom 38 s cielom
doplnit’ tito smernicu a blizsie urcit’ kategorie kIicovych a dolezitych subjektov, od
ktorych sa mé vyzadovat’ pouzivanie urcitych certifikovanych produktov IKT, sluzieb IKT
a procesov IKT alebo ziskanie certifikatu v rdmci eurdpskeho systému certifikacie
kybernetickej bezpeénosti prijatého podla &lanku 49 nariadenia (EU) 2019/881. Uvedené
delegované akty sa prijmu v pripade, Ze sa zisti nedostato¢na uroven kybernetickej

bezpecnosti, a stanovi sa v nich obdobie vykonéavania.

Komisia pred prijatim takychto delegovanych aktov vykona postudenie vplyvov a

uskutoéni konzultacie v sulade s ¢lankom 56 nariadenia (EU) 2019/881.
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3. V pripadoch, ked’ nie je k dispozicii Ziadny eurdpsky systém certifikacie kyberneticke;
bezpecnosti na ucely odseku 2 tohto ¢lanku, Komisia po porade so skupinou pre
spolupracu a eurdpskou skupinou pre certifikaciu kybernetickej bezpecnosti mdze poziadat

agenturu ENISA, aby vypracovala kandidatsky systém podl'a ¢lanku 48 ods. 2 nariadenia

(EU) 2019/881.
Clanok 25
Normalizacia
1. Clenské $taty v zaujme harmonizovaného vykonavania ¢lanku 21 ods. 1 a 2 a bez toho, aby

ukladali povinnost’ vyuzivat’ ur€ity typ technologie alebo diskriminovali v prospech
takéhoto vyuzivania, podporuju vyuzivanie europskych a medzinarodnych noriem a
technickych Specifikacii, ktoré su relevantné pre bezpecnost’ sieti a informacnych

systémov.

2. Agentura ENISA v spolupraci s ¢lenskymi §tatmi a v pripade potreby po konzultacii s
prisluSnymi zainteresovanymi stranami vypracuje odporicania a usmernenia pre technické
oblasti, ktoré sa maju zvazit' v suvislosti s odsekom 1, ako aj odporucania a usmernenia k
uz existujucim normam vratane vnutrostatnych noriem, ktoré by sa mohli vztahovat’ na

uvedené oblasti.
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Kapitola V

Pravomoc a registracia

Clanok 26

Pravomoc a teritorialita

1. Subjekty, ktoré patria do rozsahu posobnosti tejto smernice sa povazuju za subjekty

podliehajuce pravomoci ¢lenského statu, v ktorom st usadené, s vynimkou:

a)  poskytovatel'ov verejnych elektronickych komunikac¢nych sieti alebo poskytovatel'ov
verejne dostupnych elektronickych komunikac¢nych sluzieb, ktori sa povazuji za
poskytovatel'ov podliehajicich pravomoci ¢lenského $tatu, v ktorom poskytuji svoje

sluzby;

b)  poskytovatel'ov sluzieb DNS, spravcov nazvov TLD, subjektov poskytujucich sluzby
registracie nazvov domén, poskytovatel'ov sluzieb cloud computingu,
poskytovatel'ov sluzieb datového centra, poskytovatel'ov sieti na spristupiiovanie
obsahu, poskytovatel'ov riadenych sluzieb, poskytovatel'ov riadenych
bezpecnostnych sluzieb, ako aj poskytovatel'ov online trhov, internetovych
vyhl'adavacov a platforiem sluZieb socialne;j siete, ktori sa povazuju za subjekty
podliehajuce pravomoci toho ¢lenského Statu, v ktorom maju hlavnu prevadzkaren v

Unii podl'a odseku 2;
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c) subjektov verejnej spravy, ktoré sa povazuju za subjekty podliehajice pravomoci

¢lenského $tatu, ktory ich zriadil.

2. Na ucely tejto smernice plati, ze subjekt uvedeny v odseku 1 pism. b) mé svoju hlavna
prevadzkareti v Unii v &lenskom $tate, v ktorom najéastejsie prijima rozhodnutia tykajuce
sa opatreni na riadenie kybernetickych rizik. Ak takyto ¢lensky $tat nemozno urcit’ alebo
ak sa takéto rozhodnutia neprijimaji v Unii, za hlavnu prevadzkarei sa povazuje &lensky
Stat, v ktorom sa vykonavaju operacie kybernetickej bezpecnosti. Ak takyto ¢lensky Stat
nemozno urcit, za hlavna prevadzkaren sa povazuje Clensky stat, v ktorom ma dotknuty

subjekt prevadzkaren s najvys$im poctom zamestnancov v Unii.

3. Ak subjekt uvedeny v odseku 1 pism. b) nie je usadeny v Unii, ale pontika sluzby v ramci
Unie, uréi zastupcu v Unii. Zastupca musi byt usadeny v jednom z tych &lenskych $tatov,
v ktorych subjekt ponutka sluzby. Takyto subjekt sa povazuje za subjekt podliehajtci
pravomoci toho ¢lenského $tatu, v ktorom je usadeny jeho zastupca. Ak v Unii nie je
urceny zastupca podl'a tohto odseku, ktorykol'vek ¢lensky $tat, v ktorom subjekt poskytuje

sluzby, mdze proti tomuto subjektu podnikntt’ pravne kroky za poruSenie tejto smernice.
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Tym, ze subjekt uvedeny v odseku 1 pism. b) ur¢i svojho zastupcu, nie st dotknuté pravne

kroky, ktoré by mohli byt’ podniknuté proti samotnému subjektu.

Clenské $taty, ktorym bola doru¢ena Ziadost’ o vzajomnu pomoc tykajicu sa subjektu
uvedeného v odseku 1 pism. b), mézu v medziach uvedenej ziadosti prijat’ primerané
opatrenia dohl'adu a presadzovania prava vo vzt'ahu k dotknutému subjektu, ktory

poskytuje sluzby alebo ma siet’ a informacny systém na ich izemi.

Clanok 27

Register subjektov

Agentura ENISA zriadi a vedie register poskytovatel'ov sluzieb DNS, spravcov ndzvov
TLD, subjektov poskytujucich sluzby registracie ndzvov domén, poskytovatel'ov sluzieb
cloud computingu, poskytovatel'ov sluzieb datového centra, poskytovatel'ov sieti na
spristupniovanie obsahu, poskytovatel'ov riadenych sluzieb, poskytovatel'ov riadenych
bezpecnostnych sluzieb, ako aj poskytovatel'ov online trhov, internetovych vyhl'adavacov a
platforiem sluzieb socialnych sieti na zéklade informécii ziskanych od jednotnych
kontaktnych miest v sulade s odsekom 4. Agentara ENISA umoZni prisluSnym orgdnom na
poziadanie pristup do uvedeného registra, pricom v nalezitych pripadoch zabezpeci

ochranu dovernosti informacii.
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2. Clenské §taty do ... [24 mesiacov odo diia nadobudnutia Gi¢innosti tejto smernice]
poziadaju subjekty uvedené v odseku 1, aby prislusnym organom predlozili tieto

informaécie:
a)  nazov subjektu;

b)  podla potreby prislusné odvetvie, pododvetvie a typ subjektu, ako su uvedené v

prilohe I alebo 1I;

¢)  adresu hlavnej prevadzkarne subjektu a jeho inych zakonnych prevadzkarni v Unii,
alebo ak subjekt nie je usadeny v Unii, adresu svojho zastupcu uréeného podla

¢lanku 26 ods. 3;

d) aktudlne kontaktné idaje vratane e-mailovych adries a telefonnych ¢isel subjektu a v

nalezitom pripade jeho zastupcu uréen¢ho podla ¢lanku 26 ods. 3;
e) Clenské Staty, v ktorych subjekt poskytuje sluzby; a
f)  rozsahy IP adries subjektu.

3. Clenské §taty zabezpedia, aby subjekty uvedené v odseku 1 oznamili prislusnému organu
vSetky zmeny udajov, ktoré predlozili podl'a odseku 2, a to bezodkladne a v kazdom

pripade do troch mesiacov odo diia zmeny.
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4. Po doruceni informacii uvedenych v odsekoch 2 a 3, s vynimkou informacii uvedenych
v odseku 2 pism. f), jednotné kontaktné miesto dotknutého ¢lenského $tatu postipi tieto

informacie bez zbyto¢ného odkladu agenture ENISA.

5. Informécie uvedené v odsekoch 2 a 3 tohto ¢lanku sa pripadne podavaju prostrednictvom

vnutro$tatneho mechanizmu uvedeného v ¢lanku 3 ods. 4 Stvrtom pododseku.

Clanok 28

Databdza registracnych udajov nazvov domen

I. S ciel'om prispiet’ k bezpecnosti, stabilite a odolnosti DNS ¢lenské Staty pozadujt, aby
spravcovia ndzvov TLD a subjekty poskytujlice sluzby registracie nazvov domén s
nalezitou starostlivostou zhromazd’ovali a uchovavali presné a tiplné registracné uidaje
nazvov domén vo vyhradenej databaze v stlade s pravom Unie v oblasti ochrany tdajov,

pokial’ ide o idaje, ktoré si osobnymi udajmi.

2. Na ucely odseku 1 ¢lenské Staty pozaduju, aby databaza registraénych tidajov nazvov
domén obsahovala nevyhnutné informécie na identifikaciu a kontaktovanie drzitel'ov
nazvov domén a kontaktnych miest spravujicich ndzvy domén v rdmci TLD. Takéto

informécie zahfiaju:

a)  nazov domény;
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b)  datum registracie;
c) meno/nazov ziadatel'a o registraciu, kontaktnu e-mailovu adresu a telefonne ¢islo;

d)  kontaktnu e-mailovl adresu a telefonne ¢islo kontaktného miesta spravujiceho nazov

domény v pripade, ze sa liSia od adresy a ¢isla ziadatel’a o registraciu.

3. Clenské §taty pozadujt, aby spravcovia nazvov TLD a subjekty poskytujice sluzby
registracie nazvov domén mali zavedené politiky a postupy vratane postupov overovania s
cielom zabezpecit', aby databazy uvedené v odseku 1 obsahovali presné a tiplné

informacie. Clenské $taty pozaduju, aby takéto politiky a postupy boli verejne dostupné.

4. Clenské §taty pozadujt, aby spravcovia nazvov TLD a subjekty poskytujtce sluzby
registracie nazvov domén bez zbytocného odkladu po registracii nazvu domény zverejnili

registraéné udaje ndzvu domény, ktoré nie su osobnymi udajmi.

5. Clenské §taty pozaduji, aby spravcovia nazvov TLD a subjekty poskytujice sluzby
registracie nazvov domén poskytovali pristup k $pecifickym registracnym udajom nazvov
domén na zdklade zakonnych a riadne odévodnenych ziadosti opravnenych zaujemcov o
pristup v stilade s pravom Unie v oblasti ochrany tidajov. Clenské §taty pozaduju, aby
spravcovia nazvov TLD a subjekty poskytujuce sluzby registracie ndzvov domén
odpovedali bez zbytocného odkladu a v kazdom pripade do 72 hodin od dorucenia
akychkol'vek Ziadosti o pristup. Clenské $taty pozadujt, aby politiky a postupy

zverejiiovania takychto udajov boli verejne dostupné.
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6. Dodrziavanie povinnosti stanovenych v odsekoch 1 az 5 nesmie viest’ k duplicitnému
zberu registracnych udajov nazvov domén. Na tento ucel clenské Staty pozaduju, aby
spravcovia nazvov TLD a subjekty poskytujtce sluzby registracie ndzvov domén navzajom

spolupracovali.

Kapitola VI

Vymena informacii

Clanok 29

Dohody o vymene informacii o kybernetickej bezpecnosti

1. Clenské §taty zabezpedia, aby si subjekty, ktoré patria do rozsahu pdsobnosti tejto
smernice, a v nalezitych pripadoch d’alSie subjekty, ktoré nepatria do rozsahu pdsobnosti
tejto smernice, mohli dobrovol'ne medzi sebou vymienat’ relevantné informacie o
kybernetickej bezpecnosti vratane informacii o kybernetickych hrozbach, udalostiach
odvratenych v poslednej chvili, zraniteI'nostiach, technikach a postupoch, indikatoroch
kompromitécie, nepriatel'skych taktikach, informécie Specifické pre jednotlivé hrozby a
aktérov, vystrahy a odporucania tykajuce sa konfiguracie kybernetickych bezpe¢nostnych

nastrojov na odhal'ovanie kybernetickych utokov, ak takato vymena informécii:

a)  ma za ciel predchadzat’ incidentom, odhal'ovat ich, reagovat’ na ne alebo zotavit' sa z

nich, alebo zmiernit’ ich vplyv;
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b)  zvysuje Groven kybernetickej bezpecnosti, najmi zvySovanim informovanosti
o kybernetickych hrozbach, obmedzovanim alebo zabranovanim moznosti Sirenia
takychto hrozieb, podporou celej Skaly obrannych spdsobilosti, napravou
zranitel'nosti a zverejnovanim informécii o nich, odhalovanim hrozieb, technikami
na zamedzenie ich §irenia a na ich predchadzanie, stratégiami zmieriiovania alebo
fazami reakcie a zotavenia, resp. podporou spolo¢ného vyskumu kybernetickych

hrozieb verejnymi a sikromnymi subjektmi.

Clenské $taty zabezpedia, aby sa vymena informacii uskuto&iovala v ramci komunit
kl'uacovych a dblezitych subjektov, pripadne ich dodavatel'ov alebo poskytovatel'ov sluzieb.
Takato vymena sa uskuto¢nuje na zaklade dohdd o vymene informacii o kyberneticke;j

bezpecnosti s ohl'adom na potencialne citlivi povahu vymienianych informécii.

Uzavretie dohdd o vymene informécii o kybernetickej bezpecnosti uvedenych v odseku 2
tohto ¢lanku sprostredkuju ¢lenské staty. V takychto dohodach sa mézu Specifikovat
opera¢né prvky vratane vyuzivania $pecializovanych platforiem IKT a néstrojov
automatizacie, ako aj obsah a podmienky dohdd o vymene informdcii. Tym, Ze ¢lenské
Staty stanovia podrobnosti o zapojeni organov verejnej moci do takychto dohod, moézu
ulozit’ podmienky zverejiiovania informacii prislusnymi organmi alebo jednotkami CSIRT.
Clenské $taty pomahaju s uplatiiovanim takychto dohdd v sulade so svojimi politikami

uvedenymi v ¢lanku 7 ods. 2 pism. h).
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4. Clenské $taty zabezpetia, aby kI'i€ové a dolezité subjekty oznamovali prislugnym
organom svoju ucast’ na dohodéach o vymene informacii o kybernetickej bezpecnosti
uvedenych v odseku 2 hned’, ako takéto dohody uzatvoria, pripadne ich odstipenie od

takychto dohdd hned’, ako odstipenie nadobudne u€innost’.

5. Agentura ENISA poskytuje pomoc pri uzatvarani dohdd o vymene informacii o
kybernetickej bezpecnosti uvedenych v odseku 2 tym, ze umoziuje vymenu najlepsich

postupov a poskytuje rady.

Clanok 30

Dobrovolné oznamenie relevantnych informacii

1. Clenské §taty zabezpedia, aby okrem oznamovacej povinnosti stanovenej v &lanku 23
mohli jednotkdm CSIRT alebo pripadne prislusSnym orgdnom podéavat’ ozndmenia

dobrovol’ne tieto subjekty:

a)  klucové a dolezité subjekty v stvislosti s incidentmi, kybernetickymi hrozbami a

udalost’ami odvratenymi v poslednej chvili;

b)  iné subjekty, nez su subjekty uvedené v pismene a), bez ohl'adu na to, ¢i patria do
rozsahu pOsobnosti tejto smernice, v stivislosti s vyznamnymi incidentmi,

kybernetickymi hrozbami a udalostami odvratenymi v poslednej chvili.
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2. Clenské $taty spracujii ozndmenie uvedené v odseku 1 tohto ¢lanku v sulade s postupom
stanovenym v &lanku 23. Clenské §taty mozu spracovanie povinnych ozndmeni

uprednostnit’ pred dobrovol'nymi ozndmeniami.

V pripade potreby jednotky CSIRT a v nalezitom pripade prislusné organy poskytn
jednotnym kontaktnym miestam informdacie o ozndmeniach doruc¢enych podla tohto
¢lanku, priCom zabezpecia dovernost’ a primerant ochranu informacii poskytnutych
oznamujucim subjektom. Bez toho, aby bola dotknuta prevencia, vysetrovanie,
odhal’'ovanie a stihanie trestnych ¢inov, oznamujicemu subjektu nevznikaja v dosledku
dobrovol'ného oznamenia ziadne d’alSie povinnosti, ktoré by sa nail neboli vzt'ahovali, ak

by oznamenie nepodal.

Kapitola VII

DohPad a presadzovanie prava

Clanok 31

Vseobecné aspekty dohladu a presadzovania prava

1. Clenské $taty zabezpegia, aby ich prislusné organy u¢inne dohliadali a prijimali opatrenia

potrebné na zabezpecenie stladu s touto smernicou.
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Clenské $taty mozu povolit’ svojim prislusnym organom, aby uprednostnili Gilohy dohl'adu.
Takéto uprednostiovanie vychédza z pristupu zalozeného na rizikach. Prislusné organy
mozZu na tento ucel pri vykonavani svojich uloh dohl'adu stanovenych v ¢lankoch 32 a 33
stanovit’ metodiky dohl'adu, ktoré umoznia uprednostnenie takychto tilloh podl'a pristupu

zalozeného na rizikach.

Prislus$né orgédny pri rieSeni incidentov, ktoré maju za nasledok porusenie ochrany
osobnych Gdajov, uzko spolupracuju s organmi dohl'adu podl’a nariadenia (EU) 2016/679
bez toho, aby boli dotknuté kompetencie a ulohy organov dohl'adu podl'a uvedeného

nariadenia.

Bez toho, aby boli dotknuté vnutrostatne legislativne a inStitucionalne ramce, ¢lenské Staty
zabezpecia, aby prislusné organy mali pri dohl'ade nad dodrZiavanim tejto smernice
subjektami verejnej spravy a pri ukladani opatreni presadzovania prava v suvislosti s
poruSeniami tejto smernice primerané pravomoci na plnenie takychto tloh s opera¢nou
nezavislostou od dohliadanych subjektov verejnej spravy. Clenské §taty mozu rozhodnit’ o
ulozeni vhodnych, primeranych a G¢innych opatreni v oblasti dohl'adu a na presadzovanie
prava vo vztahu k tymto subjektom v sulade s vnutrostatnymi legislativnymi a

inStitucionalnymi ramcami.
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Clanok 32

Opatrenia dohladu a presadzovania prava tykajuce sa klicovych subjektov

1. Clenskeé staty zabezpecia, aby opatrenia dohl'adu alebo presadzovania prava ulozené
kl'aiCovym subjektom v suvislosti s povinnostami stanovenymi v tejto smernici boli u¢inné,

primerané a odradzajtce a zaroven zohl'adnovali okolnosti kazdého jednotlivého pripadu.

2. Clenské §taty zabezpedia, aby prisluiné organy pri vykonavani svojich tloh dohl'adu nad

kl'ai¢ovymi subjektmi mali pravomoc podrobit’ tieto subjekty prinajmensom:

a)  inSpekcidm na mieste a dohl'adu na dialku vratane ndhodnych kontrol, ktoré

vykonavaju vyskoleni odbornici;

b)  pravidelnym a cielenym bezpecnostnym auditom, ktoré vykonava nezavisly organ

alebo prislusny organ;

c) auditom ad hoc, a to v pripadoch odévodnenych vyznamnym incidentom alebo

poruSenim tejto smernice klI'i¢ovym subjektom;
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d)  bezpecnostnym kontrolam podl'a objektivnych, nediskrimina¢nych, spravodlivych a
transparentnych kritérii posudzovania rizik, v pripade potreby v spolupréci s

dotknutym subjektom:;

e)  ziadostiam o informacie potrebné na posudenie opatreni na riadenie kybernetickych
rizik, ktoré dotknuty subjekt prijal, vratane zdokumentovanych politik kybernetickej
bezpecnosti, ako aj dodrziavania povinnosti predlozit’ informacie prislusnym

organom podl'a ¢lanku 27;

f)  Ziadostiam o pristup k idajom, dokumentom a informaciam potrebnym na plnenie

ich uloh dohl'adu;

g)  ziadostiam o dokazy vykondvania politik kybernetickej bezpecnosti, ako st vysledky
bezpecnostnych auditov uskutocnenych kvalifikovanym auditorom a prislusné

podkladové dokazy.

Cielené bezpecnostné audity uvedené v prvom pododseku pism. b) su zalozené na
posudeniach rizik, ktoré vypracoval prislusny organ alebo auditovany subjekt, alebo na

inych dostupnych informaciach tykajtcich sa rizik.

Vysledky kazdého cieleného bezpecnostného auditu sa spristupnia prisluSnému orgéanu.
Naklady na takyto cieleny bezpecnostny audit, ktory vykonava nezavisly organ, hradi
auditovany subjekt, s vynimkou riadne odévodnenych pripadov, ked’ prislusny organ

rozhodne inak.
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3. Prislu$né orgény pri vykonavani svojich pravomoci podla odseku 2 pism. e), f) alebo g)

uvedu ucel ziadosti a konkretizuju pozadované informacie.

4. Clenské $taty zabezpegia, aby ich prislu§né organy pri vykonavani svojich pravomoci

presadzovania prava v suvislosti s kI'iCovymi subjektmi mali pravomoc prinajmensom:
a)  vydavat varovania o poruSeniach tejto smernice dotknutymi subjektmi;

b)  prijimat’ z&vizné pokyny, a to aj v suvislosti s opatreniami potrebnymi na prevenciu
alebo napravu incidentu, ako aj lehotami na vykonavanie takychto opatreni a
podavanie sprav o ich vykonavani, alebo prikaz, ktorym sa od dotknutych subjektov

vyzaduje napravit’ zistené nedostatky alebo porusenia tejto smernice;

¢) nariadit’ dotknutym subjektom, aby upustili od konania, ktoré porusuje tuto

smernicu, a takéto konanie neopakovali;

d) nariadit’ dotknutym subjektom, aby ur€enym spdsobom a v urcenej lehote zostladili
svoje opatrenia na riadenie kybernetickych rizik s ¢lankom 21 alebo splnili

oznamovacie povinnosti stanovené v ¢lanku 23;
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g)

h)

nariadit’ dotknutym subjektom, aby informovali fyzické alebo pravnické osoby,

v suvislosti s ktorymi poskytuju sluzby alebo vykonavaju ¢innosti, ktoré su
potencialne zasiahnuté vyznamnou kybernetickou hrozbou, o povahe hrozby, ako aj
o akychkol'vek moznych ochrannych alebo napravnych opatreniach, ktoré mozu tieto

fyzické alebo pravnické osoby prijat’ v reakcii na dand hrozbu;

nariadit’ dotknutym subjektom, aby v primeranej lehote vykonali odporti¢ania

poskytnuté na zéklade bezpecnostného auditu;

urcit’ monitorujuceho uradnika s presne vymedzenymi ulohami na urcité obdobie,

ktory bude dohliadat’ na dodrziavanie ¢lankov 21 a 23 dotknutymi subjektmi;

nariadit’ dotknutym subjektom, aby uréenym sposobom zverejnili aspekty

poruSovania tejto smernice;

ulozit’ spravnu pokutu podla ¢lanku 34 alebo poziadat’ o jej ulozenie prislusné
organy, sudy alebo tribunaly v sulade s vnutrostatnym pravom, a to popri

ktoromkol'vek z opatreni uvedenych v pismenach a) az h) tohto odseku.

PE-CONS 32/22 TM/mse 179

JAL2 SK



5. Ak sa opatrenia na presadzovanie prava prijaté podl'a odseku 4 pism. a) az d) a f) ukazu
ako neucinné, ¢lenské Staty zabezpecia, aby ich prislusné organy mali pravomoc stanovit’
lehotu, v ktorej je kI'icovy subjekt povinny prijat’ potrebné opatrenia na napravu
nedostatkov alebo splnit’ poziadavky tychto organov. Ak sa pozadované opatrenie v

stanovenej lehote neprijme, Clenské Staty zabezpecia, aby prislusné organy mali prdvomoc:

a)  docasne pozastavit’ certifikdciu alebo povolovanie alebo poziadat’ certifika¢ny alebo
povolujuci subjekt, std, alebo tribundl v stlade s vnutrostatnym pravom, aby
docasne pozastavil certifikaciu alebo povolovanie Casti alebo vsetkych relevantnych
sluzieb, ktoré¢ klIicovy subjekt poskytuje, alebo ¢innosti, ktoré klI'icovy subjekt

vykonava;

b)  od prisluSnych orgénov, siidov alebo tribundlov v stlade s vnatrostaitnym pravom
pozadovat’ uloZenie docasné¢ho zdkazu vykonavat riadiace funkcie v tomto
kl'acovom subjekte, a to akejkol'vek fyzickej osobe zodpovednej za vykonavanie
riadiacich uloh na urovni vykonného riaditel’a alebo pravneho zastupcu v tomto

kI'aicovom subjekte.
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Docasné pozastavenia alebo zakazy podl'a tohto odseku sa uplatituju len dovtedy, kym
dotknuty subjekt neprijme potrebné opatrenia na napravu nedostatkov alebo nesplni
poziadavky prislusného organu, ktory takéto opatrenia presadzovania prava ulozil.
Ukladanie takychto do¢asnych pozastaveni alebo zakazov musi podliehat’ primeranym
procesnym zarukam podla vieobecnych zasad prava Unie a charty vratane prava na uéinny

prostriedok népravy a na spravodlivy proces, prezumpciu neviny a prava na obhajobu.

Opatrenia presadzovania prava stanovené v tomto odseku sa neuplatiiuju na subjekty

verejnej spravy, na ktoré sa vztahuje tato smernica.

Clenské §taty zabezpedia, aby kazda fyzicka osoba zodpovedna za kI'aiéovy subjekt alebo
konajuca ako jeho pravny zastupca na zaklade pravomoci zastupovat ho, prijimat’
rozhodnutia v jeho mene alebo vykonavat’ kontrolu nad nim mala pravomoc zabezpecit
dodrziavanie tejto smernice. Clenské §taty zabezpecia, aby bolo mozné brat’ takéto fyzické

osoby na zodpovednost’ za porusenie ich uloh zabezpecovat’ dodrziavanie tejto smernice.

Pokial’ ide o subjekty verejnej spravy, tymto odsekom nie je dotknuté vnutrostatne pravo,
pokial’ ide o zodpovednost’ Statnych zamestnancov a volenych alebo menovanych

¢initel'ov.
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7. Prislu$né orgény pri prijimani ktoréhokol'vek z opatreni na presadzovanie prava uvedenych
v odseku 4 alebo 5 dodrziavaju pravo na obhajobu a zohl'adiiuji okolnosti kazdého

jednotlivého pripadu a prinajmensom nalezite zohl'adiiuja:

a)  zavaznost porusSenia a dolezitost’ poruSenych ustanoveni, priCom za zavazné

porusenie sa okrem iného povazuju v kazdom pripade tieto poruSenia:
1)  opakované porusenia;
i1)  neoznamenie vyznamnych incidentov alebo nevykonanie ich napravy;

ii1) nevykonanie ndpravy nedostatkov po prijati zavdaznych pokynov prislusnych

organov;

iv)  marenie auditov alebo monitorovacich ¢innosti nariadenych prislusSnym

organom na zéklade zistenia porusenia;

v)  poskytovanie nepravdivych alebo hrubo nepresnych informacii tykajacich sa
opatreni na riadenie kybernetickych rizik alebo oznamovacich povinnosti

stanovenych v ¢lankoch 21 a 23;
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dlZku trvania porusenia;

c) akékol'vek relevantné predchadzajice pripady porusenia dotknutého subjektu;

d) akukol'vek sposobenu majetkova alebo nemajetkovi ujmu vratane finan¢nych alebo
hospodarskych strat, i¢inkov na iné sluzby a poctu dotknutych pouzivatel'ov;

e) akykol'vek umysel alebo nedbanlivost’ pachatel'a porusenia;

f)  akékol'vek opatrenia, ktoré subjekt prijal na zabranenie alebo zmiernenie majetkove;j
alebo nemajetkovej ujmy;

g)  akékol'vek dodrziavanie schvéalenych kodexov spravania alebo schvalenych
mechanizmov certifikacie;

h)  urovne spoluprace zodpovednej fyzickej alebo pravnickej osoby s prislusnym
organom.

8. Prislusné organy uveda podrobné oddévodnenie svojich opatreni na presadzovanie prava.

Prislusné orgény pred prijatim takychto opatreni oznamia dotknutym subjektom svoje

predbezné zistenia. Takisto poskytnu tymto subjektom primerany ¢as na predloZenie

pripomienok, s vynimkou riadne odovodnenych pripadov, ak by to branilo prijatiu

okamzitych opatreni na predchadzanie incidentom alebo reakciu na ne.

PE-CONS 32/22 TM/mse 183

JAL2 SK



10.

Clenské $taty zabezpetia, aby ich prislu$né organy podla tejto smernice informovali
relevantné prislusné organy v tom istom &lenskom $tate podl'a smernice (EU) .../... * vtedy,
ked’ vykondvaju svoje pravomoci v oblasti dohl'adu a presadzovania prava, ktorych cielom
je zabezpe¢it', aby subjekt identifikovany ako kriticky subjekt podl'a smernice (EU) .../... "
dodrziaval tiito smernicu. Prisluiné organy podl'a smernice (EU) .../..." mdzu v nélezitych
pripadoch poziadat’ prislusné organy podl'a tejto smernice o vykonanie ich pravomoci
dohl'adu a presadzovania prava vo vzt'ahu k subjektu, ktory je identifikovany ako kriticky

subjekt podl'a smernice (EU) .../...".

Clenské §taty zabezpedia, aby ich prisluiné organy podla tejto smernice spolupracovali
s relevantnymi prislu§nymi organmi dotknutého &lenského §tatu podla nariadenia (EU)
../..7*. Clenské $taty najma zabezpegia, aby ich prisluiné organy podl'a tejto smernice
informovali forum pre dozor zriadeny podl'a &lanku 32 ods. 1 nariadenia (EU) .../... " pri
vykonavani svojich pravomoci dohl'adu a presadzovania prava, ktorych ciel'om je
zabezpecit', aby kI'icovy subjekt, ktory je identifikovany ako externy poskytovatel

kritickych IKT sluZieb podla ¢lanku 31 nariadenia (EU) .../..."", dodrziaval tato smernicu.

++

U. v.: vlozte, prosim, do textu &islo smernice nachadzajucej sa v dokumente PE-CONS
51/22 (2020/0365(COD)).

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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Clanok 33

Opatrenia dohladu a presadzovania prava tykajuce sa dolezitych subjektov

1. Ak Clenské staty ziskaju dokaz, indiciu alebo informaciu, ze dolezity subjekt idajne
nedodrziava tuto smernicu, a najma jej ¢lanky 21 a 23, zabezpecia, aby prislusné organy
konali v pripade potreby prostrednictvom ex post opatreni v oblasti dohl'adu. Clenské §taty
zabezpecia, aby tieto opatrenia boli ti¢inné, primerané a odradzajtce, priCom zohl'adnia

okolnosti kazdého jednotlivého pripadu.

2. Clenské $taty zabezpecia, aby prislusné organy pri vykonavani svojich tiloh dohl'adu nad

dolezitymi subjektmi mali pravomoc podrobit’ tieto subjekty prinajmenSom:

a)  inSpekcidm na mieste a ex post dohl'adu na dial’ku, ktoré vykondvaju vyskoleni

odbornici;

b) cielenym bezpecnostnym auditom, ktoré vykondva nezavisly organ alebo prislusny

organ;
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d)

bezpecnostnym kontroldm zaloZzenym na objektivnych, nediskriminac¢nych,
spravodlivych a transparentnych kritériach posudzovania rizik, v pripade potreby v

spolupraci s dotknutym subjektom;

ziadostiam o informacie potrebné na ex post posudenie opatreni na riadenie
kybernetickych rizik, ktoré dotknuty subjekt prijal, vratane zdokumentovanych
politik kybernetickej bezpecnosti, ako aj dodrziavania povinnosti predkladat’

informacie prislusSnym organom podl’a ¢lanku 27;

ziadostiam o pristup k udajom, dokumentom a informacidm potrebnym na plnenie

ich uloh dohl'adu;

ziadostiam o dokazy vykonavania politik kybernetickej bezpecnosti, ako st vysledky
bezpecnostnych auditov uskutocnenych kvalifikovanym auditorom a prislusné

podkladové dokazy.

Cielené bezpecnostné audity uvedené v prvom pododseku pism. b) su zalozené na

posudeni rizik, ktoré vykonal prislusny organ alebo auditovany subjekt, alebo na inych

dostupnych informéciach tykajucich sa rizik.

Vysledky kazdého cieleného bezpecnostného auditu sa spristupnia prisluSnému orgéanu.

Naklady na takyto cieleny bezpecnostny audit, ktory vykonava nezavisly organ, hradi

auditovany subjekt, s vynimkou riadne odévodnenych pripadov, ked’ prislusny organ

rozhodne inak.
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3. Prislu$né orgény pri vykonavani svojich pravomoci podla odseku 2 pism. d), e) alebo f)

uvedu ucel ziadosti a konkretizuju pozadované informacie.

4. Clenskeé staty zabezpecia, aby prislusné organy pri vykonavani svojich pravomoci

presadzovania prava v suvislosti s dolezitymi subjektmi mali pravomoc prinajmensom:

a)

b)

d)

vydavat’ varovania o poruSeniach tejto smernice dotknutymi subjektmi;

prijimat’ zdvdazné pokyny alebo prikaz, ktorym sa od dotknutych subjektov vyzaduje

napravit’ zistené nedostatky alebo porusenie tejto smernice;

nariadit’ dotknutym subjektom, aby upustili od konania, ktoré porusuje tuto

smernicu, a neopakovali takéto konanie;

nariadit’ dotknutym subjektom, aby uréenym spdsobom a v urcenej lehote
zabezpecili zostladenie svojich opatreni na riadenie kybernetickych rizik s ¢lankom

21 alebo splnili oznamovacie povinnosti stanovené v ¢lanku 23;

nariadit’ dotknutym subjektom, aby informovali fyzické alebo pravnické osoby,

v suvislosti s ktorymi poskytuju sluzby alebo vykonavaju ¢innosti, ktoré su
potencialne zasiahnuté vyznamnou kybernetickou hrozbou, o povahe hrozby, ako aj
o akychkol'vek moZznych ochrannych alebo napravnych opatreniach, ktoré moézu tieto

fyzické alebo pravnické osoby prijat’ v reakcii na tito hrozbu;
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f)  nariadit’ dotknutym subjektom, aby v primeranej lehote vykonali odporac¢ania vydané

na zéklade bezpecnostného auditu;

g) nariadit’ dotknutym subjektom, aby ur¢enym sposobom zverejnili aspekty

porusovania tejto smernice;

h)  ulozit’ spravnu pokutu podla ¢lanku 34 alebo poziadat o jej ulozenie prislusné
organy, sudy alebo tribunély v stlade s vnltrostatnym pravom, a to popri

ktoromkol'vek z opatreni uvedenych v pismenach a) az g) tohto odseku.

5. Clanok 32 ods. 6, 7 a 8 sa uplatiiuje mutatis mutandis na opatrenia dohl'adu a

presadzovania prava stanovené v tomto ¢lanku v suvislosti s délezitymi subjektmi.

6. Clenské §taty zabezpedia, aby ich prisluiné organy podla tejto smernice spolupracovali
s relevantnymi prislu§nymi organmi dotknutého &lenského $tatu podla nariadenia (EU)
../...". Clenské §taty najmi zabezpeéia, aby ich prisluiné organy podl'a tejto smernice
informovali forum pre dozor zriadeny podla ¢lanku 32 ods. 1 nariadenia (EU) .../... *pri
vykonavani svojich pravomoci dohl'adu a presadzovania prava, ktorych ciel'om je
zabezpecit', aby dolezity subjekt, ktory je identifikovany ako externy poskytovatel

kritickych IKT sluzieb podl'a ¢lanku 31 nariadenia (EU) .../...", dodrZiaval tito smernicu.

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
41/22 (2020/0266(COD)).
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Clanok 34

Vseobecné podmienky ukladania spravnych pokut klicovym a dolezitym subjektom

1. Clenské $taty zabezpegia, aby spravne pokuty uloZzené kI'i¢ovym a délezitym subjektom
podrla tohto ¢lanku v stvislosti s poruseniami tejto smernice boli u€inné, primerané a

odradzajuce a zaroven zohl'adnovali okolnosti kazdého jednotlivého pripadu.

2. Spravne pokuty sa ukladaju navyse ku ktorémukol'vek z opatreni uvedenych v ¢lanku 32

ods. 4 pism. a) az h), ¢lanku 32 ods. 5 a ¢lanku 33 ods. 4 pism. a) az g).

3. Pri rozhodovani o uloZeni spravnej pokuty, ako aj pri rozhodovani o jej vyske v kazdom

jednotlivom pripade sa nalezite zohl'adnia aspon prvky stanovené v ¢lanku 32 ods. 7.

4. Clenské §taty zabezpedia, aby kI'aovym subjektom v pripade porusenia &lanku 21 alebo
23 boli v stlade s odsekmi 2 a 3 tohto ¢lanku uloZené spravne pokuty v maximalnej vyske
aspon 10 000 000 EUR alebo v maximalnej vyske asponi 2 % celkového celosvetového
ro¢ného obratu v predchadzajicom finanénom roku podniku, ku ktorému kl'aicovy subjekt

patri, podl'a toho, ktora suma je vyssia.
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5. Clenské $taty zabezpetia, aby dolezitym subjektom v pripade porusenia ¢lanku 21 alebo 23
boli v sulade s odsekmi 2 a 3 tohto ¢lanku ulozené spravne pokuty v maximalnej vyske
aspont 7 000 000 EUR alebo v maximalnej vyske aspoil 1,4 % celkového celosvetového
ro¢ného obratu v predchadzajucom finanénom roku podniku, ku ktorému doélezity subjekt

patri, podl'a toho, ktora suma je vyssia.

6. Clenské §taty mozu stanovit’ pravomoc ukladat’ pravidelné penale s cielom prinutit’
kl'acovy alebo dolezity subjekt, aby prestal poruSovat’ tito smernicu v stilade s

predchadzajiicim rozhodnutim prislusného organu.

7. Bez toho, aby boli dotknuté pravomoci prislusnych organov podl'a ¢lankov 32 a 33, kazdy
Clensky stat moze stanovit’ pravidla, ¢i a v akom rozsahu sa spravne pokuty moézu ulozit’

subjektom verejnej spravy.

8. Ak sa v pradvnom systéme clenského Statu nestanovuji spravne pokuty, uvedeny clensky
Stat zabezpeci, aby sa tento ¢lanok uplatiioval tak, ze ulozenie pokuty iniciuje prislusny
organ a ulozia ju prislusné vnutrostatne stidy alebo tribundly, priCom sa zabezpeci, aby
tieto pravne prostriedky napravy boli t¢inné a mali rovnocenny ucinok ako spravne pokuty
ukladané prislusnymi orgdnmi. Ukladané pokuty musia byt’ v kazdom pripade Gc¢inné,
primerané a odradzajuce. Clensky $tat oznami Komisii ustanovenia pravnych predpisov,
ktoré prijima podla tohto odseku, do ... [2]1 mesiacov odo dila nadobudnutia G¢innosti
tejto smernice] a bezodkladne vSetky nasledné pozmenujlice pravne predpisy ¢i zmeny,

ktor¢é sa ich tykaju.
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Clanok 35

Porusenia povinnosti, pri ktorych doslo k poruseniu ochrany osobnych udajov

Ak prislusné organy pocas vykonu dohl'adu alebo presadzovania prava zistia, ze porusenie
povinnosti stanovenych v clankoch 21 a 23 tejto smernice klI'iCovym alebo dolezitym
subjektom mo6ze mat’ za nasledok porusenie ochrany osobnych udajov, ako je vymedzené v
&lanku 4 bode 12 nariadenia (EU) 2016/679, pricom takéto porusenie sa oznamuje podl'a
¢lanku 33 uvedeného nariadenia, bez zbyto¢ného odkladu o tom informuju organy dohl'adu

podrla ¢lanku 55 alebo 56 uvedeného nariadenia.

Ak organy dohl'adu uvedené v ¢lanku 55 alebo 56 nariadenia (EU) 2016/679 ulozia
spravnu pokutu podl'a ¢lanku 58 ods. 2 pism. i) uvedeného nariadenia, prislu§né organy
neuloZia spravnu pokutu podl'a ¢lanku 34 tejto smernice za porusenie uvedené v odseku 1
tohto ¢lanku sposobené rovnakym konanim, ktoré bolo dovodom spravnej pokuty podl'a
&lanku 58 ods. 2 pism. i) nariadenia (EU) 2016/679. Prislu$né organy vsak mozu ulozit
opatrenia na presadzovanie prava stanovené v ¢lanku 32 ods. 4 pism. a) az h), v ¢lanku 32

ods. 5 a v ¢lanku 33 ods. 4 pism. a) az g) tejto smernice.

Ak je organ dohl'adu, prisluny podl'a nariadenia (EU) 2016/679, usadeny v inom
¢lenskom State neZ prisluSny organ, prislusny orgdn informuje organ dohl'adu so sidlom

v jeho vlastnom ¢lenskom §tate 0 moznom poruseni ochrany idajov podl'a odseku 1.
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Clanok 36

Sankcie

Clenské $taty stanovia pravidla, pokial ide o sankcie uplatnite'né pri poruseni vnitrodtatnych
opatreni prijatych podl'a tejto smernice, a prijmu vSetky opatrenia potrebné na zabezpecenie ich
uplatiiovania. Stanovené sankcie musia byt u¢inné, primerané a odradzajiice. Clenské $taty o tychto
pravidlach a opatreniach do ... [24 mesiacov odo dita nadobudnutia u¢innosti tejto smernice]

informuju Komisiu a bezodkladne jej oznamia kazdu nasledujicu zmenu, ktora ich ovplyvni.

Clanok 37

Vzdjomna pomoc

1. Ak subjekt poskytuje sluzby vo viac ako jednom ¢lenskom state alebo poskytuje sluzby v
jednom alebo viacerych ¢lenskych Statoch a jeho siete a informaéné systémy st umiestnené
v niektorom inom alebo vo viacerych inych ¢lenskych Statoch, prislusné organy
dotknutych ¢lenskych Statov spolupracuju a v pripade potreby si navzajom pomahaju. Téato

spolupraca zahtiia aspon tieto prvky:

a)  prislusné organy, ktoré uplatiiuju opatrenia dohl'adu alebo presadzovania prava v
¢lenskom State, informujl prostrednictvom jednotného kontaktného miesta prislusné
organy v ostatnych dotknutych ¢lenskych Statoch a konzultuja s nimi prijaté

opatrenia dohl'adu a presadzovania prava;
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b)  prisluSny orgdn mdze poziadat’ iny prislusny organ, aby prijal opatrenia dohl'adu

alebo presadzovania prava;

¢)  prislusny organ po prijati odovodnenej Ziadosti od iné¢ho prislusného orgénu
poskytne tomuto inému prisluSnému orgénu vzajomnu pomoc primerant jeho
vlastnym zdrojom, aby sa opatrenia dohl'adu alebo presadzovania prava mohli

vykonavat ucinne, efektivne a konzistentne.

Vz4jomna pomoc uvedena v prvom pododseku pism. ¢) sa méze vztahovat na ziadosti o
informacie a na opatrenia v oblasti dohl'adu vratane ziadosti o vykonanie inSpekcii na
mieste alebo dohl'adu na dial’ku, alebo cielenych bezpecnostnych auditov. Prislusny orgén,
ktorému je adresovana ziadost’ o pomoc, tuto ziadost’ neodmietne, pokial’ sa nepreukaze, ze
nema pravomoc poskytnut’ pozadovanu pomoc, ze pozadovana pomoc nie je primerana
ulohdm prisluSného orgénu v oblasti dohl'adu, alebo Ze sa ziadost’ tyka informaécii alebo
zahfna ¢innosti, ktoré by v pripade zverejnenia alebo vykonania boli v rozpore so
zékladnymi zaujmami Clenskych Statov v oblasti ndrodnej bezpecnosti, verejnej
bezpecnosti alebo obrany. PrisluSny organ pred zamietnutim takejto ziadosti konzultuje s
ostatnymi dotknutymi prisluSnymi orgdnmi a v pripade, Ze o to jeden z dotknutych

¢lenskych Statov poziada, aj s Komisiou a agentirou ENISA.

2. V pripade potreby a po vzdjomnej dohode mozu prislusné organy z réznych ¢lenskych

Statov vykonavat’ spolocné opatrenia v oblasti dohl'adu.
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Kapitola VIII

Delegované a vykonavacie akty

Clanok 38

Vykonavanie delegovania pravomoci

1. Komisii sa udel'uje pravomoc prijimat’ delegované akty za podmienok stanovenych v

tomto ¢lanku.

2. Pravomoc prijimat’ delegované akty uvedené v ¢lanku 24 ods. 2 sa Komisii udel'uje na

obdobie piatich rokov od ... [datum nadobudnutia G¢innosti tejto smernice].

3. Delegovanie pravomoci uvedené v ¢lanku 24 ods. 2 méze Eurdpsky parlament alebo Rada
kedykol'vek odvolat. Rozhodnutim o odvolani sa ukoncuje delegovanie pravomoci, ktoré
sa v iom uvadza. Rozhodnutie nadobuda G¢innost’ diiom nasledujticim po jeho uverejneni
v Uradnom vestniku Eurdpskej tinie alebo k neskorsiemu datumu, ktory je v fiom uréeny.

Nie je nim dotknuta platnost’ delegovanych aktov, ktoré uz nadobudli i€¢innost’.

4. Komisia pred prijatim delegovaného aktu konzultuje s expertami uréenymi jednotlivymi
¢lenskymi Statmi v sulade so zdsadami stanovenymi v Medziinstitucionalnej dohode z 13.

aprila 2016 o lepSej tvorbe prava.
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5. Komisia oznamuje delegovany akt hned’ po jeho prijati sic¢asne Eurdpskemu parlamentu a

Rade.

6. Delegovany akt prijaty podl'a ¢lanku 24 ods. 2 nadobudne ucinnost’, len ak Eurdpsky
parlament alebo Rada voc¢i nemu nevzniesli namietku v lehote dvoch mesiacov odo dia
oznamenia uvedeného aktu Eur6pskemu parlamentu a Rade alebo ak pred uplynutim
uvedenej lehoty Eurdpsky parlament a Rada informovali Komisiu o svojom rozhodnuti
nevzniest’ namietku. Na podnet Eurdpskeho parlamentu alebo Rady sa tato lehota prediZi o

dva mesiace.

Clanok 39
Postup vyboru
1. Komisii pomaha vybor. Uvedeny vybor je vyborom v zmysle nariadenia (EU) &. 182/2011.
2. Ak sa odkazuje na tento odsek, uplatiiuje sa &lanok 5 nariadenia (EU) &. 182/2011.
3. Ak sa ma stanovisko vyboru ziskat’ pisomnym postupom, uvedeny postup sa ukonci bez

vysledku, ak tak v ramci lehoty na vydanie stanoviska rozhodne predseda vyboru alebo ak

o to poziada ¢len vyboru.
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Kapitola IX

Zaverelné ustanovenia

Clanok 40

Preskumanie

Komisia do ... [57 mesiacov odo dita nadobudnutia u¢innosti tejto smernice] a nasledne kazdych 36
mesiacov preskima fungovanie tejto smernice a poda o tom spravu Eurdpskemu parlamentu

a Rade. V spréave sa posudi najma relevantnost’ vel'kosti dotknutych subjektov a odvetvi,
pododvetvi a typov subjektu uvedenych v prilohach I a II pre fungovanie hospodarstva a
spolocnosti v stvislosti s kybernetickou bezpe¢nost'ou. Na tento cel a s cielom d’alej napredovat’
v strategickej a operacnej spolupraci Komisia zohl'adni spravy skupiny pre spolupracu a siete
jednotiek CSIRT o skusenostiach ziskanych na strategickej a operacnej urovni. K sprave sa podla

potreby pripoji legislativny navrh.
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Clanok 41

Transpozicia

1. Clenské $taty prijmu a uverejnia do ... [21 mesiacov odo diia nadobudnutia G¢innosti tejto
smernice] opatrenia potrebné na dosiahnutie stiladu s touto smernicou. Bezodkladne o tom

informujt Komisiu.
Tieto opatrenia sa uplatiiuji od ... [jeden deni po datume uvedenom v prvom pododseku].
2. Clenské $taty uvedu priamo v prijatych opatreniach alebo pri ich iradnom uverejnenti
odkaz na tato smernicu. Podrobnosti o odkaze upravia ¢lenské staty.
Clanok 42

Zmena nariadenia (EU) ¢ 910/2014

V nariadeni (EU) ¢&. 910/2014 sa vyptsta ¢lanok 19 s Gi¢innost'ou od ... [datum stanoveny v ¢lanku

41 ods. 1 druhom pododseku].
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Clanok 43
Zmena smernice (EU) 2018/1972

V smernici (EU) 2018/1972 sa vypustaja ¢lanky 40 a 41 s Géinnostou od ... [datum stanoveny v
¢lanku 41 ods. 1 druhom pododseku].
Clanok 44

ZruSenie

Smernica (EU) 2016/1148 sa zruguje s G¢innost'ou od ... [datum stanoveny v &lanku 41 ods. 1

druhom pododseku].
Odkazy na zruSenu smernicu sa povazuju za odkazy na tito smernicu a zneju v sulade s tabul’kou
zhody uvedenou v prilohe III.

Clanok 45

Nadobudnutie ucinnosti

Tato smernica nadobtida G¢innost’ dvadsiatym dilom po jej uverejneni v Uradnom vestniku

Europskej unie.
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Clanok 46

Adresati
Tato smernica je urCena ¢lenskym Statom.
V..
Za Europsky parlament Za Radu
predsednicka predseda/predsednicka
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PRILOHA I

ODVETVIA S VYSOKOU UROVNOU KRITICKOSTI

Odvetvie

Pododvetvie

Typ subjektu

1.

Energetika

a)

elektricka energia

elektroenergetické podniky, ako st vymedzené v ¢lanku 2 bode 57
smernice Eurépskeho parlamentu a Rady (EU) 2019/944!, ktoré
vykonavaju funkciu ,,dodavky*, ako je vymedzena v ¢lanku 2 bode 12
uvedenej smernice

prevadzkovatelia distribucnej sustavy, ako su vymedzeni v €lanku 2 bode
29 smernice (EU) 2019/944

prevadzkovatelia prenosovej ststavy, ako si vymedzeni v ¢lanku 2 bode 35
smernice (EU) 2019/944

vyrobcovia, ako st vymedzeni v &lanku 2 bode 38 smernice (EU) 2019/944

nominovani organizatori trhu s elektrinou, ako st vymedzeni v ¢lanku 2
bode 8 nariadenia Eurdpskeho parlamentu a Rady (EU) 2019/943?2

Smernica Eurépskeho parlamentu a Rady (EU) 2019/944 z 5. juna 2019 o spoloénych pravidlach pre vnutorny trh s elektrinou a o zmene

smernice 2012/27/EU (U. v. EU L 158, 14.6.2019, s. 125).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/943 z 5. jna 2019 o vntitornom trhu s elektrinou (U. v. EU L 158, 14.6.2019, s. 54).
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Odvetvie

Pododvetvie

Typ subjektu

Giastnici trhu, ako st vymedzeni v ¢lanku 2 bode 25 nariadenia (EU)
2019/943, ktori poskytuju sluzby agregacie, riadenia odberu alebo
uskladiovania energie, ako si vymedzené v ¢lanku 2 bodoch 18, 20 a 59
smernice (EU) 2019/944

prevadzkovatelia nabijacieho bodu, ktori st zodpovedni za spravu a
prevadzku nabijacieho bodu, ktory koncovym pouzivatel'om poskytuje
nabijaciu sluzbu, a to aj v mene a na ucet poskytovatela sluzieb mobility

b) dial’kové
vykurovanie a
chladenie

prevadzkovatelia dial’kového vykurovania alebo dial’kového chladenia, ako
st vymedzeni v ¢lanku 2 bode 19 smernice Eur6pskeho parlamentu a Rady
(EU) 2018/20011

C) ropa

prevadzkovatelia ropovodov

prevadzkovatelia zariadeni na t'azbu, rafinovanie a spracovanie ropy, jej
skladovanie a prepravu

ustredné subjekty spravy zasob, ako su vymedzené v ¢lanku 2 pism. f)
smernice Rady 2009/119/ES?

(U.v.EU L 328,21.12.2018, s. 82).

Smernica Europskeho parlamentu a Rady (EU) 2018/2001 z 11. decembra 2018 o podpore vyuZivania energie z obnovitelnych zdrojov

Smernica Rady 2009/119/ES zo 14. septembra 2009, ktorou sa ¢lenskym Statom uklada povinnost’ udrziavat minimalne zasoby ropy a/alebo
ropnych vyrobkov (U. v. EU L 265, 9.10.2009, s. 9).
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Odvetvie

Pododvetvie

Typ subjektu

d)

plyn

dodavatel'ské podniky, ako su vymedzené v ¢lanku 2 bode 8 smernice
Eur6pskeho parlamentu a Rady 2009/73/ES!

prevadzkovatelia distribucnej siete, ako st vymedzeni v ¢lanku 2 bode 6
smernice 2009/73/ES

prevadzkovatelia prepravnej siete, ako sit vymedzeni v ¢lanku 2 bode 4
smernice 2009/73/ES

prevadzkovatelia zasobnikov, ako su vymedzeni v ¢lanku 2 bode 10
smernice 2009/73/ES

prevadzkovatelia zariadeni LNG, ako st vymedzeni v ¢lanku 2 bode 12
smernice 2009/73/ES

plynarenské podniky, ako st vymedzené v ¢lanku 2 bode 1 smernice
2009/73/ES

prevadzkovatelia zariadeni na rafinovanie a spracovanie zemného plynu

e)

vodik

prevadzkovatelia zariadeni na vyrobu, skladovanie a prepravu vodika

Smernica Europskeho parlamentu a Rady 2009/73/ES z 13. jala 2009 o spoloénych pravidlach pre viitorny trh so zemnym plynom, ktorou sa
zrusuje smernica 2003/55/ES (U. v. EU L 211, 14.8.2009, s. 94).
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Odvetvie

Pododvetvie

Typ subjektu

2.

Doprava

a)

letecké doprava

letecki dopravcovia, ako st vymedzeni v ¢lanku 3 bode 4 nariadenia (ES) ¢.
300/2008, vyuzivani na komer¢né ucely

riadiace organy letiska, ako su vymedzené v ¢lanku 2 bode 2 smernice
Eurdpskeho parlamentu a Rady 2009/12/ES!, letisk4, ako su vymedzené v
¢lanku 2 bode 1 uvedenej smernice, vratane hlavnych letisk uvedenych v
oddiele 2 prilohy II k nariadeniu Eurépskeho parlamentu a Rady (EU) &.
1315/20132, a subjekty prevadzkujiice pomocné zariadenia nachadzajuce sa
na letiskach

prevadzkovatelia kontroly riadenia dopravy poskytujuci sluzby riadenia
letovej prevadzky (ATC), ako st vymedzeni v ¢lanku 2 bode 1 nariadenia
Eurdpskeho parlamentu a Rady (ES) &. 549/20043

Smernica Eurépskeho parlamentu a Rady 2009/12/ES z 11. marca 2009 o letiskovych poplatkoch (U. v. EU L 70, 14.3.2009, s. 11).
Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1315/2013 z 11. decembra 2013 o usmerneniach Unie pre rozvoj transeurdpskej dopravnej
siete a o zrugeni rozhodnutia &. 661/2010/EU (U. v. EU L 348, 20.12.2013, s. 1).

Nariadenie Eur6pskeho parlamentu a Rady (ES) ¢. 549/2004 z 10. marca 2004, ktorym sa stanovuje rdmec na vytvorenie jednotného
eurdpskeho neba (ramcové nariadenie) (U. v. EU L 96, 31.3.2004, s. 1).
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Odvetvie Pododvetvie Typ subjektu

b) zelezni¢na doprava | — manazeri infrastruktiry, ako st vymedzeni v ¢lanku 3 bode 2 smernice
Eurdpskeho parlamentu a Rady 2012/34/EU!

— zelezni¢né podniky, ako st vymedzené v ¢lanku 3 bode 1 smernice
2012/34/EU, vratane prevadzkovatel'ov servisnych zariadeni, ako st
vymedzené v ¢lanku 3 bode 12 uvedenej smernice

C) vodna doprava — spoloc¢nosti prevadzkujice vnutrozemsku, namornu a pobrezni osobnu a
nakladnu vodnt dopravu, ako su vymedzené pre namornt dopravu v
prilohe I k nariadeniu Eurdpskeho parlamentu a Rady (ES) ¢. 725/20042,
bez jednotlivych plavidiel, ktoré tieto spolocnosti prevadzkujt

— riadiace organy pristavov, ako st vymedzené v ¢lanku 3 bode 1 smernice
Eurdpskeho parlamentu a Rady 2005/65/ES3, vratane ich pristavnych
zariadeni, ako su vymedzené v ¢lanku 2 bode 11 nariadenia (ES) €.
725/2004, a subjekty prevadzkujice ¢innosti a zariadenia v rdmci pristavu

— prevadzkovatelia plavebno-prevadzkovych sluzieb (VTS), ako su
vymedzené v ¢lanku 3 pism. o) smernice Eurépskeho parlamentu a Rady

2002/59/ES*
1 Smernica Eurdpskeho parlamentu a Rady 2012/34/EU z 21. novembra 2012, ktorou sa zriad’uje jednotny eurépsky Zelezniény priestor (U. v.
EU L 343, 14.12.2012, s. 32).
2 Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 725/2004 z 31. marca 2004 o zvy3eni bezpeé¢nosti lodi a pristavnych zariadeni (U. v. EU L
129,29.4.2004, s. 6).
3 Smernica Eurépskeho parlamentu a Rady 2005/65/ES z 26. oktobra 2005 o zvy$eni bezpeénosti pristavov (U. v. EU L 310, 25.11.2005, s. 28).

Smernica Eurdpskeho parlamentu a Rady 2002/59/ES z 27. jina 2002, ktorou sa zriad’uje monitorovaci a informacny systém spolocenstva pre
lodnt dopravu a ktorou sa zrusuje smernica Rady 93/75/EHS (U. v. ES L 208, 5.8.2002, s. 10).
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Odvetvie Pododvetvie Typ subjektu

d) cestna doprava — cestné organy, ako st vymedzené v ¢lanku 2 bode 12 delegovaného
nariadenia Komisie (EU) 2015/962!, zodpovedné za kontrolu riadenia
dopravy, s vynimkou verejnych subjektov, v pripade ktorych je riadenie
dopravy alebo prevadzkovanie inteligentnych dopravnych systémov
nepodstatnou sucast'ou ich celkovej ¢innosti

— prevadzkovatelia inteligentnych dopravnych systémov, ako su vymedzene
v ¢lanku 4 bode 1 smernice Eurdpskeho parlamentu a Rady 2010/40/EU?

3. Bankovnictvo uverové institicie, ako su vymedzené v ¢lanku 4 bode 1 nariadenia Eurdépskeho
parlamentu a Rady (EU) &. 575/20133
4. Infrastruktira — prevadzkovatelia obchodnych miest, ako st vymedzeni v ¢lanku 4 bode 24
finan¢nych trhov smernice Europskeho parlamentu a Rady 2014/65/EU*

— centralne protistrany (CCP), ako st vymedzené v ¢lanku 2 bode 1
nariadenia Eurdpskeho parlamentu a Rady (EU) ¢. 648/2012°

Delegované nariadenie Komisie (EU) 2015/962 z 18. decembra 2014, ktorym sa dopiiia smernica Europskeho parlamentu a Rady 2010/40/EU,
pokial’ ide o poskytovanie informaénych sluZieb o doprave v realnom ¢ase v celej EU (U. v. EU L 157, 23.6.2015, s. 21).

Smernica Eurépskeho parlamentu a Rady 2010/40/EU zo 7. jiila 2010 o rAmci na zavedenie inteligentnych dopravnych systémov v oblasti
cestnej dopravy a na rozhrania s inymi druhmi dopravy (U. v. EU L 207, 6.8.2010, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 575/2013 z 26. juna 2013 o prudencialnych poziadavkach na tverové institicie a o zmene
nariadenia (EU) ¢. 648/2012 (U. v. EU L 176, 27.6.2013, s. 1).

Smernica Eurépskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch s finanénymi néstrojmi, ktorou sa meni smernica 2002/92/ES
a smernica 2011/61/EU (U. v. EU L 173, 12.6.2014, s. 349).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 648/2012 zo 4. jula 2012 o mimoburzovych derivatoch, centralnych protistranach

a archivoch obchodnych tdajov (U. v. EU L 201, 27.7.2012, s. 1).
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Odvetvie

Pododvetvie

Typ subjektu

S.

Zdravotnictvo

poskytovatelia zdravotne;j starostlivosti, ako su vymedzeni v ¢lanku 3 pism.
g) smernice Europskeho parlamentu a Rady 2011/24/EU!

referencné laboratoria EU uvedené v ¢lanku 15 nariadenia Eur6pskeho
parlamentu a Rady (EU) .../..2*

subjekty vykonavajuce ¢innosti vo vyskume a vyvoji liekov, ako st
vymedzené v ¢lanku 1 bode 2 smernice Eurdpskeho parlamentu a Rady
2001/83/ES?

subjekty vyrabajuce zakladné farmaceutické vyrobky a farmaceutické
pripravky uvedené v sekcii C divizii 21 NACE Rev. 2

subjekty vyrabajuce zdravotnicke pomdcky povazované za kritické v
nudzovej situacii v oblasti verejného zdravia (d’alej len ,,zoznam kritickych
pomocok v nudzovej situdcii v oblasti verejného zdravia®) v zmysle ¢lanku
22 nariadenia Eurdpskeho parlamentu a Rady (EU) 2022/1234

Smernica Eurépskeho parlamentu a Rady 2011/24/EU z 9. marca 2011 o uplatiiovani prav pacientov pri cezhrani¢nej zdravotnej starostlivosti

(U.v.EUL 88,4.4.2011, s. 45).

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ... 0 zavaznych cezhrani¢nych ohrozeniach zdravia, ktorym sa zrusuje rozhodnutie

¢.1082/2013/EU (U.v.EUL ..., ..,

S. ...).

U. v.: vlozte, prosim, do textu &islo nariadenia uvedeného v dokumente PE-CONS 40/22 (2020/0322(COD)) a vlozte &islo, datum prijatia a
odkaz na uverejnenie uvedeného nariadenia v iradnom vestniku do poznamky pod ¢iarou.
Smernica Eurdpskeho parlamentu a Rady 2001/83/ES zo 6. novembra 2001, ktorou sa ustanovuje zékonnik spolocenstva o humannych liekoch

(U.v.ESL311,28.11.2001, s. 67).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/123 z 25. januara 2022 o posilnenej ulohe Eurépskej agentury pre lieky z hl'adiska
pripravenosti na krizy a krizového riadenia v oblasti liekov a zdravotnickych pomocok (U. v. EU L 20, 31.1.2022, s. 1).
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Odvetvie Pododvetvie Typ subjektu
6. Pitna voda dodavatelia a distribttori vody urcenej na I'udsku spotrebu, ako je vymedzena
v ¢lanku 2 bode 1 pism. a) smernice Eurdpskeho parlamentu a Rady (EU)
2020/21841, s vynimkou distributorov, pre ktorych je distribticia vody urcenej na
I'udskt spotrebu nepodstatnou stc¢ast’ou ich celkovej Cinnosti v oblasti distriblcie
inych komodit a tovaru
7. Odpadova voda podniky zaoberajice sa zberom, likvidaciou alebo pravou komunalnych

odpadovych vod, odpadovych vod z domacnosti alebo priemyselnych odpadovych
vod, ako st vymedzené v ¢lanku 2 bodoch 1, 2 a 3 smernice Rady 91/271/EHS?, s
vynimkou podnikov, pre ktoré je zber, likvidacia alebo tiprava komunalnych
odpadovych vdd, odpadovych vod z domécnosti alebo priemyselnych odpadovych
vod nepodstatnou sucast'ou ich celkovej ¢innosti

Smernica Eurépskeho parlamentu a Rady (EU) 2020/2184 zo 16. decembra 2020 o kvalite vody uréenej na 'udska spotrebu (U. v. EU L 435,

23.12.2020, s. 1).

Smernica Rady 91/271/EHS z 21. maja 1991 o ¢&isteni komunélnych odpadovych vod (U. v. ES L 135, 30.5.1991, s. 40).
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Odvetvie

Pododvetvie

Typ subjektu

8. Digitalna infrastruktira

poskytovatelia internetovych prepojovacich uzlov

poskytovatelia sluzieb DNS, s vynimkou prevadzkovatel'ov korefiovych
nazvovych serverov

spravcovia nazvov TLD

poskytovatelia sluzieb cloud computingu

poskytovatelia sluzieb datového centra

poskytovatelia sieti na spristupfiovanie obsahu

poskytovatelia doveryhodnych sluzieb

poskytovatelia verejnych elektronickych komunika¢nych sieti

poskytovatelia verejne dostupnych elektronickych komunika¢nych sluzieb

9. Riadenie sluzieb IKT
(medzi podnikmi)

poskytovatelia riadenych sluzieb

poskytovatelia riadenych bezpecnostnych sluzieb
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Odvetvie

Pododvetvie

Typ subjektu

10.  Verejna sprava — subjekty verejnej spravy na urovni ustrednej Statnej spravy, ako ich
vymedzuje Clensky stat v sulade s vnutroStatnym pravom
— subjekty verejnej spravy na regionalnej tirovni, ako ich vymedzuje ¢lensky
Stat v sulade s vnutrostatnym pravom
11.  Vesmir prevadzkovatelia pozemnej infrastruktury, ktora vlastnia, riadia a prevadzkuju

Clenské Staty alebo sukromné subjekty, ktori prispievaji k poskytovaniu vesmirnych
sluzieb, s vynimkou poskytovatel'ov verejnych elektronickych komunikaénych sieti
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PRILOHA II

INE KRITICKE ODVETVIA
Odvetvie Pododvetvie Typ subjektu

1. Postové a poskytovatelia poStovych sluzieb, ako si vymedzeni v ¢lanku 2 bode 1a smernice
kuriérske 97/67/ES, vratane poskytovatel'ov kuriérskych sluzieb
sluzby

2. Odpadové podniky vykonavajiice ¢innosti nakladania s odpadom, ako je vymedzené v ¢lanku 3 bodu
hospodarstvo 9 smernice Eurdpskeho parlamentu a Rady 2008/98/ES!, s vynimkou podnikov, pre ktoré

nakladanie s odpadom nepredstavuje hlavnu hospodarsku ¢innost’

3. Vyroba a podniky vyrébajice latky a distribuujuce latky alebo zmesi, ako je uvedené v ¢lanku 3
distribucia bodoch 9 a 14 nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 1907/20062, a podniky
chemickych vyrabajuce vyrobky, ako su vymedzené v ¢lanku 3 bode 3 uvedeného nariadenia, z latok a
latok zmesi

1 Smernica Eurépskeho parlamentu a Rady 2008/98/ES z 19. novembra 2008 o odpade a o zruseni uréitych smernic (U. v. EU L 312, 22.11.2008,
s. 3).

Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 1907/2006 z 18. decembra 2006 o registracii, hodnoteni, autorizacii a obmedzovani
chemikalii (REACH) a o zriadeni Eurdpskej chemickej agentury, o zmene a doplneni smernice 1999/45/ES a o zruSeni nariadenia Rady (EHS)
¢. 793/93 a nariadenia Komisie (ES) ¢. 1488/94, smernice Rady 76/769/EHS a smernic Komisie 91/155/EHS, 93/67/EHS, 93/105/ES a
2000/21/ES (U. v. EU L 396, 30.12.2006, s. 1).
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Odvetvie Pododvetvie Typ subjektu
4. Vyroba, potravinarske podniky, ako st vymedzené v ¢lanku 3 bode 2 nariadenia Europskeho
spracovanie parlamentu a Rady (ES) ¢. 178/20021, ktoré sa zaoberaji velkoobchodnou distribtciou a
a distribucia priemyselnou vyrobou a spracovanim
potravin
5. Vyroba a) vyroba zdravotnickych subjekty vyrabajuce zdravotnicke pomdcky, ako st vymedzené v ¢lanku 2 bode 1
pomdcok a nariadenia Eurépskeho parlamentu a Rady (EU) 2017/7452, a subjekty vyrabajtice
diagnostickych diagnostické zdravotnicke pomocky in vitro, ako st vymedzené v ¢lanku 2 bode 2
zdravotnickych pomédcok | nariadenia Eurdpskeho parlamentu a Rady (EU) 2017/7463, s vinimkou subjektov
in vitro vyrabajucich zdravotnicke pomocky uvedenych v piatej zarazke bodu 5 prilohy I tejto
smernice
b) vyroba pocitacovych, subjekty vykonavajuce akukol'vek hospodarsku ¢innost’ uvedenu v sekcii C divizii 26
elektronickych a NACE Rev. 2
optickych vyrobkov

Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 178/2002 z 28. januéra 2002, ktorym sa ustanovuju v§eobecné zasady a poziadavky

potravinového prava, zriad'uje Eurdpsky urad pre bezpecnost’ potravin a stanovuju postupy v zalezitostiach bezpecnosti potravin
(U.v. ESL 31, 1.2.2002, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/745 z 5. aprila 2017 o zdravotnickych pomdckach, zmene smernice 2001/83/ES,

nariadenia (ES) &. 178/2002 a nariadenia (ES) &. 1223/2009 a o zruseni smernic Rady 90/385/EHS a 93/42/EHS (U.v. EU L 117, 5.5.2017, s.

).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/746 z 5. aprila 2017 o diagnostickych zdravotnickych pomdckach in vitro a o zrugeni

smernice 98/79/ES a rozhodnutia Komisie 2010/227/EU (U.v. EU L 117, 5.5.2017, s. 176).
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Odvetvie Pododvetvie Typ subjektu

C) vyroba elektrickych subjekty vykonavajuce akukol'vek hospodarsku ¢innost’ uvedenu v sekcii C divizii 27
zariadeni NACE Rev. 2

d) vyroba strojov a subjekty vykonavajuce akukol'vek hospodarsku ¢innost’ uvedenu v sekcii C divizii 28
zariadeni i. n. NACE Rev. 2

e) vyroba motorovych subjekty vykonavajuce akukol'vek hospodarsku ¢innost’ uvedenu v sekcii C divizii 29
vozidiel, navesov a NACE Rev. 2
privesov

f) vyroba ostatnych subjekty vykonavajuce aktkol'vek hospodarsku ¢innost’ uvedenu v sekcii C divizii 30

dopravnych prostriedkov

NACE Rev. 2

6. Poskytovatelia

— poskytovatelia online trhov

digitadlnych o . o 1e
sluzich poskytovatelia internetovych vyhl'addvacov
— poskytovatelia platforiem sluzieb socidlnej siete
7. Vyskum vyskumné organizacie
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PRILOHA III

TABULKA ZHODY

Smernica (EU) 2016/1148

Tato smernica

¢lanok 1 ods.
¢lanok 1 ods.
¢lanok 1 ods.
¢lanok 1 ods.
¢lanok 1 ods.
¢lanok 1 ods.
¢lanok 1 ods.
¢lanok 2
¢lanok 3
¢lanok 4
¢lanok 5
¢lanok 6

¢lanok 7 ods.

¢lanok 7 ods. 2

¢lanok 7 ods.
¢lanok 8 ods.
¢lanok 8 ods.
¢lanok 8 ods.

¢lanok 9 ods.

N N L R W N~

¢lanok 1 ods.

¢lanok 1 ods.

¢lanok 2 ods.

¢lanok 2 ods.

¢lanok 2 ods

¢lanok 4

¢lanok 2 ods.

¢lanok 5
¢lanok 6

¢lanok 7 ods

¢lanok 7 ods.

¢lanok 7 ods.

¢lanok 8 ods

12
13
.6all

14

.la2
4
3

.laz5s

¢lanok 13 ods. 4

¢lanok 8 ods

.6

¢lanok 10 ods. 1,2 a3
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Smernica (EU) 2016/1148

Tato smernica

¢lanok 9 ods. 4

¢lanok 9 ods. 5

¢lanok 10 ods. 1, 2 a 3 prvy pododsek
¢lanok 10 ods. 3 druhy pododsek
¢lanok 11 ods. 1

¢lanok 11 ods. 2

¢lanok 11 ods. 3

¢lanok 11 ods. 4

¢lanok 11 ods. 5
¢lanok 12 ods. 1 az 5
¢lanok 13
¢lanok 14 ods.
¢lanok 14 ods.
¢lanok 14 ods.
¢lanok 14 ods.
¢lanok 14 ods.
¢lanok 14 ods.
¢lanok 15 ods. 1

¢lanok 15 ods. 2 prvy pododsek pism. a)

N N AW =

clanok 15 ods. 2 prvy pododsek pism. b)
¢lanok 15 ods. 2 druhy pododsek
¢lanok 15 ods. 3

¢lanok 10 ods.
¢lanok 10 ods.

¢lanok 13 ods

¢lanok 23 ods.

¢lanok 14 ods

¢lanok 14 ods.

¢lanok 14 ods

9

10
1,2a3
9

la2
3

. 4 prvy pododsek pism. a) az q)

apism. s) a ods. 7

¢lanok 14 ods. 4 prvy pododsek pism. r) a

druhy pododsek

¢lanok 14 ods.

¢lanok 15 ods
¢lanok 17
¢lanok 21 ods

¢lanok 23 ods.
¢lanok 23 ods.

¢lanok 23 ods

¢lanok 23 ods.
¢lanok 23 ods.
¢lanok 31 ods.

¢lanok 32 ods
¢lanok 32 ods

¢lanok 32 ods.

¢lanok 32 ods

8

laz5
l1az4
1

3
5,6a8

11

2 pism. e)
2 pism. g)

4 pism. b)
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Smernica (EU) 2016/1148 Tato smernica

¢lanok 15 ods. 4 ¢lanok 31 ods. 3

¢lanok 16 ods. 1 a 2 ¢lanok 21 ods. 1 az 4

¢lanok 16 ods. 3 ¢lanok 23 ods. 1

¢lanok 16 ods. 4 ¢lanok 23 ods. 3

¢lanok 16 ods. 5 -

¢lanok 16 ods. 6 ¢lanok 23 ods. 6

¢lanok 16 ods. 7 ¢lanok 23 ods. 7

¢lanok 16 ods. 8 a9 ¢lanok 21 ods. 5 a €lanok 23 ods. 11
¢lanok 16 ods. 10 -

¢lanok 16 ods. 11 ¢lanok 2 ods. 1,2 a3

¢lanok 17 ods. 1 ¢lanok 33 ods. 1

¢lanok 17 ods. 2 pism. a) ¢lanok 32 ods. 2 pism. )
¢lanok 17 ods. 2 pism. b) ¢lanok 32 ods. 4 pism. b)
¢lanok 17 ods. 3 ¢lanok 37 ods. 1 pism. a) a b)
¢lanok 18 ods. 1 ¢lanok 26 ods. 1 pism. b) a ods. 2
¢lanok 18 ods. 2 ¢lanok 26 ods. 3

¢lanok 18 ods. 3 ¢lanok 26 ods. 4

¢lanok 19 ¢lanok 25

¢lanok 20 ¢lanok 30

¢lanok 21 ¢lanok 36

¢lanok 22 ¢lanok 39

¢lanok 23 ¢lanok 40

¢lanok 24 —

PE-CONS 32/22 TM/mse
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Smernica (EU) 2016/1148

Tato smernica

¢lanok 25

¢lanok 26

¢lanok 27

priloha I bod 1

priloha I bod 2 pism. a) podbody 1) az iv)
priloha I bod 2 pism. a) podbod v)
priloha I bod 2 pism. b)

priloha I bod 2 pism. c¢) podbody 1) a ii)

¢lanok 41
¢lanok 45
¢lanok 46

¢lanok 11 ods. 1

¢lanok 11 ods. 2 pism. a) az d)

¢lanok 11 ods. 2 pism. f)
¢lanok 11 ods. 4

¢lanok 11 ods. 5 pism. a)

priloha II priloha I

priloha III body 1 a 2 priloha II bod 6

priloha III bod 3 priloha I bod 8

PE-CONS 32/22 TM/mse 4
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