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DIRECTIVA (UE) 2022/...
A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

din ...

privind méasuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare
a Directivei (UE) 2016/1148 (Directiva NIS 2)

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Bancii Centrale Europene!,

avand in vedere avizul Comitetului Economic si Social European?,

dupd consultarea Comitetului Regiunilor,

hotarand in conformitate cu procedura legislativa ordinara?,

1 JO C 233, 16.6.2022, p. 22.

2 JO C 286, 16.7.2021, p. 170.

Pozitia Parlamentului European din 10 noiembrie 2022 (nepublicata inca in Jurnalul Oficial)
s1 Decizia Consiliului din ... .
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intrucat:

(1) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului! viza consolidarea
capacitatilor in materie de securitate cibernetica in intreaga Uniune, atenuarea
amenintarilor la adresa retelelor si a sistemelor informatice utilizate pentru a furniza
servicii esentiale 1n sectoare-cheie si asigurarea continuitatii acestor servicii atunci cand se
confruntd cu incidente, contribuind astfel la securitatea Uniunii si la functionarea eficace a

economiei si a societatii sale.

(2) De la intrarea in vigoare a Directivei (UE) 2016/1148, s-au inregistrat progrese
semnificative in ceea ce priveste cresterea nivelului de rezilienta cibernetica in Uniune.
Reexaminarea directivei respective a aratat ca aceasta a servit drept catalizator pentru
abordarea institutionald si de reglementare a securitdtii cibernetice in Uniune, deschizand
calea pentru o schimbare semnificativa a mentalitatii. Directiva respectiva a asigurat
finalizarea cadrelor nationale privind securitatea retelelor si a sistemelor informatice prin
elaborarea unor strategii nationale referitoare la securitatea retelelor si a sistemelor
informatice si prin crearea de capacitdti nationale, precum si prin punerea in aplicare a
unor masuri de reglementare care sa vizeze infrastructurile si entitatile esentiale
identificate de fiecare stat membru. De asemenea, Directiva (UE) 2016/1148 a contribuit la
cooperarea la nivelul Uniunii prin instituirea Grupului de cooperare si a retelei de echipe
nationale de interventie in caz de incidente de securitate informatici. In pofida acestor
realizari, reexaminarea Directivei (UE) 2016/1148 a evidentiat deficiente inerente care o
impiedica sa solutioneze in mod eficace provocdrile actuale si cele emergente in materie de

securitate cibernetica.

1 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 1ulie 2016 privind
madsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune (JO L 194, 19.7.2016, p. 1).
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3)

Retelele si sistemele informatice au devenit o componenta centrald a vietii de zi cu zi,
odata cu transformarea digitala rapida si interconectarea societatii, inclusiv in cadrul
schimburilor transfrontaliere. Aceasta transformare a condus la o extindere a peisajului
amenintarilor la adresa securitatii cibernetice, generand noi provocdri, care necesita
raspunsuri adaptate, coordonate si inovatoare in toate statele membre. Incidentele sunt tot
mai numeroase, mai ample, mai sofisticate, mai frecvente si cu un impact tot mai mare,
acestea reprezentand o amenintare grava la adresa functiondrii retelelor si a sistemelor
informatice. Prin urmare, incidentele pot impiedica desfasurarea activitatilor economice pe
piata internd, pot genera pierderi financiare, pot submina increderea utilizatorilor si pot
provoca pagube majore economiei si societatii Uniunii. Prin urmare, pregatirea si
eficacitatea in materie de securitate cibernetica sunt acum mai importante ca niciodata
pentru buna functionare a pietei interne. In plus, securitatea cibernetica este un factor-cheie
pentru ca multe sectoare critice sd adopte cu succes transformarea digitala si sa profite pe

deplin de beneficiile economice, sociale si durabile ale digitalizarii.
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Temeiul juridic al Directivei (UE) 2016/1148 este articolul 114 din Tratatul privind
functionarea Uniunii Europene (TFUE), al carui obiectiv este instituirea si functionarea
pietei interne prin consolidarea masurilor de apropiere a normelor nationale. Cerintele in
materie de securitate ciberneticd impuse entitatilor care furnizeaza servicii sau desfagoara
activitati care sunt semnificative din punct de vedere economic variaza considerabil de la
un stat membru la altul in ceea ce priveste tipul de cerintd, nivelul lor de detaliere si
metoda de supraveghere. Disparitdtile respective implicd costuri suplimentare si creeaza
dificultati pentru entitatile care ofera bunuri sau servicii la nivel transfrontalier. Cerintele
impuse de un stat membru care sunt diferite sau chiar in conflict cu cele impuse de un alt
stat membru pot afecta in mod substantial astfel de activitati transfrontaliere. in plus,
posibilitatea ca cerintele de securitate sa fie concepute sau puse 1n aplicare in mod
necorespunzator intr-un stat membru este probabil sa aiba repercusiuni asupra nivelului de
securitate cibernetica din alte state membre, in special avand 1n vedere intensitatea
schimburilor transfrontaliere. Revizuirea Directivei (UE) 2016/1148 a aratat ca punerea sa
in aplicare diferd foarte mult de la un stat membru la altul, inclusiv in ceea ce priveste
domeniul sau de aplicare, a carui delimitare a fost lasata in mare masura la latitudinea
statelor membre. Directiva (UE) 2016/1148 a acordat, de asemenea, statelor membre o
marja de apreciere foarte largad in ceea ce priveste punerea in aplicare a obligatiilor de
raportare privind securitatea si incidentele pe care le prevede aceasta. Prin urmare,
obligatiile respective au fost puse in aplicare in moduri foarte diferite la nivel national.
Existd divergente similare in ceea ce priveste punerea in aplicare a dispozitiilor Directivei

(UE) 2016/1148 privind supravegherea si asigurarea respectarii legii.
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Toate aceste divergente implicd o fragmentare a pietei interne si pot avea un efect negativ
asupra functionarii acesteia, afectand in special furnizarea transfrontaliera de servicii si
nivelul de rezilienta cibernetica din cauza aplicarii unor masuri diferite. In cele din urma,
divergentele respective ar putea duce la o vulnerabilitate mai mare a unor state membre la
amenintarile cibernetice, cu potentiale efecte de propagare in intreaga Uniune. Prezenta
directiva urmareste sa elimine astfel de divergente marcante dintre statele membre, in
special prin stabilirea unor norme minime privind functionarea unui cadru de reglementare
coordonat, prin stabilirea unor mecanisme pentru cooperarea eficace Intre autoritatile
responsabile din fiecare stat membru, prin actualizarea listei sectoarelor si a activitatilor
care fac obiectul obligatiilor Tn materie de securitate cibernetica si prin instituirea unor cai
de atac si masuri de asigurare a respectarii legii eficace care sunt esentiale pentru
asigurarea efectiva a respectarii acestor obligatii. Prin urmare, Directiva (UE) 2016/1148 ar

trebui sé fie abrogata si inlocuita cu prezenta directiva.
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(6)

(7)

Odata cu abrogarea Directivei (UE) 2016/1148, domeniul de aplicare pe sectoare ar trebui
sa fie extins la o parte mai mare a economiei pentru a oferi o acoperire cuprinzatoare a
sectoarelor si a serviciilor de importanta vitala pentru activitatile societale si economice
esentiale din cadrul pietei interne. In special, prezenta directiva vizeaza depasirea
deficientelor legate de diferentierea dintre operatorii de servicii esentiale si furnizorii de
servicii digitale, care s-a dovedit a fi caduca, deoarece nu reflectd importanta sectoarelor

sau a serviciilor pentru activitatile societale si economice din cadrul pietei interne.

In temeiul Directivei (UE) 2016/1148, statele membre erau responsabile de identificarea
entitatilor ce indeplineau criteriile pentru a se califica ca operatori de servicii esentiale.
Pentru a elimina divergentele mari dintre statele membre 1n aceastd privinta si pentru a
asigura securitatea juridica in ceea ce priveste masurile de gestionare a riscurilor in materie
de securitate cibernetica si obligatiile de raportare pentru toate entitatile relevante, ar trebui
stabilit un criteriu uniform pentru a determina entitatile care intra in domeniul de aplicare
al prezentei directive. Criteriul respectiv ar trebui sa constea in aplicarea unei norme de
plafonare a dimensiunii, potrivit careia toate entitdtile care se califica drept Intreprinderi
mijlocii in temeiul articolului 2 din anexa la Recomandarea 2003/361/CE a Comisiei!, sau
depasesc plafoanele aferente intreprinderilor mijlocii prevazute la alineatul (1) din
respectivul articol, si care 1si desfasoara activitatea in sectoarele si furnizeaza tipurile de
servicii sau desfasoara activitatile reglementate de prezenta directiva intra in domeniul sdu
de aplicare. Statele membre ar trebui, de asemenea, sa prevada ca anumite intreprinderi
mici si microintreprinderi, astfel cum sunt definite la articolul 2 alineatele (2) si (3) din
respectiva anexa, care indeplinesc criterii specifice ce indicd un rol esential pentru
societate, pentru economie sau pentru anumite sectoare sau tipuri de servicii, sa intre in

domeniul de aplicare al prezentei directive.

Recomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definirea
microintreprinderilor si a intreprinderilor mici si mijlocii (JO L 124, 20.5.2003, p. 36).
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Excluderea entitatilor administratiei publice din domeniul de aplicare al prezentei directive
ar trebui sa se aplice entitatilor ale caror activitati se desfasoara predominant in domeniile
securitatii nationale, securitatii publice, apararii sau aplicarii legii, inclusiv in domeniul
prevenirii, investigarii, depistarii si urmaririi penale a infractiunilor. Cu toate acestea,
entitatile administratiei publice ale caror activitati au doar o legdtura redusa cu aceste
domenii nu ar trebui si fie excluse din domeniul de aplicare al prezentei directive. In
sensul prezentei directive, entitatile cu competente de reglementare nu sunt considerate a
desfasura activitati in domeniul aplicarii legii si, prin urmare, nu sunt excluse din acel
motiv din domeniul de aplicare al prezentei directive. Entitatile administratiei publice care
sunt infiintate In comun cu o tara terta in conformitate cu un acord international sunt
excluse din domeniul de aplicare al prezentei directive. Prezenta directiva nu se aplica
misiunilor diplomatice si consulare ale statelor membre in tari terte sau retelelor si
sistemelor informatice ale acestora, in masura in care aceste sisteme se afla la sediul

misiunii sau sunt utilizate pentru utilizatori dintr-o tara terta.
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Statele membre ar trebui sa fie Tn masura sa ia masurile necesare pentru a asigura protectia
intereselor vitale de securitate nationald, a apara ordinea publica si siguranta publica si a
permite prevenirea, investigarea, detectarea si urmarirea penali a infractiunilor. In acest
scop, statele membre ar trebui sd poatd exonera anumite entitati care desfasoara activitati in
domeniile securitatii nationale, sigurantei publice, apararii sau aplicarii legii, inclusiv in
domeniul prevenirii, investigarii, depistarii si urmaririi penale a infractiunilor, de anumite
obligatii prevazute in prezenta directiva in ceea ce priveste activititile respective. In cazul
in care o entitate presteaza servicii exclusiv unei entitati a administratiei publice care este
exclusa din domeniul de aplicare al prezentei directive, statele membre ar trebui sa poata
exonera entitatea respectiva de anumite obligatii prevazute in prezenta directiva in ceea ce
priveste serviciile In cauzd. De asemenea, niciun stat membru nu ar trebui s aiba obligatia
de a furniza informatii a caror divulgare ar fi contrara intereselor esentiale ale securitatii
nationale, sigurantei publice sau apararii sale. Normele Uniunii sau cele nationale privind
protectia informatiilor clasificate, acordurile de nedivulgare si acordurile de nedivulgare
informale, cum ar fi protocolul de schimb de informatii ,,Traffic Light Protocol”, ar trebui
luate in considerare in respectivul context. Protocolul de schimb de informatii ,, Traffic
Light Protocol” trebuie inteles ca un mijloc de a furniza informatii cu privire la orice
limitdri 1n ce priveste raspandirea ulterioard a informatiilor. Acesta este utilizat in aproape
toate echipele de interventie in caz de incidente de securitate informatica (denumite in

continuare ,,echipe CSIRT”) si in unele centre de analiza si de schimb de informatii.
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(10) Desi prezenta directiva se aplica entitatilor care desfasoara activitati de producere a
energiei electrice 1n centrale nucleare, unele dintre respectivele activitati pot fi legate de
securitatea nationala. Intr-un astfel de caz, un stat membru ar trebui sa isi poatd exercita
responsabilitatea de protejare a securitatii nationale in ceea ce priveste activitatile
respective, inclusiv activitdtile din cadrul lantului valoric nuclear, in conformitate cu

tratatele.

(11) Unele entitati desfdsoara activitdti in domeniul securitatii nationale, al securitatii publice,
al apararii sau al aplicarii legii, inclusiv in domeniul prevenirii, investigarii, depistarii si
urmaririi penale a infractiunilor, prestand 1n acelasi timp servicii de incredere. Prestatorii
de servicii de Incredere care intra in domeniul de aplicare al Regulamentului (UE)
nr. 910/2014 al Parlamentului European si al Consiliului! ar trebui sa intre in domeniul de
aplicare al prezentei directive pentru a asigura acelasi nivel de cerinte de securitate si de
supraveghere ca cel prevazut anterior in regulamentul respectiv in ceea ce priveste
prestatorii de servicii de incredere. In concordanti cu excluderea anumitor servicii
specifice din Regulamentul (UE) nr. 910/2014, prezenta directiva nu ar trebui sa se aplice
prestarii de servicii de incredere care sunt utilizate exclusiv in cadrul unor sisteme inchise

care decurg din dreptul intern sau din acorduri intre un grup definit de participanti.

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului

din 23 iulie 2014 privind identificarea electronica si serviciile de Incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE (JO L 257,
28.8.2014, p. 73).
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(12) Furnizorii de servicii postale astfel cum sunt definiti in Directiva 97/67/CE a Parlamentului
European si a Consiliului!, inclusiv furnizorii de servicii de curierat ar trebui sa intre in
domeniul de aplicare al prezentei directive in cazul in care asigura cel putin una dintre
etapele lantului de distributie postald, in special colectarea, sortarea, transportul sau
distribuirea trimiterilor postale, inclusiv serviciile de preluare, tinand seama totodata de
gradul lor de dependenta de retele si de sistemele informatice. Serviciile de transport care
nu sunt efectuate Tmpreuna cu una dintre aceste etape ar trebui sa fie excluse din domeniul

de aplicare al serviciilor postale.

(13) Avand in vedere intensificarea si gradul sporit de sofisticare a amenintarilor cibernetice,
statele membre ar trebui s depuna eforturi pentru a se asigura ca entitatile care sunt
excluse din domeniul de aplicare al prezentei directive ating un nivel ridicat de securitate
cibernetica si pentru a sprijini punerea in aplicare a unor masuri echivalente de gestionare a
riscurilor Tn materie de securitate cibernetica care sa reflecte natura sensibila a entitétilor

respective.

Directiva 97/67/CE a Parlamentului European si a Consiliului din 15 decembrie 1997
privind normele comune pentru dezvoltarea pietei interne a serviciilor postale ale
Comunitatii si imbundtatirea calitatii serviciului (JO L 15, 21.1.1998, p. 14).
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(14) Dreptul Uniunii privind protectia datelor si dreptul Uniunii privind protejarea
confidentialitatii se aplica oricarei forme de prelucrare a datelor cu caracter personal in
temeiul prezentei directive. In special, prezenta directiva nu aduce atingere Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului' si Directivei 2002/58/CE a
Parlamentului European si a Consiliului?. Prin urmare, prezenta directiva nu ar trebui sa
aduca atingere, printre altele, sarcinilor si competentelor autoritatilor competente sa
monitorizeze respectarea dreptului aplicabil al Uniunii in materie de protectie a datelor si a

dreptului aplicabil al Uniunii privind protejarea confidentialitatii.

(15) Entitatile care intrd in domeniul de aplicare al prezentei directive in scopul respectarii
masurilor de gestionare a riscurilor in materie de securitate cibernetica si a obligatiilor de
raportare ar trebui clasificate Tn doua categorii, entitati esentiale si entitati importante,
reflectdnd masura in care acestea sunt critice in ceea ce priveste sectorul lor sau tipul de
serviciu pe care il presteazi, precum si dimensiunea lor. In acest sens, ar trebui si se tina
seama 1n mod corespunzator de orice evaluari ale riscurilor sau de orice orientdri specifice
unui sector relevante emise de cétre autoritatile competente, dupa caz. Regimurile de
supraveghere si de asigurare a respectarii legii corespunzatoare acestor doud categorii de
entitati ar trebui sa fie diferentiate pentru a asigura un echilibru corect intre cerintele si
obligatiile bazate pe riscuri, pe de o parte, si sarcina administrativa care decurge din

supravegherea conformitatii, pe de altd parte.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului

din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016,
p. 1).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialittii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).
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(16)

(17)

Pentru a evita ca entitdtile care au Intreprinderi partenere sau care sunt intreprinderi afiliate
sa fie considerate entitdti esentiale sau entitdti importante in cazul in care acest lucru ar fi
disproportionat, statele membre pot tine seama de gradul de independenta de care se
bucura o entitate in raport cu intreprinderile sale partenere sau afiliate atunci cand aplica
articolul 6 alineatul (2) din anexa la Recomandarea 2003/361/CE. In special, statele
membre sunt in masura sa ia In considerare faptul ca o entitate este independenta de
intreprinderile sale partenere sau afiliate in ceea ce priveste retelele si sistemele
informatice pe care le utilizeaza pentru furnizarea serviciilor sale si in ceea ce priveste
serviciile pe care le presteaza entitatea. Pe aceastd baza, daca este cazul, statele membre
sunt In masurd sa considere ca o astfel de entitate nu se califica drept o Intreprindere
mijlocie in temeiul articolului 2 din anexa la Recomandarea 2003/361/CE sau nu depaseste
plafoanele pentru o Intreprindere mijlocie prevazute la alineatul (1) din respectivul articol
daca, dupa luarea in considerare a gradului de independenta a entitatii respective, nu s-ar fi
considerat ca acea entitate se califica drept o intreprindere mijlocie sau ca depaseste
plafoanele respective in cazul in care ar fi fost luate in considerare numai propriile date.
Acest lucru nu aduce atingere obligatiilor prevazute in prezenta directiva ale

intreprinderilor partenere si afiliate care intrd in domeniul de aplicare al prezentei directive.

Statele membre ar trebui sa poatd decide ca entitatile identificate inainte de intrarea in
vigoare a prezentei directive ca operatori de servicii esentiale in conformitate cu Directiva

(UE) 2016/1148 trebuie sa fie considerate entitati esentiale.
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(18)

Pentru a asigura o imagine de ansamblu clara a entitatilor care intra in domeniul de
aplicare al prezentei directive, statele membre ar trebui sa stabileasca o lista a entitatilor
esentiale si a entitatilor importante, precum si a entitatilor care furnizeaza servicii de
inregistrare a numelor de domenii. In acest scop, statele membre ar trebui sa solicite
entitatilor sa transmita autoritatilor competente cel putin urmatoarele informatii, si anume
denumirea, adresa si datele de contact actualizate, inclusiv adresele de e-mail, seriile IP si
numerele de telefon ale entitatii si, dupa caz, sectorul si subsectorul pertinente mentionate
in anexe, precum si, dupd caz, o lista a statelor membre 1n care presteaza servicii care intra
in domeniul de aplicare al prezentei directive. in acest scop, Comisia, cu sprijinul Agentiei
pentru Securitate Cibernetica a Uniunii Europene (ENISA), ar trebui s ofere, fara
intarzieri nejustificate, orientari si modele privind obligatia de a prezenta informatii. Pentru
a Inlesni intocmirea si actualizarea listei entitatilor esentiale si a entitatilor importante,
precum si a entitdtilor care furnizeaza servicii de inregistrare a numelor de domenii, statele
membre ar trebui sa poatd institui mecanisme nationale care sa le permita entitatilor sa se
inregistreze ele insele. In cazul in care existd registre la nivel national, statele membre pot
decide cu privire la mecanismele adecvate care sa permita identificarea entitatilor care intra

in domeniul de aplicare al prezentei directive.
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(19) Statele membre ar trebui sa fie responsabile de transmiterea catre Comisie cel putin a
numarului de entitati esentiale si entitati importante pentru fiecare sector si subsector
mentionat in anexe, precum si a informatiilor pertinente cu privire la numarul entitatilor
identificate si dispozitia, dintre cele prevdzute In prezenta directiva, pe baza carora au fost
identificate, precum si tipul de serviciu pe care 1l furnizeaza. Statele membre sunt
incurajate sa facd schimb de informatii cu Comisia cu privire la entitétile esentiale si
entitatile importante si, in cazul unui incident de securitate ciberneticd de mare amploare,

de informatii pertinente, cum ar fi denumirea entitétii in cauza.

(20) Comisia, in cooperare cu Grupul de cooperare si dupa consultarea partilor interesate
pertinente, ar trebui sa ofere orientari privind punerea in aplicare a criteriilor aplicabile
microintreprinderilor si Intreprinderilor mici pentru a evalua daca acestea intra in domeniul
de aplicare al prezentei directive. Comisia ar trebui, de asemenea, sd asigure faptul ca se
ofera orientdri adecvate microintreprinderilor si intreprinderilor mici care intra in domeniul
de aplicare al prezentei directive. Comisia ar trebui, cu sprijinul statelor membre, sa le

puna la dispozitie microintreprinderilor si intreprinderilor mici informatii in acest sens.
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(21) Comisia ar putea oferi orientdri pentru a sprijini statele membre in punerea in aplicare a
dispozitiilor prezentei directive privind domeniul de aplicare si in evaluarea
proportionalitdtii masurilor care trebuie luate in temeiul prezentei directive, in special in
ceea ce priveste entitatile cu modele de afaceri sau medii de functionare complexe, in care
o entitate poate indeplini simultan criteriile atribuite entitatilor esentiale si celor importante
sau poate desfasura simultan activitati, dintre care unele se incadreaza in domeniul de

aplicare al prezentei directive, iar altele nu se incadreaza.

(22) Prezenta directiva stabileste nivelul de referintd pentru masurile de gestionare a riscurilor
in materie de securitate cibernetica si pentru obligatiile de raportare in toate sectoarele care
intrd in domeniul sdu de aplicare. Pentru a evita fragmentarea dispozitiilor privind
securitatea cibernetica din actele juridice ale Uniunii, In cazul in care se considerd a fi
necesare alte acte juridice sectoriale ale Uniunii referitoare la masurile de gestionare a
riscurilor Tn materie de securitate cibernetica si la obligatiile de raportare pentru a asigura
un nivel ridicat de securitate cibernetica in Intreaga Uniune, Comisia ar trebui sa evalueze
daca astfel de dispozitii suplimentare ar putea fi stipulate Intr-un act de punere in aplicare
in temeiul prezentei directive. In cazul in care un astfel de act de punere in aplicare nu este
adecvat scopului respectiv, actele juridice sectoriale ale Uniunii ar putea contribui la
asigurarea unui nivel ridicat de securitate cibernetica in intreaga Uniune, tindnd seama pe
deplin de particularitatile si de complexitatea sectoarelor in cauza. In acest scop, prezenta
directiva nu impiedicd adoptarea altor acte juridice sectoriale ale Uniunii care abordeaza
masurile de gestionare a riscurilor in materie de securitate cibernetica si obligatiile de
raportare care 1au in considerare in mod corespunzator necesitatea unui cadru de securitate
cibernetica cuprinzator si coerent. Prezenta directiva nu aduce atingere competentelor de
executare existente care i-au fost conferite Comisiei intr-o serie de sectoare, inclusiv in

domeniul transporturilor si in cel al energiei.
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(23) In cazul in care un act juridic sectorial al Uniunii cuprinde dispozitii care impun entititilor
esentiale sau entitatilor importante sa adopte masuri de gestionare a riscurilor in materie de
securitate cibernetica sau sd notifice incidentele semnificative, si in cazul in care cerintele
respective au un efect cel putin echivalent cu efectul obligatiilor prevdzute in prezenta
directiva, dispozitiile respective, inclusiv cele privind supravegherea si aplicarea legii, ar
trebui sa se aplice acestor entitati. In cazul in care un act juridic sectorial al Uniunii nu
include toate entitdtile dintr-un anumit sector care intrd in domeniul de aplicare al prezentei
directive, dispozitiile relevante ale prezentei directive ar trebui sa se aplice in continuare

entitatilor care nu fac obiectul dispozitiilor actului respectiv.

(24) In cazul in care dispozitiile unui act juridic sectorial al Uniunii impun entititilor esentiale
sau entitatilor importante sd respecte obligatiile de raportare care au un efect cel putin
echivalent cu cel al obligatiilor de raportare prevazute in prezenta directiva, ar trebui sa se
asigure coerenta si eficacitatea gestiondrii notificarilor incidentelor. In acest scop,
dispozitiile privind notificarea incidentelor din actul juridic sectorial al Uniunii ar trebui, in
temeiul prezentei directive, sd ofere echipelor CSIRT, autoritatilor competente sau
punctelor unice de contact privind securitatea cibernetica (denumite in continuare ,,puncte
unice de contact”) un acces imediat la notificarile incidentelor transmise in conformitate cu
actul juridic sectorial al Uniunii. In special, un astfel de acces imediat poate fi asigurat
daca notificarile incidentelor sunt inaintate fara intarzieri nejustificate cétre echipa CSIRT,
autoritatea competenta sau punctul unic de contact in temeiul prezentei directive. Dupa
caz, statele membre ar trebui sd instituie un mecanism de raportare automata si directa care
sa asigure schimbul sistematic si imediat de informatii cu echipele CSIRT, cu autoritatile
competente sau cu punctele unice de contact cu privire la gestionarea unor astfel de
notificiri ale incidentelor. In scopul simplificarii informarii si al punerii in aplicare a
mecanismului de raportare automata si directd, statele membre ar putea, in concordanta cu

actul juridic sectorial al Uniunii, sa utilizeze un punct de intrare unic.
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(25) Actele juridice sectoriale ale Uniunii care prevad masuri de gestionare a riscurilor in
materie de securitate cibernetica sau obligatii de raportare care au un efect cel putin
echivalent cu cele prevazute in prezenta directiva ar putea prevedea ca autoritatile
competente n temeiul respectivelor acte sd isi exercite competentele de supraveghere si de
aplicare a legii 1n raport cu respectivele masuri sau obligatii, cu sprijinul autoritatilor
competente desemnate in temeiul prezentei directive. Autoritatile competente in cauza ar
putea incheia acorduri de cooperare 1n acest scop. Astfel de acorduri de cooperare ar putea
specifica, printre altele, procedurile privind coordonarea activitatilor de supraveghere,
inclusiv procedurile de investigare si de inspectie la fata locului in conformitate cu dreptul
intern, precum si un mecanism pentru schimbul de informatii relevante privind
supravegherea si aplicarea legii intre autoritatile competente, inclusiv accesul la
informatiile legate de domeniul cibernetic solicitate de autoritatile competente in temeiul

prezentei directive.

(26) In cazul in care actele juridice sectoriale ale Uniunii impun entitatilor sau ofera stimulente
acestora pentru ca acestea sa notifice amenintarile cibernetice semnificative, statele
membre ar trebui, de asemenea, sd incurajeze schimbul de informatii cu privire la
amenintarile cibernetice semnificative cu echipele CSIRT, cu autoritatile competente sau
cu punctele unice de contact in temeiul prezentei directive, pentru a asigura un nivel sporit
de constientizare a organismelor respective cu privire la contextul amenintarilor cibernetice
si pentru a le permite sa raspunda in mod eficace si in timp util in cazul in care

amenintarile cibernetice semnificative se materializeaza.

(27) Viitoarele acte juridice sectoriale ale Uniunii ar trebui sa tind seama in mod corespunzator
de definitiile si de cadrul de supraveghere si de asigurare a respectdrii legii prevazute in

prezenta directiva.
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(28)

Regulamentul (UE) [...] al Parlamentului European si al Consiliului'* ar trebui considerat a
fi un act juridic sectorial al Uniunii In legatura cu prezenta directiva in ce priveste entitatile
financiare. Dispozitiile Regulamentului .../... ** referitoare la gestionarea riscurilor legate de
tehnologia informatiei si comunicatiilor (TIC), la gestionarea incidentelor legate de TIC si,
in special, la raportarea incidentelor majore legate de TIC, precum si la testarea rezilientei
operationale digitale, la acordurile privind schimbul de informatii si la riscurile TIC
generate de parti terte ar trebui sa se aplice 1n locul celor prevazute in prezenta directiva.
Prin urmare, statele membre nu ar trebui sa aplice dispozitiile prezentei directive privind
gestionarea riscurilor In materie de securitate cibernetica si obligatiile de raportare,
supraveghere si aplicarea legii, entitatilor financiare care fac obiectul Regulamentului
.../.."". In acelasi timp, este important ca, in temeiul prezentei directive, si se mentina o
relatie puternici cu sectorul financiar si s se faci un schimb de informatii cu acesta. In
acest scop, Regulamentul.../..."" permite autoritétilor europene de supraveghere (AES) si
autoritatilor competente in temeiul respectivului regulament sa participe la activitatile
Grupului de cooperare si sa faca schimb de informatii si sd coopereze cu punctele unice de
contact, precum si cu echipele CSIRT si cu autoritatile competente in temeiul prezentei
directive. Autoritatile competente in temeiul Regulamentului .../... " ar trebui, de asemenea,
sa transmita detaliile incidentelor majore legate de TIC si, dupa caz, ale amenintarilor
cibernetice semnificative echipelor CSIRT, autoritatilor competente sau punctelor unice de
contact 1n temeiul prezentei directive. Acest lucru se poate realiza prin asigurarea accesului
imediat la notificarile privind incidentele si prin Tnaintarea acestora fie in mod direct, fie
prin intermediul unui punct de intrare unic. In plus, statele membre ar trebui si includa in
continuare sectorul financiar in strategiile lor de securitate cibernetica, iar echipele CSIRT

pot include sectorul financiar in activitatile lor.

++

Regulamentul (UE) [...] al Parlamentului European si al Consiliului din [data] privind
rezilienta operationala digitala a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/2011
(JOL...,...,p...).

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)), iar 1n nota de subsol numarul, data si referinta JO a regulamentului
respectiv.

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)).
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(29)

Pentru a evita lacunele si suprapunerile obligatiilor in materie de securitate cibernetica
impuse entitdtilor din sectorul aviatiei, autoritatile nationale desemnate n temeiul
Regulamentului (CE) nr. 300/2008! si Regulamentului (UE) 2018/1139? ale Parlamentului
European si ale Consiliului si autoritatile competente desemnate in temeiul prezentei
directive ar trebui sa coopereze in ceea ce priveste punerea in aplicare a masurilor de
gestionare a riscurilor in materie de securitate cibernetica si supravegherea conformarii cu
aceste masuri la nivel national. Respectarea de cétre o entitate a cerintelor de securitate
prevazute in Regulamentul (CE) nr. 300/2008 si Regulamentul (UE) 2018/1139 si 1n actele
delegate si de punere in aplicare relevante adoptate in temeiul regulamentelor respective ar
putea fi considerata de catre autoritatile competente in temeiul prezentei directive ca

reprezentand conformarea cu cerintele corespunzatoare prevazute in prezenta directiva.

Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului

din 11 martie 2008 privind norme comune in domeniul securitatii aviatiei civile si de
abrogare a Regulamentului (CE) nr. 2320/2002 (JO L 97, 9.4.2008, p. 72).

Regulamentul (UE) 2018/1139 al Parlamentului European si al Consiliului din 4 iulie 2018
privind normele comune in domeniul aviatiei civile si de infiintare a Agentiei Uniunii
Europene pentru Siguranta Aviatiei, de modificare a Regulamentelor (CE) nr. 2111/2005,
(CE) nr. 1008/2008, (UE) nr. 996/2010, (UE) nr. 376/2014 si a Directivelor 2014/30/UE

s1 2014/53/UE ale Parlamentului European si ale Consiliului, precum si de abrogare a
Regulamentelor (CE) nr. 552/2004 si (CE) nr. 216/2008 ale Parlamentului European si ale
Consiliului si a Regulamentului (CEE) nr. 3922/91 al Consiliului (JO L 212, 22.8.2018,

p. 1).
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(30)

Avand in vedere interconexiunile dintre securitatea cibernetica si securitatea fizicd a
entitatilor, ar trebui sa se asigure o abordare coerenta intre Directiva (UE) .../... a
Parlamentului European si a Consiliului'* si prezenta directiva. Pentru a realiza acest lucru,
entitatile identificate drept entitati critice in temeiul Directivei (UE) .../... *+ ar trebui sa fie
considerate a fi entitati esentiale In temeiul prezentei directive. Mai mult, fiecare stat
membru ar trebui sd se asigure ca strategia sa nationala de securitate cibernetica oferd un
cadru de politica pentru o coordonare consolidatd in statul membru respectiv intre
autoritatile sale competente in temeiul prezentei directive si cele competente in temeiul
Directivei (UE) .../..."" in contextul schimbului de informatii privind riscurile, amenintarile
cibernetice si incidentele, precum si privind riscurile, amenintarile si incidentele de alta
naturd decat cibernetica si cel al exercitarii sarcinilor de supraveghere. Autoritatile
competente 1n temeiul prezentei directive si cele competente in temeiul Directivei (UE)
...... **+ar trebui sd coopereze si sd faca schimb de informatii fara intarzieri nejustificate, in
special in ceea ce priveste identificarea entitatilor critice, a riscurilor, a amenintarilor
cibernetice si a incidentelor, precum si in legatura cu riscurile, amenintarile si incidentele
de alta natura decat cibernetica ce afecteaza entitatile critice, inclusiv masurile in materie
de securitate cibernetica si masurile fizice adoptate de entitatile critice precum si

rezultatele activitatilor de supraveghere desfasurate in legatura cu astfel de entitati.

++

Directiva (UE) .../... a Parlamentului European si al Consiliului din ... privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului JOL ..., ..., p. ...).
JO: a se introduce 1n text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)), iar 1n nota de subsol numarul, data, si referinta JO ale directivei
respective.

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).
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€2))

In plus, pentru a rationaliza activititile de supraveghere intre autorititile competente in
temeiul prezentei directive si al Directivei (UE) .../... *si pentru a reduce la minimum
sarcina administrativa pentru entitatile in cauza, autoritdtile competente ar trebui sa depuna
eforturi pentru a armoniza modelele de notificare a incidentelor si procesele de
supraveghere. Dupa caz, autoritatile competente in temeiul Directivei (UE).../... *ar trebui
sa poata solicita autoritatilor competente in temeiul prezentei directive s isi exercite
competentele de supraveghere si de asigurare a respectarii legii in legatura cu o entitate
care este identificatd drept o entitate critica in temeiul Directivei (UE).../...". Autoritatile
competente n temeiul prezentei directive si cele competente in temeiul Directivei

(UE) .../... *ar trebui, atunci cand este posibil 1n timp real, sa coopereze si sa faca schimb de

informatii in acest scop.

Entitatile care apartin sectorului infrastructurii digitale se bazeaza, in esenta, pe retele si
sisteme informatice si, prin urmare, obligatiile impuse acestor entitati in temeiul prezentei
directive ar trebui sa abordeze in mod cuprinzator securitatea fizica a acestor sisteme, ca
parte a masurilor lor de gestionare a riscurilor si a obligatiilor de raportare in materie de
securitate ciberneticd. Intrucat aceste aspecte sunt reglementate de prezenta directiva,
obligatiile prevazute in capitolele III, IV si VI din Directiva (UE) .../..." nu se aplica acestor

entitati.

+

JO: a se introduce in text numarul directivei continute Tn documentul PE-CONS 51/22
(2020/0365(COD)).
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(32)

(33)

Sprijinirea si mentinerea unui sistem fiabil, rezilient si sigur de nume de domenii (DNS)
reprezinta factori-cheie pentru mentinerea integritétii internetului si sunt esentiali pentru
functionarea sa continua si stabild, de care depind economia digitala si societatea. Prin
urmare, prezenta directiva ar trebui sa se aplice registrelor de nume de domenii de prim
nivel (TLD) si prestatorilor de servicii DNS care trebuie intelese ca fiind entitati care
furnizeaza servicii de rezolvare recursiva a numelor de domenii accesibile publicului
pentru utilizatorii finali de internet sau ca servicii de rezolvare a numelor de domenii cu
autoritate pentru utilizarea de catre terti. Prezenta directiva nu ar trebui sa se aplice

serverelor pentru numele primare.

Serviciile de cloud computing ar trebui sa cuprinda serviciile digitale care permit
administrarea la cerere si accesul amplu de la distanta la un bazin redimensionabil si elastic
de resurse informatice care pot fi puse in comun, inclusiv atunci cand aceste resurse sunt
distribuite Tn mai multe locuri. Resursele informatice includ resurse precum retelele,
serverele sau alte infrastructuri, sistemele de operare, programele informatice (software),
stocarea, aplicatiile si serviciile. Modelele de servicii de cloud computing includ, printre
altele, infrastructura ca serviciu (IaaS), platforma ca serviciu (PaaS), software-ul ca
serviciu (SaaS) si reteaua ca serviciu (NaaS). Modelele de implementare a cloud
computingului ar trebui sa includa tehnologiile de tip cloud private, comunitare, publice si
hibride. Modelele de servicii si de implementare de cloud computing au acelasi inteles ca
si termenii modelelor de servicii si de implementare definiti in standardul

ISO/IEC 17788:2014. Capacitatea utilizatorului de cloud computing de a furniza in mod
unilateral capacitati de calcul autonome, cum ar fi ora serverului sau stocarea in retea, fara
nicio interactiune umana din partea furnizorului de servicii de cloud computing, ar putea fi

descrisa ca administrare la cerere.
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(34)

Termenul ,,acces amplu de la distanta” este utilizat pentru a descrie faptul ca capacitatile de
cloud sunt furnizate prin retea si accesate prin mecanisme care promoveaza utilizarea unor
platforme eterogene, subtiri sau groase, pentru clienti, inclusiv telefoane mobile, tablete,
laptopuri si statii de lucru. Termenul ,,redimensionabil” se refera la resursele informatice
care sunt alocate in mod flexibil de catre furnizorul de servicii de cloud, indiferent de
localizarea geografica a resurselor, pentru a face fata fluctuatiilor cererii. Termenul ,,bazin
elastic” se refera la resursele informatice care sunt furnizate si puse la dispozitie n functie
de cerere, pentru a amplifica si a reduce rapid resursele disponibile in conformitate cu
volumul de lucru. Expresia ,,care pot fi puse in comun” este utilizata pentru a descrie acele
resurse informatice care sunt furnizate mai multor utilizatori care au acces comun la
serviciu, dar tratamentul se efectueaza separat pentru fiecare utilizator, desi serviciul este
prestat de acelasi echipament electronic. Termenul ,,distribuit” se refera la resursele
informatice care sunt situate pe diferite calculatoare sau dispozitive in retea si care

comunica si se coordoneaza intre ele prin transmiterea de mesaje.

Avand in vedere aparitia unor tehnologii inovatoare si a unor noi modele de afaceri, se
preconizeaza ca pe piata internd vor aparea noi servicii de cloud computing si noi modele
de implementare ca raspuns la nevoile in continui evolutie ale clientilor. In acest context,
serviciile de cloud computing pot fi prestate intr-o forma foarte distribuita, chiar mai
aproape de locul in care datele sunt generate sau colectate, trecand astfel de la modelul

traditional la unul foarte distribuit (,,tehnica de calcul la margine” - ,,edge computing”).
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(35)

Este posibil ca serviciile oferite de prestatorii de servicii de centre de date sa nu fie
intotdeauna prestate sub forma de servicii de cloud computing. In consecinta, este posibil
ca centrele de date sa nu constituie intotdeauna o parte a infrastructurii de cloud
computing. Pentru a gestiona toate riscurile la adresa securitatii retelelor si a sistemelor
informatice, prezenta directiva ar trebui sa vizeze, prin urmare, furnizorii de servicii de
centre de date care nu sunt servicii de cloud computing. In sensul prezentei directive,
termenul ,,serviciu de centre de date” ar trebui sa includa prestarea unui serviciu care
cuprinde structuri sau grupuri de structuri destinate instalarii centralizate, interconectarii si
functionarii tehnologiei informatiei (TI) si echipamentelor de retea care furnizeaza servicii
de stocare, prelucrare si transport de date, impreuna cu toate instalatiile si infrastructurile
de distributie a energiei electrice si de control al mediului. Termenul ,,serviciu de centru de
date” nu ar trebui sa se aplice centrelor de date corporative interne, detinute si exploatate

de entitatea in cauza, in scopuri proprii.
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(36)

Activitdtile de cercetare joaca un rol esential in dezvoltarea de noi produse si procese.
Multe dintre respectivele activitati sunt desfasurate de entitati care partajeaza, disemineaza
sau exploateaza rezultatele cercetarii lor in scopuri comerciale. Prin urmare, aceste entitati
pot fi actori importanti in lanturile valorice, ceea ce face ca securitatea retelelor si a
sistemelor lor informatice sa fie parte integranta din securitatea cibernetica globala a pietei
interne. Organizatiile de cercetare ar trebui Intelese ca incluzand entitatile care isi
concentreaza partea esentiald a activitatilor pe desfasurarea de cercetare aplicatd sau
dezvoltare experimentala, in sensul Manualului Frascati 2015 al Organizatiei pentru
Cooperare si Dezvoltare Economica: ,,Guidelines for Collecting and Reporting Data on
Research and Experimental Development” (Orientari pentru colectarea si raportarea datelor
privind cercetarea si dezvoltarea experimentald), in vederea exploatarii rezultatelor
acestora 1n scopuri comerciale, cum ar fi fabricarea sau dezvoltarea unui produs sau a unui

proces, furnizarea unui serviciu sau comercializarea acestora.
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(37)

(38)

Interdependentele din ce in ce mai mari sunt rezultatul unei retele din ce In ce mai
transfrontaliere si interdependente de prestare de servicii care utilizeaza infrastructuri-cheie
din intreaga Uniune in sectoare precum energia, transporturile, infrastructura digitala, apa
potabila si apele uzate, sdndtatea, anumite aspecte ale administratiei publice, precum si
spatiul, In masura in care furnizarea anumitor servicii in functie de infrastructurile terestre
care sunt detinute, gestionate si exploatate fie de statele membre, fie de parti private, nu
cuprinde, prin urmare, infrastructurile detinute, gestionate sau exploatate de Uniune sau in
numele acesteia, ca parte a programului sdu spatial. Aceste interdependente inseamna ca
orice perturbare, chiar daca initial este limitata la o singurd entitate sau la un singur sector,
poate avea efecte in cascada in sens mai larg, ceea ce ar putea avea efecte negative de
amploare si de lunga durata asupra furnizarii de servicii pe piata internd. Intensificarea
atacurilor cibernetice in timpul pandemiei de COVID-19 a demonstrat vulnerabilitatea
societatilor noastre, care sunt din ce 1n ce mai interdependente 1n fata riscurilor cu

probabilitate redusa de producere.

Avand in vedere diferentele dintre structurile nationale de administrare si pentru a proteja
acordurile specifice unui sector sau organismele de supraveghere si de reglementare ale
Uniunii deja existente, statele membre ar trebui sa fie In masura sd desemneze sau sa
instituie una sau mai multe autoritdti competente responsabile cu securitatea cibernetica si

cu sarcinile de supraveghere in temeiul prezentei directive.
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(39) Pentru a facilita cooperarea si comunicarea transfrontalierd intre autoritati si pentru a
permite punerea in aplicare efectivd a prezentei directive, este necesar ca fiecare stat
membru sa desemneze un punct unic de contact responsabil cu coordonarea aspectelor
legate de securitatea retelelor si a sistemelor informatice si cu cooperarea transfrontaliera la

nivelul Uniunii.

(40) Punctele unice de contact ar trebui sd asigure o cooperare transfrontaliera eficace cu
autoritatile competente din alte state membre si, dupa caz, cu Comisia si cu ENISA.
Punctele unice de contact ar trebui, prin urmare, sa fie insarcinate cu inaintarea
notificdrilor incidentelor semnificative cu impact transfrontalier catre punctele unice de
contact ale altor state membre afectate, la cererea echipei CSIRT sau a autoritatii
competente. La nivel national, punctele unice de contact ar trebui sd inlesneasca o buna
cooperare transsectoriald cu alte autoritdti competente. Punctele unice de contact ar putea
fi, de asemenea, destinatarii informatiilor relevante privind incidentele referitoare la
entitatile financiare transmise de autoritatile competente in temeiul Regulamentului .../... *

pe care ele ar trebui sa le poatd inainta, dupa caz, echipelor CSIRT sau autoritatilor

competente in temeiul prezentei directive.

* JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22

(2020/0266(COD)).
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(41)

(42)

Statele membre ar trebui sa fie dotate in mod adecvat, din punctul de vedere al capacittii
atat tehnice, cat si organizatorice, pentru a preveni, a detecta, a raspunde si a se redresa de
pe urma incidentelor si a riscurilor, precum si a atenua impactul acestora. Prin urmare,
statele membre ar trebui sa instituie sau sa desemneze una sau mai multe echipe CSIRT in
temeiul prezentei directive si sa se asigure ca acestea dispun de resurse si capacitati tehnice
adecvate. Echipele CSIRT ar trebui s respecte cerintele stabilite in prezenta directiva
pentru a garanta existenta unor capacitati efective si compatibile de gestionare a
incidentelor si a riscurilor si pentru a asigura o cooperare eficienta la nivelul Uniunii.
Statele membre ar trebui sa poatd desemna in calitate de echipe CSIRT echipe existente de
interventie in caz de urgenta informatica (,,CERT”). In vederea consolidarii relatiei de
incredere dintre entitati si echipe CSIRT, in cazurile 1n care o echipe CSIRT face parte din
autoritatea competenta, statele membre ar trebui sa poata avea in vedere separarea
functionala a sarcinilor operationale furnizate de echipele CSIRT, in special in ceea ce
priveste schimbul de informatii si sprijinul acordat entitatilor, si activitatile de

supraveghere ale autoritatilor competente.

Echipele CSIRT au sarcina de a administra incidentele. Aceasta include prelucrarea unor
volume mari de date uneori sensibile. Statele membre ar trebui sa se asigure ca echipele
CSIRT dispun de o infrastructura pentru schimbul de informatii si prelucrarea acestora,
precum si de personal bine echipat, care asigurd confidentialitatea si credibilitatea
operatiunilor lor. Echipele CSIRT ar putea adopta, de asemenea, coduri de conduita in

acest sens.
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(44)

(45)

In ceea ce priveste datele cu caracter personal, echipele CSIRT ar trebui si poata furniza,
in concordantd cu Regulamentul (UE) 2016/679, la cererea unei entitati esentiale sau a unei
entitati importante, o scanare proactiva a retelelor si a sistemelor informatice utilizate
pentru prestarea serviciilor lor. Atunci cand este cazul, statele membre ar trebui sa vizeze
asigurarea unui nivel egal de capacitati tehnice pentru toate echipele CSIRT specifice unui
sector. Statele membre ar trebui sd poata solicita asistenta ENISA pentru instituirea

echipelor lor CSIRT.

Echipele CSIRT ar trebui sd aibd capacitatea, la cererea unei entitati esentiale sau a unei
entitati importante, de a monitoriza resursele conectate la internet ale entitatii, atat la
locurile in care isi desfasoara activitatea, cat si in exteriorul acestora, pentru identifica, a
intelege si a gestiona riscurile organizationale generale ale entitatii cu privire la
compromisurile sau vulnerabilitatile critice nou-identificate din lantul de aprovizionare.
Entitatea ar trebui sa fie incurajata sa comunice echipei CSIRT daca utilizeaza o interfata
de gestionare privilegiata, deoarece acest lucru ar putea afecta viteza de desfasurare a unor

actiuni de atenuare.

Avand in vedere importanta cooperarii internationale In privinta securitatii cibernetice,
echipele CSIRT ar trebui sa aiba posibilitatea de a participa la retele de cooperare
internationald, in plus fata de reteaua CSIRT instituitd prin prezenta directivd. Prin urmare,
in scopul indeplinirii sarcinilor care le revin, echipele CSIRT si autorititile competente ar
trebui sd poata face schimb de informatii, inclusiv de date cu caracter personal, cu echipele
nationale de interventie in caz de incidente de securitate informatica sau cu autoritatile
competente din tari terte, cu conditia sa fie indeplinite conditiile prevazute de dreptul
Uniunii privind protectia datelor pentru transferurile de date cu caracter personal céatre tari

terte, printre altele cele prevazute la articolul 49 din Regulamentul (UE) 2016/679.
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Este esential sa se asigure resurse adecvate pentru indeplinirea obiectivelor prevazute in
prezenta directiva si pentru a facilita Indeplinirea de cétre autoritatile competente si
echipele CSIRT a sarcinilor prevazute in prezenta directiva. Statele membre pot institui la
nivel national un mecanism de finantare care sa acopere cheltuielile necesare in legdtura cu
indeplinirea sarcinilor entitatilor publice responsabile cu securitatea cibernetica in statul
membru in temeiul prezentei directive. Un astfel de mecanism ar trebui sa respecte dreptul
Uniunii i ar trebui sa fie proportional si nediscriminatoriu si ar trebui sa tind seama de

diferitele abordari in ceea ce priveste prestarea de servicii sigure.

Reteaua CSIRT ar trebui sa contribuie 1n continuare la consolidarea increderii si la
promovarea unei cooperari operationale rapide si eficace intre statele membre. Pentru a
consolida cooperarea operationala la nivelul Uniunii, reteaua CSIRT ar trebui sa aiba in
vedere invitarea organelor si agentiilor Uniunii implicate in politica de securitate

cibernetica, cum ar fi Europol, sa participe la activitatea sa.

In scopul atingerii si mentinerii unui nivel ridicat de securitate cibernetica, strategiile
nationale de securitate cibernetica necesare 1n temeiul prezentei directive ar trebui sa
constea 1n cadre coerente care s ofere obiective si prioritati strategice in domeniul
securitatii cibernetice si administrarea necesara pentru realizarea acestora. Aceste strategii

pot fi compuse dintr-unul sau mai multe instrumente legislative sau fara caracter legislativ.
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Politicile de igiena ciberneticd asigura baza pentru protectia infrastructurilor de retele si
sisteme informatice, pentru securitatea hardware, software si a aplicatiilor online, precum
si pentru protectia datelor intreprinderilor sau ale utilizatorilor finali pe care se bazeaza
entitatile. Politicile de igiend cibernetica care cuprind un set de practici de referinta comun,
inclusiv actualizari de software si hardware, modificari ale parolelor, gestionarea noilor
instalari, limitarea conturilor cu acces la nivel de administrator si copierea de rezerva a
datelor, permit un cadru proactiv de pregétire si de siguranta si securitate generale in caz de
incidente sau amenintari cibernetice. ENISA ar trebui sa monitorizeze si sd analizeze

politicile de igiend cibernetica ale statelor membre.

Sensibilizarea cu privire la securitatea cibernetica si igiena cibernetica sunt esentiale pentru
a creste nivelul de securitate cibernetica in Uniune, in special avand in vedere numarul
crescand de dispozitive conectate care sunt utilizate din ce in ce mai mult in atacurile
cibernetice. Ar trebui depuse eforturi pentru a creste nivelul general de constientizare a
riscurilor legate de astfel de dispozitive, in timp ce evaludrile la nivelul Uniunii ar putea

contribui la asigurarea unei Intelegeri comune a acestor riscuri in cadrul pietei interne.
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Statele membre ar trebui sa Incurajeze utilizarea oricérei tehnologii inovatoare, inclusiv a
inteligentei artificiale, a carei utilizare ar putea imbunatati detectarea si prevenirea
atacurilor cibernetice, permitdnd deturnarea resurselor cétre atacuri cibernetice intr-un mod
mai eficace. Prin urmare, statele membre ar trebui sa Incurajeze, in cadrul strategiei lor
nationale de securitate ciberneticd, activitatile de cercetare si dezvoltare pentru a inlesni
utilizarea unor astfel de tehnologii, in special a celor legate de instrumentele automatizate
sau semi automatizate in materie de securitate cibernetica si, dupa caz, schimbul de date
necesare pentru formarea utilizatorilor unei astfel de tehnologii si pentru imbunatatirea
acesteia. Utilizarea oricdrei tehnologii inovatoare, inclusiv a inteligentei artificiale, ar
trebui sa respecte dreptul Uniunii in materie de protectie a datelor, inclusiv principiile de
protectie a datelor, si anume acuratetea, reducerea la minimum a datelor, echitatea si
transparenta, precum si securitatea datelor, cum ar fi criptarea de ultima generatie.
Cerintele privind protectia datelor incepand cu momentul conceperii si protectia implicitd a

datelor prevazute in Regulamentul (UE) 2016/679 ar trebui sa fie exploatate pe deplin.
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Instrumentele si aplicatiile de securitate cibernetica cu sursa deschisa pot contribui la un
grad mai ridicat de deschidere si pot avea un impact pozitiv asupra eficientei inovarii
industriale. Standardele deschise Inlesnesc interoperabilitatea dintre instrumentele de
securitate, aducand beneficii securitatii partilor interesate din industrie. Instrumentele si
aplicatiile de securitate cibernetica cu sursa deschisa pot stimula comunitatea mai larga a
dezvoltatorilor, permitand diversificarea furnizorilor. Sursa deschisa poate duce la un
proces mai transparent de verificare a instrumentelor legate de securitatea cibernetica si la
un proces de descoperire a vulnerabilitatilor bazat pe comunitate. Prin urmare, statele
membre ar trebui sa fie Tn mdsurd s promoveze utilizarea de software cu sursa deschisa si
de standarde deschise prin aplicarea de politici privind utilizarea datelor deschise si a
surselor deschise ca parte a securitatii prin transparenta. Politicile care promoveaza
introducerea si utilizarea durabila a instrumentelor de securitate cibernetica cu sursa
deschisa sunt de o importanta deosebita pentru intreprinderile mici si mijlocii care se
confruntd cu costuri semnificative pentru punerea in aplicare, care ar putea fi reduse prin

reducerea nevoii de aplicatii sau instrumente specifice.

Utilitatile sunt din ce In ce mai conectate la retelele digitale din orase, in scopul
imbunatatirii retelelor de transport urban, al modernizarii instalatiilor de alimentare cu apa
si de eliminare a deseurilor si al cresterii eficientei iluminatului si a Incélzirii cladirilor.
Respectivele utilitati digitalizate sunt vulnerabile la atacurile cibernetice si risca, in cazul
unui atac cibernetic reusit, sa prejudicieze cetdtenii la scard larga din cauza interconectarii
lor. Statele membre ar trebui sa elaboreze o politica care sd abordeze dezvoltarea unor
astfel de orase conectate sau inteligente si efectele lor potentiale asupra societatii, ca parte

a strategiel lor nationale de securitate cibernetica.
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In ultimii ani, Uniunea s-a confruntat cu o crestere exponentiala a atacurilor de tip
ransomware, in care programele malware cripteaza date si sisteme si solicita o plata de
rascumparare pentru a le decripta. Frecventa si gravitatea tot mai mare a atacurilor de tip
ransomware pot fi determinate de mai multi factori, cum ar fi modele diferite de atac,
modele de afaceri infractionale 1n jurul ,,ransomware ca serviciu” (,,ransomware as a
service”) si criptomonedele, cererile de rascumpadrare si intensificarea atacurilor asupra
lantului de aprovizionare. Statele membre ar trebui sa elaboreze o politica care sa abordeze
cresterea numarului de atacuri de tip ransomware ca parte a strategiei lor nationale de

securitate cibernetica.

Parteneriatele public-private (PPP) in domeniul securitatii cibernetice pot asigura un cadru
adecvat pentru schimbul de cunostinte, de bune practici si pentru stabilirea unui nivel
comun de intelegere intre partile interesate. Statele membre ar trebui sa promoveze politici
care stau la baza instituirii unor PPP specifice securitatii cibernetice. Respectivele politici
ar trebui sa clarifice, printre altele, domeniul de aplicare si partile interesate implicate,
modelul de administrare, optiunile de finantare disponibile, precum si interactiunea dintre
partile interesate participante in ceea ce priveste PPP. PPP pot valorifica cunostintele
specializate ale entitatilor din sectorul privat pentru a ajuta autoritatile competente n
dezvoltarea unor servicii si procese de ultima generatie, inclusiv In schimbul de informatii,
alertele timpurii, exercitiile pentru amenintari cibernetice si incidente, gestionarea crizelor

si planificarea rezilientei.
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(56) In strategiile lor nationale de securitate cibernetica, statele membre ar trebui si abordeze
nevoile specifice in materie de securitate ciberneticd ale intreprinderilor mici si mijlocii. La
nivelul Uniunii, intreprinderile mici si mijlocii reprezinta un procentaj ridicat din piata
industriala si de afaceri si adesea se lupta sa se adapteze la noile practici comerciale intr-o
lume mai conectata si la mediul digital, in care angajatii lucreaza de acasa, iar activitatile
de afaceri se desfasoara tot mai mult online. Unele intreprinderi mici si mijlocii se
confrunta cu provocari specifice Tn materie de securitate cibernetica, cum ar fi un nivel
scazut de sensibilizare Tn domeniul cibernetic, lipsa securitdtii informatice de la distanta,
costul ridicat al solutiilor de securitate cibernetica si un nivel crescut de amenintare, cum ar
fi programele de tip ransomware, pentru care ar trebui sd primeascd indrumadri si ajutor.
Intreprinderile mici si mijlocii devin din ce in ce mai mult tinta atacurilor asupra lantului
de aprovizionare, din cauza masurilor lor mai putin riguroase de gestionare a riscurilor in
materie de securitate cibernetica si a gestionarii atacurilor, precum si din cauza faptului ca
au resurse de securitate limitate. Astfel de atacuri asupra lantului de aprovizionare nu
numai cd au un impact asupra intreprinderilor mici si mijlocii si asupra operatiunilor
acestora Tn mod izolat, ci pot avea, de asemenea, un efect in cascada rezultand in atacuri
mai ample asupra entitatilor pe care le-au aprovizionat. Prin intermediul strategiilor lor
nationale de securitate cibernetica, statele membre ar trebui sa ajute intreprinderile mici si
mijlocii sa abordeze provocarile cu care se confrunta in lanturile lor de aprovizionare.
Statele membre ar trebui sa aiba un punct de contact pentru intreprinderile mici si mijlocii
la nivel national sau regional, care fie sd ofere orientari si asistentd intreprinderilor mici si
mijlocii, fie sa le directioneze cétre organele corespunzatoare pentru orientare si asistenta
in ceea ce priveste aspectele legate de securitatea cibernetica. Statele membre sunt
incurajate, de asemenea, sd ofere servicii precum configurarea de site-uri web si inlesnirea
jurnalizdrii pentru microintreprinderile si Intreprinderile mici care nu dispun de aceste

capacitati.
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Ca parte a strategiilor lor nationale de securitate cibernetica, statele membre ar trebui sa
adopte politici privind promovarea unei protectii cibernetice active ca parte a unei strategii
defensive mai ample. In loc si raspunda reactiv, protectia cibernetica activa consti in
prevenirea, detectarea, monitorizarea, analizarea si atenuarea Tn mod activ ale incélcarilor
securitatii retelei, combinata cu utilizarea capacitatilor desfasurate in interiorul si In afara
retelei afectate. Aceasta ar putea include oferirea de catre statele membre a unor servicii
sau instrumente gratuite anumitor entitati, inclusiv verificari in regim de autoservire,
instrumente de detectare si servicii de retragere. Capacitatea de a partaja si a intelege rapid
si automat informatii si analize privind amenintarile, alertele privind activitatile cibernetice
si actiunile de rdspuns este esentiala pentru a permite unitatea eforturilor in prevenirea,
detectarea, abordarea si blocarea cu succes a atacurilor impotriva retelelor si a sistemelor
informatice. Protectia cibernetica activa se bazeaza pe o strategie defensiva care exclude

masurile ofensive.
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Intrucat exploatarea vulnerabilitatilor din cadrul retelelor si al sistemelor informatice poate
provoca perturbari si prejudicii semnificative, identificarea si remedierea rapida a unor
astfel de vulnerabilitati constituie un factor important in reducerea riscului. Entitétile care
dezvolta sau administreaza retele si sisteme informatice ar trebui, prin urmare, sa
stabileasca proceduri adecvate de gestionare a vulnerabilitatilor atunci cand acestea sunt
descoperite. Intrucat vulnerabilitatile sunt adesea descoperite si divulgate de parti terte,
producatorul sau furnizorul de produse TIC sau servicii TIC ar trebui, de asemenea, sa
instituie procedurile necesare pentru a primi de la terti informatii privind vulnerabilitatea.
In acest sens, standardele internationale ISO/IEC 30111 si ISO/IEC 29147 ofer orientiri
privind gestionarea si divulgarea vulnerabilitatilor. Intirirea coordonarii dintre persoanele
fizice si juridice raportoare si producdtorii ori furnizorii de produse TIC sau servicii TIC
este deosebit de importantd in scopul facilitarii cadrului voluntar de divulgare a
vulnerabilitatilor. Divulgarea coordonata a vulnerabilitatilor defineste un proces structurat
prin care informatii privind vulnerabilitatile sunt transmise producétorului sau furnizorului
de produse TIC sau de servicii TIC potential vulnerabile intr-o maniera care sa ii permita
acestuia sa diagnosticheze si sa remedieze vulnerabilitatea nainte ca informatiile detaliate
privind vulnerabilitatea sa fie dezvaluite unor terte parti sau publicului. Divulgarea
coordonata a vulnerabilitatilor ar trebui sa includa, de asemenea, coordonarea dintre
persoana fizica sau juridicd raportoare si producdtorul sau furnizorul de produse TIC sau
de servicii TIC potential vulnerabile in ceea ce priveste calendarul de remediere si

publicare a vulnerabilitdtilor.
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Comisia, ENISA si statele membre ar trebui sa continue sa Incurajeze alinierea la
standardele internationale si la bunele practici existente din sector in domeniul gestionarii
riscurilor in materie de securitate cibernetica, de exemplu in domeniul evaluarilor
securitatii lantului de aprovizionare, al schimbului de informatii si al divulgarii

vulnerabilitatilor.

Statele membre, in cooperare cu ENISA, ar trebui sd ia masuri pentru a Inlesni divulgarea
coordonatd a vulnerabilitatilor prin stabilirea unei politici nationale relevante. Ca parte a
politicii lor nationale, statele membre ar trebui sa isi propuna sa faca fata, in masura
posibilului, incercarilor cu care se confrunta cercetdtorii in domeniul vulnerabilitatii,
inclusiv expunerea potentiald a acestora la raspunderea penald, in conformitate cu dreptul
intern. Avand 1n vedere faptul ca persoanele fizice si juridice care cerceteaza vulnerabilitati
ar putea fi expuse, in unele state membre, raspunderii penale si civile, statele membre sunt
incurajate sa adopte orientdri in ceea ce priveste neurmarirea penald a cercetatorilor in
domeniul securitatii informatiilor i exonerarea de raspundere civild pentru activitatile

desfasurate de acestia.

Statele membre ar trebui sd desemneze una din echipele sale CSIRT drept coordonator,
actionand, daca este necesar, ca intermediar de incredere intre persoanele fizice sau
juridice care raporteaza si producatorii sau furnizorii de produse TIC sau servicii TIC care
ar putea f1 afectati de vulnerabilitate. Sarcinile echipei CSIRT desemnate drept coordonator
ar trebui sd includa identificarea si contactarea entitatilor in cauza, asistarea persoanelor
fizice sau juridice care raporteazd o vulnerabilitate, negocierea calendarelor de divulgare si
gestionarea vulnerabilitdtilor care afecteaza mai multe entitéti (divulgarea coordonata a
vulnerabilitatilor de catre mai multe parti). Atunci cand vulnerabilitatea raportatd ar putea
avea un impact semnificativ asupra entitatilor in mai multe state membre, echipele CSIRT
desemnate drept coordonatori ar trebui sa coopereze in cadrul retelei CSIRT, daca este

cazul.
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(62) Accesul la informatii corecte si in timp util cu privire la vulnerabilitatile care afecteaza
produsele TIC si serviciile TIC contribuie la o mai buna gestionare a riscurilor in materie
de securitate cibernetica. Sursele de informatii accesibile publicului cu privire la
vulnerabilitati reprezintd un instrument important pentru entitéti si pentru utilizatorii
serviciilor acestora, dar si pentru autoritdtile competente si pentru echipele CSIRT. Din
acest motiv, ENISA ar trebui sd creeze o baza de date europeand a vulnerabilitatilor in care
entitatile, indiferent daca intra in domeniul de aplicare al prezentei directive sau nu, si
furnizorii lor de retele si sisteme informatice, precum si autoritatile competente si echipele
CSIRT sa poata divulga si inregistra, In mod voluntar, vulnerabilitati cunoscute publicului,
pentru a permite utilizatorilor sa ia masuri adecvate de atenuare. Scopul acestei baze de
date este de a raspunde provocarilor unice pe care le constituie riscurile pentru entitatile
din Uniune. In plus, ENISA ar trebui sa stabileasci o procedura adecvati in ceea ce
priveste procesul de publicare, pentru a acorda entitatilor timpul necesar pentru a lua
masuri de atenuare a vulnerabilitatilor lor si pentru a utiliza masuri de gestionare a riscului
in materie de securitate cibernetica de ultima generatie, precum si seturi de date care pot fi
citite automat si interfetele corespunzatoare. Pentru a incuraja o cultura a divulgarii
vulnerabilitatilor, divulgarea nu ar trebui sa aiba efecte negative asupra persoanei fizice sau

juridice raportoare.
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(64)

Desi existd registre sau baze de date ale vulnerabilitatilor similare, ele sunt gazduite si
intretinute de entitati care nu sunt stabilite in Uniune. O baza de date europeand a
vulnerabilitatilor intretinutda de ENISA ar oferi o mai mare transparenta in ceea ce priveste
procesul de publicare inainte de dezvaluirea oficiala a vulnerabilitatii, precum si rezilienta
in cazul unei perturbari sau al unei intreruperi ale furnizarii de servicii similare. Pentru a
evita, In masura posibilului, dublarea eforturilor si pentru a urmari complementaritatea,
ENISA ar trebui sa analizeze posibilitatea de a incheia acorduri de cooperare structurata cu
registre sau baze de date similare care intra sub jurisdictia unei tiri terte. In special, ENISA
ar trebui sa analizeze posibilitatea unei cooperdri stranse cu operatorii sistemului comun de

vulnerabilitati si expuneri (CVE).

Grupul de cooperare ar trebui sa sprijine si sa Inlesneascad cooperarea strategica si schimbul
de informatii, precum si sa intdreasca increderea intre statele membre. Grupul de cooperare
ar trebui sa elaboreze un program de lucru o data la doi ani. Programul de lucru ar trebui sa
includa actiunile ce urmeaza sa fie intreprinse de Grupul de cooperare in vederea punerii in
aplicare a obiectivelor si sarcinilor sale. Calendarul pentru instituirea primului program de
lucru in temeiul prezentei directive ar trebui sd fie aliniat la calendarul ultimului program
de lucru stabilit in temeiul Directivei (UE) 2016/1148, pentru a se evita eventualele

perturbari ale activitatii Grupului de cooperare.
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(65) Atunci cand elaboreaza documente de orientare, Grupul de cooperare ar trebui, 1n mod
consecvent, sa inventarieze solutiile si experientele nationale, sa evalueze impactul
rezultatelor Grupului de cooperare asupra abordarilor nationale, sa discute provocdrile
legate de punerea in aplicare si sa formuleze recomandari specifice, in special in ceea ce
priveste inlesnirea alinierii in transpunerea prezentei directive in statele membre, care sa
fie abordata printr-o mai buna punere in aplicare a normelor existente. Grupul de cooperare
ar putea, de asemenea, sd inventarieze solutiile nationale pentru a promova
compatibilitatea solutiilor de securitate ciberneticd aplicate in fiecare sector specific din
intreaga Uniune. Acest lucru este deosebit de relevant pentru sectoarele care au un caracter

international sau transfrontalier.

PE-CONS 32/22 RD/ca 41
JAL2 RO
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(67)

Grupul de cooperare ar trebui sa ramana un forum flexibil si s poata reactiona la
prioritétile si provocarile noi si in schimbare in materie de politici, tindnd seama, 1n acelasi
timp, de disponibilitatea resurselor. Acesta ar putea organiza reuniuni comune periodice cu
partile interesate relevante din sectorul privat din intreaga Uniune pentru a discuta despre
activitatile pe care le desfasoara Grupul de cooperare si a colecta date si informatii cu
privire la provocirile emergente in materie de politici. In plus, Grupul de cooperare ar
trebui sa efectueze o evaluare periodica a situatiei amenintarilor sau incidentelor
cibernetice, cum ar fi cele de tip ransomware. Pentru a intari cooperarea la nivelul Uniunii,
Grupul de cooperare ar trebui sa aiba in vedere invitarea institutiilor, organelor, oficiilor si
agentiilor relevante ale Uniunii implicate in politica de securitate cibernetica, cum ar fi
Parlamentul European, Europol, Comitetul european pentru protectia datelor, Agentia
Uniunii Europene pentru Siguranta Aviatiei, instituita prin Regulamentul (UE) 2018/1139,
si Agentia Uniunii Europene pentru Programul Spatial, instituita prin Regulamentul (UE)

2021/696 al Parlamentului European si al Consiliuluil, si participe la lucrarile sale.

Autoritatile competente si echipele CSIRT ar trebui sa aiba posibilitatea sa participe la
programe de schimb pentru functionari din alte state membre, intr-un cadru specific si,
dupa caz, sub rezerva autorizarii de securitate necesare a functionarilor care participa la
aceste programe de schimb, In vederea imbunatatirii cooperarii si a intaririi Increderii
dintre statele membre. Autoritatile competente ar trebui sa ia masurile necesare ca
functionarii din alte state membre sa poatd juca un rol efectiv in activitatile autoritatii

competente gazda sau ale echipelor CSIRT gazda.

Regulamentul (UE) 2021/696 al Parlamentului European si al Consiliului

din 28 aprilie 2021 de instituire a Programului spatial al Uniunii si a Agentiei Uniunii
Europene pentru Programul spatial si de abrogare a Regulamentelor (UE) nr. 912/2010,
(UE) nr. 1285/2013 si (UE) nr. 377/2014 si a Deciziei nr. 541/2014/UE (JO L 170,
12.5.2021, p. 69).
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(68)

Statele membre ar trebui sa contribuie la instituirea cadrului UE de raspuns la crizele de
securitate cibernetica, astfel cum este prevazut in Recomandarea (UE) 2017/1584 a
Comisiei, prin intermediul retelelor de cooperare existente, in special Reteaua europeana a
organizatiilor de legaturd in materie de crize cibernetice (EU-CyCLONe), reteaua CSIRT
si Grupul de cooperare. EU-CyCLONe si reteaua CSIRT ar trebui sa coopereze pe baza
modalitatilor procedurale care precizeaza detaliile acestei cooperari si sd evite orice
suprapunere a sarcinilor. Regulamentul de procedura al EU-CyCLONe ar trebui sa
precizeze in detaliu modalitdtile prin care ar trebui sa functioneze aceasta retea, inclusiv
rolurile, mijloacele de cooperare, interactiunile retelei cu alti actori relevanti si modelele
pentru schimbul de informatii, precum si mijloacele de comunicare. Pentru gestionarea
crizelor la nivelul Uniunii, partile relevante ar trebui sa se bazeze pe mecanismul integrat
al UE pentru un raspuns politic la crize in temeiul Deciziei de punere in aplicare

(UE) 2018/1993 a Consiliului? (mecanismul IPCR). In acest scop, Comisia ar trebui si
utilizeze procesul ARGUS de coordonare transsectoriali la nivel inalt in situatii de criza. In
cazul 1n care criza presupune o importantd dimensiune externa sau de politica de securitate
si apdrare comuna, ar trebui activat mecanismul de raspuns in caz de criza al Serviciului

European de Actiune Externa.

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate cibernetica de mare amploare (JO L 239,
19.9.2017, p. 36).

Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind
mecanismul integrat al Uniunii pentru un raspuns politic la crize (JO L 320, 17.12.2018,

p. 28).
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(69) In conformitate cu anexa la Recomandarea (UE) 2017/1584, un incident de securitate
cibernetica de mare amploare ar trebui sa insemne un incident care provoaca un nivel de
perturbare care depaseste capacitatea unui stat membru de a raspunde la acesta sau care are
un impact semnificativ asupra a cel putin doui state membre. In functie de cauza si de
impactul lor, incidentele de securitate ciberneticd de mare amploare pot escalada si se pot
transforma in crize de sine statatoare, care sa impiedice buna functionare a pietei interne
sau sd prezinte riscuri grave pentru securitatea si siguranta publicd, pentru entitati sau
cetateni, In mai multe state membre sau Tn Uniune Tn ansamblul sau. Avand in vedere
domeniul larg de aplicare si, in cele mai multe cazuri, natura transfrontalierd a unor astfel
de incidente, statele membre si institutiile, organele, oficiile si agentiile relevante ale
Uniunii ar trebui sd coopereze la nivel tehnic, operational si politic pentru a coordona in

mod corespunzator raspunsul in intreaga Uniune.

(70) Incidentele de securitate cibernetica de mare amploare si crizele de la nivelul Uniunii
necesitd actiuni coordonate pentru a asigura un raspuns rapid si eficace, din cauza gradului
ridicat de interdependentd dintre sectoare si statele membre. Disponibilitatea unor retele si
sisteme informatice reziliente din punct de vedere cibernetic, precum si disponibilitatea,
confidentialitatea si integritatea datelor sunt vitale pentru securitatea Uniunii i pentru
protectia cetatenilor, intreprinderilor si institutiilor acesteia impotriva incidentelor si a
amenintarilor cibernetice, precum si pentru consolidarea increderii persoanelor si a
organizatiilor in capacitatea Uniunii de a promova si de a proteja un spatiu cibernetic
global, deschis, liber, stabil si sigur, bazat pe drepturile omului, libertétile fundamentale,

democratie si statul de drept.
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(71)

(72)

EU-CyCLONe ar trebui sa actioneze ca intermediar Intre nivelul tehnic si cel politic in
timpul incidentelor de securitate cibernetica de mare amploare si al crizelor i ar trebui sa
consolideze cooperarea la nivel operational si sd sprijine procesul decizional la nivel
politic. In cooperare cu Comisia, avand in vedere competenta Comisiei in domeniul
gestiondrii crizelor, EU-CyCLONe ar trebui sa se bazeze pe constatarile retelei CSIRT si
sa 1si utilizeze propriile capacitati pentru a crea o analiza a impactului incidentelor de

securitate cibernetica de mare amploare si al crizelor.

Atacurile cibernetice au un caracter transfrontalier, iar un incident semnificativ poate
perturba si afecta infrastructurile critice de informatii de care depinde buna functionare a
pietei interne. Recomandarea (UE) 2017/1584 abordeaza rolul tuturor actorilor relevanti. in
plus, Comisia este responsabild, in cadrul mecanismului de protectie civila al Uniunii
instituit prin Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului’, de
actiunile generale in materie de pregatire, inclusiv de gestionarea Centrului de coordonare
a raspunsului la situatii de urgenta si a sistemului comun de comunicare si informare in caz
de urgentd, de mentinerea si dezvoltarea in continuare a capacitatii de constientizare a
situatiei si de analiza, precum si de instituirea si gestionarea capacitatii de a mobiliza si de
a trimite echipe de experti in cazul unei cereri de asistentd din partea unui stat membru sau
a unei tari terte. Comisia are, de asemenea, responsabilitatea de a furniza rapoarte analitice
pentru mecanismul IPCR 1n temeiul deciziei de punere in aplicare (UE) 2018/1993,
inclusiv in ceea ce priveste constientizarea situatiei si pregatirea in materie de securitate
cibernetica, precum si constientizarea situatiei si rdspunsul la situatii de criza in domeniile
agriculturii, conditiilor meteorologice nefavorabile, cartografierii si prognozelor privind
conflictele, sistemelor de alertd timpurie in caz de dezastre naturale, urgentelor sanitare,
supravegherii bolilor infectioase, sanatatii plantelor, incidentelor chimice, sigurantei
alimentelor si a hranei pentru animale, sdnatatii animalelor, migratiei, vamilor, urgentelor

nucleare si radiologice si energiei.

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013
privind un mecanism de protectie civild al Uniunii (JO L 347, 20.12.2013, p. 924).
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(73)

(74)

Dupa caz, Uniunea poate sa incheie, in conformitate cu articolul 218 din TFUE, acorduri
internationale cu tdri terte sau organizatii internationale, care sa permita si sa organizeze
participarea acestora la anumite activitati ale Grupului de cooperare, ale retelei CSIRT,
precum si ale EU-CyCLONe. Astfel de acorduri ar trebui sa asigure interesele Uniunii si o
protectie adecvata a datelor. Acest lucru nu ar trebui sa excluda dreptul statelor membre de
a coopera cu tari terte In legatura cu gestionarea vulnerabilitatilor si a riscurilor in materie
de securitate cibernetica, Inlesnind raportarea si schimbul general de informatii in

conformitate cu dreptul Uniunii.

Pentru a facilita punerea in aplicare eficace a prezentei directive in ceea ce priveste, printre
altele, gestionarea vulnerabilitdtilor, masurile de gestionare a riscurilor in materie de
securitate cibernetica, obligatiile de raportare si acordurile privind schimbul de informatii
in materie de securitate cibernetica, statele membre pot coopera cu tari terte si pot
desfasura activitati considerate a fi adecvate acestui scop, inclusiv schimburi de informatii
cu privire la amenintari cibernetice, incidente, vulnerabilitdti, instrumente si metode,
tactici, tehnici si proceduri, pregatire si exercitii pentru gestionarea crizelor in materie de
securitate cibernetica, formare, consolidare a increderii si acorduri structurate privind

schimbul de informatii.
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(75)

(76)

Ar trebui introduse evaluari inter pares pentru a se putea invata din experiente comune, a
consolida increderea reciproca si a atinge un nivel comun ridicat de securitate cibernetica.
Evaluarile inter pares pot conduce la idei si recomandari valoroase, consolidand
capacitatile generale in materie de securitate ciberneticd, creand o alta cale functionala
pentru schimbul de bune practici intre statele membre si contribuind la imbunatatirea
nivelurilor de maturitate ale statelor membre in materie de securitate cibernetica. In plus,
evaluarile inter pares ar trebui sa tind seama de rezultatele unor mecanisme similare, cum
ar fi sistemul de evaluare inter pares al retelei CSIRT, sd aduca valoare addugata si sa evite
suprapunerile. Implementarea sistemului de evaluari inter pares nu ar trebui sa aduca
atingere dreptului Uniunii sau dreptului intern privind protectia informatiilor confidentiale

sau clasificate.

Grupul de cooperare ar trebui sa stabileascd o metodologie de autoevaluare pentru statele
membre, cu scopul de a acoperi factori precum nivelul de punere in aplicare a masurilor de
gestionare a riscurilor In materie de securitate cibernetica si a obligatiilor de raportare,
nivelul capacitatilor si eficacitatea exercitarii sarcinilor autoritdtilor competente,
capacitatile operationale ale echipelor CSIRT, nivelul de punere in aplicare a asistentei
reciproce, nivelul de punere in aplicare a acordurilor privind schimbul de informatii in
materie de securitate cibernetica sau aspecte specifice de natura transfrontaliera sau
transsectoriald. Statele membre ar trebui sa fie incurajate sa efectueze autoevaluari in mod
regulat si sa prezinte si sa discute rezultatele autoevaludrii lor in cadrul Grupului de

cooperare.
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(77)

Responsabilitatea de a asigura securitatea retelelor si a sistemelor informatice revine in
mare masura entitatilor esentiale si entitatilor importante. Ar trebui sd se promoveze si sa
se dezvolte o culturd a gestionarii riscurilor, care sd implice evaluari ale riscurilor si
aplicarea unor masuri de gestionare a riscurilor in materie de securitate cibernetica

adecvate riscurilor intampinate.

(78) Masurile de gestionare a riscurilor in materie de securitate cibernetica ar trebui sa tina
seama de gradul de dependentd al entitatii esentiale sau al entitdtii importante de retelele si
sistemele informatice si sd includa masuri pentru identificarea oricaror riscuri de incidente,
prevenirea si detectarea incidentelor, raspunsul la incidente si redresarea In urma acestora,
precum si pentru atenuarea impactului lor. Securitatea retelelor si a sistemelor informatice
ar trebui sd includa securitatea datelor stocate, transmise si prelucrate. Masurile de
gestionare a riscurilor in materie de securitate cibernetica ar trebui sd asigure o analiza
sistemicd, tindnd seama de factorul uman, cu scopul de a obtine o imagine completa
privind securitatea retelelor si a sistemelor informatice.
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(79) Intrucat amenintrile la adresa securitatii retelelor si a sistemelor informatice pot avea
origini diferite, masurile de gestionare a riscurilor In materie de securitate cibernetica ar
trebui sa fie bazate pe o abordare multirisc, care vizeaza protectia retelelor si a sistemelor
informatice si a mediului fizic al acestor sisteme Tmpotriva unor evenimente cum ar fi
furturile, incendiile, inundatiile, defectiunile la nivelul telecomunicatiilor sau al alimentarii
cu energie, accesul fizic neautorizat si deteriorarea si interferenta la nivelul informatiilor
detinute de o entitate esentiald sau de o entitate importanta sau al echipamentelor entitatii
respective de prelucrare a informatiilor, care ar putea compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate
sau a serviciilor oferite de retelele si sistemele informatice sau accesibile prin intermediul
acestora. Prin urmare, masurile de gestionare a riscurilor in materie de securitate
cibernetica ar trebui sa abordeze, de asemenea, securitatea fizica si a mediului in cazul
retelelor si al sistemelor informatice prin includerea unor masuri pentru a le proteja
impotriva defectiunilor de sistem, a erorilor umane, a actiunilor rauvoitoare sau a
fenomenelor naturale, in conformitate cu standardele europene si internationale, cum ar fi
cele incluse in seria ISO/IEC 27000. In acest sens, entititile esentiale si entitatile
importante ar trebui, in cadrul masurilor lor de gestionare a riscurilor in materie de
securitate ciberneticd, sd abordeze si securitatea resurselor umane si sa dispuna de politici
adecvate de control al accesului. Masurile respective ar trebui sa respecte Directiva

(UE) .../..".

* JO: A se introduce in text numarul directivei continute in documentul PE-CONS 51/22

(2020/0365(COD)).
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(80) Pentru a dovedi respectarea masurilor de gestionare a riscurilor in materie de securitate
cibernetica si in absenta unor sisteme europene adecvate de certificare a securitatii
cibernetice adoptate in conformitate cu Regulamentul (UE) 2019/881 al Parlamentului
European si al Consiliului!, statele membre ar trebui, cu consultarea Grupului de cooperare
si a Grupului european pentru certificarea securitdtii cibernetice, s promoveze utilizarea
standardelor europene si internationale relevante de catre entitdtile esentiale si entitatile
importante sau pot solicita entitatilor sd utilizeze produse TIC, servicii TIC si procese TIC

certificate.

(81) Pentru a se evita impunerea unei sarcini financiare si administrative disproportionate
asupra entitatilor esentiale si entitatilor importante, masurile de gestionare a riscurilor in
materie de securitate ciberneticd ar trebui sa fie proportionale cu riscurile la care sunt
expuse reteaua si sistemul informatic in cauza, tindndu-se seama de cea mai avansata
tehnologie corespunzatoare unor astfel de masuri si, dupa caz, de standardele europene si

internationale relevante, precum si de costul punerii lor in aplicare.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului

din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).
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(82)

(83)

Masurile de gestionare a riscurilor in materie de securitate ciberneticd ar trebui sa fie
proportionale cu gradul de expunere a entitatii esentiale sau a entitatii importante la riscuri
si cu impactul societal si economic pe care un incident l-ar avea. Atunci cand se stabilesc
masuri de gestionare a riscurilor in materie de securitate cibernetica adaptate entitatilor
esentiale si entitatilor importante, ar trebui sa se tind seama in mod corespunzator de
expunerea divergentd la risc a entitatilor esentiale si a entitatilor importante, cum ar fi
importanta criticd a entitatii, riscurile, inclusiv riscurile societale, la care este expusa,
dimensiunea entitdtii si probabilitatea producerii incidentelor si gravitatea acestora,

inclusiv impactul lor societal si economic.

Entitatile esentiale si entitatile importante ar trebui sa asigure securitatea retelelor si a
sistemelor informatice pe care le utilizeaza pentru a-si desfasura activitatea. Aceste sisteme
sunt in principal retele si sisteme informatice private, care sunt gestionate de catre
personalul IT intern al entitatilor esentiale si al entitatilor importante sau a caror securitate
a fost externalizata. Masurile de gestionare a riscurilor in materie de securitate cibernetica
si obligatiile de raportare prevazute in prezenta directiva ar trebui si li se aplice entitatilor
esentiale si entitdtilor importante relevante, indiferent daca entitétile respective intretin la
nivel intern retelele si sistemele lor informatice sau daca externalizeaza intretinerea

acestora.
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(84)

(85)

Avand 1n vedere caracterul lor transfrontalier, furnizorii de servicii DNS, registrele de
nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate, furnizorii de piete online, de motoare de
cautare online si de platforme de servicii de socializare in retea si prestatorii de servicii de
incredere ar trebui sa faca obiectul unui grad ridicat de armonizare la nivelul Uniunii. Prin
urmare, implementarea masurilor de gestionare a riscurilor in materie de securitate
cibernetica in ceea ce priveste respectivele entitdti ar trebui facilitatd printr-un act de

punere in aplicare.

Abordarea riscurilor care decurg din lantul de aprovizionare al unei entitati si din relatia
acesteia cu furnizorii sai, cum ar fi furnizorii de servicii de stocare si de prelucrare de date
sau furnizorii de servicii de securitate gestionate si editorii de software, este deosebit de
importantd, avand in vedere prevalenta incidentelor in care entitatile au fost victime ale
atacurilor cibernetice si in care actori rauvoitori au fost in masura sa compromita
securitatea retelelor si a sistemelor informatice ale unei entitéti prin exploatarea
vulnerabilitatilor care afecteaza produsele si serviciile unei parti terte. Prin urmare,
entitatile esentiale si entitatile importante ar trebui sd evalueze si sa tina seama de calitatea
generala si de rezilienta produselor si a serviciilor, de masurile de gestionare a riscurilor in
materie de securitate ciberneticd integrate n acestea, precum si de practicile in materie de
securitate cibernetica ale furnizorilor si ale prestatorilor lor de servicii, inclusiv de
procedurile lor de dezvoltare sigure. Entitatile esentiale si entitatile importante ar trebui, in
special, sa fie Incurajate sa includa masuri de gestionare a riscurilor in materie de securitate
cibernetica in acordurile contractuale cu furnizorii lor directi si cu prestatorii lor de servicii
directi. Entitatile respective ar putea lua in considerare riscurile generate de alte niveluri de

furnizori si de prestatori de servicii.
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(86) In randul furnizorilor de servicii, furnizorii de servicii de securitate gestionate in domentii
precum raspunsul in caz de incidente, testele de penetrare, auditurile de securitate si
consultanta joaca un rol deosebit de important in sprijinirea entitdtilor in eforturile lor de a
preveni si de a detecta incidente, de a raspunde la acestea si de a se redresa dupd incidente.
Totusi, si furnizorii de servicii de securitate gestionate au fost tinta atacurilor cibernetice si,
din cauza integrarii lor stranse 1n operatiunile entitatilor, prezinta un risc deosebit. Prin
urmare, entitatile esentiale si entitatile importante ar trebui sa dea dovada de o diligenta

sporitd in selectarea unui furnizor de servicii de securitate gestionate.

(87) Autoritatile competente, in contextul sarcinilor lor de supraveghere, pot beneficia, de
asemenea, de servicii de securitate cibernetica, cum ar fi audituri de securitate, teste de

penetrare sau raspunsuri la incidente.

(88) Entitatile esentiale si entitatile importante ar trebui, de asemenea, sa abordeze riscurile care
decurg din interactiunile si din relatiile lor cu alte parti interesate in cadrul unui ecosistem
mai larg, inclusiv 1n ceea ce priveste combaterea spionajului industrial si protejarea
secretelor comerciale. In special, entititile respective ar trebui si ia masurile adecvate
pentru a se asigura ca activitatea lor de cooperare cu institutiile academice si de cercetare
se desfasoara in conformitate cu politicile lor in materie de securitate cibernetica si
respectd bunele practici in ceea ce priveste accesul si diseminarea in conditii de sigurantd a
informatiilor, in general, si protectia proprietitii intelectuale, in special. in mod similar,
avand in vedere importanta si valoarea datelor pentru activitatile pe care le desfasoara
entitdtile esentiale si entitatile importante, atunci cand se bazeaza pe servicii de
transformare si de analiza a datelor furnizate de terti, entitatile respective ar trebui sa ia

toate masurile adecvate de gestionare a riscurilor in materie de securitate cibernetica.

PE-CONS 32/22 RD/ca 53
JAL2 RO



(89) Entitatile esentiale si entitatile importante ar trebui sa adopte o gama larga de practici de
baza in materie de igiend cibernetica, cum ar fi principii ,,incredere zero”, actualizari ale
software-ului, configurarea dispozitivelor, segmentarea retelelor, gestionarea identitatii si a
accesului sau sensibilizarea utilizatorilor, sa organizeze cursuri pentru personalul lor si sa
creascd gradul de informare cu privire la amenintarile cibernetice, phishing sau tehnici de
inginerie sociala. In plus, entitatile respective ar trebui sa isi evalueze propriile capacititi in
materie de securitate cibernetica si, atunci cand este cazul, sd urmareascd integrarea
tehnologiilor de imbunatatire a securitatii cibernetice, cum ar fi sisteme de inteligenta
artificiald sau de invatare automata pentru a consolida capacitatile proprii si securitatea

retelelor si a sistemelor informatice.
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(90)

Pentru a aborda in continuare principalele riscuri din cadrul lantului de aprovizionare si
pentru a oferi asistentd entittilor esentiale si entitdtile importante care 1si desfasoara
activitatea in sectoarele reglementate de prezenta directiva in privinta gestiondrii adecvate
a riscurilor legate de lantul de aprovizionare si de furnizori, Grupul de cooperare ar trebui
sa efectueze, in cooperare cu Comisia si ENISA si, dupa caz, dupa consultarea partilor
interesate relevante, inclusiv din industrie, evaluari coordonate ale riscurilor de securitate
la nivelul lanturilor de aprovizionare critice, astfel cum s-a procedat deja in cazul retelelor
5G ca urmare a Recomandarii (UE) 2019/534!, cu scopul de a identifica, pentru fiecare
sector in parte, serviciile TIC, sistemele TIC sau produsele TIC critice, amenintarile si
vulnerabilitatile relevante. Astfel de evaludri coordonate ale riscurilor de securitate ar
trebui sa identifice masurile, planurile de atenuare si cele mai bune practici impotriva
dependentelor critice, a potentialelor puncte unice de defectiune, a amenintarilor, a
vulnerabilitatilor si a altor riscuri asociate lantului de aprovizionare si ar trebui sa
exploreze modalitati de a incuraja adoptarea lor pe scard mai larga de catre entitati
esentiale si entitdti importante. Printre factorii de risc potentiali fara caracter tehnic, cum ar
fi influenta nejustificata a unei tari terte asupra furnizorilor si a prestatorilor de servicii, in
special in cazul modelelor alternative de guvernanta, se numara vulnerabilitatile ascunse
sau ,,usile secrete” si eventualele intreruperi sistemice ale aproviziondrii, in special n cazul

blocajelor tehnologice sau al dependentei de furnizori.

Recomandarea (UE) 2019/534 a Comisiei din 26 martie 2019 intitulata ,,Securitatea
cibernetica a retelelor 5G” (JO L 88, 29.3.2019, p. 42).
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Evaludrile coordonate ale riscurilor de securitate din cadrul lanturilor de aprovizionare
critice, avand in vedere caracteristicile sectorului in cauza, ar trebui sa tind seama atat de
factori tehnici, cat si, dupa caz, de factori fara caracter tehnic, inclusiv de cei definiti in
Recomandarea (UE) 2019/534, in evaluarea coordonata de UE a riscurilor legate de
securitatea cibernetica a retelelor 5G si in setul de instrumente al UE privind securitatea
cibernetica 5G convenit de Grupul de cooperare. Pentru a identifica lanturile de
aprovizionare care ar trebui sa faca obiectul unei evaluari coordonate a riscurilor de
securitate, ar trebui sa se tind seama de urmatoarele criterii: (i) Th ce mdsura entitdtile
esentiale si entitdtile importante utilizeaza si se bazeaza pe servicii TIC, sisteme TIC sau
produse TIC critice specifice; (ii) relevanta serviciilor TIC, a sistemelor TIC sau a
produselor TIC critice specifice pentru indeplinirea functiilor critice sau sensibile, printre
care se numara si prelucrarea datelor cu caracter personal; (iii) disponibilitatea unor
servicii TIC, sisteme TIC sau produse TIC alternative; (iv) rezilienta intregului lant de
aprovizionare cu servicii TIC, sisteme TIC sau produse TIC pe parcursul intregului lor
ciclu de viata Tmpotriva evenimentelor perturbatoare si (v) pentru serviciile TIC, sistemele
TIC sau produsele TIC emergente, potentiala lor importantd viitoare pentru activitatile
entititilor. In plus, ar trebui si se puni un accent deosebit pe serviciile TIC, sistemele TIC

sau produsele TIC care fac obiectul unor cerinte specifice impuse de tari terte.
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(92) Pentru a rationaliza obligatiile impuse furnizorilor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice accesibile publicului si prestatorilor
de servicii de Incredere 1n ceea ce priveste securitatea retelelor si a sistemelor lor
informatice, precum si pentru a permite acestor entitati si autoritdtilor competente in
temeiul Directivei (UE) 2018/1972 a Parlamentului European si a Consiliului® si, respectiv,
al Regulamentului (UE) nr. 910/2014 sa beneficieze de cadrul juridic instituit prin prezenta
directiva, inclusiv desemnarea unei echipe CSIRT responsabile de gestionarea incidentelor,
participarea autoritdtilor competente in cauza la activitatile Grupului de cooperare si ale
retelei CSIRT, entitatile respective ar trebui sd intre In domeniul de aplicare al prezentei
directive. Prin urmare, dispozitiile corespunzatoare prevazute in Regulamentul (UE)
nr. 910/2014 si in Directiva (UE) 2018/1972 referitoare la impunerea de cerinte de
securitate si de notificare pentru aceste tipuri de entitati ar trebui eliminate. Normele
privind obligatiile de raportare prevazute in prezenta directiva nu ar trebui sd aduca

atingere nici Regulamentului (UE) 2016/679, nici Directivei 2002/58/CE.

1 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018
de instituire a Codului european al comunicatiilor electronice (JO L 321, 17.12.2018, p. 36).
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(93) Obligatiile in materie de securitate ciberneticd prevazute in prezenta directiva ar trebui
considerate a fi complementare cerintelor impuse prestatorilor de servicii de incredere in
temeiul Regulamentului (UE) nr. 910/2014. Prestatorilor de servicii de incredere ar trebui
sa li se impuna sa ia toate masurile adecvate si proportionale pentru a gestiona riscurile la
care sunt expuse serviciile lor, inclusiv in ceea ce priveste clientii si beneficiarii terti, si sa
raporteze incidentele in temeiul prezentei directive. Astfel de obligatii in materie de
securitate cibernetica si de raportare ar trebui sa vizeze, de asemenea, protectia fizica a
serviciilor prestate. Cerintele pentru prestatorii de servicii de incredere calificati prevazute

la articolul 24 din Regulamentul (UE) nr. 910/2014 continua sa se aplice.
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(94)

Statele membre pot atribui rolul autoritatilor competente pentru serviciile de incredere
organismelor de supraveghere in temeiul Regulamentului (UE) nr. 910/2014, pentru a
asigura continuarea practicilor curente si pentru a valorifica cunostintele si experienta
dobandite odati cu aplicarea regulamentului respectiv. Intr-un astfel de caz, autoritatile
competente 1n temeiul prezentei directive ar trebui sa coopereze indeaproape si in timp util
cu respectivele organisme de supraveghere prin schimburi de informatii relevante, pentru a
asigura supravegherea eficace si conformarea prestatorilor de servicii de incredere cu
cerintele prevazute In prezenta directiva si in Regulamentul (UE) nr. 910/2014. Daca este
cazul, echipa CSIRT sau autoritatea competentd in temeiul prezentei directive ar trebui sa
informeze imediat organismul de supraveghere n temeiul Regulamentului (UE)

nr. 910/2014 cu privire la orice amenintare cibernetica semnificativa sau incident notificat
care afecteaza serviciile de incredere, precum si cu privire la orice incalcare de cétre un
prestator de servicii de incredere a prezentei directive. In scopul raportarii, statele membre
pot utiliza, dupa caz, punctul de intrare unic instituit pentru a realiza o raportare automata
si comuna a incidentelor atat catre organismul de supraveghere in temeiul Regulamentului
(UE) nr. 910/2014, cat si catre echipa CSIRT sau autoritatea competenta in temeiul

prezentei directive.
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(95)

Dupa caz si pentru a evita perturbdrile inutile, orientarile nationale existente adoptate
pentru transpunerea normelor referitoare la masurile de securitate prevazute la articolele 40
si 41 din Directiva (UE) 2018/1972 ar trebui sd fie luate in considerare la transpunerea
prezentei directive, valorificand astfel cunostintele si competentele deja dobandite in
temeiul Directivei (UE) 2018/1972 privind masurile de securitate si notificarea
incidentelor. ENISA poate, de asemenea, sa elaboreze orientari privind cerintele in materie
de securitate si obligatiile de raportare pentru furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice accesibile publicului, pentru a facilita
armonizarea si tranzitia si pentru a reduce la minimum perturbarile. Statele membre pot
atribui rolul de autoritati competente pentru comunicatiile electronice autoritatilor de
reglementare nationale in temeiul Directivei (UE) 2018/1972, pentru a asigura continuarea
practicilor curente si pentru a valorifica cunostintele si experienta dobandite ca rezultat al

punerii in aplicare a respectivei directive.
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(96)

Avand in vedere importanta crescanda a serviciilor de comunicatii interpersonale care nu
se bazeaza pe numere, astfel cum sunt definite in Directiva (UE) 2018/1972, este necesar
sa se asigure cd astfel de servicii fac, de asemenea, obiectul unor cerinte corespunzatoare in
materie de securitate, in conformitate cu natura lor specifica si cu importanta lor
economicd. Pe masura ce suprafata de atac continua sa se extinda, serviciile de comunicatii
interpersonale care nu se bazeaza pe numere, cum ar fi serviciile de mesagerie, devin
vectori de atac larg raspanditi. Actorii rauvoitori utilizeaza platformele pentru a comunica
si a atrage victimele sa deschidd pagini web compromise, crescand asadar probabilitatea
unor incidente care implicd exploatarea datelor cu caracter personal si, prin extensie,
securitatea retelelor si a sistemelor informatice. Furnizorii serviciilor de comunicatii
interpersonale care nu se bazeaza pe numere ar trebui sd asigure un nivel de securitate a
retelelor si a sistemelor informatice adecvat riscurilor prezentate. Avand 1n vedere faptul ca
furnizorii de servicii de comunicatii interpersonale care nu se bazeaza pe numere nu
exercitd Tn mod normal un control efectiv asupra transmiterii semnalelor in retea, gradul de
risc aferent unor astfel de servicii poate fi considerat, In unele privinte, mai redus decat in
cazul serviciilor traditionale de comunicatii electronice. Acelasi lucru este valabil si pentru
serviciile de comunicatii interpersonale, astfel cum sunt definite in Directiva (UE)
2018/1972, care utilizeaza numere si care nu exercitd un control efectiv asupra transmiterii

semnalului.
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97)

Piata interna depinde mai mult decat oricand de functionarea internetului. Serviciile ale
aproape tuturor entitatilor esentiale si entitatilor importante depind de serviciile furnizate
pe internet. Pentru a asigura furnizarea fara probleme a serviciilor asigurate de entitati
esentiale si entitdti importante, este important ca toti furnizorii de retele publice de
comunicatii electronice sa dispund de mésuri adecvate in materie de securitate cibernetica
si sa raporteze incidentele semnificative legate de aceasta. Statele membre ar trebui sa se
asigure ca securitatea retelelor publice de comunicatii electronice este mentinuta si ca
interesele lor vitale de securitate sunt protejate impotriva sabotajului si a spionajului.
Intrucat conectivitatea internationala consolideazi si accelereaza digitalizarea competitiva
a Uniunii si a economiei sale, incidentele care afecteaza cablurile de comunicatii
submarine ar trebui raportate echipei CSIRT sau, dupa caz, autoritatii competente.
Strategia nationald de securitate cibernetica ar trebui, dupd caz, sa tind seama de securitatea
cibernetica a cablurilor de comunicatii submarine si sa includa o inventariere a riscurilor
potentiale Tn materie de securitate cibernetica si masuri de atenuare pentru a asigura cel

mai Tnalt nivel de protectie a acestora.
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(98)

(99)

Pentru a se garanta securitatea retelelor publice de comunicatii electronice si a serviciilor
de comunicatii electronice accesibile publicului, ar trebui promovata utilizarea
tehnologiilor de criptare, in special a criptarii de la un capat la altul, si a conceptelor de
securitate centrate pe date, cum ar fi cartografierea, segmentarea, etichetarea, politica de
acces si gestionarea accesului, precum si deciziile privind accesul automat. Atunci cand
este necesar, utilizarea criptarii, in special a criptarii de la un capat la altul, ar trebui sa fie
obligatorie pentru furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului, in conformitate cu principiile securitatii si
confidentialitatii implicite si din momentul conceperii, in sensul prezentei directive.
Utilizarea criptarii de la un capdt la altul ar trebui sa fie reconciliatd cu competentele
statelor membre de a asigura protectia intereselor lor esentiale in materie de securitate si de
sigurantd publica si de a permite prevenirea, investigarea, depistarea si urmarirea penala a
infractiunilor in conformitate cu dreptul Uniunii. Acest lucru nu ar trebui Insa sa slabeasca
criptarea de la un capat la altul, care este o tehnologie esentiald pentru protectia eficace a

datelor si a confidentialitatii si pentru securitatea comunicatiilor.

Pentru a proteja securitatea si a preveni abuzul si manipularea retelelor publice de
comunicatii electronice si ale serviciilor de comunicatii electronice accesibile publicului, ar
trebui promovata utilizarea unor standarde de rutare sigure pentru a asigura integritatea si
robustetea functiilor de rutare in intregul ecosistem al furnizorilor de servicii de acces la

internet.
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(100)  Pentru a proteja functionalitatea si integritatea internetului si pentru a promova securitatea
si rezilienta DNS, partile interesate relevante, inclusiv entitatile din sectorul privat din
Uniune, furnizorii de servicii de comunicatii electronice accesibile publicului, in special
furnizorii de servicii de acces la internet, si furnizorii de motoare de cautare online, ar
trebui incurajate sa adopte o strategie de diversificare a rezolutiei DNS. In plus, statele
membre ar trebui sa Incurajeze dezvoltarea si utilizarea unui serviciu european public si

sigur de rezolutie a DNS.

PE-CONS 32/22 RD/ca 64
JAL2 RO



(101)

Prezenta directiva stabileste o abordare in mai multe etape a raportarii incidentelor
semnificative pentru a se ajunge la un echilibru adecvat intre, pe de o parte, raportarea
rapida care contribuie la atenuarea unei eventuale raspandiri a incidentelor semnificative si
le permite entitatilor esentiale si entitatilor importante s solicite asistenta si, pe de altd
parte, raportarea aprofundatd, care permite extragerea unor invataminte valoroase din
incidentele individuale si imbunatateste in timp rezilienta ciberneticd a entitatilor
individuale si a unor sectoare intregi. In acest sens, prezenta directivi ar trebui sa includa
raportarea incidentelor care, pe baza unei evaluari initiale efectuate de entitatea in cauza, ar
putea cauza entitatii respective perturbari operationale ale serviciilor sau pierderi financiare
substantiale sau ar putea afecta alte persoane fizice sau juridice, provocand prejudicii
materiale sau morale considerabile. O astfel de evaluare initiala ar trebui sa ia in
considerare, printre altele, reteaua si sistemele informatice afectate, in special importanta
acestora in furnizarea serviciilor entitatii, gravitatea si caracteristicile tehnice ale unei
amenintari cibernetice si orice vulnerabilitate subiacenta care este exploatatad, precum si
experienta entitatii In ceea ce priveste incidente similare. Indicatori precum masura in care
functionarea serviciului este afectatd, durata unui incident sau numarul de destinatari
afectati ai serviciilor ar putea juca un rol important in identificarea gravitatii perturbarii

operationale a serviciului.
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(102)  Daca entitatile esentiale sau entitatile importante iau cunostintd de un incident
semnificativ, acestea ar trebui sd aiba obligatia de a transmite o alertd timpurie fara
intarzieri nejustificate si, in orice caz, in termen de 24 de ore. Aceasta alerta timpurie ar
trebui sa fie urmata de o notificare a incidentului. Entitatile in cauza ar trebui sd transmita
o notificare a incidentului fara intarzieri nejustificate si, in orice caz, in termen de 72 de ore
din momentul 1n care au luat cunostinta de incidentul semnificativ, cu scopul, in special, de
a actualiza informatiile transmise prin alerta timpurie si de a prezenta o evaluare initiala a
incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia, precum si a
indicatorilor de compromitere, daca sunt disponibili. Un raport final ar trebui prezentat in
termen de cel mult o luna de la notificarea incidentului. Alerta timpurie ar trebui sa includa
numai informatiile necesare pentru a aduce la cunostinta echipei CSIRT sau, dupa caz, a
autoritatii competente incidentul semnificativ si pentru a permite entitatii in cauza sa
solicite asistentd, daca este necesar. O astfel de alerta timpurie, dupa caz, ar trebui sa indice
daca se suspecteaza ca incidentul semnificativ a fost cauzat de acte ilegale sau rauvoitoare
si dacd este probabil sd aibd un impact transfrontalier. Statele membre ar trebui sa se
asigure ca obligatia de a transmite respectiva alerta timpurie sau notificarea ulterioara a
incidentului nu deviaza resursele entitatii notificatoare de la activitatile legate de
gestionarea incidentelor carora ar trebui si li se acorde prioritate, pentru a preintdmpina ca
obligatiile de raportare a incidentului fie sd devieze resurse de la gestionarea raspunsului la
incidente semnificative, fie sa compromiti in alt mod eforturile entitatii in acest sens. In
cazul unui incident in desfasurare la momentul prezentarii raportului final, statele membre
ar trebui sd se asigure ca entitdtile in cauza prezintd la momentul respectiv un raport
privind progresele inregistrate si un raport final in termen de o luna de la gestionarea

incidentului semnificativ.
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(103)  Dupa caz, entitdtile esentiale si entitatile importante ar trebui sa comunice fara intarziere
destinatarilor serviciilor lor orice masura sau masura corectiva pe care o pot lua pentru a
atenua riscurile generate de o amenintare cibernetica semnificativa. Entitétile respective ar
trebui, dupa caz si in special daca este probabil ca amenintarea cibernetica semnificativa sa
se materializeze, sa isi informeze, de asemenea, destinatarii serviciilor cu privire la
amenintarea In sine. Cerinta de a informa destinatarii cu privire la amenintérile cibernetice
semnificative ar trebui indeplinita cu maxima diligenta posibild, dar nu ar trebui sa
scuteasca entitatile respective de obligatia de a lua, pe cheltuiala proprie, masuri adecvate
si imediate pentru a preveni sau remedia orice astfel de amenintare si pentru a restabili
nivelul normal de securitate al serviciului. Furnizarea unor astfel de informatii privind
amenintarile cibernetice semnificative la adresa securitatii destinatarilor serviciilor ar

trebui sa fie gratuita si informatiile ar trebui sa fie redactate intr-un limbaj usor de inteles.

(104)  Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului ar trebui s puna in aplicare securitatea din momentul
conceperil si securitatea implicita si sa isi informeze destinatarii serviciilor cu privire la
amenintarile cibernetice semnificative si cu privire la masurile pe care le pot lua pentru a-si
proteja securitatea dispozitivelor si a comunicatiilor, de exemplu prin folosirea unor

anumite tipuri de software sau de tehnologii de criptare.

(105) O abordare proactiva a amenintarilor cibernetice este 0 componenta vitald a masurilor de
gestionare a riscurilor in materie de securitate cibernetica, care ar trebui sd permita
autoritatilor competente sa previna in mod eficace materializarea amenintarilor cibernetice
in incidente care pot cauza prejudicii materiale sau morale considerabile. In acest scop,
notificarea amenintarilor cibernetice prezinta o importanti majora. In acest sens, entitatile

sunt incurajate sd raporteze in mod voluntar amenintarile cibernetice.
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(106)  Pentru a simplifica raportarea informatiilor solicitate in temeiul prezentei directive, precum
si pentru a reduce sarcina administrativa pentru entitati, statele membre ar trebui sa puna la
dispozitie mijloace tehnice, cum ar fi un punct de intrare unic, sisteme automatizate,
formulare online, interfete usor de utilizat, modele, platforme specifice pentru utilizarea de
catre entitati, indiferent daca intrd in domeniul de aplicare al prezentei directive sau nu,
pentru transmiterea informatiilor relevante care trebuie raportate. Finantarea din partea
Uniunii 1n sprijinul punerii in aplicare a prezentei directive, in special in cadrul
programului Europa digitala instituit prin Regulamentul (UE) 2021/694 al Parlamentului
European si al Consiliului!, ar putea include sprijin pentru punctele de intrare unice. In
plus, entitatile se afla adesea intr-o situatie 1n care, din cauza caracteristicilor sale, un
anumit incident trebuie raportat mai multor autoritati ca urmare a obligatiilor de notificare
incluse in diferite instrumente juridice. Astfel de cazuri creeaza o sarcind administrativa
suplimentara si ar putea conduce, de asemenea, la incertitudini in ceea ce priveste formatul
unor asemenea notificari si procedurile aferente acestora. In cazul in care se instituie un
punct de intrare unic, statele membre sunt incurajate, de asemenea, sa utilizeze respectivul
punct de intrare unic pentru notificarea incidentelor de securitate solicitata in temeiul altor
acte legislative ale Uniunii, cum ar fi Regulamentul (UE) 2016/679 si
Directiva 2002/58/CE. Utilizarea unui astfel de punct de intrare unic pentru raportarea
incidentelor de securitate in temeiul Regulamentului (UE) 2016/679 si al
Directivei 2002/58/CE nu ar trebui sa afecteze aplicarea dispozitiilor Regulamentului
(UE) 2016/679 si ale Directivei 2002/58/CE, in special a celor referitoare la independenta
autoritatilor mentionate in acestea. ENISA, in cooperare cu Grupul de cooperare, ar trebui
sa elaboreze modele comune de notificare prin intermediul unor orientari pentru a
simplifica si a rationaliza informatiile care trebuie raportate in temeiul dreptului Uniunii si

a reduce sarcina administrativa impusa entitdtilor notificatoare.

1 Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din 29 aprilie

2021 de instituire a programului ,,Europa digitala” si de abrogare a Deciziei (UE) 2015/2240
(JOL 166, 11.5.2021, p. 1).
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(107)  Atunci cand exista suspiciuni c¢a un incident ar fi legat de activitati infractionale grave in
temeiul dreptului Uniunii sau al dreptului intern, statele membre ar trebui sa Incurajeze
entitatile esentiale si entitatile importante, pe baza normelor aplicabile in materie de
proceduri penale in conformitate cu dreptul Uniunii, sa raporteze autoritdtilor de aplicare a
legii incidentele despre care exista suspiciuni cd ar avea un caracter infractional grav. Dupa
caz si fara a aduce atingere normelor de protectie a datelor cu caracter personal aplicabile
Europol, este de dorit ca procesul de coordonare dintre autoritatile competente si
autoritatile de aplicare a legii din diferite state membre sa fie facilitat de Centrul european

de combatere a criminalitatii informatice (EC3) si de ENISA.

(108)  In multe cazuri, datele cu caracter personal sunt compromise In urma unor incidente. In
acest context, autoritatile competente ar trebui sa coopereze si sd facd schimb de informatii

cu privire la toate aspectele relevante cu autoritatile mentionate in Regulamentul

(UE) 2016/679 si Directiva 2002/58/CE.
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(109)  Mentinerea unor baze de date exacte si complete continand datele de inregistrare a numelor
de domenii (date WHOIS) si furnizarea unui acces legal la astfel de date sunt aspecte
esentiale pentru a asigura securitatea, stabilitatea si rezilienta DNS, sistem care, la randul
sdu, contribuie la un nivel comun ridicat de securitate cibernetica in intreaga Uniune. In
acest scop specific, registrele de nume TLD si entitatile care furnizeaza servicii de
inregistrare a numelor de domenii ar trebui sa aiba obligatia de a prelucra anumite date
necesare pentru atingerea acestui scop. O astfel de prelucrare ar trebui sa constituie o
obligatie legala 1n sensul articolului 6 alineatul (1) litera (c) din Regulamentul
privind inregistrarea numelor de domenii in alte scopuri, de exemplu pe baza unor
dispozitii contractuale sau a unor cerinte juridice stabilite in alte acte legislative ale Uniunii
sau nationale. Obligatia respectiva vizeaza realizarea unui set complet si exact de date de
inregistrare si nu ar trebui sa conduca la colectarea acelorasi date de mai multe ori.
Registrele de nume TLD si entitatile care furnizeaza servicii de Inregistrare a numelor de

domenii ar trebui sa coopereze pentru a evita duplicarea acestei sarcini.
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(110)

Disponibilitatea si accesibilitatea in timp util a datelor de Inregistrare a numelor de
domenii pentru solicitantii legitimi de acces sunt esentiale pentru prevenirea si combaterea
utilizarii abuzive a DNS, precum si pentru prevenirea si detectarea incidentelor si
raspunsul la acestea. Prin solicitanti legitimi de acces se intelege orice persoana fizica sau
juridica care formuleaza o cerere in temeiul dreptului Uniunii sau al dreptului intern.
Printre acestea se pot numara autoritatile competente in temeiul prezentei directive si cele
care sunt competente in temeiul dreptului Uniunii sau al dreptului intern pentru prevenirea,
investigarea, depistarea sau urmarirea penald a infractiunilor, precum si CERT sau echipele
CSIRT. Registrele de nume TLD si entitétile care furnizeaza servicii de Inregistrare a
numelor de domenii ar trebui sa aiba obligatia de a permite accesul legal al solicitantilor
legitimi de acces la date specifice de Inregistrare a numelor de domenii, care sunt necesare
in scopul cererii de acces, in conformitate cu dreptul Uniunii si cu dreptul intern. Cererea
solicitantilor legitimi de acces ar trebui sa fie Insotitd de o expunere de motive care sa

permita evaluarea necesitatii accesului la date.
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(111)

Pentru a asigura disponibilitatea unor date exacte si complete de Inregistrare a numelor de
domeniu, registrele de nume TLD si entitatile care furnizeaza servicii de inregistrare a
numelor de domenii ar trebui sa colecteze si sa garanteze integritatea si disponibilitatea
datelor de inregistrare a numelor de domenii. In special, registrele de nume TLD si
entitatile care furnizeaza servicii de inregistrare a numelor de domenii ar trebui sa
stabileasca politici si proceduri pentru colectarea si pastrarea unor date de inregistrare a
numelor de domenii exacte si complete, precum si pentru prevenirea si corectarea datelor
de inregistrare inexacte, in conformitate cu dreptul Uniunii privind protectia datelor.
Respectivele politici si proceduri ar trebui sa tind seama, in masura posibilului, de
standardele elaborate de structurile de guvernanta multipartite la nivel international.
Registrele de nume TLD si entitatile care furnizeaza servicii de Inregistrare a numelor de
domenii ar trebui sd adopte si sd pund in aplicare proceduri proportionale pentru a verifica
datele de inregistrare a numelor de domenii. Aceste proceduri ar trebui sa reflecte cele mai
bune practici utilizate in domeniu si, in masura posibilului, progresele inregistrate in
domeniul identificarii electronice. Printre exemplele de proceduri de verificare se pot
numara controalele ex ante efectuate iIn momentul Inregistrarii si controalele ex post
efectuate dupa Inregistrare. Registrele de nume TLD si entitatile care furnizeaza servicii de
inregistrare a numelor de domenii ar trebui, in special, sa verifice cel putin un mijloc de

contact al solicitantului inregistrarii.
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(112)

Registrele de nume TLD si entitatile care furnizeaza servicii de Inregistrare a numelor de
domenii ar trebui s aiba obligatia de a pune la dispozitia publicului datele de inregistrare a
numelor de domenii care nu intrd in domeniul de aplicare al dreptului Uniunii privind
protectia datelor, cum ar fi datele care se refera la persoanele juridice, in conformitate cu
preambulul Regulamentului (UE) 2016/679. Pentru persoanele juridice, registrele de nume
TLD si entitatile care furnizeaza servicii de inregistrare a numelor de domenii ar trebui sa
puna la dispozitia publicului cel putin numele solicitantului Inregistrarii si numarul de
telefon de contact. Adresa de e-mail de contact ar trebui, de asemenea, publicata, cu
conditia sa nu contind date cu caracter personal cum ar fi in cazul pseudonimelor de e-mail
sau al conturilor functionale. Registrele de nume TLD si entitatile care furnizeaza servicii
de inregistrare a numelor de domenii ar trebui, de asemenea, sa le permita solicitantilor
legitimi de acces, in conformitate cu legislatia Uniunii privind protectia datelor, accesul
legal la date specifice de Inregistrare a numelor de domenii privind persoanele fizice.
Statele membre ar trebui sa solicite registrelor de nume TLD si entitatilor care furnizeaza
servicii de inregistrare a numelor de domenii sa raspunda fara intarzieri nejustificate
solicitarilor de divulgare a datelor de inregistrare a numelor de domenii formulate de
solicitantii legitimi de acces. Registrele de nume TLD si entitatile care furnizeaza servicii
de Inregistrare a numelor de domenii ar trebui sa stabileasca politici si proceduri pentru
publicarea si divulgarea datelor de inregistrare, inclusiv acorduri privind nivelul serviciilor
pentru a trata cererile de acces din partea solicitantilor legitimi de acces. Respectivele
politici si proceduri ar trebui sa tind seama, in masura posibilului, de orice orientari si
standarde elaborate de structurile de guvernanta multipartite la nivel international.
Procedura de acces ar putea include, de asemenea, utilizarea unei interfete, a unui portal
sau a unui alt instrument tehnic, scopul fiind furnizarea unui sistem eficient de solicitare si
accesare a datelor de inregistrare. In vederea promovirii unor practici armonizate pe piata
internd, Comisia poate, fara a aduce atingere competentelor Comitetului european pentru
protectia datelor, sa ofere orientari cu privire la astfel de proceduri, care sa tind seama, in
masura posibilului, de standardele elaborate de structurile de guvernanta multipartite la
nivel international. Statele membre ar trebui sa se asigure ca toate tipurile de acces la
datele de inregistrare a numelor de domenii cu caracter personal si fara caracter personal

sunt gratuite.
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(113)

Entitatile care intrd in domeniul de aplicare al prezentei directive ar trebui considerate ca
fiind sub jurisdictia statului membru in care sunt stabilite. Totusi, ar trebui sa se considere
ca furnizorii de retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice accesibile publicului intrd sub jurisdictia statului membru in care
isi presteaza serviciile. Ar trebui sa se considere ca furnizorii de servicii DNS, registrele de
nume TLD, entitatile care furnizeaza servicii de inregistrare a numelor de domenii,
furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii
de retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii de
securitate gestionate, precum si furnizorii de piete online, de motoare de cautare online si
de platforme de servicii de socializare in retea se afla sub jurisdictia statului membru in
care 1s1 au sediul principal in Uniune. Entitatile administratiei publice ar trebui sa intre sub
jurisdictia statului membru care le-a instituit. In cazul in care entitatea furnizeaza servicii
sau 1si are sediul In mai multe state membre, aceasta ar trebui sa intre sub jurisdictia
separatd si concurenta a fiecdruia dintre respectivele state membre. Autoritatile competente
din respectivele state membre ar trebui sd coopereze, sa 1si ofere asistenta reciproca si,
dupi caz, sa intreprinda actiuni comune de supraveghere. In cazul in care statele membre
isi exercita jurisdictia, acestea nu ar trebui sa aplice masuri de asigurare a respectarii legii
sau sanctiuni de mai multe ori pentru acelasi comportament, in conformitate cu principiul

ne bis in idem.

PE-CONS 32/22 RD/ca 74

JAL2 RO



(114)

Pentru a tine seama de caracterul transfrontalier al serviciilor si operatiunilor furnizorilor
de servicii DNS, ale registrelor de nume TLD, ale entitatilor care furnizeaza servicii de
inregistrare a numelor de domenii, ale furnizorilor de servicii de cloud computing, ale
furnizorilor de servicii de centre de date, ale furnizorilor de retele de furnizare de continut,
ale furnizorilor de servicii gestionate, ale furnizorilor de servicii de securitate gestionate,
precum si ale furnizorilor de piete online, de motoare de cautare online si de platforme de
servicii de socializare in retea, doar un stat membru ar trebui sa aiba jurisdictie asupra
entitatilor respective. Jurisdictia ar trebui sa fie atribuita statului membru 1n care entitatea
respectiva 1si are sediul principal in Uniune. Criteriul stabilirii in sensul prezentei directive
implica exercitarea efectiva a activitatii prin intermediul unor forme de instalare stabila.
Forma juridica a unor astfel de instalari stabile, prin intermediul unei sucursale sau al unei
filiale cu personalitate juridica, nu este factorul determinant in aceastd privinta.
Respectarea acestui criteriu nu ar trebui sa depinda de localizarea fizica a retelei si a
sistemelor informatice intr-un anumit loc; prezenta si utilizarea unor astfel de sisteme nu
constituie, 1n sine, un astfel de sediu principal i, prin urmare, acestea nu sunt criterii
decisive pentru stabilirea sediului principal. Sediul principal ar trebui considerat a fi in
statul membru in care sunt luate Tn mod predominant deciziile legate de masurile de
gestionare a riscurilor in materie de securitate cibernetica in Uniune. Acesta va corespunde,
de regula, locului in care se afla administratia centrala a entitdtilor din Uniune. Daca un
astfel de stat membru nu poate fi stabilit sau daca astfel de decizii nu sunt luate in Uniune,
sediul principal ar trebui considerat a fi in statul membru in care se desfdsoard operatiunile
de securitate cibernetica. Daca un astfel de stat membru nu poate fi determinat, ar trebui sa
se considere ca sediul principal se afla in statul membru in care entitatea are sediul cu cel
mai mare numar de angajati din Uniune. Daca serviciile sunt prestate de un grup de
intreprinderi, sediul principal al Intreprinderii care exercita controlul ar trebui considerat

drept sediul principal al grupului de intreprinderi.
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(115)

(116)

Dacd un serviciu DNS recurent accesibil publicului este furnizat de un furnizor de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice accesibile
publicului numai ca parte a serviciului de acces la internet, entitatea ar trebui sa fie
consideratd a se afla sub jurisdictia tuturor statelor membre in care sunt furnizate serviciile

sale.

in cazul in care un furnizor de servicii DNS, un registru de nume TLD, o entitate care
furnizeaza servicii de inregistrare a numelor de domenii, un furnizor de servicii de cloud
computing, un furnizor de servicii de centru de date, un furnizor de retele de furnizare de
continut, un furnizor de servicii gestionate, un furnizor de servicii de securitate gestionate
sau un furnizor al unei piete online, al unui motor de cautare online sau al unei platforme
de servicii de socializare in retea, care nu este stabilit in Uniune, ofera servicii in Uniune,
acesta ar trebui sa desemneze un reprezentant in Uniune. Pentru a determina daca o astfel
de entitate ofera servicii in cadrul Uniunii, ar trebui sa se determine daca entitatea
intentioneaza sa ofere servicii persoanelor din unul sau mai multe state membre. Simpla
accesibilitate in Uniune a unui site al entitatii sau al unui intermediar ori disponibilitatea
unei adrese de e-mail sau a altor date de contact sau utilizarea unei limbi folosite in general
in tara tertd in care este stabilita entitatea ar trebui sa fie considerate insuficiente pentru a
se confirma o astfel de intentie. Cu toate acestea, factori precum utilizarea unei limbi sau a
unei monede utilizate In general in unul sau mai multe state membre cu posibilitatea de a
comanda servicii In respectiva limba ori mentionarea unor clienti sau utilizatori din Uniune
ar putea conduce la concluzia ca entitatea intentioneaza sa ofere servicii in Uniune.
Reprezentantul ar trebui sd actioneze in numele entitatii, 1ar autoritatile competente sau
echipele CSIRT ar trebui sa se poata adresa reprezentantului. Reprezentantul ar trebui sa
fie desemnat explicit printr-un mandat scris al entitdtii pentru a actiona in numele acesteia
in privinta obligatiilor acesteia prevazute in prezenta directiva, inclusiv in privinta

raportdrii incidentelor.
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(117)

Pentru a asigura o imagine de ansamblu clara asupra furnizorilor de servicii DNS, a
registrelor de nume TLD, a entitatilor care furnizeaza servicii de Inregistrare a numelor de
domenii, a furnizorilor de servicii de cloud computing, a furnizorilor de servicii de centre
de date, a furnizorilor de retele de furnizare de continut, a furnizorilor de servicii
gestionate, a furnizorilor de servicii de securitate gestionate, precum si a furnizorilor de
piete online, de motoare de cdutare online si de platforme de servicii de socializare 1n retea,
care furnizeaza servicii care intrd In domeniul de aplicare al prezentei directive in intreaga
Uniune, ENISA ar trebui sa creeze si sd mentina un registru al acestor entitdti, pe baza
informatiilor primite de statele membre, daca este cazul prin intermediul mecanismelor
nationale instituite pentru ca entitatile sa se poata inregistra. Punctele unice de contact ar
trebui sd nainteze catre ENISA informatiile si orice modificare a acestora. Pentru a asigura
acuratetea si exhaustivitatea informatiilor care urmeaza sa fie incluse in acest registru,
statele membre pot sa transmitad catre ENISA informatiile disponibile in orice registru
national cu privire la aceste entitati. ENISA si statele membre ar trebui sa ia masuri pentru
a facilita interoperabilitatea acestor registre, asigurand, in acelasi timp, protectia
informatiilor confidentiale sau clasificate. ENISA ar trebui sa instituie protocoale adecvate
de clasificare si gestionare a informatiilor pentru a asigura securitatea si confidentialitatea
informatiilor divulgate si ar trebui sa restrictioneze accesul la informatiile respective,

stocarea si transmiterea acestora catre utilizatorii vizati.
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(118)

(119)

In cazul in care se face schimb de informatii care sunt clasificate in conformitate cu dreptul
Uniunii sau cu dreptul national ori astfel de informatii sunt raportate sau partajate in alt
mod in temeiul prezentei directive, ar trebui sa se aplice normele corespunzatoare privind
tratarea informatiilor clasificate. In plus, ENISA ar trebui sa dispuna de infrastructura,
procedurile si normele in vigoare pentru a trata informatiile sensibile si clasificate in
conformitate cu normele de securitate aplicabile pentru protectia informatiilor clasificate

ale UE.

Amenintarile cibernetice devenind tot mai complexe si mai sofisticate, eficacitatea
masurilor de detectare a unor astfel de amenintari si prevenirea lor depinde In mare masura
de schimbul regulat de informatii privind amenintarile si vulnerabilitatile care are loc intre
entitati. Schimbul de informatii contribuie la cresterea gradului de sensibilizare cu privire
la amenintarile cibernetice, ceea ce, la randul sau, consolideaza capacitatea entitétilor de a
preveni materializarea unor astfel de amenintari in incidente si le permite entitatilor sa
controleze mai bine efectele incidentelor si si se redreseze mai eficient. In absenta unor
orientari la nivelul Uniunii, diversi factori par sa fi impiedicat un astfel de schimb de
informatii, In special incertitudinea cu privire la compatibilitatea cu normele in materie de

concurenta si raspundere.
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(120)  Entitatile ar trebui incurajate si asistate de statele membre sé isi valorifice in mod colectiv
cunostintele individuale si experienta practica la nivel strategic, tactic si operational, pentru
a-si consolida capacitatile de a preveni, a detecta, a furniza un raspuns in mod adecvat la
incidente si de a se redresa in urma acestora sau de a diminua impactul lor. Prin urmare,
este necesar sa se permita aparitia, la nivelul Uniunii, a unor acorduri privind schimbul
voluntar de informatii in materie de securitate cibernetici. In acest scop, statele membre ar
trebui sa sprijine si sd incurajeze in mod activ entitdtile, precum cele care furnizeaza
servicii de securitate cibernetica si de cercetare, precum si cele relevante care nu intrad In
domeniul de aplicare al prezentei directive, sa participe la astfel de acorduri privind
schimbul de informatii In materie de securitate cibernetica. Aceste mecanisme ar trebui sa
fie stabilite in conformitate cu normele Uniunii in materie de concurenta si cu dreptul

Uniunii in materie de protectie a datelor.
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(121)  Prelucrarea datelor cu caracter personal, in masura necesara si proportionala n scopul
asigurdrii securitatii retelelor si a informatiilor de cétre entitati esentiale si entitatile
importante, ar putea fi considerata legala pe baza faptului ca o astfel de prelucrare respecta
o obligatie legala care i revine operatorului, in conformitate cu cerintele de la articolul 6
alineatul (1) litera (c) si de la articolul 6 alineatul (3) din Regulamentul (UE) 2016/679.
Prelucrarea datelor cu caracter personal ar putea fi, de asemenea, necesard pentru interesele
legitime urmarite de entitdtile esentiale si entitatile importante, precum si de furnizorii de
tehnologii si servicii de securitate care actioneaza in numele acestor entitati, in temeiul
articolului 6 alineatul (1) litera (f) din Regulamentul (UE) 2016/679, inclusiv in cazul in
care o astfel de prelucrare este necesard pentru acordurile privind schimbul de informatii in
materie de securitate ciberneticd sau pentru notificarea voluntara a informatiilor relevante
in conformitate cu prezenta directivd. Masuri legate de prevenirea, detectarea,
identificarea, limitarea, analizarea si combaterea incidentelor, masuri de sensibilizare cu
privire la amenintarile cibernetice specifice, schimbul de informatii in contextul remedierii
vulnerabilitatii si al divulgérii coordonate a vulnerabilitatii, schimbul voluntar de
informatii cu privire la incidentele respective, precum si la amenintarile si vulnerabilitatile
cibernetice, indicatori de compromitere, tactici, tehnici si proceduri, alerte de securitate
cibernetica si instrumente de configurare ar putea necesita prelucrarea anumitor categorii
de date cu caracter personal, cum ar fi adrese IP, localizatoare uniforme de resurse (URL),
nume de domenii, adrese de e-mail si, in cazul in care acestea dezvaluie date cu caracter
personal, marcaje temporale. Prelucrarea datelor cu caracter personal de cétre autoritatile
competente, punctele unice de contact si echipele CSIRT ar putea constitui o obligatie
legala sau ar putea fi considerata necesara pentru indeplinirea unei sarcini de interes public
sau Tn exercitarea autoritatii publice cu care este investit operatorul de date in temeiul
articolului 6 alineatul (1) litera (c) sau (e) si al articolului 6 alineatul (3) din Regulamentul
(UE) 2016/679 sau pentru urmarirea unui interes legitim al entitatilor esentiale si al
entitatilor importante, astfel cum se mentioneaza la articolul 6 alineatul (1) litera (f) din

Regulamentul (UE) 2016/679.
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In plus, dreptul national ar putea stabili norme care s permiti autorititilor competente,
punctelor unice de contact si echipelor CSIRT, in masura in care acest lucru este necesar si
proportional pentru a asigura securitatea retelelor si a sistemelor informatice ale entitatilor
esentiale si ale entitatilor importante, sd prelucreze categorii speciale de date cu caracter
personal in conformitate cu articolul 9 din Regulamentul (UE) 2016/679, in special prin
prevederea unor masuri adecvate si specifice pentru protejarea drepturilor fundamentale si
a intereselor persoanelor fizice, inclusiv limitari tehnice privind reutilizarea acestor date si
utilizarea unor masuri de ultima generatie de securitate si de protejare a confidentialitatii,
cum ar fi pseudonimizarea sau criptarea, in cazul in care anonimizarea poate afecta Tn mod

semnificativ scopul urmarit.
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(122)

Pentru a consolida competentele si masurile de supraveghere care contribuie la asigurarea
respectarii efective, prezenta directiva ar trebui sa prevada o listd minima de actiuni si
masuri de supraveghere prin care autoritatile competente pot supraveghea entitatile
esentiale si entititile importante. In plus, prezenta directivi ar trebui si stabileasca o
diferentiere Intre regimul de supraveghere al entitatilor esentiale si cel al entitatilor
importante, in vederea asigurarii unui echilibru echitabil al obligatiilor pentru entitatile
respective si pentru autoritatile competente. Prin urmare, entitatile esentiale ar trebui sa fie
supuse unui regim de supraveghere ex ante si ex post cuprinzator, In timp ce entitatile
importante ar trebui sa fie supuse unui regim de supraveghere simplificat, doar ex post.
Entitatile importante nu ar trebui, asadar, sa aiba obligatia s documenteze 1n mod
sistematic respectarea masurilor de gestionare a riscurilor In materie de securitate
ciberneticd, in timp ce autoritdtile competente ar trebui sd puna in aplicare o abordare
reactiva ex post a supravegherii si, prin urmare, s nu aiba o obligatie generala de a
supraveghea entitatile respective. Supravegherea ex post a entitatilor importante poate fi
declansata de dovezi, indicii sau informatii aduse la cunostinta autoritdtilor competente, cu
privire la care aceste autoritati considera ca sugereaza potentiale incalcari ale prezentei
directive. De exemplu, astfel de dovezi, indicii sau informatii ar putea fi de tipul celor
furnizate autoritatilor competente de catre alte autoritati, de entitati, cetiteni, mass-media
sau alte surse, sau informatii aflate la dispozitia publicului, sau ar putea rezulta din alte

activitati desfasurate de autoritatile competente in indeplinirea sarcinilor lor.
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(123)  Executarea sarcinilor de supraveghere de catre autoritatile competente nu ar trebui sa
impiedice in mod inutil activititile comerciale ale entitatii in cauza. In cazul in care
autoritatile competente 1si indeplinesc sarcinile de supraveghere in legatura cu entitatile
esentiale, inclusiv efectuarea de inspectii la fata locului si supravegherea ex situ,
investigarea incdlcarilor prezentei directive si efectuarea de audituri de securitate sau
scanari de securitate, ar trebui sa reduca la minimum impactul asupra activitatilor

economice ale entitdtii in cauza.

(124)  In exercitarea supravegherii ex ante, autorititile competente ar trebui si fie in masura sa
decida cu privire la ierarhizarea utilizarii masurilor si mijloacelor de supraveghere de care
dispun, in mod proportional. Acest lucru implica faptul ca autoritatile competente pot
decide cu privire la o astfel de ierarhizare a prioritatilor pe baza metodologiilor de
supraveghere care ar trebui s urmeze o abordare bazata pe riscuri. Mai precis, astfel de
metodologii ar putea include criterii sau valori de referinta pentru clasificarea entitatilor
esentiale 1n categorii de risc, alaturi de masuri de supraveghere corespunzatoare si mijloace
recomandate pentru fiecare categorie de risc, cum ar fi utilizarea, frecventa sau tipul
inspectiilor la fata locului, al auditurilor de securitate specifice sau al scandrilor de
securitate, tipul de informatii care trebuie solicitate si nivelul de detaliere al informatiilor
respective. Astfel de metodologii de supraveghere ar putea fi, de asemenea, insotite de
programe de lucru si pot fi evaluate si revizuite periodic, inclusiv cu privire la aspecte
precum alocarea resurselor si nevoile. In ceea ce priveste entititile administratiei publice,
competentele de supraveghere ar trebui exercitate in conformitate cu cadrele legislative si

institutionale nationale.
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(125)  Autoritatile competente ar trebui sa se asigure cd sarcinile lor de supraveghere in legatura
cu entitatile esentiale si entitatile importante sunt indeplinite de profesionisti cu formare in
domeniu, care sa detind competentele necesare pentru a indeplini sarcinile respective, in
special in ceea ce priveste efectuarea de inspectii la fata locului si supravegherea ex situ,
inclusiv identificarea deficientelor din bazele de date, de hardware, firewall-uri, de criptare
si de retele. Inspectiile respective si supravegherea respectiva ar trebui sd se desfasoare

intr-un mod obiectiv.

(126)  In cazuri justificate Tn mod corespunzator In care are cunostintd de o amenintare
cibernetica semnificativa sau de un risc iminent, autoritatea competenta ar trebui sa fie in
masura sa ia decizii imediate de executare cu scopul de a preveni un incident sau de a

raspunde la acesta.
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(127)

Pentru ca asigurarea respectarii legii sa fie eficace, ar trebui stabilita o listd minima de
competente de asigurare a respectarii legii care pot fi exercitate pentru Incédlcarea masurilor
de gestionare a riscurilor de securitate cibernetica si a obligatiilor de raportare prevazute in
prezenta directiva, stabilind un cadru clar si coerent pentru asigurarea respectarii legii In
intreaga Uniune. Ar trebui sa se tind seama in mod corespunzator de natura, gravitatea si
durata incalcarii prezentei directive, de prejudiciile materiale sau morale cauzate, de
caracterul intentionat al incalcarii sau de comiterea din neglijenta a incalcarii, de actiunile
intreprinse pentru a preveni sau a atenua prejudiciul material sau moral, de gradul de
responsabilitate sau de orice incdlcare anterioara relevanta, de gradul de cooperare cu
autoritatea competenta si de orice alt factor agravant sau atenuant. Masurile de asigurare a
respectdrii legii, inclusiv amenzile administrative, ar trebui sa fie proportionale, iar
aplicarea lor ar trebui sa facad obiectul unor garantii procedurale adecvate, in conformitate
cu principiile generale ale dreptului Uniunii si cu Carta drepturilor fundamentale a Uniunii
Europene (denumita in continuare ,,carta”), inclusiv dreptul la o cale de atac eficienta si la

un proces echitabil, prezumtia de nevinovatie si dreptul la apérare.

(128)  Prezenta directiva nu impune statelor membre sa prevada raspunderea penala sau civila a
persoanelor fizice care au responsabilitatea de a se asigura ca o entitate respecta prezenta
directiva pentru prejudiciile suferite de terti ca urmare a incélcarii prezentei directive.
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(129)

(130)

(131)

Pentru a asigura respectarea efectivd a obligatiilor prevazute in prezenta directiva, fiecare
autoritate competenta ar trebui sa aiba competenta de a aplica sau de a solicita aplicarea de

amenzi administrative.

In cazul in care o amendi administrativa este aplicatd unei entititi esentiale sau unei
entitati importante care este o intreprindere, intreprinderea ar trebui Inteleasa ca fiind o
intreprindere in conformitate cu articolele 101 si 102 din TFUE in aceste scopuri. In cazul
in care o amenda administrativa se aplica unei persoane care nu este o intreprindere,
autoritatea competenta ar trebui sa tind seama de nivelul general al veniturilor din statul
membru respectiv, precum si de situatia economica a persoanei atunci cand estimeaza
cuantumul adecvat al amenzii. Competenta de a stabili daca si in ce masura autoritatilor
publice ar trebui sa li se poata aplica amenzi administrative ar trebui sa revina statelor
membre. Aplicarea unei amenzi administrative nu aduce atingere exercitarii altor
competente de catre autoritatile competente sau aplicarea altor sanctiuni prevazute in

normele nationale de transpunere a prezentei directive.

Statele membre ar trebui sd poata stabili norme privind sanctiunile penale pentru incalcarea
normelor nationale de transpunere a prezentei directive. Cu toate acestea, aplicarea de
sanctiuni penale pentru incalcari ale unor asemenea norme de drept intern si de sanctiuni
administrative conexe nu ar trebui sa duca la incdlcarea principiului ne bis in idem, astfel

cum a fost interpretat de Curtea de Justitie a Uniunii Europene.
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(132)  In cazul in care prezenta directivi nu armonizeazi sanctiunile administrative sau in alte
cazuri, acolo unde este necesar, de exemplu in cazul unei incélcari grave a prezentei
directive, statele membre ar trebui sa puna in aplicare un sistem care sa prevada sanctiuni
efective, proportionale si cu efect de descurajare. Natura unor astfel de sanctiuni si

caracterul lor penal sau administrativ ar trebui stabilite de dreptul intern.
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(133)

Pentru a consolida si mai mult eficacitatea si efectul de descurajare al masurilor de
asigurare a respectarii legii aplicabile in cazul incalcarii prezentei directive, autoritatile
competente ar trebui sa fie Tmputernicite sa suspende temporar sau sa solicite suspendarea
temporara a unei certificari sau a unei autorizatii privind o parte din serviciile relevante
furnizate de o entitate esentiald sau privind ansamblul acestor servicii si sd ceara
impunerea unei interdictii temporare de a exercita functii de conducere de cétre orice
persoana fizica la nivel de director executiv sau de reprezentant legal. Avand in vedere
gravitatea si impactul lor asupra activitatilor entitatilor si, in cele din urma, asupra
utilizatorilor, aceste suspendari sau interdictii temporare ar trebui aplicate numai
proportional cu gravitatea Incalcarii si tindnd seama de circumstantele fiecarui caz
individual, inclusiv de caracterul intentionat al incalcarii sau de comiterea din neglijenta a
incalcarii si de orice masuri luate pentru a preveni sau a atenua prejudiciul material sau
moral. Astfel de suspendari sau interdictii temporare ar trebui aplicate doar in ultima
instanta, adicd numai dupa ce celelalte masuri relevante de asigurare a respectarii legii
prevazute de prezenta directiva au fost epuizate si numai pana in momentul 1n care
entitatile cdrora li se aplicd iau masurile necesare pentru a remedia deficientele sau pentru a
se conforma cerintelor autoritatii competente pentru care au fost aplicate aceste suspendari
sau interdictii temporare. Impunerea unor astfel de suspendari sau interdictii temporare ar
trebui sa faca obiectul unor garantii procedurale adecvate, in conformitate cu principiile
generale ale dreptului Uniunii si cu carta, inclusiv dreptul la o cale de atac eficienta si la un

proces echitabil, prezumtia de nevinovatie si dreptul la aparare.
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(134)

(135)

(136)

Pentru a asigura respectarea de cétre entitati a obligatiilor lor prevazute in prezenta
directiva, statele membre ar trebui sd coopereze si sa 1si acorde asistentd reciproca in ceea
ce priveste masurile de supraveghere si de asigurare a respectarii legii, in special daca o
entitate furnizeaza servicii In mai multe state membre sau daca retelele si sistemele sale
informatice sunt situate Intr-un alt stat membru decat cel in care furnizeaza servicii. Atunci
cand acorda asistenta, autoritatea competenta careia 1 se adreseaza solicitarea ar trebui sa ia
masuri de supraveghere sau de asigurare a respectarii legii in conformitate cu dreptul
intern. Pentru a asigura buna functionare a asistentei reciproce in temeiul prezentei
directive, autoritatile competente ar trebui sa utilizeze Grupul de cooperare ca forum

pentru discutarea cazurilor si a cererilor specifice de asistenta.

Pentru a asigura eficacitatea supravegherii si a asigurarii respectarii legii, Indeosebi intr-o
situatie cu o dimensiune transfrontaliera, un stat membru care a primit o cerere de asistenta
reciproca ar trebui ca, 1n limitele cererii respective, sa ia masuri adecvate de supraveghere
si de asigurare a respectarii legii In legatura cu entitatea care face obiectul cererii
respective si care furnizeaza servicii sau detine o retea si un sistem informatic pe teritoriul

statului membru respectiv.

Prezenta directiva ar trebui s stabileasca norme de cooperare intre autoritatile competente
si autoritatile de supraveghere in conformitate cu Regulamentul (UE) 2016/679 pentru

tratarea cazurilor de incélcare a prezentei directive Tn materie de date cu caracter personal.
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(137)  Prezenta directiva ar trebui sa vizeze asigurarea unui nivel ridicat de responsabilitate
pentru masurile de gestionare a riscurilor in materie de securitate cibernetica si pentru
obligatiile de raportare la nivelul entitatilor esentiale si al entitdtilor importante. Din aceste
motive, organele de conducere ale entitatilor esentiale si ale entitatilor importante ar trebui
sa aprobe masurile privind riscurile Tn materie de securitate cibernetica si sa supravegheze

punerea lor in aplicare.

(138)  Pentru a asigura un nivel comun ridicat de securitate cibernetica in intreaga Uniune pe baza
prezentei directive, competenta de a adopta acte in conformitate cu articolul 290 din TFUE
ar trebui delegatd Comisiei in ceea ce priveste completarea prezentei directive prin
specificarea categoriilor de entitati esentiale si entitati importante care au obligatia de a
utiliza anumite produse TIC, servicii TIC si procese TIC certificate sau de a obtine un
certificat in cadrul unui sistem european de certificare a securitdtii cibernetice. Este
deosebit de important ca, in cursul lucrarilor sale pregatitoare, Comisia sa organizeze
consultari adecvate, inclusiv la nivel de experti, si ca respectivele consultari sd se
desfasoare in conformitate cu principiile stabilite in Acordul interinstitutional din 13 aprilie
2016 privind o mai buni legiferare!. In special, pentru a asigura participarea egali la
pregatirea actelor delegate, Parlamentul European si Consiliul primesc toate documentele
in acelasi timp cu expertii din statele membre, iar expertii acestor institutii au acces

sistematic la reuniunile grupurilor de experti ale Comisiei insarcinate cu pregatirea actelor

delegate.
! JOL 123, 12.5.2016, p. 1.
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(139)  In vederea asiguririi unor conditii uniforme pentru punerea in aplicare a prezentei
directive, Comisiei ar trebui sa i se confere competente de executare pentru a stabili
dispozitiile procedurale necesare pentru functionarea Grupului de cooperare si cerintele
tehnice si metodologice, precum si cerintele sectoriale referitoare la masurile de gestionare
a riscurilor in materie de securitate cibernetica, precum si pentru a specifica mai in detaliu
tipul de informatii, formatul si procedura de notificare a incidentelor, a amenintarilor
cibernetice si a incidentelor evitate la limita si a comunicarilor de amenintari cibernetice
semnificative, precum si cazurile in care un incident trebuie considerat semnificativ.
Respectivele competente ar trebui exercitate in conformitate cu Regulamentul (UE) nr.

182/2011 al Parlamentului European si al Consiliului’.

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului

din 16 februarie 2011 de stabilire a normelor si principiilor generale privind mecanismele de
control de catre statele membre al exercitarii competentelor de executare de catre Comisie
(JO L 55,28.2.2011, p. 13).
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(140)  Comisia ar trebui sa revizuiasca periodic prezenta directiva, consultindu-se cu partile
interesate, in special pentru a stabili daca este adecvat sd propuna modificéri ca urmare a
evolutiei conditiilor societale, politice, tehnologice sau de piata. In cadrul acestor revizuiri,
Comisia ar trebui sa evalueze relevanta dimensiunii entitatilor vizate si a sectoarelor, a
subsectoarelor si a tipurilor de entitati mentionate n anexele la prezenta directiva pentru
functionarea economiei $i a societatii in ceea ce priveste securitatea cibernetica. Comisia ar
trebui sa evalueze, printre altele, daca furnizorii care intra in domeniul de aplicare al
prezentei directive si care sunt desemnati drept platforme online foarte mari in sensul
articolului 33 din Regulamentul (UE).../... al Parlamentului European si al Consiliului'* ar

putea fi identificati ca entitati esentiale in temeiul prezentei directive.

1 Regulamentul (UE) [...] al Parlamentului European si al Consiliului din ... privind o piata
unicd pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul
privind serviciile digitale) JOL ...., ..., p. ...).

* JO: A se introduce in text numarul regulamentului continut in documentul PE-CONS 30/22

(2020/0361(COD)) si a se introduce numarul, data si referinta de publicare in JO a
regulamentului respectiv in nota de subsol aferenta.
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(141)

(142)

Prezenta directiva creeaza noi sarcini pentru ENISA, consolidand astfel rolul acesteia, si ar
putea avea totodata drept rezultat o obligatie a ENISA de a-si indeplini sarcinile existente
in temeiul Regulamentului (UE) 2019/881 la un nivel mai ridicat decat Tnainte. Pentru a se
asigura cd ENISA dispune de resursele financiare si umane necesare pentru a indeplini
sarcinile existente si cele noi, precum si pentru a indeplini orice nivel mai ridicat de
executie a sarcinilor care rezultd din rolul sau consolidat, bugetul sau ar trebui majorat in
consecinta. In plus, pentru a asigura utilizarea eficienta a resurselor, ENISA ar trebui si
beneficieze de o mai mare flexibilitate in ceea ce priveste modul in care poate sa aloce
resurse la nivel intern pentru a-si indeplini in mod eficace sarcinile si pentru a raspunde

asteptarilor.

Intrucat obiectivul prezentei directive, si anume obtinerea unui nivel comun ridicat de
securitate cibernetica in Uniune, nu poate fi realizat In mod satisfacator de cétre statele
membre, dar, avand in vedere efectele actiunii, poate fi realizat mai bine la nivelul Uniunii,
aceasta poate adopta masuri, In conformitate cu principiul subsidiaritatii, astfel cum este
previzut la articolul 5 din Tratatul privind Uniunea Europeana. In conformitate cu
principiul proportionalitatii, astfel cum este prevazut la articolul respectiv, prezenta

directiva nu depaseste ceea ce este necesar pentru realizarea obiectivului respectiv.
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(143)

(144)

Prezenta directiva respecta drepturile fundamentale si principiile recunoscute de carta, in
special dreptul la respectarea vietii private si a secretului comunicatiilor, dreptul la
protectia datelor cu caracter personal, libertatea de a desfasura o activitate comerciala,
dreptul de proprietate, dreptul la o cale de atac eficienta si la un proces echitabil, prezumtia
de nevinovatie si dreptul la aparare. Dreptul la o cale de atac eficienta se extinde la
beneficiarii serviciilor furnizate de entitti esentiale si de entitdti importante. Prezenta
directiva ar trebui sa fie pusa in aplicare in conformitate cu drepturile si principiile

mentionate.

Autoritatea Europeana pentru Protectia Datelor a fost consultata in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European si

al Consiliului! si a emis un aviz la 11 martie 20212,

ADOPTA PREZENTA DIRECTIVA:

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie
2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie
a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr.
1247/2002/CE (JO L 295, 21.11.2018, p. 39).

JO C 183, 11.5.2021, p. 3.
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Capitolul I

Dispozitii generale

Articolul 1
Obiectul

(1) Prezenta directiva stabileste masuri care vizeaza obtinerea unui nivel comun ridicat de

securitate cibernetica in Uniune, cu scopul de a imbunatati functionarea pietei interne.
(2) In acest scop, prezenta directiva stabileste:

(a) obligatiile statelor membre de a adopta strategii nationale de securitate cibernetica si
de a desemna sau de a infiinta autoritati competente, autoritati de gestionare a
crizelor cibernetice, puncte unice de contact Tn materie de securitate cibernetica
(denumite 1n continuare ,,puncte unice de contact”) si echipe de interventie in caz de

incidente de securitate informatica (denumite in continuare ,,echipe CSIRT”);

(b) masurile de gestionare a riscurilor in materie de securitate cibernetica si obligatiile de
raportare pentru entitatile de tipul celor mentionate in anexa I sau I, precum si

pentru entitatile identificate drept entitati critice in temeiul Directivei (UE) .../ ... *+;

(c) normele si obligatiile privind schimbul de informatii in materie de securitate

cibernetica;

(d) obligatiile in materie de supraveghere si de asigurare a respectarii legii pentru statele

membre.
+ JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).
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Articolul 2

Domeniul de aplicare

(1) Prezenta directiva se aplica entitatilor publice sau private de tipul celor mentionate in
anexa I sau II, care se califica drept intreprinderi mijlocii in temeiul articolului 2 din anexa
la Recomandarea 2003/361/CE sau care depasesc plafoanele pentru intreprinderile mijlocii
prevazute la alineatul (1) din respectivul articol si care presteaza servicii sau isi desfagoara

activitatile in cadrul Uniunii.

Articolul 3 alineatul (4) din anexa la recomandarea respectiva nu se aplica in sensul

prezentei directive.

(2) Indiferent de dimensiunea lor, prezenta directiva se aplica, de asemenea, entitatilor de tipul

celor mentionate in anexa I sau II, in cazul 1n care:
(a) serviciile sunt furnizate de:

(i)  furnizorii de retele publice de comunicatii electronice sau de servicii de

comunicatii electronice accesibile publicului;
(i) prestatorii de servicii de incredere;

(i) registrele de nume de domenii de prim nivel si de furnizorii de servicii de

sistem de nume de domenii;
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(b)

(d)

(e)

®

entitatea este singurul furnizor dintr-un stat membru al unui serviciu care este

esential pentru sustinerea unor activitati societale si economice critice;

perturbarea serviciului furnizat de entitate ar putea avea un impact semnificativ

asupra sigurantei publice, a securitatii publice sau a sanatatii publice;

perturbarea serviciului furnizat de entitate ar putea genera un risc sistemic
semnificativ, in special pentru sectoarele in care o astfel de perturbare ar putea avea

un impact transfrontalier;

entitatea este critica din cauza importantei sale specifice la nivel national sau
regional pentru sectorul sau tipul de servicii in cauza sau pentru alte sectoare

interdependente din statul membru;
entitatea este o entitate a administratiei publice:

(1) lanivel central, astfel cum este definitd de un stat membru in conformitate cu

dreptul intern;

(i) lanivel regional, astfel cum este definita de un stat membru in conformitate cu
dreptul intern, care, in urma unei evaluari bazate pe riscuri, furnizeaza servicii
a caror intrerupere ar putea avea un impact semnificativ asupra activitdtilor

societale sau economice critice.
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3)

(4)

)

(6)

(7)

Prezenta directiva se aplica entitatilor identificate ca fiind entitdti critice in temeiul

Directivei (UE).../... ®, indiferent de dimensiunea lor.

Prezenta directiva se aplica entitatilor care furnizeaza servicii de Inregistrare a numelor de

domenii, indiferent de dimensiunea lor.
Statele membre pot prevedea ca prezenta directiva sa se aplice:
(a) entitatilor administratiei publice de la nivel local,

(b) institutiilor de invatamant, in special in cazul in care acestea desfasoara activitati

critice de cercetare.

Prezenta directiva nu aduce atingere responsabilitatii statelor membre de a proteja
securitatea nationala si competentei acestora de a proteja alte functii esentiale ale statului,

inclusiv asigurarea integritatii teritoriale a statului si mentinerea ordinii publice.

Prezenta directiva nu se aplica entitatilor administratiei publice care isi desfasoara
activitatile Tn domeniile securitatii nationale, sigurantei publice, apararii sau aplicarii legii,

inclusiv prevenirii, investigarii, depistarii si urmaririi penale a infractiunilor.

+

JO: a se introduce in text numarul directivei continute In documentul PE-CONS

51/22 (2020/0365(COD)).
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®)

)

(10)

(11)

Statele membre pot exonera anumite entitati care desfdsoara activitati In domeniile
securitatii nationale, sigurantei publice, apararii sau aplicarii legii, inclusiv in domeniul
prevenirii, investigarii, depistarii si urmaririi penale a infractiunilor, sau care furnizeaza
servicii exclusiv entitatilor administratiei publice mentionate la alineatul (7) de la prezentul
articol, de obligatiile prevazute la articolul 21 sau la articolul 23 in ceea ce priveste
activitatile sau serviciile respective. In astfel de cazuri, masurile de supraveghere si de
asigurare a respectdrii legii mentionate in capitolul VII nu se aplicd in legatura cu aceste
activitati sau servicii specifice. In cazul in care entitatile desfasoara activitati sau presteaza
servicii exclusiv de tipul celor mentionate in prezentul alineat, statele membre pot decide,

de asemenea, sa exonereze respectivele entitati de obligatiile prevazute la articolele 3 si 27.

Alineatele (7) si (8) nu se aplica in cazul in care o entitate actioneaza ca prestator de

servicii de incredere.

Prezenta directiva nu se aplica entitatilor pe care statele membre le-au exclus din domeniul
de aplicare al Regulamentului (UE).../... * in conformitate cu articolul 2 alineatul (4) din

regulamentul respectiv.

Obligatiile prevazute in prezenta directiva nu implica furnizarea de informatii a caror
divulgare ar contraveni intereselor esentiale ale statelor membre In materie de securitate

nationala, siguranta publica sau apdrare.

+

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)).
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(12) Prezenta directiva se aplica fara a aduce atingere Regulamentului (UE) 2016/679,
Directivei 2002/58/CE, Directivelor 2011/93/UE! si 2013/40/UE? ale

Parlamentului European si ale Consiliului si Directivei .../...".

(13) Fara a aduce atingere articolului 346 din TFUE, informatiile confidentiale in conformitate
cu normele Uniunii sau cu cele nationale, precum cele privind secretul comercial, fac
obiectul schimbului de informatii cu Comisia si cu alte autoritati relevante In conformitate
cu prezenta directiva, numai daca acest lucru este necesar pentru aplicarea prezentei
directive. Informatiile care fac obiectul schimbului se limiteaza la informatii relevante
pentru scopul urmarit si proportionale cu acesta. Schimbul de informatii pastreaza
confidentialitatea respectivelor informatii si protejeaza securitatea si interesele comerciale

ale entitatilor 1n cauza.

(14) Entitatile, autoritatile competente, punctele unice de contact si echipele CSIRT prelucreaza
datele cu caracter personal in masura necesara pentru scopurile prezentei directive si in
conformitate cu Regulamentul (UE) 2016/679, in special aceasta prelucrare se bazeaza pe

articolul 6 din aceasta.

Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011
privind combaterea abuzului sexual asupra copiilor, a exploatdrii sexuale a copiilor si a
pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului (JO L 335,
17.12.2011, p. 1).

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind
atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a
Consiliului (JO L 218, 14.8.2013, p. 8).

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).
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Prelucrarea datelor cu caracter personal in temeiul prezentei directive de catre furnizorii de
retele publice de comunicatii electronice sau de catre furnizorii de servicii de comunicatii
electronice accesibile publicului se efectueaza in conformitate cu dreptul Uniunii privind
protectia datelor si cu dreptul Uniunii privind protejarea confidentialitatii, in special cu

Directiva 2002/58/CE.

Articolul 3

Entitati esentiale si entitati importante

(1) In sensul prezentei directive, urmatoarele entititi sunt considerate a fi entititi esentiale:

(a) entitatile de tipul celor mentionate in anexa I care depasesc plafoanele pentru
intreprinderile mijlocii prevazute la articolul 2 alineatul (1) din anexa la
Recomandarea 2003/361/CE;

(b) prestatorii de servicii de Incredere calificati si registrele de nume de domenii de prim
nivel, precum si prestatorii de servicii DNS, indiferent de dimensiunea lor;

(c) furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice accesibile publicului care se califica drept intreprinderi mijlocii in
temeiul articolului 2 din anexa la Recomandarea 2003/361/CE;

(d) entitatile administratiei publice mentionate la articolul 2 alineatul (2) litera (f)
punctul (1);
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2)

3)

(e)

®

(2

orice alte entitati de tipul celor mentionate in anexa I sau II care sunt identificate de
un stat membru drept entitati esentiale in temeiul articolului 2 alineatul (2)

literele (b)-(e);

entitatile identificate drept entitati critice in temeiul Directivei (UE).../...*, mentionate

la articolul 2 alineatul (3) din prezenta directiva;

in cazul 1n care statul membru prevede acest lucru, entititile pe care statul membru
respectiv le-a identificat inainte de... [data intrarii in vigoare a prezentei directive] ca
operatori de servicii esentiale in conformitate cu Directiva (UE) 2016/1148 sau cu

dreptul intern.

In sensul prezentei directive, entitatile de tipul celor mentionate in anexa I sau II care nu se

calificd drept entitati esentiale in temeiul alineatului (1) de la prezentul articol sunt

considerate a fi entitdti importante. Sunt incluse aici entitatile identificate de statele

membre ca fiind entitati importante in temeiul articolului 2 alineatul (2) literele (b)-(e).

Panala ... [27 de luni de la data intrarii in vigoare a prezentei directive], statele membre

intocmesc o lista a entitatilor esentiale si a entitdtilor importante, precum si a entitatilor

care furnizeaza servicii de Inregistrare a numelor de domenii. Statele membre revizuiesc

lista in mod regulat, cel putin o data la doi ani, si o actualizeaza atunci cand este cazul.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).
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(4) In scopul intocmirii listei mentionate la alineatul (3), statele membre solicita entitatilor
mentionate la respectivul alineat sd prezinte autoritatilor competente cel putin urmatoarele

informatii:
(a) denumirea entitdtii;

(b) adresa si datele de contact actualizate, inclusiv adresele de e-mail, gama de IP-uri si

numerele de telefon;

(c) daca este cazul, sectorul si subsectorul relevante mentionate in anexa I sau II; precum

s

(d) dupa caz, o lista a statelor membre 1n care furnizeaza servicii care intra in domeniul

de aplicare al prezentei directive.

Entitatile mentionate la alineatul (3) notifica fara intarziere orice modificari ale detaliilor
transmise in temeiul primului paragraf de la prezentul alineat si, in orice caz, in termen de

doua saptamani de la data modificarii.

Comisia, cu sprijinul Agentiei Uniunii Europene pentru Securitate Cibernetica (ENISA),
ofera, fard intarzieri nejustificate, orientari si modele privind obligatiile prevazute n

prezentul alineat.

Statele membre pot institui mecanisme nationale prin care entitdtile sa se inregistreze.
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(5) Pand la ... [27 de luni de la data intrarii in vigoare a prezentei directive] si, ulterior, o data

la doi ani, autoritatile competente notifica:

(a) Comisiei si Grupului de cooperare numarul entitétilor esentiale si al entitatilor
importante enumerate n temeiul alineatului (3) pentru fiecare sector si subsector

mentionat in anexa I sau II; si

(b) Comisiei informatiile relevante privind numarul de entitati esentiale si de entitati
importante identificate in temeiul articolului 2 alineatul (2) literele (b)-(e), sectorul si
subsectorul mentionate in anexa I sau Il din care fac parte, tipul de servicii pe care le
furnizeaza si dispozitia, dintre cele prevazute la articolul 2 alineatul (2)

literele (b)-(e), In temeiul careia au fost identificate.

(6) Péna la... [27 de luni de la data intrarii In vigoare a prezentei directive] si la cererea
Comisiel, statele membre pot notifica Comisiei denumirile entitatilor esentiale si ale

entitatilor importante mentionate la alineatul (5) litera (b).
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(1)

2)

Articolul 4

Acte juridice sectoriale ale Uniunii

In cazul in care actele juridice sectoriale ale Uniunii impun entitatilor esentiale sau
entitatilor importante sa adopte masuri de gestionare a riscurilor in materie de securitate
cibernetica sau sa notifice incidentele semnificative, iar cerintele respective au un efect cel
putin echivalent cu efectul obligatiilor prevazute in prezenta directiva, dispozitiile
relevante ale prezentei directive, inclusiv dispozitiile privind supravegherea si asigurarea
respectirii legii prevazute in capitolul VII, nu se aplica acestor entitati. In cazul in care
actele juridice sectoriale ale Uniunii nu acopera toate entitatile dintr-un anumit sector care
intrd in domeniul de aplicare al prezentei directive, dispozitiile relevante ale prezentei
directive se aplica 1n continuare entitdtilor care nu fac obiectul respectivelor acte juridice

sectoriale ale Uniunii.

Cerintele mentionate la alineatul (1) din prezentul articol sunt considerate echivalente in

privinta efectului cu obligatiile prevazute in prezenta directiva, in cazul in care:

(a) masurile de gestionare a riscurilor in materie de securitate cibernetica sunt cel putin
echivalente in privinta efectului cu cele prevazute la articolul 21 alineatele (1) si (2);

Sau

(b) actul juridic sectorial al Uniunii prevede accesul imediat, dupa caz automat si direct,
la notificarile incidentelor pentru echipele CSIRT, autoritatile competente sau
punctele unice de contact in temeiul prezentei directive si daca cerintele de notificare
a incidentelor semnificative au un efect cel putin echivalent cu cele prevazute la

articolul 23 alineatele (1)-(6) din prezenta directiva.
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3) Comisia, pana la... [sase luni de la data intrdrii in vigoare a prezentei directive], ofera
orientari care clarifica aplicarea alineatelor (1) si (2). Comisia revizuieste orientarile
respective Tn mod periodic. La elaborarea acestor orientari, Comisia ia in considerare

observatiile Grupului de cooperare si ale ENISA.
Articolul 5
Armonizarea minima

Prezenta directiva nu impiedica statele membre sa adopte sau sa mentind dispozitii care asigura un
nivel mai ridicat de securitate cibernetica, cu conditia ca aceste dispozitii sa fie In concordantd cu

obligatiile statelor membre prevazute in dreptul Uniunii.
Articolul 6
Definitii
In sensul prezentei directive, se aplica urmatoarele definitii:
1. ,»retea si sistem informatic” inseamna:

(a) o retea de comunicatii electronice, astfel cum este definita la articolul 2 punctul 1 din

Directiva (UE) 2018/1972;

(b) orice dispozitiv sau grup de dispozitive interconectate sau legate intre ele, dintre care
unul sau mai multe efectueaza, in conformitate cu un program, o prelucrare automata

de date digitale; sau
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(c) datele digitale stocate, prelucrate, recuperate sau transmise de elemente reglementate
in temeiul literelor (a) si (b) in vederea functionarii, utilizarii, protejarii si intretinerii

lor;

,securitatea retelelor si a sistemelor informatice” inseamna capacitatea unei retele si a unui
sistem informatic de a rezista, la un nivel de incredere dat, oricarui eveniment care poate
compromite disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor
stocate, transmise sau prelucrate ori a serviciilor oferite de reteaua sau de sistemele

informatice respective sau accesibile prin intermediul acestora;

,,Securitate cibernetica” Inseamna securitate cibernetica astfel cum este definita la

articolul 2 alineatul (1) din Regulamentul (UE) 2019/881;

,»strategie nationala de securitate cibernetica” iInseamna un cadru coerent al unui stat
membru care prevede obiective si prioritdti strategice In domeniul securitdtii cibernetice si

guvernanta necesara pentru realizarea acestora in statul membru respectiv;

»incident evitat la limita” inseamna un eveniment care ar fi putut compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise
sau prelucrate ori a serviciilor oferite de retele si sisteme informatice sau accesibile prin
intermediul acestora, dar care a fost impiedicat cu succes sa se materializeze sau care nu s-

a materializat;

»incident” inseamna un eveniment care compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor

oferite de retele si sisteme informatice sau accesibile prin intermediul acestora;
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7. ,»incident de securitate cibernetica de mare amploare” inseamna un incident care provoaca
un nivel de perturbare care depaseste capacitatea unui stat membru de a raspunde la acesta

sau care are un impact semnificativ asupra a cel putin doua state membre;

8. »gestionarea incidentului” Tnseamna toate actiunile si procedurile care vizeaza prevenirea,
, iz i limi unui incident, sau vizeaza raspunsu i
detectarea, analizarea si limitarea unui incident, sau vizeaza raspunsul la acesta si

redresarea in urma incidentului;

9. ,»Iisc” inseamnd potentialul de pierderi sau de perturbari cauzate de un incident si trebuie
exprimat ca o combinatie intre amploarea unei astfel de pierderi sau perturbari si

probabilitatea producerii incidentului;

10. ,amenintare cibernetica” inseamnd o amenintare cibernetica astfel cum este definita la

articolul 2 punctul 8 din Regulamentul (UE) 2019/881;

11. »,amenintare cibernetica semnificativd” Inseamna o amenintare cibernetica despre care se
poate presupune, pe baza caracteristicilor sale tehnice, ca are potentialul de a afecta grav
reteaua si sistemele informatice ale unei entitati sau utilizatorii serviciilor furnizate de

entitate, cauzand prejudicii materiale sau morale considerabile;

12. ,produs TIC” inseamnd un produs astfel cum este definit la articolul 2 punctul 12 din

Regulamentul (UE) 2019/881;
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13.

14.

15.

16.

17.

18.

»serviciu TIC” inseamna un serviciu TIC astfel cum este definit la articolul 2 punctul 13

din Regulamentul (UE) 2019/881;

,proces TIC” inseamna un proces TIC astfel cum este definit la articolul 2 punctul 14 din

Regulamentul (UE) 2019/881;

,vulnerabilitate” ITnseamna un punct slab, o susceptibilitate sau o deficienta a unor produse

TIC sau a unor servicii TIC care poate fi exploatatd de o amenintare cibernetica;

,standard” inseamna un standard astfel cum este definit la articolul 2 punctul 1 din

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului’;

,»specificatie tehnicd” inseamna o specificatie tehnica astfel cum este definita la articolul 2

punctul 4 din Regulamentul (UE) nr. 1025/2012;

»internet exchange point” Tnseamna o facilitate a retelei care permite interconectarea a mai
mult de doua retele autonome independente (sisteme autonome), in special In scopul
facilitarii schimbului de trafic de internet, care furnizeaza interconectare doar pentru
sisteme autonome si care nu necesitd trecerea printr-un al treilea sistem autonom a
traficului de internet dintre orice pereche de sisteme autonome participante si nici nu

modifica sau interactioneaza intr-un alt mod cu acest trafic;

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din

25 octombrie 2012 privind standardizarea europeana, de modificare a Directivelor
89/686/CEE s1 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale
Parlamentului European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului
si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (JO L 316,
14.11.2012, p. 12).
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19.

20.

21.

22.

,»sistem de nume de domenii DNS” sau ,,DNS” inseamna un sistem ierarhic si distribuit de
atribuire de nume care face posibila identificarea serviciilor si a resurselor de pe internet,
permitand dispozitivelor utilizatorilor finali sa utilizeze serviciile de rutare si conectivitate

pe internet pentru a accesa serviciile si resursele respective;
,.furnizor de servicii DNS” inseamna o entitate care furnizeaza:

(a) servicii de rezolutie a numelor de domenii recursive accesibile publicului pentru

utilizatorii finali de internet; sau

(b) servicii de rezolutie a numelor de domenii cu autoritate pentru utilizarea de catre

terti, cu exceptia serverelor pentru nume primare;

,registru de nume de domenii de prim nivel” sau ,,registru de nume TLD” (top—level
domain — TLD) inseamna o entitate careia i s-a delegat un anumit TLD si care este
responsabila cu administrarea TLD-ului, inclusiv cu inregistrarea numelor de domenii in
cadrul TLD-ului si cu exploatarea tehnica a TLD-ului, inclusiv exploatarea serverelor sale
de nume, intretinerea bazelor sale de date si distribuirea fisierelor zonale TLD intre
serverele de nume, indiferent dacd oricare dintre aceste operatiuni este efectuatd de
entitatea insdsi sau este externalizata, dar excluzand situatiile in care numele TLD sunt

utilizate de un registru numai pentru uzul propriu;

»entitate care furnizeaza servicii de inregistrare a numelor de domenii” Tnseamna un
operator de registru sau un agent care actioneaza in numele operatorilor de registru, cum ar

fi un furnizor sau un revanzator de servicii de protectie a confidentialitatii sau servicii de

proxy;
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23.

24.

25.

26.

27.

28.

,serviciu digital” Tnseamna un serviciu astfel cum este definit la articolul 1 alineatul (1)

litera (b) din Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului’;

,,serviciu de Incredere” Inseamna un serviciu de incredere astfel cum este definit la

articolul 3 punctul 16 din Regulamentul (UE) nr. 910/2014;

,prestator de servicii de incredere” inseamna un prestator de servicii de incredere astfel

cum este definit la articolul 3 punctul 19 din Regulamentul (UE) nr. 910/2014;

,,serviciu de Incredere calificat” inseamna un serviciu de Incredere calificat astfel cum este

definit la articolul 3 punctul 17 din Regulamentul (UE) nr. 910/2014;

,prestator de servicii de incredere calificat” inseamna un prestator de servicii de incredere
calificat astfel cum este definit la articolul 3 punctul 20 din Regulamentul (UE) nr.
910/2014;

,»piatd online” Inseamnad o piatd online astfel cum este definita la articolul 2 litera (n) din

Directiva 2005/29/CE a Parlamentului European si a Consiliului?;

Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015
referitoare la procedura de furnizare de informatii in domeniul reglementarilor tehnice si al
normelor privind serviciile societatii informationale (JO L 241, 17.9.2015, p. 1).

Directiva 2005/29/CE a Parlamentului European si a Consiliului din 11 mai 2005 privind
practicile comerciale neloiale ale intreprinderilor de pe piata internd fata de consumatori si
de modificare a Directivei 84/450/CEE a Consiliului, a Directivelor 97/7/CE, 98/27/CE si
2002/65/CE ale Parlamentului European si ale Consiliului si a Regulamentului (CE) nr.
2006/2004 al Parlamentului European si al Consiliului (,,Directiva privind practicile
comerciale neloiale”) (JO L 149, 11.6.2005, p. 22).
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29.

30.

31.

32.

33.

,,motor de cautare online” inseamna un motor de cautare online astfel cum este definit la
articolul 2 punctul 5 din Regulamentul (UE) 2019/1150 al Parlamentului European si al

Consiliului!;

»serviciu de cloud computing” inseamna un serviciu digital care permite administrarea la
cerere si accesul amplu la distanta la un bazin redimensionabil si elastic de resurse
informatice care pot fi puse In comun, inclusiv atunci cand aceste resurse sunt distribuite in

mai multe locatii;

»serviciu de centre de date” Tnseamna un serviciu care cuprinde structuri sau grupuri de
structuri dedicate gazduirii, interconectarii si exploatarii centralizate a tehnologiei
informatiei si a echipamentelor de retea care furnizeaza servicii de stocare, prelucrare si
transport de date, impreuna cu toate instalatiile si infrastructurile de distributie a energiei

electrice si de control al mediului;

,retea de furnizare de continut” Tnseamna o retea de servere distribuite geografic cu scopul
de a asigura o disponibilitate ridicata, accesibilitate sau furnizare rapidd de continut digital

si servicii catre utilizatorii de internet in numele furnizorilor de continut si de servicii;

,platforma de servicii de socializare in retea” iInseamna o platforma care le permite
utilizatorilor finali s@ se conecteze, sd partajeze, sd descopere si s comunice intre ei prin
intermediul mai multor dispozitive, in special prin chat, postari, materiale video si

recomandari;

Regulamentul (UE) 2019/1150 al Parlamentului European si al Consiliului din 20 iunie 2019
privind promovarea echitdtii si a transparentei pentru intreprinderile utilizatoare de servicii
de intermediere online (JO L 186, 11.7.2019, p. 57).
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34. »reprezentant” inseamnd o persoana fizica sau juridica stabilita in Uniune care este
desemnata in mod explicit sa actioneze in numele unui furnizor de servicii DNS, al unui
registru de nume TLD, al unei entitdti care furnizeaza servicii de inregistrare a numelor de
domenii, al unui furnizor de servicii de cloud computing, al unui furnizor de servicii de
centre de date, al unui furnizor de retele de furnizare de continut, al unui furnizor de
servicii gestionate, al unui furnizor de servicii de securitate gestionate sau al unui furnizor
al unei piete online, al unui motor de cautare online sau al unei platforme de servicii de
socializare 1n retea, care nu este stabilit Tn Uniune, careia o autoritate nationald competenta
sau o echipad CSIRT i se poate adresa in locul entitatii In cauza in ceea ce priveste

obligatiile entitatii respective In temeiul prezentei directive;

35. »entitate a administratiei publice” inseamna o entitate recunoscuta ca atare Intr-un stat
membru In conformitate cu dreptul intern, cu exceptia sistemului judiciar, a parlamentelor

si a bancilor centrale, care indeplineste urmatoarele criterii:

(a) afostinfiintata in scopul de a raspunde unor necesitdti de interes general si nu are un

caracter industrial sau comercial;

(b) are personalitate juridica sau este abilitata prin lege sa actioneze in numele unei alte

entitati cu personalitate juridica;

(c) este finantata, in cea mai mare parte, de stat, de autoritatile regionale sau de alte
organisme de drept public, este supusa controlului de gestiune din partea autoritatilor
sau a organismelor respective sau are un consiliu de administratie, de conducere sau
de supraveghere ai carui membri sunt desemnati in proportie de peste 50 % de stat,

de autoritatile regionale sau de alte organisme de drept public;
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(d) are competenta de a adresa persoanelor fizice sau juridice decizii administrative sau
de reglementare care le afecteaza drepturile n ceea ce priveste circulatia

transfrontalierd a persoanelor, marfurilor, serviciilor sau capitalurilor;

Py -

36. ,»retea publica de comunicatii electronice” inseamnad o retea publica de comunicatii

electronice astfel cum este definita la articolul 2 punctul 8 din Directiva (UE) 2018/1972;

37. ,»serviciu de comunicatii electronice” inseamna un serviciu de comunicatii electronice

astfel cum este definit la articolul 2 punctul 4 din Directiva (UE) 2018/1972;

38. »entitate” inseamna o persoana fizica sau juridicd constituita si recunoscuta ca atare in
temeiul dreptului intern al locului sau de stabilire care poate, actionand in nume propriu, sa

exercite drepturi si sd fie supusa unor obligatii;

39. »furnizor de servicii gestionate” Tnseamna o entitate care furnizeaza servicii legate de
instalarea, gestionarea, functionarea sau intretinerea produselor, retelelor, infrastructurii,
aplicatiilor TIC sau a oricaror alte retele si sisteme informatice, prin intermediul asistentei

sau al administrarii active efectuate fie la sediul clientilor, fie la distanta;

Py -

40. »furnizor de servicii de securitate gestionate” inseamnd un furnizor de servicii gestionate
care efectueaza sau furnizeaza asistentd pentru activitati legate de gestionarea riscurilor in

materie de securitate cibernetica;

41. ,organizatie de cercetare” inseamna o entitate care are ca obiectiv principal sa desfasoare
activitati de cercetare aplicatd sau de dezvoltare experimentala in vederea exploatarii
rezultatelor cercetarii respective in scopuri comerciale, dar care nu include institutiile de

invatamant.
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Capitolul II

Cadre coordonate in materie de securitate cibernetica

Articolul 7

Strategia nationald de securitate cibernetica

(1) Fiecare stat membru adopta o strategie nationald de securitate cibernetica care prevede
obiectivele strategice, resursele necesare pentru atingerea obiectivelor respective si
masurile de politica si de reglementare adecvate, in vederea atingerii si mentinerii unui
nivel ridicat de securitate cibernetica. Strategia nationald de securitate cibernetica include

urmatoarele elemente:

(a) obiectivele si prioritdtile strategiei de securitate cibernetica a statului membru, care

acopera in special sectoarele mentionate in anexele I si II;

(b) un cadru de guvernanta pentru realizarea obiectivelor si prioritatilor mentionate la

litera (a) de la prezentul alineat, inclusiv politicile mentionate la alineatul (2);

(c) un cadru de guvernanta care clarificd rolurile si responsabilitatile partilor interesate
relevante la nivel national, care sprijind cooperarea si coordonarea la nivel national
intre autoritatile competente, punctele unice de contact si echipele CSIRT in temeiul
prezentei directive, precum si coordonarea si cooperarea dintre aceste organisme si

autoritatile competente in temeiul actelor juridice sectoriale ale Uniunii;

PE-CONS 32/22 RD/ca 115
JAL2 RO



(d) un mecanism care sa identifice activele si o evaluare a riscurilor din statul membru

respectiv;

(e) o identificare a masurilor de asigurare a pregatirii pentru incidente, a capacititii de
raspuns la acestea si a redresarii In urma acestora, inclusiv cooperarea dintre sectorul

public si cel privat;

(f) o lista a diferitelor autoritati si parti interesate care participa la punerea in aplicare a

strategiei nationale de securitate cibernetica;

(g) un cadru de politica menit sa asigure o mai buna coordonare intre autoritatile
competente 1n temeiul prezentei directive si al Directivei (UE) .../... *1n scopul
schimbului de informatii privind riscurile, amenintarile cibernetice si incidentele,
precum si privind riscurile, amenintarile si incidentele fara caracter cibernetic si al

exercitarii sarcinilor de supraveghere, dupa caz;

(h) un plan, inclusiv masurile necesare pentru a spori nivelul general de sensibilizare a

cetatenilor cu privire la securitatea cibernetica.
(2) In cadrul strategiei nationale de securitate cibernetica, statele membre adopti politici:

(a) care abordeaza securitatea cibernetica 1n lantul de aprovizionare pentru produsele

TIC si serviciile TIC utilizate de entitati pentru furnizarea serviciilor lor;

* JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22

(2020/0365(COD)).
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(b)

(c)

(d)

(e)

®

(2

(h)

privind includerea si specificarea cerintelor legate de securitatea cibernetica pentru
produsele TIC si serviciile TIC in cadrul achizitiilor publice, inclusiv in legatura cu
certificarea de securitate cibernetica, criptarea si utilizarea produselor de securitate

cibernetica cu sursa deschisa;

de gestionare a vulnerabilitatilor, inclusiv promovarea si facilitarea divulgarii

coordonate a vulnerabilitatilor in temeiul articolului 12 alineatul (1);

legate de mentinerea disponibilitatii, integritatii si confidentialitdtii generale a
nucleului public al internetului deschis, inclusiv securitatea cibernetica a cablurilor

de comunicatii submarine, dupa caz;

de promovare a dezvoltarii si integrarii tehnologiilor avansate relevante care vizeaza
implementarea unor masuri de ultima generatie de gestionare a riscurilor in materie

de securitate cibernetica;

de promovare si dezvoltare a educatiei si a formarii privind securitatea cibernetica,
competentele, sensibilizarea si initiativele de cercetare si dezvoltare in materie de
securitate cibernetica, precum si orientdri privind bunele practici si controale n

materie de igiend cibernetica, destinate cetatenilor, partilor interesate si entitatilor;

de sprijinire a institutiilor academice si de cercetare in vederea dezvoltarii,
consolidarii si promovarii implementarii unor instrumente de securitate cibernetica si

a unei infrastructuri de retele securizate;

care sa includa proceduri relevante si instrumente adecvate de schimb de informatii
care sa sprijine schimbul voluntar de informatii in materie de securitate cibernetica

intre entitati, in conformitate cu dreptul Uniunii;
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3)

4

(1

(i)  de consolidare a rezilientei cibernetice si a nivelului de referintd in materie de igiena
cibernetica pentru Intreprinderile mici si mijlocii, in special pentru cele excluse din
domeniul de aplicare al prezentei directive, prin furnizarea de orientari si asistenta

usor accesibile pentru nevoile lor specifice;
(j) de promovare a unei protectii cibernetice active.

Statele membre notifica Comisiei strategiile lor nationale de securitate cibernetica in
termen de trei luni de la adoptarea acestora. Statele membre pot exclude din astfel de

notificari informatii care se refera la securitatea lor nationala.

Statele membre isi evalueaza periodic, dar cel putin o data la cinci ani, strategiile nationale
de securitate cibernetica pe baza indicatorilor-cheie de performanta si, daca este necesar, le
actualizeaza. ENISA sprijind statele membre, la cererea acestora, la elaborarea sau
actualizarea unei strategii nationale de securitate cibernetica si a unor indicatori-cheie de
performanta pentru evaluarea strategiei respective, in vederea alinierii acesteia la cerintele

si obligatiile prevazute 1n prezenta directiva.

Articolul 8

Autoritatile nationale competente si punctele unice de contact

Fiecare stat membru desemneaza sau instituie una sau mai multe autoritati competente
responsabile cu securitatea cibernetica si cu sarcinile de supraveghere mentionate in

capitolul VII (autoritati competente).
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)

)

(4)

©)

(6)

Autoritatile competente mentionate la alineatul (1) monitorizeaza punerea in aplicare a

prezentei directive la nivel national.

Fiecare stat membru desemneaza sau instituie un punct unic de contact. In cazul in care un
stat membru desemneaza sau instituie o singura autoritate competenta conform alineatului
(1), autoritatea competenta respectiva serveste, de asemenea, drept punct unic de contact

pentru statul membru respectiv.

Fiecare punct unic de contact exercitd o functie de legdturd menita sa asigure cooperarea
transfrontaliera a autoritdtilor din statul membru de care apartine cu autoritatile relevante
din alte state membre, si, acolo unde este cazul, cu Comisia si cu ENISA, dar si sa asigure

cooperarea transsectoriald cu alte autoritati competente din statul membru de care apartine.

Statele membre se asigura ca autoritdtile lor competente si punctele unice de contact
dispun de resurse adecvate pentru a-si indeplini Tn mod eficace si eficient atributiile si a

realiza astfel obiectivele prezentei directive.

Fiecare stat membru notifica fara intarzieri nejustificate Comisiei identitatea autoritatii
competente mentionate la alineatul (1) si a punctului unic de contact mentionat la alineatul
(3), sarcinile respectivelor autoritati si orice modificare ulterioard a acestora. Fiecare stat
membru face publica identitatea autoritatii sale competente. Comisia face publica lista

punctelor unice de contact.
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Articolul 9

Cadrele nationale de gestionare a crizelor cibernetice

(1) Fiecare stat membru desemneaza sau instituie una sau mai multe autoritati competente
responsabile cu gestionarea incidentelor de securitate cibernetica de mare amploare si a
crizelor (denumite in continuare ,,autoritati de gestionare a crizelor cibernetice”). Statele
membre se asigura ca respectivele autoritati dispun de resurse adecvate pentru a indeplini,
in mod eficace si eficient, sarcinile care le-au fost incredintate. Statele membre asigura

corelarea cu cadrele existente pentru gestionarea nationala generala a crizelor.

(2) In cazul in care un stat membru desemneaza sau instituie mai mult de o autoritate de
gestionare a crizelor cibernetice in temeiul alineatului (1), acesta indica Tn mod clar care
dintre autoritdtile respective serveste drept coordonator pentru gestionarea incidentelor de

securitate cibernetica de mare amploare si a crizelor.

3) Fiecare stat membru identifica capacitatile, mijloacele si procedurile care pot fi utilizate in

caz de criza in sensul prezentei directive.

(4) Fiecare stat membru adopta un plan national de raspuns la incidente de securitate
cibernetica de mare amploare si crize, In care sunt stabilite obiectivele si modalitatile de
gestionare a incidentelor de securitate ciberneticd de mare amploare si a crizelor. Planul

respectiv stabileste, in special:

(a) obiectivele masurilor si ale activitatilor nationale de pregatire;
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(b)

sarcinile si responsabilitatile autoritatilor de gestionare a crizelor cibernetice;

(c) procedurile de gestionare a crizelor cibernetice, inclusiv integrarea acestora in cadrul
national general de gestionare a crizelor si canalele de schimb de informatii;

(d) masurile nationale de pregétire, inclusiv exercitii si activitati de formare;

(e) partile interesate relevante din sectorul public si privat si infrastructura implicata;

(f)  procedurile nationale si acordurile dintre autoritatile si organismele nationale
relevante menite sa asigure participarea efectiva a statului membru la gestionarea
coordonatd a incidentelor de securitate cibernetica de mare amploare si a crizelor la
nivelul Uniunii si sprijinul acordat de acesta.

(5) In termen de trei luni de la desemnarea sau instituirea autoritatii de gestionare a crizelor

cibernetice mentionate la alineatul (1), fiecare stat membru notifica Comisiei identitatea

autoritatii sale si orice modificari ulterioare ale acesteia. Statele membre prezinta Comisiei

si Retelei europene a organizatiilor de legatura in materie de crize cibernetice (EU-

CyCLONe) informatii relevante referitoare la cerintele de la alineatul (4) cu privire la

planurile lor nationale de raspuns la incidente de securitate cibernetica de mare amploare si

crize, in termen de trei luni de la adoptarea planurilor respective. Statele membre pot

exclude informatii in cazul si in mdsura in care o asemenea excludere este necesara pentru

securitatea lor nationala.
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(1)

2)

3)

(4)

Articolul 10

Echipele de interventie in caz de incidente de securitate informatica (echipe CSIRT)

Fiecare stat membru desemneaza sau instituie una sau mai multe echipe CSIRT. Echipele
CSIRT pot fi desemnate sau instituite din cadrul unei autoritati competente. Echipele
CSIRT respecta cerintele prevazute la articolul 11 alineatul (1), acopera cel putin
sectoarele, subsectoarele si tipurile de entitati mentionate in anexele I si II si sunt

responsabile de gestionarea incidentelor in conformitate cu o procedura bine definita.

Statele membre se asigura ca fiecare echipa CSIRT dispune de resurse adecvate pentru a-si

indeplini efectiv sarcinile stabilite la articolul 11 alineatul (3).

Statele membre se asigura ca fiecare echipa CSIRT dispune de o infrastructura de
comunicare si de informatii adecvata, sigura si rezilienta prin care face schimb de
informatii cu entitatile esentiale si entitatile importante si cu alte parti interesate relevante.
In acest scop, statele membre se asigura ca fiecare echipd CSIRT contribuie la

implementarea unor instrumente securizate de schimb de informatii.

Echipele CSIRT coopereaza si, dupa caz, fac schimb de informatii relevante in
conformitate cu articolul 29 cu comunitati sectoriale sau transsectoriale formate din entitati

esentiale si entitdti importante.
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(5) Echipele CSIRT participa la evaluarile inter pares organizate in conformitate cu

articolul 19.

(6) Statele membre asigura cooperarea efectiva, eficienta si sigurd a propriilor echipe CSIRT
in cadrul retelei CSIRT.
(7) Echipele CSIRT pot stabili relatii de cooperare cu echipele nationale de interventie in caz

de incidente de securitate informatica din tari terte. In cadrul acestor relatii de cooperare,
statele membre faciliteaza un schimb de informatii eficace, eficient si securizat cu
respectivele echipe nationale de interventie n caz de incidente de securitate informatica
din tari terte, utilizand protocoalele relevante de schimb de informatii, inclusiv ,, Traffic
Light Protocol”. Echipele CSIRT pot face schimb de informatii relevante cu echipele
nationale de interventie in caz de incidente de securitate informaticd din tari terte, inclusiv

de date cu caracter personal in conformitate cu dreptul Uniunii privind protectia datelor.

(8) Echipele CSIRT pot coopera cu echipele nationale de interventie in caz de incidente de
securitate informaticd sau cu organisme echivalente din téri terte, in special pentru a le

oferi asistenta n materie de securitate cibernetica.

) Fiecare stat membru notificd fard intarzieri nejustificate Comisiei identitatea echipei
CSIRT mentionate la alineatul (1) de la prezentul articol si a echipei CSIRT desemnata
drept coordonator in conformitate cu articolul 12 alineatul (1), sarcinile acestora in legatura

cu entitatile esentiale si entitdtile importante, precum si orice modificari ulterioare.

(10) Statele membre pot solicita asistenta ENISA pentru instituirea echipelor lor CSIRT.
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Articolul 11

Cerintele pe care trebuie sa le respecte, capacititile tehnice si sarcinile care le revin echipelor

CSIRT
(1) Echipele CSIRT trebuie sa respecte urmatoarele cerinte:

(a) echipele CSIRT asigura o disponibilitate ridicatd a canalelor lor de comunicare
evitand punctele unice de defectiune si dispun de mai multe mijloace pentru a fi
contactate si pentru a contacta alte entitati Tn orice moment; acestea specifica in mod
clar canalele de comunicare si le aduc la cunostinta bazei de utilizatori si a
partenerilor de cooperare;

(b) localurile echipelor CSIRT si sistemele informatice de suport sunt situate in
amplasamente securizate;

(c) echipele CSIRT dispun de un sistem adecvat de gestionare si rutare a cererilor, in
special 1n vederea facilitarii eficace si eficiente a transferurilor;

(d) echipele CSIRT asigura confidentialitatea si credibilitatea operatiunilor lor;

(e) echipele CSIRT dispun de personal adecvat pentru a asigura disponibilitatea
permanenta a serviciilor lor si se asigura ca personalul lor este format in mod
corespunzator;

(f)  echipele CSIRT sunt echipate cu sisteme redundante si spatiu de lucru de rezerva

pentru a asigura continuitatea serviciilor lor.

Echipele CSIRT pot participa la retele internationale de cooperare.
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(2) Statele membre se asigura ca echipele lor CSIRT dispun colectiv de capacitatile tehnice
necesare pentru a-si indeplini sarcinile mentionate la alineatul (3). Statele membre se
asigura ca se aloca resurse suficiente echipelor lor CSIRT pentru a garanta un nivel adecvat
de personal pentru ca acestea sd isi poata dezvolta capacitatile tehnice.

3) Echipelor CSIRT le revin urmatoarele sarcini:

(a) monitorizarea si analizarea amenintarilor cibernetice, a vulnerabilitatilor si a
incidentelor la nivel national si, la cerere, acordarea de asistenta entitdtilor esentiale
si entitatilor importante implicate cu privire la monitorizarea in timp real sau in timp
aproape real a retelei lor si a sistemelor lor informatice;

(b) asigurarea unor mecanisme de avertizare timpurii, alerte, anunturi si diseminare de
informatii catre entitdtile esentiale si entitatile importante, precum si cdtre autoritatile
competente si alte parti interesate relevante cu privire la amenintarile cibernetice,
vulnerabilitati si incidente, In timp aproape real, daca este posibil;

(c) raspunsul la incidente si acordarea de asistentd entitdtilor esentiale si entitatile
importante implicate, atunci cand este cazul;

(d) colectarea si analizarea datelor criminalistice si furnizarea de analize dinamice de
risc si de incident si constientizarea situatiei in materie de securitate cibernetica;
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(e) furnizarea, la cererea unei entitati esentiale sau a unei entitati importante, a unei
scanari proactive a retelelor si a sistemelor informatice ale entitatii implicate pentru a

detecta vulnerabilitatile cu un impact potential semnificativ;

(f) participarea la reteaua CSIRT si furnizarea de asistenta reciproca in functie de

capacitatile si competentele lor altor membri ai retelei, la cererea acestora;

(g) dupa caz, actionarea in calitate de coordonator in scopul procesului de divulgare

coordonatd a vulnerabilitatilor mentionat la articolul 12 alineatul (1);

(h) contribuirea la implementarea unor instrumente securizate de schimb de informatii,

in temeiul articolului 10 alineatul (3).

Echipele CSIRT pot efectua scanari proactive si neintruzive ale retelelor si sistemelor
informatice accesibile publicului ale entitatilor esentiale si ale entitatilor importante.
Asemenea scanari se efectueaza pentru a detecta retelele si sistemele informatice
vulnerabile sau configurate in mod nesigur si pentru a informa entitatile in cauza.

Asemenea scandri nu au niciun impact negativ asupra functiondrii serviciilor entitatilor.

Atunci cand Indeplinesc sarcinile mentionate la primul paragraf, echipele CSIRT pot

acorda prioritate anumitor sarcini pe baza unei abordari bazate pe riscuri.
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(4) Echipele CSIRT stabilesc relatii de cooperare cu partile interesate relevante din sectorul

privat, in vederea Indeplinirii obiectivelor prezentei directive.

(%) Pentru a facilita cooperarea mentionata la alineatul (4), echipele CSIRT promoveaza
adoptarea si utilizarea unor practici, sisteme de clasificare si taxonomii comune sau

standardizate in legatura cu:
(a) procedurile de gestionare a incidentelor;
(b) gestionarea crizelor; si
(c) divulgarea coordonata a vulnerabilitatilor in temeiul articolului 12 alineatul (1).
Articolul 12
Divulgarea coordonata a vulnerabilitatilor si baza de date europeana a vulnerabilitatilor

(1) Fiecare stat membru desemneaza una dintre echipele sale CSIRT drept coordonator in
scopul divulgarii coordonate a vulnerabilitatilor. Echipa CSIRT desemnata drept
coordonator actioneaza ca intermediar de Incredere, facilitand, daca este necesar,
interactiunea dintre persoana fizica sau juridica care raporteaza o vulnerabilitate si
producdtorul sau furnizorul de produse TIC sau servicii TIC potential vulnerabile, la

cererea oricarei parti. Sarcinile echipei CSIRT desemnate drept coordonator includ:

(a) 1dentificarea si contactarea entitdtilor implicate;
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(b) asistarea persoanelor fizice sau juridice care raporteaza o vulnerabilitate;

(c) negocierea calendarelor de divulgare si gestionarea vulnerabilitatilor care afecteaza

mai multe entitati.

Statele membre se asigura ca persoanele fizice sau juridice pot raporta, in mod anonim
atunci cand solicita acest lucru, o vulnerabilitate echipei CSIRT desemnate drept
coordonator. Echipa CSIRT desemnata drept coordonator se asigurd ca au loc actiuni
subsecvente sustinute in ceea ce priveste vulnerabilitatea raportata si asigurd anonimatul
persoanei fizice sau juridice care raporteaza vulnerabilitatea. In cazul in care o
vulnerabilitate raportatd ar putea avea un impact semnificativ asupra entitatilor in mai
multe state membre, echipa CSIRT desemnata drept coordonator din fiecare stat membru
in cauza coopereazd, daca este cazul, cu alte echipe CSIRT desemnate drept coordonatori

in cadrul retelei CSIRT.
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(2) ENISA creeaza si mentine, dupa consultarea Grupului de cooperare, o baza de date
europeani a vulnerabilititilor. In acest scop, ENISA instituie si mentine sisteme, politici si
proceduri de informare adecvate si adopta masurile tehnice si organizatorice necesare
pentru a garanta securitatea si integritatea bazei de date europene a vulnerabilitatilor, in
special pentru a permite entitatilor, indiferent daca intrd in domeniul de aplicare al
prezentei directive sau nu, si furnizorilor acestora de retele si sisteme informatice sa
divulge si s inregistreze, pe baza voluntara, vulnerabilitatile public cunoscute din
produsele TIC sau serviciile TIC. Se ofera acces tuturor partilor interesate la informatiile
privind vulnerabilitatile continute n baza de date europeand a vulnerabilitatilor. Baza de

date include:
(a) informatii care descriu vulnerabilitatea;

(b) produsele TIC sau serviciile TIC afectate si gravitatea vulnerabilitatii in ceea ce

priveste circumstantele In care aceasta poate fi exploatata;

(c) disponibilitatea unor corectii conexe si, daca astfel de corectii nu sunt disponibile,
orientari oferite de autoritatile competente sau de echipele CSIRT adresate
utilizatorilor de produse TIC si servicii TIC vulnerabile cu privire la modul in care

pot fi atenuate riscurile care rezulta din vulnerabilitatile divulgate.
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Articolul 13

Cooperarea la nivel national

(1) Atunci cand sunt separate, autoritatile competente, punctul unic de contact si echipele
CSIRT ale aceluiasi stat membru coopereaza intre ele pentru indeplinirea obligatiilor ce le

revin in temeiul prezentei directive.

(2) Statele membre se asigura ca echipele lor CSIRT sau, atunci cand este cazul, autoritatile
lor competente primesc notificari privind incidentele semnificative in temeiul
articolului 23, si incidentele, amenintarile cibernetice si incidentele evitate la limita in

temeiul articolului 30.

3) Statele membre se asigura ca echipele sale CSIRT sau, atunci cand este cazul, autoritatile
sale competente informeaza punctele lor unice de contact cu privire la notificarile privind
incidentele, amenintarile cibernetice si incidentele evitate la limitd comunicate n temeiul

prezentei directive.
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4

Pentru a garanta cd sarcinile si obligatiile autoritatilor competente, ale punctelor unice de
contact si ale echipelor CSIRT sunt indeplinite in mod eficient, statele membre asigura, in
masura posibilului, o cooperare adecvata intre aceste organisme si autoritatile de aplicare a
legii, autoritatile pentru protectia datelor, autoritatile nationale in temeiul Regulamentelor
(CE) nr. 300/2008 si (UE) 2018/1139, organismele de supraveghere in temeiul
Regulamentului (UE) nr. 910/2014, autoritatile competente in temeiul Regulamentului
(UE) .../... *, autoritatile nationale de reglementare in temeiul Directivei (UE) 2018/1972,
autoritatile competente in temeiul Directivei (UE) .../... **, precum si autoritatile competente

in temeiul altor acte juridice sectoriale ale Uniunii, din statul membru respectiv.

+

++

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)).

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).
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)

(6)

Statele membre se asigura ca autoritdtile lor competente in temeiul prezentei directive si
autoritatile lor competente in temeiul Directivei (UE) .../... * coopereaza si fac schimb
periodic de informatii pentru identificarea entitatilor critice, cu privire la riscurile,
amenintarile cibernetice si incidentele, precum si la riscurile, amenintarile si incidentele de
altd natura decat cibernetica care afecteaza entitatile esentiale identificate ca fiind critice In
temeiul Directivei (UE) .../... *, precum si cu privire la masurile luate ca raspuns la astfel de
riscuri, amenintari si incidente. Statele membre se asigurd, de asemenea, ca autoritatile lor
competente Tn temeiul prezentei directive si autoritatile lor competente in temeiul
Regulamentului (UE) nr. 910/2014, al Regulamentului (UE) .../... **si al Directivei

(UE) 2018/1972 fac schimb de informatii relevante in mod periodic, inclusiv in ceea ce

priveste incidentele si amenintarile cibernetice relevante.

Statele membre simplifica raportarea prin mijloace tehnice pentru notificarile mentionate la

articolele 23 si 30.

++

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)).
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Capitolul 111

Cooperare la nivelul Uniunii si la nivel international

Articolul 14

Grupul de cooperare

(1) Pentru a sprijini i a facilita cooperarea strategica si schimbul de informatii intre statele

membre, precum si pentru a consolida increderea, se instituie un Grup de cooperare.

(2) Grupul de cooperare 1si indeplineste sarcinile pe baza programelor bienale de lucru

mentionate la alineatul (7).

3) Grupul de cooperare este format din reprezentanti ai statelor membre, ai Comisiei si ai
ENISA. Serviciul European de Actiune Externd participa la activitatile Grupului de
cooperare in calitate de observator. Autoritatile europene de supraveghere (AES) si
autoritatile competente in temeiul Regulamentului (UE).../..." pot participa la activitatile
Grupului de cooperare in conformitate cu articolul 47 alineatul (1) din regulamentul

respectiv.

* JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22

(2020/0266(COD)).
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Dupa caz, Grupul de cooperare poate invita sa participe la lucrarile sale Parlamentul

European si reprezentanti ai partilor interesate relevante.
Comisia asigura secretariatul.
(4) Grupului de cooperare 1i revin urmatoarele sarcini:

(a) furnizarea de orientari autoritatilor competente in legatura cu transpunerea si punerea

in aplicare a prezentei directive;

(b) furnizarea de orientari autoritdtilor competente in legatura cu elaborarea si punerea in
aplicare a politicilor privind divulgarea coordonata a vulnerabilitatilor, astfel cum se

mentioneaza la articolul 7 alineatul (2) litera (c);

(¢) schimbul de bune practici si de informatii in legdturd cu punerea in aplicare a
prezentei directive, inclusiv in ceea ce priveste amenintarile cibernetice, incidentele,
vulnerabilitatile, incidentele evitate la limitd, initiativele de sensibilizare, cursurile de
formare, exercitiile si competentele, consolidarea capacitatilor, standardele si
specificatiile tehnice, precum si identificarea entitatilor esentiale si a entitétilor

importante Tn temeiul articolului 2 alineatul (2) literele (b)-(e);
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(d) schimbul de opinii si cooperarea cu Comisia cu privire la initiativele emergente de
politica in materie de securitate cibernetica, precum si coerenta generald a cerintelor
de securitate cibernetica specifice fiecarui sector;

(e) schimbul de opinii si cooperarea cu Comisia cu privire la proiectele de acte delegate
sau de punere in aplicare adoptate in temeiul prezentei directive;

(f)  schimbul de bune practici si de informatii cu institutiile, organele, oficiile si agentiile
relevante ale Uniunii;

(g) schimbul de opinii cu privire la punerea 1n aplicare a actelor juridice sectoriale ale
Uniunii care contin dispozitii privind securitatea cibernetica;

(h) atunci cand este cazul, discutarea rapoartelor privind evaluarea inter pares
mentionate la articolul 19 alineatul (9) si stabilirea de concluzii si recomandari;

(1) efectuarea unor evaluari coordonate ale riscurilor de securitate la nivelul lanturilor de
aprovizionare critice, in conformitate cu articolul 22 alineatul (1);

(j)  discutarea cazurilor de asistenta reciproca, inclusiv a experientelor si rezultatelor
actiunilor comune de supraveghere transfrontaliere, astfel cum se mentioneaza la
articolul 37;
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(k)

)

(m)

(n)

(0)

(p)

la cererea unuia sau a mai multor state membre 1n cauza, discutarea cererilor

specifice de asistentd reciproca astfel cum se mentioneaza la articolul 37;

furnizarea de orientari strategice retelei CSIRT si EU-CyCLONe cu privire la aspecte

emergente specifice;

schimbul de opinii cu privire la politica privind actiunile ulterioare incidentelor de
securitate ciberneticd de mare amploare si crizelor, pe baza lectiilor invatate din

reteaua CSIRT si EU-CyCLONe;

contributia la capacitatile n materie de securitate cibernetica in intreaga Uniune prin
facilitarea schimbului de functionari nationali prin intermediul unui program de
consolidare a capacitatilor care implica personal din cadrul autoritatilor competente

sau al echipelor CSIRT;

organizarea de reuniuni comune periodice cu partile interesate relevante din sectorul
privat din intreaga Uniune pentru a discuta activitatile pe care le desfasoara Grupul
de cooperare si pentru a colecta informatii cu privire la provocarile emergente in

materie de politici;

discutarea activitatii desfasurate in legatura cu exercitiile de securitate cibernetica,

inclusiv a activitatii desfasurate de ENISA;
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(q) stabilirea metodologiei si a aspectelor organizatorice ale evaludrilor inter pares
mentionate la articolul 19 alineatul (1), precum si definirea metodologiei de
autoevaluare pentru statele membre in conformitate cu articolul 19 alineatul (5), cu
sprijinul Comisiei si al ENISA, si, in cooperare cu Comisia si cu ENISA, elaborarea
codurilor de conduita care sa stea la baza metodelor de lucru ale expertilor in materie

de securitate ciberneticd desemnati in conformitate cu articolul 19 alineatul (6);

(r) pregatirea de rapoarte in scopul revizuirii mentionate la articolul 40 privind

experienta obtinuta la nivel strategic si din evaludrile inter pares;

(s) discutarea si efectuarea periodica a unei evaludri a situatiei amenintarilor sau

incidentelor cibernetice, cum ar fi ransomware.

Grupul de cooperare prezinta rapoartele mentionate la primul paragraf litera (r) Comisiei,

Parlamentului European si Consiliului.

(5) Statele membre asigura cooperarea eficace, eficienta si sigura a reprezentantilor lor in

Grupul de cooperare.

(6) Grupul de cooperare poate solicita retelei CSIRT un raport tehnic pe anumite teme.
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(7

(8)

)

Péana la 1 februarie 2024 si, ulterior, o data la doi ani, Grupul de cooperare stabileste un
program de lucru cu privire la actiunile care urmeaza sa fie intreprinse pentru punerea in

aplicare a obiectivelor si a sarcinilor sale.

Comisia poate adopta acte de punere in aplicare prin care se stabilesc acordurile

procedurale necesare pentru functionarea Grupului de cooperare.

Respectivele acte de punere in aplicare se adopta in conformitate cu procedura de

examinare mentionata la articolul 39 alineatul (2).

Comisia face schimb de opinii si coopereaza cu Grupul de cooperare in ceea ce priveste
proiectele de acte de punere in aplicare mentionate la primul paragraf de la prezentul

alineat, in conformitate cu alineatul (4) litera (e).

Grupul de cooperare se reuneste periodic, si In toate cazurile cel putin o data pe an, cu
Grupul privind rezilienta entitatilor critice instituit in temeiul Directivei (UE) .../... * pentru

a promova si facilita cooperarea strategica si schimbul de informatii.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).
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Articolul 15

Reteaua Csirt

(1) Pentru a contribui la dezvoltarea increderii si pentru a promova cooperarea operationald

rapida si eficace intre statele membre, se stabileste o retea a echipelor nationale CSIRT.

(2) Reteaua echipelor CSIRT este formata din reprezentanti ai echipelor CSIRT desemnate sau
instituite In temeiul articolului 10 si din Centrul de raspuns la incidente de securitate
cibernetica pentru institutiile, organele si agentiile Uniunii (CERT-UE). Comisia participa
la reteaua CSIRT 1n calitate de observator. ENISA asigura secretariatul si acorda asistenta

in mod activ pentru cooperarea intre echipele CSIRT.
3) Retelei CSIRT ii revin urmatoarele sarcini:
(a) schimbul de informatii privind capacitatile echipelor CSIRT;

(b) facilitarea partajarii, transferului si schimbului de tehnologie si masuri, politici,

instrumente, procese, bune practici si cadre relevante intre echipele CSIRT;

(¢) schimbul de informatii relevante privind incidentele, incidentele evitate la limita,

amenintarile cibernetice, riscurile si vulnerabilitatile;

(d) schimbul de informatii in ceea ce priveste publicatiile si recomandérile in materie de

securitate cibernetica;
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(e)

®

(2

(h)

(@)

W)

asigurarea interoperabilitatii Tn ceea ce priveste specificatiile si protocoalele

referitoare la schimbul de informatii;

la cererea unui membru al retelei CSIRT care ar putea fi afectat de un incident,
schimbul de informatii si discutarea informatiilor cu privire la incidentul respectiv si

la amenintarile cibernetice, riscurile si vulnerabilitdtile conexe;

la cererea unui membru al retelei CSIRT, discutarea si, dupa caz, punerea in aplicare
a unui raspuns coordonat la un incident care a fost identificat in jurisdictia statului

membru respectiv;

furnizarea de asistentd statelor membre in abordarea incidentelor transfrontaliere in

temeiul prezentei directive;

cooperarea, schimbul de bune practici si furnizarea de asistenta echipelor CSIRT
desemnate drept coordonatori in temeiul articolului 12 alineatul (1) in ceea ce
priveste gestionarea divulgarii coordonate a vulnerabilitatilor care ar putea avea un

impact semnificativ asupra entitatilor din mai multe state membre;

discutarea si identificarea de noi forme de cooperare operationald, inclusiv in

legatura cu:
(1) categoriile de amenintari cibernetice si incidente;

(i) alertele timpurii;
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(ii) asistenta reciproca,

(iv) principiile si modalitatile de coordonare, ca raspuns la riscuri si incidente

transfrontaliere;

(v) contributia la planul national de raspuns la incidente de securitate cibernetica
de mare amploare si crize mentionat la articolul 9 alineatul (4), la solicitarea

unui stat membru;

(k) informarea Grupului de cooperare cu privire la activitdtile sale si cu privire la noi
forme de cooperare operationala discutate in temeiul literei (j) si, dupa caz,

solicitarea de orientari in acest sens;
(I)  bilantul exercitiilor de securitate cibernetica, inclusiv al celor organizate de ENISA;

(m) la cererea unei anumite echipe CSIRT, discutarea capacitatilor si a nivelului de

pregatire al echipei CSIRT respective;

(n) cooperarea si schimbul de informatii cu centrele de operatiuni de securitate la nivel
regional si la nivelul Uniunii pentru a imbunatati constientizarea comuna a situatiei

cu privire la incidentele si amenintarile cibernetice din intreaga Uniune;

(o) atunci cand este cazul, discutarea rapoartelor privind evaluarea inter pares

mentionate la articolul 19 alineatul (9);

(p) oferirea de orientdri pentru a facilita convergenta practicilor operationale in ceea ce
priveste aplicarea dispozitiilor prezentului articol referitoare la cooperarea

operationala.
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(4) In termen de ... [24 luni de la data intrarii in vigoare a prezentei directive] si, ulterior, o
data la doi ani, reteaua CSIRT evalueaza, in scopul revizuirii mentionate la articolul 40,
progresele inregistrate in ceea ce priveste cooperarea operationald si adopta un raport.
Raportul formuleaza, in special, concluzii si recomandari pe baza rezultatelor evaluarilor
inter pares mentionate la articolul 19, care sunt efectuate in legaturd cu echipele nationale

CSIRT. Raportul respectiv se transmite Grupului de cooperare.
(5) Reteaua CSIRT 1si adopta regulamentul de procedura.

(6) Reteaua CSIRT si EU-CyCLONe convin asupra modalitatilor procedurale si coopereaza pe

baza acestora.

Articolul 16

Reteaua europeana a organizatiilor de legatura in materie de crize cibernetice (EU - CyCLONe)

(1) EU-CyCLONe este instituitd pentru a sprijini gestionarea coordonata, la nivel operational,
a incidentelor de securitate cibernetica de mare amploare si a crizelor si pentru a asigura
schimbul periodic de informatii relevante intre statele membre si institutiile, organele,

oficiile si agentiile Uniunii.
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(2) EU-CyCLONe este compusa din reprezentanti ai autoritatilor de gestionare a crizelor
cibernetice din statele membre, precum si, in cazurile in care un incident de securitate
cibernetica de mare amploare potential sau in curs de desfasurare are sau este probabil sa
aibd un impact semnificativ asupra serviciilor si activitatilor care intrd 1n domeniul de
aplicare al prezentei directive, reprezentanti ai Comisiei. In celelalte cazuri, Comisia

participd la activitatile EU-CyCLONe in calitate de observator.

ENISA asigura secretariatul EU-CyCLONe si sprijind schimbul securizat de informatii si,
de asemenea, furnizeaza instrumentele necesare pentru sprijinirea cooperarii dintre statele

membre, asigurand schimbul securizat de informatii.

Dupa caz, EU-CyCLONe poate invita sa participe la lucrarile sale, in calitate de

observatori, reprezentanti ai partilor interesate relevante.
3) EU-CyCLONe are urmatoarele sarcini:

(a) consolidarea nivelului de pregétire pentru gestionarea incidentelor de securitate

cibernetica de mare amploare si a crizelor;

(b) dezvoltarea unei constientizari comune a situatiei in cazul incidentelor de securitate

cibernetica de mare amploare si al crizelor;

(c) evaluarea consecintelor si a impactului incidentelor de securitate cibernetica de mare

amploare si crizelor relevante si propunerea unor posibile masuri de atenuare;
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(d) coordonarea gestionarii incidentelor de securitate ciberneticd de mare amploare si a
crizelor si sprijinirea procesului decizional la nivel politic in legatura cu astfel de

incidente si crize;

(e) discutarea, la solicitarea unui stat membru in cauza, a planurilor nationale de raspuns
la incidente de securitate ciberneticd de mare amploare si crize mentionate la

articolul 9 alineatul (4).

(4) EU-CyCLONe isi adoptd regulamentul de procedura.

(%) EU-CyCLONe prezinta periodic rapoarte Grupului de cooperare cu privire la gestionarea
incidentelor de securitate ciberneticd de mare amploare si a crizelor, precum si la tendinte,
concentrandu-se in special pe impactul acestora asupra entitatilor esentiale si a entitatilor
importante.

(6) EU-CyCLONe coopereaza cu reteaua CSIRT pe baza modalitatilor procedurale convenite
prevazute la articolul 15 alineatul (6).

(7) Péana la ... [18 luni de la data intrarii in vigoare a prezentei directive] si, ulterior, la
fiecare 18 luni, EU-CyCLONe prezinta un raport Parlamentului European si Consiliului in
care isi evalueaza activitatea.
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Articolul 17

Cooperarea internationala

Dupa caz, Uniunea poate sa incheie, in conformitate cu articolul 218 din TFUE, acorduri
internationale cu tari terte sau organizatii internationale, care sa permita si sa organizeze
participarea acestora la anumite activitati ale Grupului de cooperare, ale retelei CSIRT, precum si

ale EU-CyCLONe. Aceste acorduri respecta dreptul Uniunii in materie de protectie a datelor.

Articolul 18

Raportul privind situatia in materie de securitate cibernetica in Uniune

(1) ENISA adopta, in cooperare cu Comisia si Grupul de cooperare, un raport bienal privind
situatia Tn materie de securitate cibernetica in Uniune si Tnainteaza si prezinta respectivul
raport Parlamentului European. Raportul este, printre altele, pus la dispozitie intr-un format

citibil automat si include urmatoarele:

(a) o evaluare a riscurilor in materie de securitate cibernetica la nivelul Uniunii, tindnd

seama de situatia amenintarilor cibernetice;

(b) o evaluare a dezvoltarii capacitatilor Tn materie de securitate cibernetica in sectorul

public si cel privat in intreaga Uniune;
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(¢) o evaluare a nivelului general de sensibilizare cu privire la securitatea cibernetica si
igiena cibernetica 1n randul cetatenilor si entitatilor, inclusiv al intreprinderilor mici

si mijlocii;
(d) o evaluare globald a rezultatelor evaluarilor inter pares mentionate la articolul 19;

(e) o evaluare globald a nivelului de maturitate a capacitatilor si a resurselor In materie
de securitate cibernetica in intreaga Uniune, inclusiv a celor de la nivel sectorial,
precum si a gradului de aliniere a strategiilor nationale de securitate cibernetica ale

statelor membre.

(2) Raportul include recomandari de politica specifice pentru a aborda deficientele si a
imbunatati nivelul de securitate cibernetica in intreaga Uniune si un rezumat al
constatdrilor pentru perioada respectiva incluse in rapoartele UE privind situatia tehnica in
materie de securitate ciberneticd cu privire la incidente si amenintari cibernetice, pregatite

de ENISA 1in conformitate cu articolul 7 alineatul (6) din Regulamentul (UE) 2019/881.

3) ENISA, in cooperare cu Comisia, Grupul de cooperare si reteaua CSIRT, elaboreaza
metodologia, inclusiv variabilele relevante, cum ar fi indicatori cantitativi si calitativi,

pentru evaluarea globald mentionata la alineatul (1) litera (e).
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Articolul 19

Evaluari inter pares

(1) Grupul de cooperare stabileste, pana la... [24 de luni de la data intrérii in vigoare a
prezentei directive], cu sprijinul Comisiei si al ENISA si, dupa caz, al retelei CSIRT,
metodologia si aspectele organizatorice ale evaludrilor inter pares pentru a invata din
experientele comune, a consolida increderea reciproca, a atinge un nivel comun ridicat de
securitate cibernetica, precum si a consolida capacitatile si politicile de securitate
cibernetica ale statelor membre necesare pentru punerea in aplicare a prezentei directive.
Participarea la evaluarile inter pares se face pe baza voluntara. Evaluarile inter pares sunt
efectuate de experti in materie de securitate cibernetica. Expertii in materie de securitate
cibernetica sunt desemnati de cel putin doua state membre, diferite de statul membru care

face obiectul evaluarii.
Evaludrile inter pares acopera cel putin unul din urméatoarele elemente:

(a) nivelul punerii in aplicare a masurilor de gestionare a riscurilor in materie de

securitate cibernetica si a obligatiilor de raportare mentionate la articolele 21 si 23;

(b) nivelul capacitatilor, inclusiv resursele financiare, tehnice si umane disponibile,

precum si eficacitatea exercitarii sarcinilor autoritdtilor competente;
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(c) capacitatile operationale ale echipelor CSIRT;
(d) nivelul de punere in aplicare a asistentei reciproce mentionate la articolul 37;
(e) nivelul de punere 1n aplicare a acordurilor privind schimbul de informatii in materie
de securitate cibernetica mentionate la articolul 29;
(f) aspecte specifice de naturd transfrontalierd sau transsectoriala.
(2) Metodologia mentionata la alineatul (1) include criterii obiective, nediscriminatorii,

echitabile si transparente pe baza carora statele membre desemneaza experti in domeniul

securitdtii cibernetice eligibili pentru efectuarea evaludrilor inter pares. ENISA si Comisia

participd in calitate de observatori la evaludrile inter pares.

3) Statele membre pot identifica aspecte specifice, astfel cum sunt mentionate la alineatul (1)

litera (f), pentru o evaluare inter pares.

(4) Inainte de a incepe o evaluare inter pares, astfel cum este mentionati la alineatul (1),

statele membre informeaza statele membre participante cu privire la domeniul de aplicare

al acesteia, inclusiv aspectele specifice identificate in temeiul alineatului (3).
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(5) Inainte de inceperea evaludrii inter pares, statele membre pot efectua o autoevaluare a
aspectelor analizate si furniza autoevaluarea respectiva expertilor in materie de securitate
cibernetica desemnati. Grupul de cooperare, cu sprijinul Comisiei si al ENISA, stabileste

metodologia pentru autoevaluarea statelor membre.

(6) Evaludrile inter pares implica vizite fizice sau virtuale si schimburi de informatii ex situ. In
conformitate cu principiul bunei cooperari, statul membru supus evaludrii inter pares le
furnizeaza expertilor In materie de securitate ciberneticd desemnati informatiile necesare
pentru [...]Jevaluare, fara a aduce atingere dreptului Uniunii sau intern privind protectia
informatiilor confidentiale sau clasificate si protejarii functiilor esentiale ale statului, cum
ar fi securitatea nationala. Grupul de cooperare, in colaborare cu Comisia si ENISA,
elaboreaza coduri de conduita adecvate care stau la baza metodelor de lucru ale expertilor
in materie de securitate ciberneticad desemnati. Orice informatie obtinutd prin intermediul
evaludrii inter pares este utilizatd exclusiv in acest scop. Expertii in materie de securitate
cibernetica care participd la evaluarea inter pares nu divulga tertilor nicio informatie

sensibild sau confidentiala obtinuta in cursul evaludrii inter pares respective.
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(7

®)

)

Odata ce au facut obiectul unei evaludri inter pares, aceleasi aspecte evaluate intr-un stat
membru nu fac obiectul unei noi evaluari inter pares in statul membru respectiv timp de
doi ani de la incheierea evaluarii inter pares, cu exceptia cazului in care statul membru

decide altfel sau se convine astfel la propunerea Grupului de cooperare.

Statele membre se asigura ca orice risc de conflict de interese in ceea ce priveste expertii in
materie de securitate ciberneticd desemnati este dezvaluit celorlalte state membre,
Grupului de cooperare, Comisiei si ENISA, Tnainte de inceperea evaludrii inter pares.
Statul membru supus evaludrii inter pares se poate opune desemnarii anumitor experti in
materie de securitate cibernetica din motive justificate corespunzator, comunicate statului

membru care i-a desemnat.

Expertii Tn materie de securitate cibernetica care participd la evaludri inter pares elaboreaza
rapoarte cu privire la constatarile si concluziile evaludrilor inter pares. Statele membre care
fac obiectul unei evaluari inter pares pot prezenta observatii cu privire la proiectele de
rapoarte care le privesc, iar aceste observatii se anexeaza la rapoarte. Rapoartele includ
recomandari care sa faciliteze imbunatatirea aspectelor acoperite de evaluarea inter pares.
Rapoartele sunt transmise Grupului de cooperare si retelei CSIRT atunci cand este cazul.
Un stat membru care face obiectul unei evaluari inter pares poate decide sa puna la

dispozitia publicului raportul sau sau o versiune ocultata a acestuia.
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Capitolul IV

Masuri de gestionare a riscurilor in materie de securitate cibernetica

(1)

2)

si obligatii de raportare

Articolul 20

Guvernanta

Statele membre se asigura cd organele de conducere ale entitétilor esentiale si ale
entitatilor importante aproba masurile de gestionare a riscurilor in materie de securitate
cibernetica luate de entitatile respective pentru a se conforma articolului 21, supravegheaza
punerea in aplicare a acestuia si pot fi trase la raspundere pentru incalcarea de catre entitati

a respectivului articol.

Aplicarea prezentului alineat nu aduce atingere dreptului intern 1n ceea ce priveste normele
referitoare la raspundere aplicabile institutiilor publice, precum si raspunderea

functionarilor publici si a functionarilor alesi sau numiti.

Statele membre se asigura cd membrii organelor de conducere din cadrul entitatilor
esentiale si al entitatilor importante au obligatia de a urma o formare pentru a dobandi
suficiente cunostinte si competente pentru a putea identifica riscurile si a evalua practicile
de gestionare a riscurilor in materie de securitate ciberneticd si impactul acestora asupra
serviciilor pe care le furnizeaza entitatea, si incurajeaza entitatile esentiale si entitatile

importante sa ofere o formare similard tuturor angajatilor in mod regulat.
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(1)

2)

Articolul 21

Masuri de gestionare a riscurilor in materie de securitate cibernetica

Statele membre se asigura cd entitatile esentiale si entitdtile importante iau masuri tehnice,
operationale si organizatorice adecvate si proportionale pentru a gestiona riscurile la adresa
securitatii retelelor si a sistemelor informatice pe care entitatile respective le utilizeaza
pentru operatiunile lor sau pentru a furniza servicii si pentru a preveni sau reduce la

minimum impactul incidentelor asupra beneficiarilor serviciilor lor si asupra altor servicii.

Tinand seama de cele mai avansate standarde in domeniu si, atunci cnd este cazul, de
standardele europene si internationale relevante, precum si de costul punerii in aplicare,
masurile mentionate la primul paragraf asigura un nivel de securitate a retelelor si a
sistemelor informatice corespunzator riscurilor prezentate. Atunci cand se evalueaza
proportionalitatea acestor masuri, se tine seama in mod corespunzator de gradul de
expunere a entitatii la riscuri, de dimensiunea entitatii si de probabilitatea producerii
incidentelor, precum si de gravitatea acestora, inclusiv de impactul lor societal si

economic.

Masurile mentionate la alineatul (1) se bazeaza pe o abordare multirisc care vizeaza
protejarea retelelor si a sistemelor informatice, precum si a mediului fizic al acestor

sisteme Tmpotriva incidentelor, si includ cel putin urmatoarele:
(a) politici referitoare la analiza riscurilor si securitatea sistemelor informatice;

(b) gestionarea incidentelor;
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(c) continuitatea activitatii, de exemplu gestionarea copiilor de rezerva si recuperarea in
caz de dezastru, precum si gestionarea crizelor;

(d) securitatea lantului de aprovizionare, inclusiv aspectele legate de securitate
referitoare la relatiile dintre fiecare entitate si prestatorii sau furnizorii si directi de
servicii;

(e) securitatea In achizitionarea, dezvoltarea si intretinerea retelelor si a sistemelor
informatice, inclusiv gestionarea vulnerabilitatilor si divulgarea acestora;

(f) politici si proceduri pentru a evalua eficacitatea masurilor de gestionare a riscurilor
in materie de securitate cibernetica;

(g) practici de baza In materie de igiena cibernetica si formare in domeniul securitatii
cibernetice;

(h) politici si proceduri privind utilizarea criptografiei si, dupa caz, a criptarii;

(i)  securitatea resurselor umane, politicile de control al accesului si gestionarea
activelor;

(j)  utilizarea de solutii de autentificare multifactor sau de autentificare continua, de
comunicatii securizate voce, video si text si de sisteme securizate de comunicatii de
urgentd in cadrul entitatii, dupa caz.

PE-CONS 32/22 RD/ca 153

JAL2 RO



3)

4

)

Statele membre se asigura cd, atunci cand analizeaza care masuri mentionate la

alineatul (2) litera (d) de la prezentul articol sunt adecvate, entitatile iau in considerare
vulnerabilitatile specifice fiecarui prestator si furnizor direct de servicii, precum si calitatea
generald a produselor si a practicilor in materie de securitate cibernetica ale prestatorilor si
furnizorilor lor de servicii, inclusiv procedurile lor securizate de dezvoltare. Statele
membre se asigurd, de asemenea, cd, atunci cand analizeaza care masuri mentionate la
litera respectiva sunt adecvate, entitdtile au obligatia de a tine seama de rezultatele
evaluarilor coordonate ale riscurilor la nivelul lanturilor de aprovizionare critice efectuate

in conformitate cu articolul 22 alineatul (1).

Statele membre se asigura ca o entitate care constata ca nu respectd masurile prevazute la
alineatul (2) ia, fard intarzieri nejustificate, toate masurile corective necesare, adecvate si

proportionale.

Panala ... [21 de luni de la data intrarii In vigoare a prezentei directive], Comisia adopta
acte de punere in aplicare de stabilire a cerintelor tehnice si metodologice ale masurilor
mentionate la alineatul (2) in ceea ce priveste furnizorii de servicii DNS, registrele de
nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate, furnizorii de piete online, de motoare de
cautare online si de platforme de servicii de socializare in retea si prestatorii de servicii de

incredere.

PE-CONS 32/22 RD/ca 154

JAL2 RO



Comisia poate adopta acte de punere 1n aplicare de stabilire a cerintelor tehnice si
metodologice, precum si a cerintelor sectoriale, dupa caz, ale masurilor mentionate la
alineatul (2) in ceea ce priveste entitatile esentiale si entitatile importante, altele decat cele

mentionate la primul paragraf de la prezentul alineat.

Atunci cand pregateste actele de punere in aplicare mentionate la primul si al doilea
paragraf de la prezentul alineat, Comisia urmeaza, in cea mai mare masura posibila,
standardele europene si internationale, precum si specificatiile tehnice relevante. Comisia
face schimb de opinii si coopereaza cu Grupul de cooperare si ENISA privind proiectele de

acte de punere 1n aplicare, in conformitate cu articolul 14 alineatul (4) litera (e).

Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de

examinare mentionata la articolul 39 alineatul (2).

Articolul 22

Evaluari coordonate la nivelul Uniunii ale riscurilor de securitate legate de lanturile de

aprovizionare critice

(1) Grupul de cooperare, In cooperare cu Comisia si ENISA, poate efectua evaluari coordonate
ale riscurilor in materie de securitate ale anumitor servicii TIC, sisteme TIC sau lanturi de
aprovizionare cu produse TIC critice, tindnd seama de factorii de risc de natura tehnica si,
dupa caz, care nu sunt de natura tehnica.

PE-CONS 32/22 RD/ca 155

JAL2 RO



)

(1)

Comisia, dupa consultarea Grupului de cooperare si a ENISA si, atunci cand este necesar,
a partilor interesate relevante, identifica serviciile TIC, sistemele TIC sau produsele TIC
critice specifice care pot face obiectul evaluarii coordonate a riscurilor de securitate

mentionate la alineatul (1).

Articolul 23
Obligatii de raportare

Fiecare stat membru se asigura ca entitatile esentiale si entitatile importante notifica, fara
intarzieri nejustificate, echipei CSIRT sau, dupa caz, autoritatii sale competente, in
conformitate cu alineatul (4), orice incident care are un impact semnificativ asupra prestarii
serviciilor lor, astfel cum se mentioneaza la alineatul (3) (incident semnificativ). Daca este
cazul, entitatile in cauza notifica, fara intarzieri nejustificate, destinatarilor serviciilor lor
incidentele semnificative care ar putea afecta iIn mod negativ prestarea serviciilor
respective. Fiecare stat membru se asigura ca entitatile respective raporteaza, inter alia,
orice informatie care ii permite echipei CSIRT sau, dupa caz, autoritatii competente sa
constate orice impact transfrontalier al incidentului. Simpla notificare nu expune entitatea

notificatoare unei raspunderi sporite.

In cazul in care entitatile in cauza notificd autoritdtii competente un incident semnificativ
in temeiul primului paragraf, statul membru se asigura cd autoritatea competenta

»inainteaza notificarea echipei CSIRT la primirea acesteia.
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In cazul unui incident semnificativ transfrontalier sau transsectorial, statele membre se
asigurd ca punctele lor unice de contact primesc in timp util informatiile relevante

notificate Tn conformitate cu alineatul (4).

(2) Daca este cazul, statele membre se asigura ca entitdtile esentiale si entitatile importante
comunica, fard intarzieri nejustificate, destinatarilor serviciilor lor care ar putea fi afectati
de o amenintare cibernetica semnificativa orice masuri sau masuri corective pe care
destinatarii respectivi le pot lua ca raspuns la amenintarea respectiva. Daca este cazul,
entitatile informeaza, de asemenea, destinatarii in cauza despre amenintarea semnificativa

propriu-zisa.
3) Un incident este considerat semnificativ daca:

(a) aprovocat sau poate provoca perturbdri operationale grave ale serviciilor sau pierderi

financiare pentru entitatea in cauza;

(b) aafectat sau poate afecta alte persoane fizice sau juridice, cauzand prejudicii

materiale sau morale considerabile.
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Statele membre se asigura cd, in scopul notificarii in temeiul alineatului (1), entitatile in

cauza transmit echipei CSIRT sau, dupa caz, autoritdtii competente:

(a)

(b)

(d)

fara Intarzieri nejustificate si, In orice caz, in termen de 24 de ore de la data la care au
luat cunostinta de incidentul semnificativ, o avertizare timpurie care, dupa caz, indica
daca exista suspiciuni cd incidentul semnificativ este cauzat de actiuni ilegale sau

rduvoitoare sau ar putea avea un impact transfrontalier;

fara Intarzieri nejustificate si, In orice caz, in termen de 72 de ore din momentul in
care au luat cunostintd de incidentul semnificativ, o notificare a incidentului, care,
dupa caz, actualizeaza informatiile mentionate la litera (a) si prezinta o evaluare
initiala a incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia,

precum si a indicatorilor de compromitere, dacd sunt disponibili;

la cererea unei echipe CSIRT sau, dupa caz, a autoritdtii competente, un raport

intermediar privind actualizarea relevanta a situatiei,

un raport final, in termen de cel mult o luna de la transmiterea notificarii incidentului

in temeiul literei (b), care sa includa urmatoarele elemente:
(1) o descriere detaliata a incidentului, inclusiv a gravitatii si a impactului acestuia;

(i1) tipul de amenintare sau de cauza principala care probabil ca a declansat

incidentul;
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©)

(ii1)) masurile de atenuare aplicate si in curs;
(iv) daca este cazul, impactul transfrontalier al incidentului;

() in cazul unui incident in desfasurare la momentul prezentarii raportului final
mentionat la litera (d), statele membre se asigura ca entitatile in cauza prezinta la
momentul respectiv un raport privind progresele inregistrate si un raport final in

termen de o luna de la gestionarea incidentului.

Prin derogare de la primul paragraf, in ceea ce priveste incidentele semnificative care
afecteaza prestarea serviciilor sale de incredere, prestatorul de servicii de incredere notifica
echipa CSIRT sau, dupa caz, autoritatea competenta, fara intarzieri nejustificate si, in orice

caz, in termen de 24 de ore de la data la care a luat cunostinta de incidentul semnificativ.

Echipa CSIRT sau autoritatea competenta furnizeaza, fara intarzieri nejustificate si, atunci
cand este posibil, in termen de 24 de ore de la primirea alertei timpurii mentionate la
alineatul (4) litera (a), un raspuns entitatii notificatoare, inclusiv un feedback initial cu
privire la incidentul semnificativ si, la cererea entitatii, orientdri sau instructiuni
operationale privind punerea in aplicare a unor eventuale masuri de atenuare. In cazul in
care echipa CSIRT nu este destinatarul initial al notificarii mentionate la alineatul (1),
orientdrile sunt furnizate de autoritatea competenta in colaborare cu echipa CSIRT. Echipa
CSIRT furnizeaza sprijin tehnic suplimentar in cazul in care entitatea in cauza solicita
acest lucru. In cazul in care se suspecteazi ci incidentul este de naturd penala, echipa
CSIRT sau autoritatea competenta furnizeaza, de asemenea, orientdri privind raportarea

incidentului cétre autoritatile de aplicare a legii.
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(6)

(7)

(8)

Dupa caz, si in special daca incidentul semnificativ implica doud sau mai multe state
membre, echipa CSIRT, autoritatea competenta sau punctul unic de contact informeaza,
fara Intarzieri nejustificate, celelalte state membre afectate si ENISA cu privire la
incidentul semnificativ. Aceste informatii includ tipul de informatii primite in conformitate
cu alineatul (4). Astfel, echipa CSIRT, autoritatea competenta sau punctul unic de contact,
in conformitate cu dreptul Uniunii sau dreptul intern, protejeaza interesele de securitate si

comerciale ale entitatii, precum si confidentialitatea informatiilor furnizate.

In cazul in care sensibilizarea publicului este necesara pentru a preveni un incident
semnificativ sau pentru a gestiona un incident semnificativ in curs sau in cazul in care
divulgarea incidentului semnificativ este 1n alt mod 1n interesul public, echipa CSIRT a
unui stat membru sau, dupa caz, autoritatea sa competenta, si, dupa caz, echipele CSIRT
sau autoritatile competente din alte state membre in cauza pot, dupa consultarea entitatii in
cauza, sa informeze publicul cu privire la incidentul semnificativ sau sa solicite entitatii sa

faca acest lucru.

La cererea echipei CSIRT sau a autoritatii competente, punctul unic de contact Tnainteaza
notificarile primite in temeiul alineatului (1) punctelor unice de contact din celelalte state

membre afectate.
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)

(10)

(1)

Punctul unic de contact transmite ENISA o datd la trei luni un raport de sinteza care
include date anonimizate si agregate privind incidentele semnificative, incidentele,
amenintarile cibernetice semnificative si incidentele evitate la limita notificate in
conformitate cu alineatul (1) de la prezentul articol si cu articolul 30. Pentru a contribui la
furnizarea de informatii comparabile, ENISA poate adopta orientari tehnice cu privire la
parametrii informatiilor care trebuie incluse in raportul de sinteza. ENISA informeaza
Grupul de cooperare si reteaua CSIRT cu privire la constatarile sale referitoare la

notificarile primite o data la sase luni.

Echipele CSIRT sau, dupa caz, autoritatile competente furnizeaza autoritatilor competente
in temeiul Directivei (UE).../...* informatii cu privire la incidentele semnificative,
incidentele, amenintarile cibernetice si incidentele evitate la limita notificate in
conformitate cu alineatul (1) de la prezentul articol si cu articolul 30 de céatre entitétile

identificate ca fiind entitati critice in temeiul Directivei (UE).../...".

Comisia poate adopta acte de punere 1n aplicare pentru a preciza mai in detaliu tipul de
informatii, formatul si procedura referitoare la o notificare transmisa in temeiul alineatului
(1) de la prezentul articol si al articolului 30 si la 0 comunicare transmisa in temeiul

alineatului (2) de la prezentul articol.

+

JO: a se introduce 1n text numarul directivei din documentul PE-CONS 51/22
(2020/0365(COD)).
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Péand la ... [21 de luni de la data intrarii in vigoare a prezentei directive], Comisia adopta, in
ceea ce priveste furnizorii de servicii DNS, registrele de nume TLD, furnizorii de servicii
de cloud computing, furnizorii de servicii de centre de date, furnizorii de retele de furnizare
de continut, furnizorii de servicii gestionate, furnizorii de servicii de securitate gestionate,
precum si furnizorii de piete online, de motoare de cdutare online si de platforme de
servicii de socializare 1n retea, acte de punere in aplicare pentru a preciza mai in detaliu
cazurile 1n care un incident este considerat a fi semnificativ, astfel cum se mentioneaza la
alineatul (3). Comisia poate adopta astfel de acte de punere in aplicare si pentru alte entitéti

esentiale si entitati importante.

Comisia face schimb de opinii si coopereaza cu Grupul de cooperare privind proiectele de
acte de punere 1n aplicare mentionate la primul si al doilea paragraf de la prezentul alineat,

in conformitate cu articolul 14 alineatul (4) litera (e).

Respectivele acte de punere in aplicare se adoptad in conformitate cu procedura de

examinare mentionata la articolul 39 alineatul (2).
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Articolul 24

Utilizarea sistemelor europene de certificare a securitatii cibernetice

(1) Pentru a demonstra conformitatea cu anumite cerinte de la articolul 21, statele membre le
pot solicita entitatilor esentiale si entitatilor importante sa utilizeze anumite produse TIC,
servicii TIC si procese TIC, dezvoltate de entitati esentiale sau de entitati importante ori
achizitionate de la parti terte, care sunt certificate in cadrul sistemelor europene de
certificare a securitatii cibernetice adoptate in temeiul articolului 49 din Regulamentul
(UE) 2019/881. De asemenea, statele membre incurajeaza entitdtile esentiale si entitatile

importante sa utilizeze servicii de incredere calificate.

(2) Comisia este Tmputernicitd sa adopte acte delegate, in conformitate cu articolul 38, pentru a
completa prezenta directiva prin specificarea categoriilor de entitati esentiale si de entitati
importante care au obligatia de a utiliza anumite produse TIC, servicii TIC si procese TIC
certificate sau de a obtine un certificat in cadrul unui sistem european de certificare a
securitatii cibernetice adoptat in temeiul articolului 49 din Regulamentul (UE) 2019/881.
Respectivele acte delegate se adopta atunci cand se identifica niveluri insuficiente de

securitate cibernetica si includ o perioada de punere 1n aplicare.

Inainte de a adopta astfel de acte delegate, Comisia efectueazi o evaluare a impactului si

desfasoara consultdri in conformitate cu articolul 56 din Regulamentul (UE) 2019/881.
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3) In cazurile in care nu este disponibil niciun sistem european adecvat de certificare a
securitatii cibernetice 1n sensul alineatului (2) de la prezentul articol, Comisia poate solicita
ENISA sa pregateasca o propunere de sistem in temeiul articolului 48 alineatul (2) din
Regulamentul (UE) 2019/881, dupa consultarea Grupului de cooperare si a Grupului

european pentru certificarea securitatii cibernetice.

Articolul 25

Standardizarea

(1) Pentru promovarea punerii in aplicare convergente a articolului 21 alineatele (1) si (2),
statele membre, fard a impune un anumit tip de tehnologie sau a discrimina in favoarea
utilizarii acestuia, incurajeaza utilizarea standardelor si a specificatiilor tehnice europene si

internationale relevante pentru securitatea retelelor si a sistemelor informatice.

(2) ENISA, in cooperare cu statele membre si, dupa caz, dupa consultarea partilor interesate
relevante, elaboreaza avize si orientari in ceea ce priveste domeniile tehnice care ar trebui
sa fie examinate in legatura cu alineatul (1), precum si in ceea ce priveste standardele deja
existente, inclusiv standardele nationale, care ar permite reglementarea respectivelor

domenii.
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Capitolul V

Jurisdictie si inregistrare

Articolul 26

Jurisdictie si teritorialitate

(1) Entitatile care intrd In domeniul de aplicare al prezentei directive sunt considerate ca fiind

sub jurisdictia statului membru in care sunt stabilite, cu urmatoarele exceptii:

(a) furnizorii de retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice accesibile publicului, care se considera ca intra sub

jurisdictia statului membru 1n care isi presteaza serviciile;

(b) furnizorii de servicii DNS, registrele de nume TLD, entitatile care furnizeaza servicii
de Inregistrare a numelor de domenii, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut,
furnizorii de servicii gestionate, furnizorii de servicii de securitate gestionate, precum
si furnizorii de piete online, de motoare de cautare online si de platforme de servicii
de socializare in retea, care se considera cd se afla sub jurisdictia statului membru in

care is1 au sediul principal in Uniune in temeiul alineatului (2);
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2)

©)

(c) entitatile administratiei publice, care se considera ca intrd sub jurisdictia statului

membru care le-a instituit.

In sensul prezentei directive, se considera ca o entitate, astfel cum este mentionata la
alineatul (1) litera (b), isi are sediul principal din Uniune in statul membru in care se iau in
mod predominant deciziile legate de masurile de gestionare a riscurilor in materie de
securitate cibernetica. Daca un astfel de stat membru nu poate fi stabilit sau daca astfel de
decizii nu sunt luate in Uniune, sediul principal este considerat a fi in statul membru in
care se desfasoara operatiunile de securitate cibernetica. Daca un astfel de stat membru nu
poate fi stabilit, sediul principal este considerat a fi in statul membru in care entitatea in

cauza isi are sediul cu cel mai mare numar de angajati din Uniune.

In cazul in care o entitate, astfel cum este mentionati la alineatul (1) litera (b), nu este
stabilita in Uniune, dar ofera servicii in Uniune, aceasta desemneaza un reprezentant in
Uniune. Reprezentantul se stabileste in unul dintre statele membre in care se ofera
serviciile. O astfel de entitate se considera a fi sub jurisdictia statului membru in care este
stabilit reprezentantul. In absenta unui reprezentant in Uniune desemnat in temeiul
prezentului alineat, orice stat membru in care entitatea presteaza servicii poate introduce

actiuni 1n justitie impotriva entitatii pentru incalcarea prezentei directive.
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©)

(1)

Desemnarea unui reprezentant de catre o entitate, astfel cum este mentionata la
alineatul (1) litera (b), nu aduce atingere actiunilor in justitie care ar putea fi initiate

impotriva entitatii insesi.

Statele membre care au primit o cerere de asistenta reciproca in legatura cu o entitate,
astfel cum este mentionata la alineatul (1) litera (b), pot, in limitele cererii respective, sa ia
masuri adecvate de supraveghere si de asigurare a respectarii legii in ceea ce priveste
entitatea in cauza care furnizeaza servicii sau care are o retea si un sistem informatic pe

teritoriul lor.

Articolul 27

Registrul entitatilor

ENISA creeaza si pastreaza un registru al furnizorilor de servicii DNS, registrelor de nume
TLD, al entitétilor care presteaza servicii de Inregistrare a numelor de domenii, al
furnizorilor de servicii de cloud computing, al furnizorilor de servicii de centre de date, al
furnizorilor de retele de furnizare de continut, al furnizorilor de servicii gestionate, al
furnizorilor de servicii de securitate gestionate, precum si al furnizorilor de piete online, de
motoare de cdutare online si de platforme de servicii de socializare in retea, pe baza
informatiilor primite de la punctele unice de contact in conformitate cu alineatul (4) La
cerere, ENISA permite accesul autoritatilor competente la registrul respectiv, asigurandu-

se 1n acelasi timp ca confidentialitatea informatiilor este protejata, dupa caz.
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(2) Péana la ... [24 de luni de la data intrarii in vigoare a prezentei directive], statele membre

solicitd entitatilor mentionate la alineatul (1) sd transmita autoritatilor competente

urmatoarele informatii:

(a) denumirea entitdtii;

(b) sectorul, subsectorul relevant si tipul de entitate mentionate in anexa I sau II, dupa
caz;

(c) adresa sediului principal al entitatii si a celorlalte sedii legale ale sale din Uniune sau,
daca nu este stabilita Tn Uniune, adresa reprezentantului sau desemnat in temeiul
articolului 26 alineatul (3);

(d) datele de contact actualizate, inclusiv adresele de e-mail si numerele de telefon ale
entitatii si, dupa caz, ale reprezentantului sdu desemnat in temeiul articolului 26
alineatul (3);

(e) statele membre in care entitatea furnizeaza servicii; si

(f) gamele de adrese IP ale entitatii.

3) Statele membre se asigura ca entitatile mentionate la alineatul (1) notifica autoritatii

competente fard Intarziere si, in orice caz, in termen de trei luni de la data modificarii,

orice modificare a informatiilor pe care le-au transmis in temeiul alineatului (2).
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©)

(1)

2)

Dupa ce primeste informatiile mentionate la alineatele (2) si (3), cu exceptia celor
mentionate la alineatul (2) litera (f), punctul unic de contact al statului membru in cauza le

inainteaza catre ENISA, fara intarzieri nejustificate.

Dupa caz, informatiile mentionate la alineatele (2) si (3) de la prezentul articol se transmit

prin mecanismul national mentionat la articolul 3 alineatul (4) al patrulea paragraf.

Articolul 28

Baza de date pentru datele de inregistrare a numelor de domenii

Pentru a contribui la securitatea, stabilitatea si rezilienta DNS, statele membre solicita ca
registrele de nume TLD si entitatile care presteaza servicii de inregistrare a numelor de
domenii s colecteze si sd mentind date exacte si complete privind inregistrarea numelor de
domenii intr-o baza de date dedicatd, cu diligenta necesara, in conformitate cu dreptul

Uniunii in materie de protectie a datelor cu caracter personal.

In sensul alineatului (1), statele membre solicitd ca baza de date cu datele de inregistrare a
numelor de domenii sa contina informatiile necesare pentru identificarea si contactarea
titularilor numelor de domenii si a punctelor de contact care administreaza numele de

domenii in cadrul TLD-urilor. Informatiile includ:

(a) numele de domeniu;
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€)

(4)

)

(b) data inregistrarii;

(c) numele, adresa de e-mail si numarul de telefon de contact ale solicitantului

inregistrarii;

(d) adresa de e-mail si numarul de telefon de contact ale punctului de contact care
administreaza numele de domeniu in cazul in care acestea sunt diferite de cele ale

solicitantului Inregistrarii.

Statele membre solicita ca registrele de nume TLD si entitétile care presteaza servicii de
inregistrare a numelor de domenii sa dispuna de politici si proceduri, inclusiv proceduri de
verificare, care sd asigure ca bazele de date mentionate la alineatul (1) contin informatii
exacte si complete. Statele membre solicitd ca aceste politici si proceduri sa fie puse la

dispozitia publicului.

Statele membre solicita ca registrele de nume TLD si entitdtile care presteaza servicii de
inregistrare a numelor de domenii sa puna la dispozitia publicului, fara intarzieri
nejustificate dupa nregistrarea unui nume de domeniu, datele de inregistrare a numelui de

domeniu care nu sunt date cu caracter personal.

Statele membre solicita ca registrele de nume TLD si entitatile care presteaza servicii de
inregistrare a numelor de domenii sa ofere acces la datele de inregistrare a numelor de
domenii specifice in baza unor cereri legale si justificate in mod corespunzator ale
solicitantilor de acces legitimi, in conformitate cu dreptul Uniunii in materie de protectie a
datelor. Statele membre solicita ca registrele de nume TLD si entitatile care presteaza
servicii de inregistrare a numelor de domenii sa raspunda fara intarzieri nejustificate si, In
orice caz, in termen de 72 de ore de la primirea cererilor de acces. Statele membre solicita
ca politicile si procedurile de divulgare a unor astfel de date sa fie puse la dispozitia

publicului.
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(6) Respectarea obligatiilor prevazute la alineatele (1)-(5) nu trebuie sa duca la o suprapunere
in colectarea datelor de inregistrare a numelor de domenii. In acest scop, statele membre
solicita ca registrele de nume TLD si entitatile care presteaza servicii de inregistrare a

numelor de domenii sd coopereze intre ele.

Capitolul VI

Schimbul de informatii

Articolul 29

Acorduri privind schimbul de informatii in materie de securitate cibernetica

(1) Statele membre se asigura ca entitdtile care intrd in domeniul de aplicare al prezentei
directive si, dupa caz, alte entitati care nu intrd In domeniul de aplicare al prezentei
directive pot face schimb reciproc de informatii relevante in materie de securitate
cibernetica, pe baza voluntara, inclusiv de informatii referitoare la amenintari cibernetice,
incidente evitate la limitd, vulnerabilitati, tehnici si proceduri, indicatori de compromitere,
tactici adversariale, informatii specifice actorului care genereazd amenintari, alerte de
securitate cibernetica si recomandari privind configuratia instrumentelor de securitate
cibernetica pentru detectarea atacurilor cibernetice, in cazul in care un astfel de schimb de

informatii:

(a) vizeazd prevenirea si detectarea incidentelor, raspunsul la incidente sau redresarea in

urma acestora sau atenuarea impactului lor;
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2)

3)

(b) sporeste nivelul de securitate ciberneticd, in special prin sensibilizarea cu privire la
asemenea amenintdri, sprijinirea gamei de capacitdti defensive, remedierea si
divulgarea vulnerabilitatilor, detectarea amenintarilor, tehnicile de limitare si
prevenire a amenintarilor, strategiile de atenuare sau etapele proceselor de raspuns si
de recuperare sau promovarea colaborarii dintre entitatile publice si private in

domeniul cercetarii amenintarilor cibernetice.

Statele membre se asigura ca schimbul de informatii are loc in cadrul unor comunitati ale
entitatilor esentiale si ale entitatilor importante si, dupd caz, ale prestatorilor sau
furnizorilor lor de servicii. Un astfel de schimb este pus in aplicare prin acorduri privind
schimbul de informatii in materie de securitate cibernetica, in considerarea caracterului

potential sensibil al informatiilor partajate.

Statele membre faciliteaza instituirea acordurilor privind schimbul de informatii in materie
de securitate ciberneticd mentionate la alineatul (2) de la prezentul articol. Astfel de
acorduri pot specifica elemente operationale, inclusiv utilizarea platformelor TIC dedicate
si a instrumentelor de automatizare, continutul si conditiile acordurilor privind schimbul de
informatii. Atunci cand stabilesc detaliile implicarii autoritatilor publice in astfel de
acorduri, statele membre pot impune conditii cu privire la informatiile puse la dispozitie de
autoritatile competente sau de echipele CSIRT. Statele membre oferd asistentd pentru
aplicarea unor astfel de acorduri in conformitate cu politicile lor mentionate la articolul 7

alineatul (2) litera (h).
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4

)

(1)

Statele membre se asigura ca entitdtile esentiale si entitdtile importante informeaza
autoritatile competente cu privire la participarea lor la acordurile privind schimbul de
informatii in materie de securitate cibernetica mentionate la alineatul (2), odata cu
incheierea unor astfel de acorduri sau, dupa caz, cu retragerea din astfel de acorduri, dupa

ce retragerea intra in vigoare.

ENISA ofera asistentd pentru instituirea acordurilor privind schimbul de informatii in
materie de securitate ciberneticd mentionate la alineatul (2) prin schimbul de bune practici

si oferind orientari.

Articolul 30

Notificarea voluntara a informatiilor relevante

Statele membre se asigura ca, pe langa obligatia de notificare prevazuta la articolul 23,
notificarile pot fi transmise echipelor CSIRT sau, dupa caz, autoritatilor competente, in

mod voluntar, de catre:

(a) entitatile esentiale si entitatile importante, cu privire la incidente, amenintari

cibernetice si incidente evitate la limita;

(b) alte entitati decat cele mentionate la litera (a), indiferent daca intrd in domeniul de
aplicare al prezentei directive sau nu, cu privire la incidente semnificative,

amenintari cibernetice si incidente evitate la limita.
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(2) Statele membre prelucreaza notificarile mentionate la alineatul (1) de la prezentul articol in
conformitate cu procedura prevazuta la articolul 23. Statele membre pot trata notificarile

obligatorii cu prioritate fatd de notificarile voluntare.

Daca este necesar, echipele CSIRT si, dupa caz, autoritdtile competente furnizeaza
punctelor unice de contact informatiile despre notificarile primite in temeiul prezentului
articol, asigurand totodatd confidentialitatea si protectia adecvata a informatiilor furnizate
de entitatea notificatoare. Fara a aduce atingere prevenirii, investigarii, depistarii si
urmaririi penale a infractiunilor, raportarea voluntara nu impune entitdtii notificatoare nicio

obligatie suplimentara care nu i-ar fi revenit dacd nu ar fi transmis notificarea.

Capitolul VII

Supravegherea si asigurarea respectarii legii

Articolul 31

Aspecte generale privind supravegherea si asigurarea respectarii legii

(1) Statele membre se asigura ca autoritdtile lor competente supravegheaza in mod eficace si

1au masurile necesare pentru a asigura respectarea prezentei directive.
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)

3)

4

Statele membre pot permite autoritatilor lor competente sd acorde prioritate sarcinilor de
supraveghere. O asemenea prioritizare are la baza o abordare bazata pe riscuri. In acest
scop, atunci cand isi exercita sarcinile de supraveghere prevazute la articolele 32 si 33,
autoritatile competente pot stabili metodologii de supraveghere care sa permita tratarea cu

prioritate a acestor sarcini, urmand o abordare bazata pe riscuri.

Autoritdtile competente lucreaza in stransa cooperare cu autoritdtile de supraveghere in
temeiul Regulamentului (UE) 2016/679 in cazul incidentelor care au ca rezultat incalcarea
securitatii datelor cu caracter personal, fard a aduce atingere competentelor si sarcinilor

autoritatilor de supraveghere in temeiul regulamentului respectiv.

Fara a aduce atingere cadrelor legislative si institutionale nationale, statele membre se
asigura cd, in ceea ce priveste supravegherea respectarii prezentei directive de catre
entitatile administratiei publice si aplicarea de masuri de asigurare a respectarii legii in
cazul incalcarii prezentei directive, autoritatile competente au competentele
corespunzatoare pentru a indeplini astfel de sarcini cu independenta operationala in raport
cu entitdtile administratiei publice care sunt supravegheate. Statele membre pot decide
impunerea unor masuri adecvate, proportionale si efective de supraveghere si de asigurare
a respectdrii legii in ceea ce priveste respectivele entitati, in conformitate cu cadrele

legislative si institutionale nationale.
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Articolul 32

Masurile de supraveghere si de asigurare a respectarii legii in ceea ce priveste entitdtile esentiale

(1) Statele membre se asigura ca masurile de supraveghere sau de asigurare a respectarii legii
impuse entitdtilor esentiale in ceea ce priveste obligatiile prevazute in prezenta directiva
sunt efective, proportionale si cu efect de descurajare, tindnd seama de circumstantele

fiecarui caz in parte.

(2) Statele membre se asigura cd autoritdtile competente, atunci cand isi exercita sarcinile de
supraveghere in ceea ce priveste entitatile esentiale, au competenta de a supune entitétile

respective cel putin:

(a) unor inspectii la fata locului si unei supravegheri ex situ, inclusiv unor verificari

aleatorii, realizate de profesionisti cu formare corespunzatoare;

(b) unor audituri de securitate periodice si specifice efectuate de un organism

independent sau de o autoritate competenta;

(c) unor audituri ad hoc, inclusiv in cazurile justificate de un incident semnificativ sau

de o incalcare a prezentei directive de catre entitatea esentiala;
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(d) unor scandri de securitate bazate pe criterii obiective, nediscriminatorii, echitabile si

transparente de evaluare a riscurilor, dupa caz cu cooperarea entitatii in cauza;

(e) unor cereri de informatii necesare pentru a evalua masurile de gestionare a riscurilor
in materie de securitate cibernetica adoptate de entitatea in cauza, inclusiv politicile
de securitate ciberneticd documentate, precum si respectarea obligatiei de a trimite

informatii autoritatilor competente in temeiul articolului 27,

(f)  unor cereri de acces la date, la documente si la orice informatii necesare pentru

indeplinirea sarcinilor lor de supraveghere;

(g) unor cereri de dovezi privind punerea in aplicare a politicilor in materie de securitate
cibernetica, cum ar fi rezultatele auditurilor de securitate efectuate de un auditor

calificat si mijloacele de proba care stau la baza acestora.

Auditurile de securitate specifice, mentionate la primul paragraf litera (b), se bazeaza pe
evaluari ale riscurilor efectuate de autoritatea competentd sau de entitatea auditata sau pe

alte informatii disponibile legate de riscuri.

Rezultatele oricarui audit de securitate specific se pun la dispozitia autoritdtii competente.
Costurile unui astfel de audit de securitate specific efectuat de un organism independent
sunt platite de entitatea auditata, in afara cazurilor justificate corespunzator, atunci cand

autoritatea competenta decide altfel.
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3) Atunci cand isi exercitd competentele in temeiul alineatului (2) literele (e), (f) sau (g),

autoritatile competente precizeaza scopul solicitdrii si informatiile solicitate.

(4) Statele membre se asigura cd, atunci cand 1si exercitd competentele de asigurare a

respectdrii legii In ceea ce priveste entitatile esentiale, autoritatile lor competente au

competenta cel putin:

(a)

(b)

(©)

(d)

de a emite avertismente cu privire la incélcari ale prezentei directive de catre

entitatile in cauza;

de a adopta instructiuni obligatorii, inclusiv in ceea ce priveste masurile necesare
pentru a preveni sau remedia un incident, precum si termene-limita pentru punerea in
aplicare a acestor masuri si pentru a raporta cu privire la punerea lor in aplicare, sau
un ordin prin care le solicita entitatilor in cauza sa remedieze deficientele identificate

sau incalcarile prezentei directive;

de a dispune ca entitatile in cauza sa Inceteze conduita prin care Incalca prezenta

directiva si sa se abtina de la repetarea conduitei respective;

de a dispune ca entitdtile in cauza sa asigure ca masurile lor de gestionare a riscurilor
in materie de securitate cibernetica respecta dispozitiile de la articolul 21 sau sa
indeplineasca obligatiile de raportare prevazute la articolul 23, intr-un anumit mod si

intr-o anumita perioada;
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(e)

®

(2

(h)

(@)

de a dispune ca entitatile in cauza sd informeze persoanele fizice sau juridice cu
privire la care furnizeaza servicii sau desfasoara activitati care sunt potential afectate
de o amenintare cibernetica semnificativa cu privire la caracterul amenintarii, precum
si cu privire la toate masurile de protectie sau de remediere pe care le-ar putea lua

persoanele fizice sau juridice in cauza ca raspuns la amenintarea respectiva;

de a dispune ca entitatile in cauza sa puna 1n aplicare recomandarile formulate in

urma unui audit de securitate intr-un termen rezonabil;

de a desemna un ofiter de monitorizare cu sarcini bine definite pe o perioada
determinata de timp pentru a supraveghea respectarea de catre entitatile in cauza a

articolelor 21 si 23;

de a dispune ca entitdtile in cauza sa faca publice ntr-un mod specific aspectele

legate de incalcari ale prezentei directive;

de a aplica sau a solicita aplicarea de catre organismele sau instantele relevante, in
conformitate cu dreptul intern, a unei amenzi administrative in temeiul articolului 34,
in plus fatd de oricare dintre masurile mentionate la literele (a)-(h) de la prezentul

alineat.
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(5) In cazul in care misurile de asigurare a respectirii legii adoptate in temeiul alineatului (4)
literele (a)-(d) si (f) sunt ineficiente, statele membre se asigura ca autoritatile lor
competente au competenta de a stabili un termen in care entitatii esentiale i se solicita sa ia
masurile necesare pentru remedierea deficientelor sau sa respecte cerintele autoritatilor
respective. In cazul in care actiunea solicitatd nu este intreprinsa in termenul stabilit, statele

membre se asigura ca autoritatile competente au competenta:

(a) de asuspenda temporar sau de a solicita unui organism de certificare sau de
autorizare sau unei instante, in conformitate cu dreptul intern, suspendarea temporara
a unei certificari sau a unei autorizatii privind o parte sau toate serviciile sau

activitatile relevante furnizate de o entitate esentiala;

(b) de a solicita impunerea de catre organismele sau instantele relevante, in conformitate
cu dreptul intern, a unei interdictii temporare de a exercita functii de conducere in
cadrul entitatii respective Impotriva oricarei persoane fizice care exercita
responsabilitati de conducere la nivel de director executiv sau de reprezentant legal

in entitatea esentiala.
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Suspendarile sau interdictiile temporare impuse in temeiul prezentului alineat se aplica
numai pana in momentul in care entitatea in cauza ia masurile necesare in vederea
remedierii deficientelor sau a respectarii cerintelor impuse de autoritatea competenta
pentru care au fost aplicate aceste masuri de asigurare a respectarii legii. Impunerea unor
astfel de suspendari sau interdictii temporare face obiectul unor garantii procedurale
adecvate, in conformitate cu principiile generale ale dreptului Uniunii si cu carta, inclusiv
dreptul la o cale de atac eficace si la un proces echitabil, prezumtia de nevinovatie si

dreptul la aparare.

Masurile de asigurare a respectarii legii prevazute la prezentul alineat nu se aplica

entitatilor administratiei publice care intrd in domeniul de aplicare al prezentei directive.

(6) Statele membre se asigura ca orice persoana fizicd responsabild de o entitate esentiald sau
care actioneaza 1n calitate de reprezentant legal al unei entitati esentiale pe baza
competentei de a o reprezenta, a autoritdtii de a lua decizii in numele acesteia sau a
autoritatii de a exercita controlul asupra acesteia are competenta de a se asigura ca aceasta
respectd prezenta directiva. Statele membre se asigurd ca aceste persoane fizice pot fi trase
la raspundere pentru incalcarea obligatiilor care le revin de a asigura respectarea prezentei

directive.

In ceea ce priveste entitatile administratiei publice, prezentul alineat nu aduce atingere
dreptului intern in ceea ce priveste rdspunderea functionarilor publici si a functionarilor

alesi sau numiti.
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(7 Atunci cand iau oricare dintre masurile de asigurare a respectdrii legii mentionate la
alineatul (4) sau (5), autoritatile competente respecta dreptul la aparare, iau in considerare

circumstantele fiecarui caz In parte si tin seama in mod corespunzator cel putin de:

(a) gravitatea incdlcarii si importanta dispozitiilor incalcate, urmatoarele fiind

considerate, printre altele, incalcari grave in orice situatie:
(1)  incalcari repetate;

(1)) o neindeplinire a obligatiei de notificare sau de remediere a incidentelor

semnificative;

(ii1)) o neremediere a deficientelor in urma instructiunilor obligatorii din partea

autoritatilor competente;

(iv) obstructionarea auditurilor sau a activitatilor de monitorizare dispuse de

autoritatea competenta in urma constatarii unei incalcari;

(v) furnizarea de informatii false sau vadit denaturate in ceea ce priveste masurile
de gestionare a riscurilor In materie de securitate cibernetica sau obligatiile de

raportare prevazute la articolele 21 si 23;
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(b)

durata incalcarii;

(c) orice incadlcare anterioara relevantd comisa de entitatea in cauza;

(d) orice prejudicii materiale sau morale cauzate, inclusiv pierderile financiare sau
economice, efectele asupra altor servicii si numarul de utilizatori afectati;

(e) orice intentie sau neglijenta din partea autorului incalcarii;

(f) orice masuri luate de entitate pentru a preveni sau a atenua prejudiciile materiale sau
morale;

(g) orice aderare la coduri de conduita aprobate sau la mecanisme de certificare
aprobate;

(h) masura 1n care persoanele fizice sau juridice declarate responsabile coopereaza cu
autoritatile competente.

(8) Autoritatile competente prezintd o motivare detaliata a masurilor lor de asigurare a

respectirii legii. Inainte de a adopta astfel de masuri, autoritatile competente notifica

entitatilor in cauza constatarile lor preliminare. De asemenea, acestea acorda entitatilor

respective un termen rezonabil s prezinte observatii, cu exceptia cazurilor justificate in

mod corespunzator, cand ar fi impiedicatd o actiune imediatd pentru a preveni sau raspunde

la incidente.
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)

(10)

Statele membre se asigura ca autoritatile lor competente in temeiul prezentei directive
informeaza autoritatile competente relevante din acelasi stat membru in temeiul Directivei
(UE) .../... *atunci cand isi exercitd competentele de supraveghere si de asigurare a
respectarii legii menite sa asigure respectarea de catre o entitate identificata ca fiind
entitate critica In temeiul Directivei (UE) .../... " a prezentei directive. Dupa caz, autoritatile
competente 1n temeiul Directivei (UE) .../... * pot solicita autoritatilor competente in temeiul
prezentei directive sa isi exercite competentele de supraveghere si de asigurare a respectarii
legii In legatura cu o entitate care este identificata ca fiind entitate critica in temeiul

Directivei (UE) .../...".

Statele membre se asigura ca autoritatile lor competente in temeiul prezentei directive
coopereaza cu autoritatile competente relevante din statul membru in cauza in temeiul
Regulamentului (UE) .../...**. In special, statele membre se asiguri ca autorittile lor
competente 1n temeiul prezentei directive informeaza Forumul de supraveghere instituit in
temeiul articolului 32 alineatul (1) din Regulamentul (UE) .../... " atunci cand 1si exercita
competentele de supraveghere si de asigurare a respectarii legii menite sa asigure
respectarea prezentei directive de catre o entitate esentiald, care este desemnata ca fiind un

furnizor tert de servicii TIC critice in temeiul articolului 31 din Regulamentul (UE) .../...."".

++

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 51/22
(2020/0365(COD)).

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)).
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Articolul 33

Masuri de supraveghere §i de asigurare a respectarii legii in ceea ce priveste entitatile importante

(1) Atunci cand li se furnizeaza dovezi, indicii sau informatii ca o entitate importanta nu ar
respecta prezenta directiva, in special articolele 21 si 23, statele membre se asigura ca
autoritatile competente iau masuri, daca este necesar, prin intermediul unor masuri de
supraveghere ex post. Statele membre se asigura ca aceste masuri sunt efective,
proportionale si cu efect de descurajare, tinand seama de circumstantele fiecarui caz in

parte.

(2) Statele membre se asigura ca autoritatile competente, atunci cand isi exercita sarcinile de
supraveghere in ceea ce priveste entitatile importante, au competenta de a supune entitatile

respective cel putin:

(a) unor inspectii la fata locului si unei supravegheri ex situ ex post realizate de

profesionisti cu formare corespunzatoare;

(b) unor audituri de securitate specifice efectuate de un organism independent sau de o

autoritate competenta;
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(c)

(d)

(e)

®

unor scandri de securitate bazate pe criterii obiective, nediscriminatorii, echitabile si

transparente de evaluare a riscurilor, dupa caz cu cooperarea entitatii in cauza;

unor cereri de informatii necesare pentru a evalua, ex post, masurile de gestionare a
riscurilor in materie de securitate cibernetica adoptate de entitatea in cauza, inclusiv
politicile de securitate cibernetica documentate, precum si respectarea obligatiei de a

transmite informatii autoritatilor competente in temeiul articolului 27;

unor cereri de acces la date, la documente si la informatii necesare pentru

indeplinirea sarcinilor lor de supraveghere;

unor cereri de dovezi privind punerea 1n aplicare a politicilor In materie de securitate
cibernetica, cum ar fi rezultatele auditurilor de securitate efectuate de un auditor

calificat si mijloacele de proba care stau la baza acestora.

Auditurile de securitate specifice, mentionate la primul paragraf litera (b), se bazeaza pe

evaluari ale riscurilor efectuate de autoritatea competentd sau de entitatea auditata sau pe

alte informatii disponibile legate de riscuri.

Rezultatele oricarui audit de securitate specific se pun la dispozitia autoritdtii competente.

Costurile unui astfel de audit de securitate specific efectuat de un organism independent

sunt platite de entitatea auditata, in afara cazurilor justificate corespunzator, atunci cand

autoritatea competenta decide altfel.
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3) Atunci cand isi exercitd competentele in temeiul alineatului (2) literele (d), (e) sau (f),

autoritatile competente precizeaza scopul solicitdrii si informatiile solicitate.

(4) Statele membre se asigura cd, atunci cand 1si exercita sarcinile de asigurare a respectarii

legii in ceea ce priveste entitatile importante, autoritatile competente au competenta cel

putin:

(a)

(b)

(©)

(d)

(e)

de a emite avertismente cu privire la incélcari ale prezentei directive de catre

entitatile in cauza;

de a adopta instructiuni obligatorii sau un ordin prin care le solicita entitatilor in

cauza sa remedieze deficientele identificate sau incalcarea prezentei directive;

de a dispune ca entitatile in cauza sa Inceteze conduita prin care Incalca prezenta

directiva si sa se abtina de la repetarea conduitei respective;

de a dispune ca entitdtile in cauza sa asigure ca masurile lor de gestionare a riscurilor
in materie de securitate cibernetica respecta dispozitiile de la articolul 21 sau sa
indeplineasca obligatiile de raportare prevazute la articolul 23, intr-un anumit mod si

intr-o anumita perioada;

de a dispune ca entitatile in cauzd sa informeze persoanele fizice sau juridice cu
privire la care furnizeaza servicii sau desfasoara activitati care sunt potential afectate
de o amenintare ciberneticd semnificativa cu privire la caracterul amenintdrii, precum
si cu privire la toate masurile de protectie sau de remediere pe care le-ar putea lua

persoanele fizice sau juridice In cauza ca raspuns la amenintarea respectiva;
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)

(6)

(f) de adispune ca entitdtile in cauza sa puna in aplicare recomandarile formulate in

urma unui audit de securitate intr-un termen rezonabil;

(g) de adispune ca entitatile In cauza s faca publice Intr-un mod specific aspectele

legate de incalcarile prezentei directive;

(h) de aaplica sau a solicita aplicarea de catre organismele sau instantele relevante, in
conformitate cu dreptul intern, a unei amenzi administrative in temeiul articolului 34,
in plus fatd de oricare dintre masurile mentionate la literele (a)-(g) de la prezentul

alineat.

Articolul 32 alineatele (6), (7) si (8) se aplica, mutatis mutandis, masurilor de supraveghere

si de asigurare a respectarii legii prevazute in prezentul articol pentru entitatile importante.

Statele membre se asigura ca autoritatile lor competente in temeiul prezentei directive
coopereaza cu autoritatile competente relevante din statul membru in cauza in temeiul
Regulamentului (UE) .../...*. In special, statele membre se asigura ci autoritatile lor
competente 1n temeiul prezentei directive informeaza Forumul de supraveghere instituit in
temeiul articolului 32 alineatul (1) din Regulamentul (UE) .../... *atunci cand 1si exercita
competentele de supraveghere si de asigurare a respectarii legii menite sa asigure
respectarea prezentei directive de catre o entitate importantd, care este desemnata ca fiind
un furnizor tert de servicii TIC critice in temeiul articolului 31 din Regulamentul

(UE) ../...".

+

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
(2020/0266(COD)).
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4

Articolul 34

Conditii generale pentru aplicarea de amenzi administrative entitatilor esentiale si entitatilor

importante

Statele membre se asigura ca amenzile administrative aplicate entitétilor esentiale si
entitatilor importante in temeiul prezentului articol in ceea ce priveste incélcarile prezentei
directive sunt efective, proportionale si cu efect de descurajare, tinind seama de

circumstantele fiecarui caz in parte.

Amenzile administrative sunt aplicate n plus fatd de oricare dintre masurile mentionate la
articolul 32 alineatul (4) literele (a)-(h), la articolul 32 alineatul (5) si la articolul 33
alineatul (4) literele (a)-(g).

Atunci cand se ia decizia de a aplica 0 amenda administrativa si se decide cuantumul
acesteia 1n fiecare caz 1n parte, se acorda atentia cuvenita cel putin elementelor prevazute la

articolul 32 alineatul (7).

Statele membre se asigura ca, atunci cand incalcd articolul 21 sau articolul 23, entitatile
esentiale sunt supuse, in conformitate cu alineatele (2) si (3) din prezentul articol, unor
amenzi administrative avand o limita superioara de cel putin 10 000 000 EUR sau o limita
superioara de cel putin 2 % din cifra de afaceri mondiald totala anuald, inregistrata in
exercitiul financiar precedent, a intreprinderii cdreia 11 apartine entitatea esentiala, luandu-

se in considerare valoarea cea mai mare dintre acestea.
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Statele membre se asigura cd, atunci cand incalcd articolul 21 sau articolul 23, entitatile
importante sunt supuse, in conformitate cu alineatele (2) si (3) din prezentul articol, unor
amenzi administrative avand o limita superioara de cel putin 7 000 000 EUR sau avand o
limita superioara de cel putin 1,4 % din cifra de afaceri mondiala totald anuala, inregistrata
in exercitiul financiar precedent, a intreprinderii careia ii apartine entitatea importanta,

luandu-se 1n considerare valoarea cea mai mare dintre acestea.

Statele membre pot prevedea competenta de a aplica penalitati cu titlu cominatoriu pentru
a obliga o entitate esentiala sau o entitate importanta sa Inceteze o incalcare a prezentei

directive In conformitate cu o decizie prealabild a autoritatii competente.

Fara a aduce atingere competentelor autoritatilor competente mentionate la articolele 32
si 33, fiecare stat membru poate prevedea norme prin care sa se stabileasca daca si in ce
masurd pot fi aplicate amenzi administrative entitatilor administratiei publice carora le

revin obligatiile prevazute in prezenta directiva.

In cazul in care sistemul juridic al unui stat membru nu prevede amenzi administrative,
statul membru respectiv se asigura ca prezentul articol este aplicat astfel incat amenda sa
fie initiata de autoritatea competenta si aplicata de instantele nationale competente,
garantandu-se, in acelasi timp, faptul ca aceste cdi de atac sunt eficiente si cd au un efect
echivalent cu cel al amenzilor administrative aplicate de autorititile competente. in orice
caz, amenzile aplicate sunt efective, proportionale si cu efect de descurajare. Statele
membre informeaza Comisia cu privire la dispozitiile de drept intern pe care le adopta in
temeiul prezentului alineat pana la ... [21 de luni de la data intrarii in vigoare a prezentei
directive], precum si, fard intarziere, cu privire la orice act legislativ de modificare sau

orice modificare ulterioara a acestora.

PE-CONS 32/22 RD/ca 190

JAL2 RO



(1)

2)

3)

Articolul 35

Incalcari care implica o incadlcare a securitatii datelor cu caracter personal

In cazul in care, in cursul supravegherii sau al asiguririi respectarii legii, autoritatile
competente iau cunostinta de faptul cd incalcarea de catre o entitate esentiald sau de catre o
entitate importanta a obligatiilor prevazute la articolele 21 si 23 din prezenta directiva
poate atrage dupa sine o incdlcare a securitatii datelor cu caracter personal, astfel cum este
definita la articolul 4 alineatul (12) din Regulamentul (UE) 2016/679, care trebuie
notificata n temeiul articolului 33 din regulamentul respectiv, acestea informeaza fara
intarzieri nejustificate autoritatile de supraveghere mentionate la articolele 55 sau 56 din

regulamentul respectiv.

In cazul in care autoritatile de supraveghere mentionate la articolele 55 sau 56 din
Regulamentul (UE) 2016/679 aplica o amenda administrativa in temeiul articolului 58
alineatul (2) litera (i) din regulamentul respectiv, autoritatile competente nu aplica o
amenda administrativa in conformitate cu articolul 34 din prezenta directiva pentru o
incalcare mentionata la alineatul (1) din prezentul articol rezultatd in urma aceluiasi
comportament care a facut obiectul amenzii administrative in temeiul articolului 58
alineatul (2) litera (i) din Regulamentul (UE) 2016/679. Cu toate acestea, autoritatile
competente pot aplica masurile de asigurare a respectarii legii prevazute la articolul 32
alineatul (4) literele (a)-(h), la articolul 32 alineatul (5) si la articolul 33 alineatul (4)

literele (a)-(g) din prezenta directiva.

In cazul in care autoritatea de supraveghere competenti in temeiul Regulamentului
(UE) 2016/679 este stabilita intr-un alt stat membru decat autoritatea competenta,
autoritatea competentd informeaza autoritatea de supraveghere stabilitd in statul sau

membru cu privire la potentiala incédlcare a securitatii datelor mentionata la alineatul (1).
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Articolul 36

Sanctiuni

Statele membre adoptd normele privind sanctiunile care se aplica in cazul nerespectarii masurilor
nationale adoptate in temeiul prezentei directive si iau toate masurile necesare pentru a asigura
aplicarea acestora. Sanctiunile trebuie sa fie efective, proportionale si cu efect de descurajare.
Statele membre notifica aceste norme si aceste masuri Comisiei pana la ...[24 de luni de la data
intrdrii In vigoare a prezentei directive] si notifica acesteia, fara intarziere, orice modificare

ulterioara a acestora.

Articolul 37

Asistenta reciproca

(1) Daca o entitate furnizeaza servicii in mai multe state membre sau furnizeaza servicii in
unul sau mai multe state membre iar reteaua si sistemele sale informatice sunt situate in
unul sau mai multe alte state membre, autoritatile competente ale statelor membre in cauza
coopereaza si 1si oferd asistenta reciproca, dupa caz. Aceasta cooperare implica cel putin

urmatoarele:

(a) autoritatile competente care aplica masuri de supraveghere sau de asigurare a
respectdrii legii Intr-un stat membru informeaza si consulta, prin intermediul
punctului unic de contact, autoritatile competente din celelalte state membre in cauza

cu privire la masurile de supraveghere si de asigurare a respectarii legii luate;
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(b) o autoritate competenta poate solicita unei alte autoritati competente sd ia masuri de

supraveghere sau de asigurare a respectarii legii;

(c) laprimirea unei cereri motivate din partea altei autoritati competente, o autoritate
competenta acordd asistentd reciproca celeilalte autoritati competente proportional cu
resursele sale, astfel incat masurile de supraveghere sau de asigurare a respectarii

legii sa poatd fi puse in aplicare intr-un mod eficace, eficient si consecvent.

Asistenta reciprocd mentionata la primul paragraf litera (c) poate acoperi cererile de
informatii si masurile de supraveghere, inclusiv cererile de efectuare a unor inspectii la fata
locului, a unei supravegheri ex situ sau a unor audituri de securitate specifice. O autoritate
competenta careia i se adreseaza o cerere de asistenta nu refuza cererea respectiva, cu
exceptia cazului in care se stabileste cd nu are competenta de a furniza asistenta solicitata,
asistenta solicitatd nu este proportionald cu sarcinile de supraveghere ale autoritatii
competente sau cererea priveste informatii sau implica activitati care, daca ar fi divulgate
sau desfasurate, ar fi contrare intereselor esentiale ale statului membru respectiv in materie
de securitate nationala, siguranta publica sau aparare. Inainte de a refuza o astfel de cerere,
autoritatea competenta consulta celelalte autoritati competente n cauza, precum si, la

cererea unuia dintre statele membre in cauza, Comisia si ENISA.

(2) Daca este cazul si de comun acord, autoritdti competente din diferite state membre pot
desfasura actiuni comune de supraveghere.
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Capitolul VIII

Acte delegate si acte de punere in aplicare

Articolul 38

Exercitarea delegarii de competente

Competenta de a adopta acte delegate este conferita Comisiei in conditiile prevazute la

prezentul articol.

Competenta de a adopta acte delegate mentionata la articolul 24 alineatul (2) se confera

Comisiei pe o perioada de cinci ani de la... [data intrarii in vigoare a prezentei directive].

Delegarea de competente mentionata la articolul 24 alineatul (2) poate fi revocatd oricand
de Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegarii de
competente specificate in decizia respectiva. Decizia produce efecte din ziua care urmeaza
datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o data ulterioara

mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.

Inainte de adoptarea unui act delegat, Comisia consulti expertii desemnati de fiecare stat
membru in conformitate cu principiile prevazute in Acordul interinstitutional din

13 aprilie 2016 privind o mai buna legiferare.
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De indata ce adoptd un act delegat, Comisia il notificd simultan Parlamentului European si

Consiliului.

Un act delegat adoptat in temeiul articolului 24 alineatul (2) intra In vigoare numai in cazul
in care nici Parlamentul European si nici Consiliul nu au formulat obiectii in termen de
douad luni de la notificarea acestuia catre Parlamentul European si Consiliu, sau 1n cazul in
care, inaintea expirarii termenului respectiv, Parlamentul European si Consiliul au informat
Comisia ca nu vor formula obiectii. Respectivul termen se prelungeste cu doua luni la

initiativa Parlamentului European sau a Consiliului.

Articolul 39

Procedura comitetului

Comisia este asistatd de un comitet. Respectivul comitet reprezinta un comitet in intelesul

Regulamentului (UE) nr. 182/2011.

In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din Regulamentul

(UE) nr. 182/2011.

In cazul in care avizul comitetului urmeaza sa fie obtinut prin procedura scrisa, respectiva
procedura se incheie fara rezultat atunci cand, in termenul stabilit pentru emiterea avizului,
presedintele comitetului decide in acest sens sau un membru al comitetului solicitd acest

lucru.
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Capitolul IX

Dispozitii finale

Articolul 40

Revizuirea

Péanala ... [57 de luni de la data intrarii in vigoare a prezentei directive] si, ulterior, la fiecare 36 de
luni, Comisia revizuieste functionarea prezentei directive si prezinta un raport Parlamentului
European si Consiliului. Raportul evalueaza in special relevanta dimensiunii entitétilor vizate si
sectoarele, subsectoarele si tipurile de entitati mentionate in anexele I si Il pentru functionarea
economiei si a societatii in ceea ce priveste securitatea cibernetica. In acest scop si in vederea
intensificarii cooperdrii strategice si operationale, Comisia tine cont de rapoartele Grupului de
cooperare si ale retelei CSIRT privind experienta obtinuta la nivel strategic si operational. Raportul

este Tnsotit, dupa caz, de o propunere legislativa.
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Articolul 41

Transpunerea

(1) Péana la ... [21 de luni de la data intrarii in vigoare a prezentei directive], statele membre
adoptd si publica masurile necesare pentru a se conforma prezentei directive. Statele

membre informeaza de indatd Comisia cu privire la aceasta.

Statele membre aplicd masurile respective de la ... [ziua urmatoare datei mentionate la

primul paragraf].

(2) Atunci cand statele membre adopta masurile respective, acestea contin o trimitere la
prezenta directiva sau sunt insotite de o asemenea trimitere la data publicarii lor oficiale.

Statele membre stabilesc modalitatea de efectuare a unei astfel de trimiteri.

Articolul 42
Modificarea Regulamentului (UE) nr. 910/2014

in Regulamentul (UE) nr. 910/2014, articolul 19 se elimina de la ... [data mentionati la articolul 41

alineatul (1) al doilea paragraf].
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Articolul 43
Modificarea Directivei (UE) 2018/1972

In Directiva (UE) 2018/1972, articolele 40 si 41 se elimini de la ... [data mentionati la articolul 41

alineatul (1) al doilea paragraf].

Articolul 44

Abrogarea

Directiva (UE) 2016/1148 se abroga de la ... [data mentionata la articolul 41 alineatul (1) al doilea
paragraf].

Trimiterile la directiva abrogata se interpreteaza ca trimiteri la prezenta directiva si se citesc in

conformitate cu tabelul de corespondenta din anexa III.
Articolul 45
Intrarea in vigoare

Prezenta directiva intrd 1n vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al

Uniunii Europene.
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Articolul 46

Destinatari

Prezenta directiva se adreseaza statelor membre.

Adoptata la ...,

Pentru Parlamentul European Pentru Consiliu

Presedinta Presedintele
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ANEXA 1

SECTOARE CU O IMPORTANTA CRITICA RIDICATA

Sectorul Subsectorul Tipul de entitate

1.  Energie (a) Electricitate | — Intreprinderile din domeniul energiei electrice, astfel cum sunt definite la articolul 2 punctul 57
din Directiva (UE) 2019/944 a Parlamentului European si a Consiliului!, care indeplinesc functia
de ,,furnizare”, astfel cum este definita la articolul 2 punctul 12 din directiva respectiva

— Operatorii de distributie, astfel cum sunt definiti la articolul 2 punctul 29 din Directiva
(UE) 2019/944

— Operatorii de transport si de sistem, astfel cum sunt definiti la articolul 2 punctul 35 din Directiva
(UE) 2019/944

— Producatorii, astfel cum sunt definiti la articolul 2 punctul 38 din Directiva (UE) 2019/944

— Operatorii pietei de energie electrica desemnati, astfel cum sunt definiti la articolul 2 punctul 8 din
Regulamentul (UE) 2019/943 al Parlamentului European si al Consiliului?

Directiva (UE) 2019/944 a Parlamentului European si a Consiliului din 5 iunie 2019 privind normele comune pentru piata interna de energie
electrica si de modificare a Directivei 2012/27/UE (JO L 158, 14.6.2019, p. 125).

Regulamentul (UE) 2019/943 al Parlamentului European si al Consiliului din 5 iunie 2019 privind piata interna de energie electrica (JO L 158,
14.6.2019, p. 54).
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Sectorul Subsectorul Tipul de entitate

— Participantii la piata, astfel cum sunt definiti la articolul 2 punctul 25 din Regulamentul
(UE) 2019/943, care furnizeaza serviciile de agregare, consum dispecerizabil sau stocare de
energie, astfel cum sunt definite la articolul 2 punctele 18, 20 si 59 din Directiva (UE) 2019/944

— Operatorii unui punct de reincarcare care sunt responsabili cu gestionarea si exploatarea unui
punct de reincarcare care furnizeaza un serviciu de reincarcare utilizatorilor finali, inclusiv n
numele si In contul unui furnizor de servicii de mobilitate

(b) Incalzire — Operatorii de incalzire centralizata sau racire centralizata, astfel cum este definita la articolul 2
centralizata punctul 19 din Directiva (UE) 2018/2001 a Parlamentului European si a Consiliului!
si racire
centralizata

(c) Petrol — Operatorii de conducte de transport al petrolului

— Operatorii instalatiilor de productie, de rafinare si de tratare a petrolului, de depozitare si de
transport

— Entitatile centrale de stocare, astfel cum sunt definite la articolul 2 litera (f) din
Directiva 2009/119/CE a Consiliului?

Directiva (UE) 2018/2001 a Parlamentului European si a Consiliului din 11 decembrie 2018 privind promovarea utilizarii energiei din surse
regenerabile (JO L 328, 21.12.2018, p. 82).

Directiva 2009/119/CE a Consiliului din 14 septembrie 2009 privind obligatia statelor membre de a mentine un nivel minim de rezerve de titei
si/sau de produse petroliere (JO L 265, 9.10.2009, p. 9).
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Sectorul

Subsectorul

Tipul de entitate

(d) Gaze

Intreprinderile de furnizare, astfel cum sunt definite la articolul 2 punctul 8 din Directiva (UE)
2009/73/CE a Parlamentului European si a Consiliului’

Operatorii de distributie, astfel cum sunt definiti la articolul 2 punctul 6 din Directiva 2009/73/CE

Operatorii de transport si de sistem, astfel cum sunt definiti la articolul 2 punctul 4 din Directiva
2009/73/CE

Operatorii de inmagazinare, astfel cum sunt definiti la articolul 2 punctul 10 din Directiva
2009/73/CE

Operatorii de sistem GNL, astfel cum sunt definiti la articolul 2 punctul 12 din Directiva
2009/73/CE

Intreprinderile din sectorul gazelor naturale, astfel cum sunt definite la articolul 2 punctul 1 din
Directiva 2009/73/CE

Operatorii de instalatie de rafinare si de tratare a gazelor naturale

(e) Hidrogen

Operatorii de productie, stocare si transport de hidrogen

Directiva 2009/73/CE a Parlamentului European si a Consiliului din 13 iulie 2009 privind normele comune pentru piata interna in sectorul

gazelor naturale si de abrogare a Directivei 2003/55/CE (JO L 211, 14.8.2009, p. 94).
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Sectorul

Subsectorul

Tipul de entitate

2.

Transport

(a) Transport
aerian

Transportatorii aerieni, astfel cum sunt definiti la articolul 3 punctul 4 din Regulamentul (CE)
nr. 300/2008, utilizati in scop comercial

Organele de administrare a aeroporturilor, astfel cum sunt definite la articolul 2 punctul 2 din
Directiva 2009/12/CE a Parlamentului European si a Consiliului!, aeroporturile, astfel cum sunt
definite la articolul 2 punctul 1 din directiva respectiva, inclusiv aeroporturile principale
enumerate In sectiunea 2 din anexa II la Regulamentul (UE) nr. 1315/2013 al Parlamentului
European si al Consiliului?, precum si entitatile care opereaza instalatii auxiliare in cadrul
aeroporturilor

Operatorii de control al gestionarii traficului care presteaza servicii de control al traficului aerian
(ATC), astfel cum sunt definite la articolul 2 punctul 1 din Regulamentul (CE) nr. 549/2004 al
Parlamentului European si al Consiliului’

Directiva 2009/12/CE a Parlamentului European si a Consiliului din 11 martie 2009 privind tarifele de aeroport (JO L 70, 14.3.2009, p. 11).
Regulamentul (UE) nr. 1315/2013 al Parlamentului European si al Consiliului din 11 decembrie 2013 privind orientarile Uniunii pentru
dezvoltarea retelei transeuropene de transport si de abrogare a Deciziei nr. 661/2010/UE (JO L 348, 20.12.2013, p. 1).

Regulamentul (CE) nr. 549/2004 al Parlamentului European si al Consiliului din 10 martie 2004 de stabilire a cadrului pentru crearea cerului
unic european (regulament-cadru) (JO L 96, 31.3.2004, p. 1).
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Sectorul Subsectorul Tipul de entitate

(b) Transport — Administratorii infrastructurii, astfel cum sunt definiti la articolul 3 punctul 2 din Directiva
feroviar 2012/34/UE a Parlamentului European si a Consiliului!

— Intreprinderile feroviare, astfel cum sunt definite la articolul 3 punctul 1 din Directiva
2012/34/UE, inclusiv operatorii unei infrastructuri de servicii, astfel cum sunt definiti la articolul 3
punctul 12 din directiva respectiva

(c) Transportpe | — Companiile de transport de marfuri si pasageri pe ape interioare, maritime si de coasta, astfel cum
apa sunt definite pentru transportul maritim in anexa I la Regulamentul (CE) nr. 725/2004 al
Parlamentului European si al Consiliului?, fara a include navele individuale operate de companiile
respective

— Organele de gestionare a porturilor, astfel cum sunt definite la articolul 3 punctul 1 din Directiva
2005/65/CE a Parlamentului European si a Consiliului3, inclusiv instalatiile portuare ale acestora,
astfel cum sunt definite la articolul 2 punctul 11 din Regulamentul (CE) nr. 725/2004, si entitatile
care realizeaza lucrari si opereaza echipamente in cadrul porturilor

— Operatorii de servicii de trafic maritim (STM), astfel cum sunt definiti la articolul 3 litera (o) din
Directiva 2002/59/CE a Parlamentului European si a Consiliului*

Directiva 2012/34/UE a Parlamentului European si a Consiliului din 21 noiembrie 2012 privind instituirea spatiului feroviar unic european (JO
L 343, 14.12.2012, p. 32).

Regulamentul (CE) nr. 725/2004 al Parlamentului European si al Consiliului din 31 martie 2004 privind consolidarea securitatii navelor si a
instalatiilor portuare (JO L 129, 29.4.2004, p. 6).

Directiva 2005/65/CE a Parlamentului European si a Consiliului din 26 octombrie 2005 privind consolidarea securitatii portuare (JO L 310,
25.11.2005, p. 28).

Directiva 2002/59/CE a Parlamentului European si a Consiliului din 27 iunie 2002 de instituire a unui sistem comunitar de monitorizare si
informare privind traficul navelor maritime si de abrogare a Directivei 93/75/CEE a Consiliului (JO L 208, 5.8.2002, p. 10).

PE-CONS 32/22 RD/ca 5
ANEXA I JAL2 RO




Sectorul Subsectorul Tipul de entitate

(d) Transport — Autoritatile rutiere, astfel cum sunt definite la articolul 2 punctul 12 din Regulamentul delegat

rutier (UE) 2015/962 al Comisiei! responsabile cu controlul gestiondrii traficului, cu exceptia entitatilor
publice 1n cazul carora gestionarea traficului sau exploatarea sistemelor de transport inteligente
reprezintd doar o parte neesentiald a activitatii lor generale

— Operatorii de sisteme de transport inteligente, astfel cum sunt definite la articolul 4 punctul 1 din
Directiva 2010/40/UE a Parlamentului European si a Consiliului?

3. Sectorul Institutiile de credit, astfel cum sunt definite la articolul 4 punctul 1 din Regulamentul (UE) nr. 575/2013 al
bancar Parlamentului European si al Consiliului’

4.  Infrastructuri - Operatorii de locuri de tranzactionare, astfel cum sunt definite la articolul 4 punctul 24 din
ale pietei Directiva 2014/65/UE a Parlamentului European si a Consiliului*
financiare

— Contrapartile centrale (CPC), astfel cum sunt definite la articolul 2 punctul 1 din Regulamentul
(UE) nr. 648/2012 al Parlamentului European si al Consiliului’

1 Regulamentul delegat (UE) 2015/962 al Comisiei din 18 decembrie 2014 de completare a Directivei 2010/40/UE a Parlamentului European si a
Consiliului in ceea ce priveste prestarea la nivelul UE a unor servicii de informare in timp real cu privire la trafic (JO L 157, 23.6.2015, p. 21).

2 Directiva 2010/40/UE a Parlamentului European si a Consiliului din 7 iulie 2010 privind cadrul pentru implementarea sistemelor de transport
inteligente in domeniul transportului rutier si pentru interfetele cu alte moduri de transport (JO L 207, 6.8.2010, p. 1).

3 Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din 26 unie 2013 privind cerintele prudentiale pentru institutiile
de credit si de modificare a Regulamentului (UE) nr. 648/2012 (JO L 176, 27.6.2013, p. 1).

4 Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele instrumentelor financiare si de modificare a
Directivei 2002/92/CE si a Directivei 2011/61/UE (JO L 173, 12.6.2014, p. 349).

5 Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului din 4 iulie 2012 privind instrumentele financiare derivate

extrabursiere, contrapartile centrale si registrele centrale de tranzactii (JO L 201, 27.7.2012, p. 1).
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Sectorul Subsectorul Tipul de entitate

5. Sectorul — Furnizorii de servicii medicale, astfel cum sunt definiti la articolul 3 litera (g) din Directiva
sanatatii 2011/24/UE a Parlamentului European si a Consiliului!

— Laboratoarele de referintd ale UE, astfel cum sunt definite la articolul 15 din Regulamentul
(UE) .../... al Parlamentului European si al Consiliului?*

— Entitatile care desfasoara activitati de cercetare si dezvoltare a medicamentelor, astfel cum sunt
definite la articolul 1 punctul 2 din Directiva 2001/83/CE a Parlamentului European si a
Consiliului®

— Entitatile care fabrica produse farmaceutice de baza si preparate farmaceutice mentionate in
sectiunea C diviziunea 21 din NACE Rev. 2

— Entitatile care fabrica dispozitive medicale considerate a fi esentiale in contextul unei urgente de
sanatate publica (lista dispozitivelor esentiale pentru urgenta de sanatate publicd) in sensul
articolului 22 din Regulamentul (UE) 2022/123 al Parlamentului European si al Consiliului

Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea drepturilor pacientilor in cadrul asistentei
medicale transfrontaliere (JO L 88, 4.4.2011, p. 45).

Regulamentul (UE) .../... al Parlamentului European si al Consiliului din ... privind amenintarile transfrontaliere grave pentru sanatate si de
abrogare a Deciziei nr. 1082/2013/UE(JOL ..., ...,p. ...).

* JO: A se introduce 1n text numarul regulamentului continut in documentul PE-CONS 40/22 (2020/0322(COD)) si a se introduce numarul, data
si referinta de publicare in JO a regulamentului respectiv In nota de subsol aferenta.

Directiva 2001/83/CE a Parlamentului European si a Consiliului din 6 noiembrie 2001 de instituire a unui cod comunitar cu privire la
medicamentele de uz uman (JO L 311, 28.11.2001, p. 67).

Regulamentul (UE) 2022/123 al Parlamentului European si al Consiliului din 25 ianuarie 2022 privind consolidarea rolului Agentiei Europene
pentru Medicamente 1n ceea ce priveste pregatirea pentru situatii de crizd in domeniul medicamentelor si al dispozitivelor medicale si
gestionarea acestora (JO L 20, 31.1.2022, p. 1).
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Sectorul

Subsectorul

Tipul de entitate

6.  Apa potabild

Furnizorii si distribuitorii de apa destinatd consumului uman, astfel cum este definita la articolul 2
punctul 1 litera (a) din Directiva (UE) 2020/2184 a Parlamentului European si a Consiliului!, excluzand
distribuitorii pentru care distributia de apa destinatd consumului uman reprezinta o parte neesentiala din
activitatea lor generala de distributie a altor produse de baza si bunuri

7.  Ape uzate

Intreprinderile care colecteazi, evacueaza sau trateaza ape urbane reziduale, ape menajere uzate sau ape
industriale uzate, astfel cum sunt definite la articolul 2 punctele 1, 2 si3 din Directiva 91/271/CEE a
Consiliului?, cu exceptia intreprinderilor pentru care colectarea, evacuarea sau tratarea apelor urbane
reziduale, a apelor menajere uzate sau a apelor industriale uzate reprezintd o parte neesentiala a activitatii
lor generale

(JO L 435,23.12.2020, p. 1).
2 Directiva 91/271/CEE a Consiliului din 21 mai 1991 privind tratarea apelor urbane reziduale (JO L 135, 30.5.1991, p. 40).

Directiva (UE) 2020/2184 a Parlamentului European si a Consiliului din 16 decembrie 2020 privind calitatea apei destinate consumului uman
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Sectorul

Subsectorul

Tipul de entitate

8. Infrastructura
digitala

Furnizorii de IXP (internet exchange point)

Furnizorii de servicii DNS, cu exceptia operatorilor de servere pentru nume primare

Registrele de nume TLD

Furnizorii de servicii de cloud computing

Furnizorii de servicii de centre de date

Furnizorii de retele de furnizare de continut

Furnizorii de servicii de Incredere

Furnizorii de retele publice de comunicatii electronice

Furnizorii de servicii de comunicatii electronice accesibile publicului

Furnizorii de IXP (internet exchange point)

9. Gestionarea
serviciilor TIC
(business-to-
business)

Furnizorii de servicii gestionate

Furnizorii de servicii de securitate gestionate
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Sectorul

Subsectorul

Tipul de entitate

10. Administratie

— Entitatile de administratie publica din administratia centrald, astfel cum sunt definite de un stat

publica membru Tn conformitate cu dreptul intern
— Entitatile de administratie publica la nivel regional, astfel cum sunt definite de un stat membru in
conformitate cu dreptul intern
11. Spatiu Operatorii de infrastructura terestra detinutd, gestionata si operata de statele membre sau de parti private,

care sprijind furnizarea de servicii spatiale, cu exceptia furnizorilor de retele publice de comunicatii

electronice
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ANEXA 11

ALTE SECTOARE DE IMPORTANTA CRITICA

Sectorul Subsectorul Tipul de entitate

1. Servicii postale Furnizorii de servicii postale, astfel cum sunt definiti la articolul 2 punctul 1a din
si de curierat Directiva 97/67/CE, inclusiv furnizori de servicii de curierat

2. Gestionarea Intreprinderile care efectueaza gestionarea deseurilor, astfel cum este definiti la
deseurilor articolul 3 punctul 9 din Directiva 2008/98/CE a Parlamentului European si a

Consiliului', cu exceptia intreprinderilor pentru care gestionarea deseurilor nu
reprezinta principala activitate economica

3. Fabricarea, Intreprinderile care produc substante si distribuie substante sau amestecuri, astfel
productia si cum se mentioneaza la articolul 3 punctele 9 si 14 din Regulamentul (CE) nr.
distributia de 1907/2006 al Parlamentului European si al Consiliului? si intreprinderile care produc
substante articole, astfel cum sunt definite la articolul 3 punctul 3 din regulamentul respectiv,
chimice din substante sau amestecuri

Directiva 2008/98/CE a Parlamentului European si a Consiliului din 19 noiembrie 2008 privind deseurile si de abrogare a anumitor directive
(JOL312,22.11.2008, p. 3).

Regulamentul (CE) nr. 1907/2006 al Parlamentului European si al Consiliului din 18 decembrie 2006 privind inregistrarea, evaluarea,
autorizarea i restrictionarea substantelor chimice (REACH), de infiintare a Agentiei Europene pentru Produse Chimice, de modificare a
Directivei 1999/45/CE si de abrogare a Regulamentului (CEE) nr. 793/93 al Consiliului si a Regulamentului (CE) nr. 1488/94 al Comisiei,
precum si a Directivei 76/769/CEE a Consiliului si a Directivelor 91/155/CEE, 93/67/CEE, 93/105/CE si 2000/21/CE ale Comisiei (JO L 396,
30.12.2006, p. 1).
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Sectorul

Subsectorul

Tipul de entitate

4. Productia,
prelucrarea si
distributia de
alimente

Intreprinderile care produc substante si distribuie substante sau amestecuri, astfel
cum se mentioneaza la articolul 3 punctele 9 si 14 din Regulamentul (CE) nr.
1907/2006 al Parlamentului European si al Consiliului® si intreprinderile care produc
articole, astfel cum sunt definite la articolul 3 punctul 3 din regulamentul respectiv,
din substante sau amestecuri

5. Fabricare

(2)

Fabricarea de dispozitive
medicale si de dispozitive
medicale pentru diagnostic
in vitro

Entitatile care fabrica dispozitive medicale, astfel cum sunt definite la articolul 2
punctul 1 din Regulamentul (UE) 2017/745 al Parlamentului European si al
Consiliului?, si entitati care fabrica dispozitive medicale pentru diagnostic in vitro,
astfel cum sunt definite la articolul 2 punctul 2 din Regulamentul (UE) 2017/746 al
Parlamentului European si al Consiliului®, cu exceptia entitatilor care fabrica
dispozitive medicale mentionate in anexa I punctul 5 a cincea liniuta din prezenta
directiva

(b)

(b) Fabricarea
computerelor si a
produselor electronice si
optice

Intreprinderile care desfasoara oricare dintre activitatile economice mentionate n
sectiunea C diviziunea 26 din NACE Rev. 2

Regulamentul (CE) nr. 1907/2006 al Parlamentului European si al Consiliului din 18 decembrie 2006 privind inregistrarea, evaluarea,

autorizarea si restrictionarea substantelor chimice (REACH), de infiintare a Agentiei Europene pentru Produse Chimice, de modificare a
Directivei 1999/45/CE si de abrogare a Regulamentului (CEE) nr. 793/93 al Consiliului si a Regulamentului (CE) nr. 1488/94 al Comisiei,
precum si a Directivei 76/769/CEE a Consiliului si a Directivelor 91/155/CEE, 93/67/CEE, 93/105/CE si 2000/21/CE ale Comisiei (JO L 396,

30.12.2006, p. 1).
Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului din 5 aprilie 2017 privind dispozitivele medicale, de modificare a

Directivei 2001/83/CE, a Regulamentului (CE) nr. 178/2002 si a Regulamentului (CE) nr. 1223/2009 si de abrogare a Directivelor 90/385/CEE
si 93/42/CEE ale Consiliului JOL 117, 5.5.2017, p. 1).

Regulamentul (UE) 2017/746 al Parlamentului European si al Consiliului din 5 aprilie 2017 privind dispozitivele medicale pentru diagnostic in

vitro si de abrogare a Directivei 98/79/CE si a Deciziei 2010/227/UE a Comisiei (JO L 117, 5.5.2017, p. 176).
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Sectorul

Subsectorul Tipul de entitate

(c) Fabricarea echipamentelor | Intreprinderile care desfasoara oricare dintre activitatile economice mentionate in
electrice sectiunea C diviziunea 27 din NACE Rev. 2

(d) Fabricarea altor masini si | Intreprinderile care desfasoara oricare dintre activitatile economice mentionate in
echipamente n.c.a. sectiunea C diviziunea 28 din NACE Rev. 2

(e) Fabricarea Intreprinderile care desfasoara oricare dintre activitatile economice mentionate in
autovehiculelor, sectiunea C diviziunea 29 din NACE Rev. 2
remorcilor si
semiremorcilor

() Fabricarea altor Intreprinderile care desfasoara oricare dintre activitatile economice mentionate in

echipamente de transport

sectiunea C diviziunea 30 din NACE Rev. 2

6. Furnizori — Furnizorii de piete online
digitali - Furnizorii de motoare de cdutare online
— Furnizorii de platforme de servicii de socializare in retea
7. Cercetare Organizatiile de cercetare
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ANEXA 111

TABEL DE CORESPONDENTA
Directiva (UE) 2016/1148 Prezenta directiva
Articolul 1 alineatul (1) Articolul 1 alineatul (1)
Articolul 1 alineatul (2) Articolul 1 alineatul (2)
Articolul 1 alineatul (3) -
Articolul 1 alineatul (4) Articolul 2 alineatul (12)
Articolul 1 alineatul (5) Articolul 2 alineatul (13)
Articolul 1 alineatul (6) Articolul 2 alineatele (6) si (11)
Articolul 1 alineatul (7) Articolul 4
Articolul 2 Articolul 2 alineatul (14)
Articolul 3 Articolul 5
Articolul 4 Articolul 6
Articolul 5 —
Articolul 6 -
Articolul 7 alineatul (1) Articolul 7 alineatele (1) si (2)
Articolul 7 alineatul (2) Articolul 7 alineatul (4)
Articolul 7 alineatul (3) Articolul 7 alineatul (3)
Articolul 8 alineatele (1)-(5) Articolul 8 alineatele (1)-(5)
Articolul 8 alineatul (6) Articolul 13 alineatul (4)
Articolul 8 alineatul (7) Articolul 8 alineatul (6)
Articolul 9 alineatele (1), (2) si (3) Articolul 10 alineatele (1), (2) si(3)
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Directiva (UE) 2016/1148

Prezenta directiva

Articolul 9 alineatul (4)
Articolul 9 alineatul (5)

Articolul 10 alineatele (1), (2) si (3), primul
paragraf

Articolul 10 alineatul (3), al doilea paragraf
Articolul 11 alineatul (1)
Articolul 11 alineatul (2)

Articolul 11 alineatul (3)

Articolul 11 alineatul (4)

Articolul 11 alineatul (5)
Articolul 12 alineatele (1)-(5)
Articolul 13

Articolul 14 alineatele (1) si (2)
Articolul 14 alineatul (3)
Articolul 14 alineatul (4)
Articolul 14 alineatul (5)
Articolul 14 alineatul (6)
Articolul 14 alineatul (7)
Articolul 15 alineatul (1)

Articolul 15 alineatul (2), primul paragraf,
litera (a)

Articolul 15 alineatul (2), primul paragraf,
litera (b)

Articolul 15 alineatul (2), al doilea paragraf
Articolul 15 alineatul (3)

Articolul 10 alineatul (9)
Articolul 10 alineatul (10)

Articolul 13 alineatele (1), (2) si (3)

Articolul 23 alineatul (9)
Articolul 14 alineatele (1) si (2)
Articolul 14 alineatul (3)

Articolul 14 alineatul (4), primul paragraf,
literele (a)-(q) si (s), si alineatul (7)

Articolul 14 alineatul (4), primul paragraf,
litera (r), si al doilea paragraf

Articolul 14 alineatul (8)

Articolul 15 alineatele (1)-(5)
Articolul 17

Articolul 21 alineatele (1)-(4)
Articolul 23 alineatul (1)

Articolul 23 alineatul (3)

Articolul 23 alineatele (5), (6) si (8)
Articolul 23 alineatul (7)

Articolul 23 alineatul (11)

Articolul 31 alineatul (1)

Articolul 32 alineatul (2), litera (e)

Articolul 32 alineatul (2), litera (g)

Articolul 32 alineatul (3)
Articolul 32 alineatul (4), litera (b)
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Directiva (UE) 2016/1148

Prezenta directiva

Articolul 15 alineatul (4)

Articolul 16 alineatele (1) si (2)

Articolul 16 alineatul (3)
Articolul 16 alineatul (4)
Articolul 16 alineatul (5)
Articolul 16 alineatul (6)
Articolul 16 alineatul (7)

Articolul 31 alineatul (3)

Articolul 21 alineatele (1)-(4)

Articolul 23 alineatul (1)
Articolul 23 alineatul (3)
Articolul 23 alineatul (6)
Articolul 23 alineatul (7)

Articolul 21 alineatul (5) si articolul 23
alineatul (11)

Articolul 16 alineatul (10) —

Articolul 16 alineatul (11) Articolul 2 alineatele (1), (2) si (3)
Articolul 17 alineatul (1) Articolul 33 alineatul (1)

Articolul 17 alineatul (2), litera (a) Articolul 32 alineatul (2), litera (¢)
Articolul 17 alineatul (2), litera (b) Articolul 32 alineatul (4), litera (b)
Articolul 17 alineatul (3) Articolul 37 alineatul (1), literele (a) si (b)
Articolul 26 alineatul (1), litera (b), si

Articolul 16 alineatele (8) si (9)

Articolul 18 alineatul (1)

Articolul 18 alineatul (2)
Articolul 18 alineatul (3)
Articolul 19

alineatul (2)
Articolul 26 alineatul (3)
Articolul 26 alineatul (4)
Articolul 25

Articolul 20 Articolul 30

Articolul 21 Articolul 36

Articolul 22 Articolul 39

Articolul 23 Articolul 40

Articolul 24 —
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Directiva (UE) 2016/1148

Prezenta directiva

Articolul 25

Articolul 26

Articolul 27

Anexa I, punctul 1

Anexa I, punctul 2 litera (a) punctele (i)-(iv)
Anexa I, punctul 2 litera (a) punctul (v)
Anexa I, punctul 2 litera (b)

Anexa [, punctul 2 litera (c) punctele (i) si (i1)
Anexa I1

Anexa III, literele 1 si 2

Anexa III, litera 3

Articolul 41

Articolul 45

Articolul 46

Articolul 11 alineatul (1)

Articolul 11 alineatul (2) literele (a)-(d)
Articolul 11 alineatul (2) litera (f)
Articolul 11 alineatul (4)

Articolul 11 alineatul (5) litera (a)
Anexa |

Anexa II, punctul 6

Anexa I, punctul 8
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