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DIRETTIVA (UE) 2022/...
TAL-PARLAMENT EWROPEW U TAL-KUNSILL

ta’...

dwar mizuri ghal livell gholi komuni ta' ¢ibersigurta madwar 1-Unjoni kollha,
li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972,
u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2)

(Test b'rilevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari 1-

Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li 1-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,
Wara li kkunsidraw l-opinjoni tal-Bank Centrali Ewropew!,

Wara li kkunsidraw 1-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,
Wara li kkonsultaw lill-Kumitat tar-Regjuni,

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja3,

1 GU C 233,16.6.2022, p. 22.
2 GU C 286, 16.7.2021, p. 170.
3 [1-pozizzjoni tal-Parlament Ewropew tal-10 ta’ Novembru 2022 (ghadha mhijiex

ippubblikata fil-Gurnal Uffi¢jali) u d-decizjoni tal-Kunsill ta' ... .
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Billi:

(1

2)

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill! kellha 1-ghan li tibni 1-
kapacitajiet tac-Cibersigurta madwar 1-Unjoni, li timmitiga t-theddid ghan-network u s-
sistemi tal-informazzjoni uzati biex jipprovdu servizzi essenzjali f'setturi ewlenin, u li
tizgura l-kontinwita ta' tali servizzi meta jiffac¢jaw incidenti, u b'hekk tikkontribwixxi

ghas-sigurta tal-Unjoni u ghall-funzjonament effettiv tal-ekonomija u s-so¢jeta taghha .

Mid-dhul fis-sehh tad-Direttiva (UE) 2016/1148, sar progress sinifikanti biex jizdied il-
livell tar-reziljenza ¢ibernetika tal-Unjoni. Ir-riezami ta' dik id-Direttiva wera li serviet ta'
katalist ghall-approce¢ istituzzjonali u regolatorju ghac-¢ibersigurta fl-Unjoni, u b'hekk
wittiet it-triq ghal bidla sinifikanti fil-mentalita. Dik id-Direttiva zgurat it-tlestija tal-oqfsa
nazzjonali dwar is-sigurta tan-networks u tas-sistemi tal-informazzjoni billi stabbiliet
strategiji nazzjonali dwar is-sigurta tan-networks u tas-sistemi tal-informazzjoni u billi
stabbiliet kapacitajiet nazzjonali u implimentat mizuri regolatorji li jkopru l-infrastrutturi
essenzjali u l-entitajiet identifikati minn kull Stat Membru. Id-Direttiva (UE) 2016/1148
ikkontribwiet ukoll ghall-kooperazzjoni fil-livell tal-Unjoni permezz tal-istabbiliment tal-
Grupp ta' Kooperazzjoni u n-network ta' skwadri nazzjonali ta' rispons ghal inc¢identi
relatati mas-sigurta tal-kompjuters. Minkejja dawk il-kisbiet, ir-riezami tad-Direttiva
(UE) 2016/1148 zvela nuqqasijiet inerenti li jostakolawha milli tindirizza b'mod effettiv 1-

isfidi attwali u emergenti tac-cibersigurta.

1

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar
mizuri ghal livell gholi komuni ta' sigurta tan-networks u tas-sistemi tal-informazzjoni
madwar 1-Unjoni (GU L 194, 19.7.2016, p. 1).
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3) In-network u s-sistemi tal-informazzjoni zviluppaw f'karatteristika ¢entrali tal-hajja ta'
kuljum bit-trasformazzjoni digitali rapida u l-interkonnettivita tas-soc¢jeta, inkluz fi skambji
transfruntieri. Dak 1-izvilupp wassal ghal espansjoni tax-xenarju tat-theddid ¢ibernetiku, li
rrizulta fi sfidi godda, 1i jehtiegu risponsi adattati, ikkoordinati u innovattivi fl-Istati
Membri kollha. L-ghadd, id-dags, is-sofistikazzjoni, il-frekwenza u l-impatt tal-in¢identi
qed jizdiedu, u ged jipprezentaw theddida mill-akbar ghall-funzjonament tan-network u s-
sistemi tal-informazzjoni. B'rizultat ta' dan, I-in¢identi jistghu jostakolaw it-twettiq ta'
attivitajiet ekonomici fis-suq intern, jiggeneraw telf finanzjarju, jimminaw il-kunfidenza
tal-utenti u jikkawzaw hsara kbira lill-ekonomija u lis-so¢jeta tal-Unjoni. Ghalhekk, l-istat
ta' thejjija u l-effettivita tac-Cibersigurta issa huma essenzjali aktar minn qatt qabel ghall-
funzjonament tajjeb tas-suq intern. Barra minn hekk, i¢-¢ibersigurta hija facilitatur ewlieni
biex hafna setturi kriti¢i jhaddnu b'success it-trasformazzjoni digitali u jiehdu vantagg shih

mill-benefic¢ji ekonomici, socjali u sostenibbli tad-digitalizzazzjoni.
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(4) Il-bazi guridika tad-Direttiva (UE) 2016/1148 kienet 1-Artikolu 114 tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea (TFUE), li 1-objettiv tieghu huwa l-istabbiliment u 1-
funzjonament tas-suq intern permezz tat-tishih tal-mizuri ghall-approssimazzjoni tar-regoli
nazzjonali. Ir-rekwiziti tac-¢ibersigurta imposti fuq l-entitajiet li jipprovdu servizzi jew li
jwettqu attivitajiet li huma ekonomikament sinifkanti jvarjaw b'mod konsiderevoli fost 1-
Istati Membri mil-lat ta' tip ta' rekwizit, il-livell ta' dettall taghhom u I-metodu tas-
supervizjoni. Dawk id-differenzi jinvolvu kostijiet addizzjonali u joholqu diffikultajiet
ghall-entitajiet i joffru prodotti jew servizzi transfruntieri. Rekwiziti imposti minn Stat
Membru li huma differenti minn dawk imposti minn Stat Membru iehor, jew sahansitra
fkunflitt maghhom, jistghu jaffettwaw b'mod sostanzjali tali attivitajiet transfruntieri.
Barra minn hekk, il-possibbilta ta' tfassil jew implimentazzjoni inadegwati ta' rekwiziti tac-
¢ibersigurta fi Stat Membru wiehed aktarx ikollha riperkussjonijiet fuq il-livell tac-
¢ibersigurta ta' Stati Membri ohra, b'mod partikolari minhabba I-intensita tal-iskambji
transfruntieri. Ir-riezami tad-Direttiva (UE) 2016/1148 wera divergenza wiesgha fl-
implimentazzjoni taghha mill-Istati Membri, inkluz fir-rigward tal-kamp ta' applikazzjoni
taghha, minhabba li 1-Istati Membri nghataw livell gholi ta' diskrezzjoni dwar id-
delimitazzjoni tieghu. Id-Direttiva (UE) 2016/1148 tat ukoll diskrezzjoni wiesgha hatna
lill-Istati Membri fir-rigward tal-implimentazzjoni tal-obbligi ta' rapportar dwar is-sigurta u
l-in¢identi, stipulati fiha. Ghalhekk, dawk 1-obbligi gew implimentati b'modi ferm
differenti fil-livell nazzjonali. Jezistu divergenzi simili fl-implimentazzjoni tad-

dispozizzjonijiet tad-Direttiva (UE) 2016/1148 dwar s-supervizjoni u l-infurzar.
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(5) Dawk id-divergenzi kollha jinvolvu frammentazzjoni tas-suq intern u jistghu jhallu effett
pregudizzjarju fuq il-funzjonament tieghu, li jaffettwa b'mod partikolari I-forniment
transfruntier ta' servizzi u I-livell ta' reziljenza ¢ibernetika minhabba l-applikazzjoni ta'
varjeta ta' mizuri. Fl-ahhar mill-ahhar, dawn id-divergenzi jistghu jwasslu biex xi Stati
Membri jsiru aktar vulnerabbli ghat-theddid ¢ibernetiku, b'effetti konsegwenzjali potenzjali
fl-Unjoni kollha. Din id-Direttiva ghandha I-ghan li telimina dawn id-divergenzi wiesgha
minn fost l-Istati Membri, b'mod partikolari billi tistabbilixxi regoli minimi dwar il-
funzjonament ta' qafas regolatorju kkoordinat, billi tistabbilixxi mekkanizmi ghal
kooperazzjoni effettiva fost 1-awtoritajiet responsabbli f'kull Stat Membru, billi taggorna 1-
lista ta' setturi u attivitajiet soggetti ghall-obbligi tac-Cibersigurta u billi tipprovdi rimedji u
mizuri ta' infurzar effettivi li huma krucjali ghall-infurzar effettiv ta' dawk 1-obbligi.
Ghalhekk, id-Direttiva (UE) 2016/1148 jenhtieg tithassar u tigi sostitwita b'din id-

Direttiva.
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(6) Bir-revoka tad-Direttiva (UE) 2016/1148, il-kamp ta' applikazzjoni skont is-setturi jenhtieg
li jigi estiz ghal parti akbar tal-ekonomija biex jipprovdu kopertura komprensiva tas-setturi
u s-servizzi ta' importanza fundamentali ghall-attivitajiet so¢jetali u ekonomici ewlenin fis-
suq intern. B'mod partikolari, din id-Direttiva ghandha 1-ghan li teghleb in-nuqqasijiet tad-
divrenzjar bejn operaturi ta' servizzi essenzjali u fornituri ta' servizzi digitali, li ntwera
b'mod ¢ar li huwa obsolet, ghax ma jirriflettix l-importanza tas-setturi jew tas-servizzi

ghall-attivitajiet so¢jetali u ekonomic¢i fis-suq intern.

(7) Taht id-Direttiva (UE) 2016/1148, 1-Istati Membri kellhom ir-responsabbilta li jidentifikaw
l-entitajiet li kienu jissodisfaw il-kriterji biex jikkwalifikaw bhala operaturi ta' servizzi
essenzjali. Biex jigu eliminati d-divergenzi wiesgha fost 1-Istati Membri f'dak ir-rigward u
tigi zgurata ¢-Certezza legali fir-rigward tal-mizuri tal-gestjoni tar-riskji tac-cibersigurta u
1-obbligi ta' rapportar ghall-entitajiet rilevanti kollha, jenhtieg li jigi stabbilit kriterju
uniformi li jiddetermina l-entitajiet li jaqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva.
Dak il-kriterju jenhtieg li jikkonsisti fl-applikazzjoni ta' regola dwar id-daqs massimu, fejn
l-entitajiet kollha li jikkwalifikaw bhala intraprizi zghar u ta' daqs medju skont 1-Artikolu 2
tal-Anness tar-Rakkomandazzjoni tal-Kummissjoni 2003/361/KE!, jew jagbzu I-limitu
massimu ghal intraprizi zghar u ta' daqs medju previst fil-paragrafu 1 ta' dak 1-Artikolu, u li
joperaw fis-setturi u jipprovdu t-tipi ta' servizz jew iwettqu l-attivitajiet koperti minn din
id-Direttiva, jaqghu fil-kamp ta' applikazzjoni taghha. Jenhtieg 11 1-Istati Membri
jipprevedu wkoll ¢erti intraprizi zghar u mikrointraprizi, kif definit fl-Artikolu 2(2) u (3) ta'
dak I-Anness li jissodisfaw kriterji specifici li jindikaw rwol ewlieni ghas-socjeta ghall-
ekonomiji jew ghal setturi jew tipi ta' servizz partikolari jaqghu fil-kamp ta' applikazzjoni

ta' din id-Direttiva.

1 Ir-Rakkomandazzjoni tal-Kummissjoni 2003/361/KE tas-6 ta' Mejju 2003 dwar id-
definizzjoni ta' intraprizi mikro, Zghar u ta' dags medju (GU L 124, 20.5.2003, p. 36).
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(8) L-eskluzjoni tal-entitajiet tal-amministrazzjoni pubblika mill-kamp ta' applikazzjoni ta' din
id-Direttiva jenhtieg li tapplika ghall-entitajiet li l-attivitajiet taghhom jitwettqu fil-bicca I-
kbira fl-ogsma tas-sigurta nazzjonali, is-sigurta pubblika, id-difiza jew l-infurzar tal-ligi,
inkluz il-prevenzjoni, I-investigazzjoni, id-detezzjoni u l-prosekuzzjoni ta' reati kriminali.
Madankollu, I-entitajiet tal-amministrazzjoni pubblika li l-attivitajiet taghhom huma biss
marginalment relatati ma' dawk l-ogsma jenhtieg li ma jigux eskluzi mill-kamp ta'
applikazzjoni ta' din id-Direttiva. Ghall-finijiet ta' din id-Direttiva, entitajiet b'’kompetenzi
regolatorji mhumiex ikkunsidrati li jwettqu attivitajiet fil-qasam tal-infurzar tal-ligi u,
ghalhekk, mhumiex eskluzi ghal dik ir-raguni mill-kamp ta' applikazzjoni ta' din id-
Direttiva. L-entitajiet tal-amministrazzjoni pubblika li huma stabbiliti b'mod kongunt ma'
pajjiz terz fkonformita ma' ftehim internazzjonali huma eskluzi mill-kamp ta'
applikazzjoni ta' din id-Direttiva. Din id-Direttiva ma tapplikax ghall-missjonijiet
diplomati¢i u konsulari tal-Istati Membri f'pajjizi terzi jew ghan-networks u s-sistemi tal-
informazzjoni taghhom, meta tali sistemi jkunu lokalizzati fil-bini tal-missjoni jew

jithaddmu ghal utenti f')pajjiz terz.
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9) Jenhtieg li 1-Istati Membri jkunu jistghu jiehdu l-mizuri mehtiega biex jizguraw il-
protezzjoni tal-interessi essenzjali tas-sigurta nazzjonali, jissalvagwardjaw il-politika
pubblika u s-sigurta pubblika, u jippermettu l-prevenzjoni, l-investigazzjoni, id-detezzjoni
u l-prosekuzzjoni ta' reati kriminali. Ghal dak il-ghan, jenhtieg li 1-Istati Membri jkunu
jistghu jezentaw lil entitajiet specifi¢i li jwettqu attivitajiet fl-oqsma tas-sigurta nazzjonali,
is-sigurta pubblika, id-difiza jew l-infurzar tal-ligi, inkluz il-prevenzjoni, l-investigazzjoni,
id-detezzjoni u l-prosekuzzjoni ta' reati kriminali, minn ¢erti obbligi stipulati f'din id-
Direttiva fir-rigward ta' dawk l-attivitajiet. Fejn entita tipprovdi servizzi eskluzivament lil
entita tal-amministrazzjoni pubblika eskluza mill-kamp ta' applikazzjoni ta' din id-
Direttiva, jenhtieg li 1-Istati Membri jkunu jistghu jezentaw lil dik 1-entita minn Certi
obbligi stipulati f'din id-Direttiva fir-rigward ta' dawk is-servizzi. Barra minn hekk,
jenhtieg li 1-ebda Stat Membru ma jkun obbligat jipprovdi informazzjoni li d-divulgazzjoni
taghha tista' tmur kontra l-interessi essenzjali tas-sigurta nazzjonali, is-sigurta pubblika jew
id-difiza tieghu. Ir-regoli nazzjonali jew tal-Unjoni ghall-protezzjoni tal-informazzjoni
klassifikata, il-ftehimiet ta' nondivulgazzjoni, u I-ftehimiet ta' nondivulgazzjoni informali
bhall-protokoll dwar il-kondivizjoni tal-informazzjoni (Traffic Light Protocol), ghandhom
jitgiesu f'dak il-kuntest. Jenhtieg li 1-protokoll dwar il-kondivizjoni tal-informazzjoni
jinftiechem 1li huwa mezz biex tinghata informazzjoni dwar kwalunkwe limitazzjoni rigward
it-tixrid ulterjuri tal-istess informazzjoni. Jintuza kwazi fl-iskwadri ta' rispons ghal
in¢identi relatati mas-sigurta tal-kompjuters (CSIRTs) kollha u f'xi ¢entri tal-kondivizjoni u

tal-analizi tal-informazzjoni.
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(10)

(11)

Ghalkemm din id-Direttiva tapplika ghall-entitajiet 1i jwettqu attivitajiet fil-produzzjoni
tal-elettriku minn impjanti tal-energija nukleari, uhud minn dawk l-attivitajiet jistghu jkunu
marbuta mas-sigurta nazzjonali. F'dan il-kaz, Stat Membru jenhtieg li jkun jista' jezercita r-
responsabbilta tieghu ghas-salvagwardja tas-sigurta nazzjonali fir-rigward ta' dawk 1-

attivitajiet, inkluzi attivitajiet fil-katina tal-valur nukleari, fkonformita mat-Trattati.

Xi entitajiet iwettqu attivitajiet fl-ogsma tas-sigurta nazzjonali, is-sigurta pubblika, id-
difiza jew l-infurzar tal-ligi, inkluz il-prevenzjoni, I-investigazzjoni, id-detezzjoni jew il-
prosekuzzjoni ta' reati kriminali, filwaqt 1i jipprovdu wkoll servizzi fidu¢jarji. Il-fornituri
ta' servizzi fidu¢jarji li jaqghu fil-kamp ta' applikazzjoni tar-Regolament (UE)

Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill! jenhtieg li jaqghu fil-kamp ta'
applikazzjoni ta' din id-Direttiva sabiex jigi zgurat l-istess livell ta' rekwiziti tas-sigurta u
supervizjoni bhal dak stabbilit precedentement f'dak ir-Regolament fir-rigward ta' fornituri
ta' servizzi fidu¢jarji. F'konformita mal-eskluzjoni ta' ¢erti servizzi specifi¢i mir-
Regolament (UE) Nru 910/2014, jenhtieg li din id-Direttiva ma tapplikax ghall-forniment
ta' servizzi fidu¢jarji i jintuzaw eskluzivament f'sistemi maghluqa li jirrizultaw mil-ligi

nazzjonali jew minn ftehimiet bejn grupp ta' parte¢ipanti definit.

Ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-

23 ta' Lulju 2014 dwar l-identifikazzjoni elettronika u s-servizzi fidu¢jarji ghal
tranzazzjonijiet elettroni¢i fis-suq intern u li jhassar id-Direttiva 1999/93/KE (GU L 257,
28.8.2014, p. 73).
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(12) [l-fornituri tas-servizzi postali kif definiti fid-Direttiva 97/67/KE tal-Parlament Ewropew u
tal-Kunsill', inkluzi I-fornituri ta' servizzi tal-kurrier, jenhtieg li jkunu soggetti ghal din id-
Direttiva jekk jipprovdu mill-ingas wiehed mill-istadji fil-katina tat-twassil postali, b'mod
partikolari I-ikklerjar, I-issortjar, it-trasport jew id-distribuzzjoni ta' oggetti postali, inkluzi
servizzi ta' gbir, filwaqt li jitqies il-livell ta' dipendenza li jkollhom minn sistemi ta'
networks u ta' informazzjoni. Is-servizzi tat-trasport li ma jitwettqux flimkien ma' wiehed

minn dawk il-passi jenhtieg li jkunu eskluzi mill-ambitu tas-servizzi postali.

(13) Fid-dawl tal-intensifikazzjoni u z-zieda fis-sofistikazzjoni tat-theddid ¢ibernetiku, jenhtieg
li 1-Istati Membri jistinkaw biex jizguraw li l-entitajiet eskluzi mill-kamp ta' applikazzjoni
ta' din id-Direttiva jiksbu livell gholi ta' ¢ibersigurta, u jappoggaw l-implimentazzjoni ta'
mizuri ta' gestjoni tar-riskju tac-¢ibersigurta ekwivalenti li jirriflettu n-natura sensittiva ta'

dawk l-entitajiet.

1 Id-Direttiva 97/67/KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta' Dicembru 1997 dwar
regoli komuni ghall-izvilupp tas-suq intern tas-servizzi postali tal-Komunita u t-titjib fil-
kwalita tas-servizz (GU L 15, 21.1.1998, p. 14).
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(14) I1-ligi tal-Unjoni dwar il-protezzjoni tad-data u I-ligi tal-Unjoni dwar il-privatezza tapplika
ghal kwalunkwe pprocessar tad-data personali skont din id-Direttiva. B'mod partikolari,
din id-Direttiva hija minghajr pregudizzju ghar-Regolament (UE) 2016/679 tal-Parlament
Ewropew u tal-Kunsill' u d-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill?.
Ghaldagstant jenhtieg li din id-Direttiva ma taffettwax, fost 1-ohrajn, il-kompiti u s-setghat
tal-awtoritajiet kompetenti ghall-monitoragg tal-konformita mal-ligi applikabbli tal-Unjoni

dwar il-protezzjoni tad-data u I-ligi tal-Unjoni dwar il-privatezza.

(15) L-entitajiet li jaqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva ghal finijiet ta'
konformita mal-mizuri ta' gestjoni tar-riskji tac-¢ibersigurta u l-obbligi ta' rapportar
jenhtieg li jigu kklassifikati f'zewg kategoriji, jigifieri entitajiet essenzjali u entitajiet
importanti, li jirriflettu 1-livell ta' kritikalita taghhom rigward tas-settur taghhom jew tat-tip
ta' servizz li joffru, kif ukoll id-daqs taghhom. F'dan ir-rigward, jenhtieg li jittiehed kont
debitu ta' kwalunkwe valutazzjoni tar-riskju jew gwida settorjali rilevanti mill-awtoritajiet
kompetenti, fejn applikabbli. Ir-regimi supervizorji u ta' infurzar ghal dawn iz-zewg
kategoriji ta' entitajiet jenhtieg li jigu divrenzjati biex jigi zgurat bilan¢ gust bejn ir-
rekwiziti u 1-obbligi bbazati fuq ir-riskju minn naha, u I-piz amministrattiv li jirrizulta mis-

supervizjoni tal-konformita min-naha l-ohra.

1 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016
dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar tad-data personali u dwar il-
moviment liberu ta' tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar
il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

2 Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta' Lulju 2002 dwar -
ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) (GU L 201,
31.7.2002, p. 37).
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Sabiex jigi evitat li entitajiet li ghandhom intraprizi shab jew li huma intraprizi assocjati
jitgiesu bhala entitajiet essenzjali jew importanti fejn dan ikun sproporzjonat, 1-Istati
Membri jistghu jqisu l-grad ta' indipendenza li entita tgawdi fir-rigward tas-siehba taghha
jew ta' intraprizi relatati fl-applikazzjoni tal-Artikolu 6(2) tal-Anness tar-
Rakkomandazzjoni 2003/361/KE. B'mod partikolari, I-Istati Membri jistghu jqisu I-fatt li
entita hija indipendenti mis-siehba taghha jew mill-intraprizi asso¢jati taghha f'termini tan-
networks u tas-sistemi tal-informazzjoni li dik l-entita tuza fil-forniment tas-servizzi taghha
u f'termini tas-servizzi li tipprovdi l-entita. Fuq dik il-bazi, meta jkun xieraq, 1-Istati
Membri jistghu jikkunsidraw li tali entita ma tikkwalifikax bhala intrapriza ta' daqs medju
skont 1-Artikolu 2 tal-Anness tar-Rakkomandazzjoni 2003/361/KE, jew ma taqbizx il-limiti
massimi ghal impriza ta' daqs medju previsti fil-paragrafu 1 ta' dak 1-Artikolu, jekk, wara li
jittiehed kont tal-grad ta' indipendenza ta' dik 1-entita, dik 1-entita ma tkunx giet
ikkunsidrata 1i tikkwalifika bhala intrapriza ta' dags medju jew li tagbez dawk il-limiti
massimi fil-kaz li tkun ittiechdet inkunsiderazzjoni biss id-data taghha stess. Dan ma
jaffettwax l-obbligi stipulati f'din id-Direttiva tal-intraprizi shab u asso¢jati li jaqghu fil-

kamp ta' applikazzjoni ta' din id-Direttiva.

L-Istati Membri jenhtieg 1i jkunu jistghu jiddeciedu li I-entitajiet identifikati qabel id-dhul
fis-sehh ta' din id-Direttiva bhala operaturi ta' servizzi essenzjali fkonformita mad-

Direttiva (UE) 2016/1148 jitgiesu bhala entitajiet essenzjali.
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Sabiex tigi zgurata harsa generali ¢ara tal-entitajiet li jaqghu fil-kamp ta' applikazzjoni ta'
din id-Direttiva, jenhtieg 1i I-Istati Membri jistabbilixxu lista ta' entitajiet essenzjali u
importanti kif ukoll entitajiet i jipprovdu servizzi ta' registrazzjoni ta' ismijiet ta' dominji.
Ghal dak I-iskop, jenhtieg li I-Istati Membri jitolbu lill-entitajiet jissottomettu mill-ingas I-
informazzjoni li gejja lill-awtoritajiet kompetenti, jigifieri, l-isem, l-indirizz u d-dettalji ta'
kuntatt aggornati, inkluzi l-indirizzi tal-posta elettronika, il-meded tal-IP u n-numri tat-
telefon tal-entita, u, fejn applikabbli, is-settur u s-sottosettur rilevanti msemmija fl-annessi,
kif ukoll, fejn applikabbli, lista tal-Istati Membri fejn jipprovdu servizzi li jaqghu fil-kamp
ta' applikazzjoni ta' din id-Direttiva. Ghal dak il-ghan jenhtieg li [-Kummissjoni, bl-
ghajnuna tal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA), tipprovdi, minghajr
dewmien zejjed, linji gwida u mudelli rigward 1-obbligu ta' ghoti ta' informazzjoni. Sabiex
jigu ffacilitati l-istabbiliment u l-aggornament tal-lista ta' entitajiet essenzjali u importanti
kif ukoll entitajiet li jipprovdu servizzi ta' registrazzjonji ta' ismijiet ta' dominji, jenhtieg li
I-Istati Membri jkunu jistghu jistabbilixxu mekkanizmi nazzjonali li jippermettu lill-
entitajiet jirregistraw lilhom infushom. Fejn jezistu registri fil-livell nazzjonali, 1-Istati
Membri jistghu jiddec¢iedu dwar il-mekkanizmi xierqa li jippermettu l-identifikazzjoni tal-

entitajiet li jaqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva.
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Jenhtieg li 1-Istati Membri jkollhom ir-responsabbilta li jissottomettu lill-Kummissjoni
mill-ingas l-ghadd ta' entitajiet essenzjali u importanti ghal kull settur u sottosettur
imsemmi fl-annessi, kif ukoll l-informazzjoni rilevanti dwar I-ghadd ta' entitajiet
identifikati u I-forniment, minn fost dawk stabbiliti f'din id-Direttiva, li abbazi tieghu jkunu
gew identifikati, u t-tip ta' servizz li huma jipprovdu. L-Istati Membri huma mhegga
jiskambjaw mal-Kummissjoni informazzjoni dwar l-entitajiet essenzjali u importanti u,
fkaz ta' in¢ident ta' ¢ibersigurta fuq skala kbira, informazzjoni rilevanti bhal isem I-entita

kkon¢ernata.

Jenhtieg li I-Kummissjoni, fkooperazzjoni mal-Grupp ta' Kooperazzjoni u wara
konsultazzjoni mal-partijiet interessati rilevanti, tipprovdi linji gwida dwar I-
implimentazzjoni tal-kriterji applikabbli ghall-mikrointraprizi u l-intraprizi zghar biex
tivvaluta jekk jaqghux fil-kamp ta' applikazzjoni ta' din id-Direttiva. [I-Kummissjoni
jenhtieg li tizgura wkoll li tinghata gwida xierqa lill-mikrointraprizi u l-intraprizi zghar li
jaqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva. Jenhtieg 1i I-Kummissjoni, bl-appogg
tal-Istati Membri, tqieghed ghad-dispozizzjoni tal-mikrointraprizi u l-intraprizi zghar

informazzjoni f'dan ir-rigward.
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(21) [I-Kummissjoni tista' taghti gwida biex tassisti lill-Istati Membri fl-implimentazzjoni tad-
dispozizzjonijiet ta' din id-Direttiva fir-rigward tal-kamp ta' applikazzjoni u l-evalwazzjoni
tal-proporzjonalita tal-mizuri li jridu jittiehdu skont din id-Direttiva, b'mod partikolari fir-
rigward ta' entitajiet b'mudelli kummer¢jali jew ambjenti operattivi kumplessi, fejn entita
tista' simultanjament tissodisfa 1-kriterji assenjati kemm ghall-entitajiet essenzjali kif ukoll
ghal dawk importanti, jew tista' simultanjament twettaq attivitajiet 1i whud minnhom

jaqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva u ohrajn huma eskluzi minnu.

(22) Din id-Direttiva tistabbilixxi 1-linja bazi ghall-mizuri ta' gestjoni tar-riskji tac-¢ibersigurta
u l-obbligi ta' rapportar fis-setturi li jaqghu fil-kamp ta' applikazzjoni taghha. Sabiex tigi
evitata I-frammentazzjoni tad-dispozizzjonijiet dwar i¢-¢ibersigurta tal-atti legali tal-
Unjoni, meta atti legali tal-Unjoni ulterjuri u specifi¢i ghas-settur li jikkon¢ernaw mizuri ta'
gestjoni tar-riskji tac-¢ibersigurta u obbligi ta' rapportar jitqiesu necessarji biex jigi zgurat
livell gholi ta' ¢ibersigurta fl-Unjoni kollha, jenhtieg 1i I-Kummissjoni tivvaluta jekk tali
dispozizzjonijiet ulterjuri jistghux jigu stipulati f'att ta' implimentazzjoni skont din id-
Direttiva. Jekk tali att ta' implimentazzjoni ma jkunx adatti ghal dak il-ghan, l-atti legali
tal-Unjoni specifici ghas-settur jistghu jikkontribwixxu biex jigi zgurat livell gholi ta'
¢ibersigurta fl-Unjoni kollha, filwagqt 1i jittiehed kont shih tal-ispecificitajiet u I-
kumplessitajiet tas-setturi kkonc¢ernati. Ghal dak il-ghan, din id-Direttiva ma tipprekludix 1-
adozzjoni ta' aktar atti tal-Unjoni specifi¢i ghas-settur li jindirizzaw mizuri ta' gestjoni tar-
riskji tac-cibersigurta u obbligi ta' rapportar li jqisu kif xieraq il-htiega ta' qafas tac-
¢ibersigurta komprensiv u konsistenti. Din 1d-Direttiva hija minghajr pregudizzju ghas-
setghat ta' implimentazzjoni ezistenti moghtija lill-Kummissjoni f'ghadd ta' setturi, inkluz

it-trasport u l-energija.
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(23) Meta att legali tal-Unjoni specifiku ghas-settur ikun fih dispozizzjonijiet i jitolbu li I-
entitajiet essenzjali jew importanti jadottaw mizuri ta' gestjoni tar-riskji tac-¢ibersigurta
jew jinnotifikaw in¢identi sinifikanti, u meta dawk ir-rekwiziti jkunu tal-anqas ekwivalenti
fl-effett ghall-obbligi stabbiliti f'din id-Direttiva, dawk id-dispozizzjonijiet, inkluz dwar is-
supervizjoni u l-infurzar, jenhtieg li japplikaw ghal tali entitajiet. Jekk att legali tal-Unjoni
specifiku ghas-settur ma jkoprix l-entitajiet kollha f'settur specifiku li jaga' fil-kamp ta'
applikazzjoni ta' din id-Direttiva, id-dispozizzjonijiet rilevanti ta' din id-Direttiva jenhtieg

li jkomplu japplikaw ghall-entitajiet li ma jkunux koperti minn dak I-att.

(24) Meta d-dispozizzjonijiet tal-att legali tal-Unjoni specifiku ghas-settur jirrikjedu li I-
entitajiet essenzjali jew importanti jikkonformaw mal-obbligi ta' rapportar li huma mill-
inqas ekwivalenti fl-effett taghhom ghall-obbligi ta' rapportar stabbiliti f'din id-Direttiva,
jenhtieg 1i jigu zgurati I-konsistenza u l-effikacja tat-trattament tan-notifiki tal-in¢identi.
Ghal dak il-ghan, id-dispozizzjonijiet li jirrigwardaw in-notifiki tal-in¢identi tal-att legali
tal-Unjoni specifiku ghas-settur jenhtieg li jipprovdu lis-CSIRTs, lill-awtoritajiet
kompetenti jew lill-punti uni¢i ta' kuntatt dwar i¢-¢ibersigurta (punti unici ta' kuntatt) skont
din id-Direttiva ac¢cess immedjat ghan-notifiki tal-in¢identi pprezentati fkonformita mal-att
legali tal-Unjoni spe¢ifiku ghas-settur. B'mod partikolari, tali ac¢ess immedjat jista' jigi
zgurat jekk in-notifiki tal-in¢identi jintbaghtu minghajr dewmien zejjed lis-CSIRT, lill-
awtorita kompetenti jew lill-punt uniku ta' kuntatt skont din id-Direttiva. Fejn xieraq,
jenhtieg li 1-Istati Membri jistabbilixxu mekkanizmu ta' rapportar awtomatiku u dirett li
jizgura l-kondivizjoni sistematika u immedjata ta' informazzjoni mas-CSIRTs, 1-
awtoritajiet kompetenti jew il-punti unici ta' kuntatt dwar it-trattament ta' tali notifiki tal-
in¢identi. Ghall-fini tas-simplifikazzjoni tar-rapportar u tal-implimentazzjoni tal-
mekkanizmu ta' rapportar awtomatiku u dirett, I-Istati Membri jistghu, fkonformita mal-att

legali tal-Unjoni specifiku ghas-settur, juzaw punt ta' dhul uniku.
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(25) L-atti legali tal-Unjoni specifi¢i ghas-settur li jipprevedu mizuri ta' gestjoni tar-riskji tac-
¢ibersigurta jew obbligi ta' rapportar 1i huma mill-inqas ekwivalenti fl-effett taghhom ghal
dawk stabbiliti f'din id-Direttiva jistghu jipprevedu li l1-awtoritajiet kompetenti taht tali atti
jezercitaw is-setghat supervizorji u ta' infurzar taghhom fir-rigward ta' tali mizuri jew
obbligi bl-assistenza tal-awtoritajiet kompetenti fkonformita ma' din id-Direttiva. L-
awtoritajiet kompetenti kkonc¢ernati jistghu jistabbilixxu arrangamenti ta' kooperazzjoni
ghal dak I-iskop. Tali arrangamenti ta' kooperazzjoni jistghu jispecifikaw, fost I-ohrajn, il-
proc¢eduri li jikkon¢ernaw il-koordinazzjoni tal-attivitajiet supervizorji, inkluz il-pro¢eduri
tal-investigazzjonijiet u tal-spezzjonijiet fuq il-post fkonformita mal-ligi nazzjonali u
mekkanizmu ghall-iskambju ta' informazzjoni rilevanti dwar is-supervizjoni u l-infurzar
bejn l-awtoritajiet kompetenti, inkluz 1-access ghal informazzjoni relatata mac-cibernetika

mitluba mill-awtoritajiet kompetenti skont din id-Direttiva.

(26) Fejn atti legali tal-Unjoni specific¢i ghas-settur jirrikjedu jew jipprovdu inc¢entivi lill-
entitajiet biex jinnotifikaw theddid ¢ibernetiku sinifikanti, jenhtieg li 1-Istati Membri
jinkoraggixxu wkoll il-kondivizjoni ta' theddid ¢ibernetiku sinifikanti mas-CSIRTs, 1-
awtoritajiet kompetenti jew il-punti uni¢i ta' kuntatt skont din id-Direttiva, sabiex jigi
zgurat livell oghla ta' sensibilizzazzjoni ta' dawk il-korpi dwar ix-xenarju tat-theddid
¢ibernetiku u sabiex ikunu jistghu jirrispondu b'mod effettiv u f'wagqtu jekk it-theddid

¢ibernetiku sinifikanti jimmaterjalizza ruhu.

27) Atti legali futuri tal-Unjoni specific¢i ghas-settur ghandhom jiehdu kont debitu tad-

definizzjonijiet u 1-qafas supervizorju u ta' infurzar stabbiliti f'din id-Direttiva.
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Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill'* jenhtieg li jitqies bhala
att legali tal-Unjoni specifiku ghas-settur b'relazzjoni ma' din id-Direttiva fir-rigward tal-
entitajiet finanzjarji. Jenhtieg li minflok dawk previsti f'din id-Direttiva, japplikaw id-
dispozizzjonijiet tar-Regolament (UE) .../...*" relatati mal-gestjoni tar-riskji tat-
teknologija tal-informazzjoni u tal-komunikazzjoni (ICT), il-gestjoni ta' in¢identi relatati
mal-ICT u, b'mod partikolari, ir-rapportar tal-in¢identi magguri relatati mal-ICT, kif ukoll
dwar l-ittestjar tar-reziljenza operazzjonali digitali, l-arrangamenti ghall-kondivizjoni tal-
informazzjoni u r-riskju tal-ICT ta' parti terza. Ghalhekk jenhtieg li 1-Istati Membri ma
japplikawx id-dispozizzjonijiet ta' din id-Direttiva dwar il-gestjoni tar-riskji tac-
¢ibersigurta u l-obbligi ta' rapportar, is-supervizjoni u l-infurzar ghall-entitajiet finanzjarji
koperti mir-Regolament (UE) .../...**. Fl-istess hin, huwa importanti li tinzamm relazzjoni
b'sahhitha u li jsir 1-iskambju ta' informazzjoni mas-settur finanzjarju skont din id-
Direttiva. Ghal dak il-ghan, ir-Regolament (UE) .../..."" jippermetti lill-Awtoritajiet
Supervizorji Ewropej (ASE) u lill-awtoritajiet kompetenti skont dak ir-

Regolament jippartecipaw fl-attivitajiet tal-Grupp ta' Kooperazzjoni u jiskambjaw
informazzjoni u jikkooperaw mal-punti unic¢i ta' kuntatt, kif ukoll mas-CSIRTs u mal-
awtoritajiet kompetenti skont din id-Direttiva. L-awtoritajiet kompetenti skont ir-
Regolament (UE) .../..."" jenhtieg li jittrazmettu wkoll id-dettalji ta' in¢identi kbar relatati
mal-ICT u, fejn rilevanti, theddid ¢ibernetiku sinifikanti lis-CSIRTs, lill-awtoritajiet
kompetenti jew lill-punti uni¢i ta' kuntatt skont din id-Direttiva. Dan jista'jsir billi jinghata
access immedjat ghan-notifiki tal-in¢identi u billi dawn jigu trazmessi direttament jew
permezz ta' punt ta' dhul uniku. Barra minn hekk, jenhtieg li 1-Istati Membri jkomplu
jinkludu lis-settur finanzjarju fl-istrategiji tac-¢ibersigurta taghhom u s-CSIRTs jistghu

jkopru s-settur finanzjarju fl-attivitajiet taghhom.

++

Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza
operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE)

Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u

(UE) 2016/1011 (GUL ..., ..., p. ...).

GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266 (COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta' dak ir-
Regolament fin-nota ta' qiegh il-pagna.

GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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Sabiex jigu evitati 1-lakuni jew id-duplikazzjonijiet fl-obbligi ta¢-cibersigurta imposti fuq
entitajiet fis-settur tal-avjazzjoni, l-awtoritajiet nazzjonali skont ir-Regolamenti (KE)

Nru 300/2008! u (UE) 2018/1139? tal-Parlament Ewropew u tal-Kunsill u l-awtoritajiet
kompetenti skont din id-Direttiva jenhtieg li jikkooperaw fir-rigward tal-implimentazzjoni
ta' mizuri ghall-gestjoni tar-riskji tac-Cibersigurta u s-supervizjoni tal-konformita ma' dawk
il-mizuri fil-livell nazzjonali. Il-konformita ta' entitd mar-rekwiziti tas-sigurta stabbiliti fir-
Regolamenti (KE) Nru 300/2008 u (UE) 2018/1139 u fl-atti delegati u ta' implimentazzjoni
rilevanti adottati skont dawk ir-Regolamenti tista' titqies mill-awtoritajiet kompetenti skont
din id-Direttiva li tikkostitwixxi konformita mar-rekwiziti korrispondenti stabbiliti f'din id-

Direttiva.

Ir-Regolament (KE) Nru 300/2008 tal-Parlament Ewropew u tal-Kunsill tal-

11 ta' Marzu 2008 dwar regoli komuni fil-qasam tas-sigurta ta' I-avjazzjoni ¢ivili u li jhassar
ir-Regolament (KE) Nru 2320/2002 (GU L 97, 9.4.2008, p. 72).

Ir-Regolament (UE) 2018/1139 tal-Parlament Ewropew u tal-Kunsill tal-4 ta' Lulju 2018
dwar regoli komuni fil-qasam tal-avjazzjoni ¢ivili u li jistabbilixxi Agenzija tas-Sikurezza
tal-Avjazzjoni tal-Unjoni Ewropea, u li jemenda r-Regolamenti (KE) Nru 2111/2005, (KE)
Nru 1008/2008, (UE) Nru 996/2010, (UE) Nru 376/2014 u d-Direttivi 2014/30/UE u
2014/53/UE tal-Parlament Ewropew u tal-Kunsill, u 1i jhassar ir-Regolamenti (KE)

Nru 552/2004 u (KE) Nru 216/2008 tal-Parlament Ewropew u tal-Kunsill u r-Regolament
tal-Kunsill (KEE) Nru 3922/91 (GU L 212, 22.8.2018, p. 1).
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Fid-dawl tal-interkonnessjonijiet bejn i¢c-¢ibersigurta u s-sigurta fizika tal-entitajiet,
jenhtieg 1i jigi zgurat approc¢ koerenti bejn id-Direttiva (UE) .../... tal-Parlament
Ewropew u tal-Kunsill'* u din id-Direttiva. Biex jinkiseb dan, l-entitajiet identifikati bhala
entitajiet kritici skont id-Direttiva (UE) .../..."" jenhtieg li jitqiesu bhala entitajiet
essenzjali skont din id-Direttiva. Barra minn hekk, kull Stat Membru jenhtieg li jizgura li 1-
istrategija ta' ¢ibersigurta nazzjonali tieghu jipprevedi qafas ta' politika ghal koordinazzjoni
msahha f'dak I-Istat Membru 1 bejn 1-awtoritajiet kompetenti tieghu skont din id-Direttiva u
dawk skont id-Direttiva (EU) .../...*" fil-kuntest tal-kondivizjoni ta' informazzjoni dwar
riskji ¢iberneti¢i, theddid ¢ibernetiku, u in¢identi kif ukoll riskji, theddid u in¢identi mhux
¢ibernetici, u l-ezercizzju ta' kompiti supervizorji. L-awtoritajiet kompetenti skont din id-
Direttiva u dawk skont id-Direttiva (UE) .../...** jenhtieg li jikkooperaw u jiskambjaw
informazzjoni minghajr dewmien zejjed, b'mod partikolari b'rabta mal-identifikazzjoni ta'
entitajiet kritici, riskji, theddid ¢ibernetiku, u in¢identi kif ukoll b'rabta ma' riskji, theddid u
in¢identi mhux ¢iberneti¢i li jaffettwaw entitajiet kriti¢i, inkluzi 1-mizuri ta' ¢ibersigurta u
fizi¢i mehuda minn entitajiet kritici kif ukoll ir-rizultati tal-attivitajiet supervizorji mwettqa

fir-rigward ta' tali entitajiet.

Id-Direttiva (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta' ... dwar ir-reziljenza tal-
entitajiet kriti¢i u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GUL ..., ..., p. ...).

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva li jinsab fid-dokument PE-CONS
51/22 (2020/0365(COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta' dik id-
Direttiva fin-nota ta' qiegh il-pagna.

i GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva li jinsab fid-dokument PE-CONS
51/22 (2020/0365(COD)).
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Barra minn hekk, sabiex jigu ssimplifikati l-attivitajiet supervizorji bejn l-awtoritajiet
kompetenti skont din id-Direttiva u dawk skont id-Direttiva (UE) .../..." u jigi minimizzat
il-piz amministrattiv ghall-entitajiet ikkoncernati, dawk l-awtoritajiet kompetenti jenhtieg
li jaghmlu hilithom biex jarmonizzaw il-mudelli tan-notifika tal-in¢identi u l-processi
supervizorji. Fejn xieraq, l-awtoritajiet kompetenti skont id-Direttiva (UE) .../..." jenhtieg
li jkunu jistghu jitolbu lill-awtoritajiet kompetenti skont din id-Direttiva jezercitaw is-
setghat supervizorji u ta' infurzar taghhom fir-rigward ta' entita 1i hija identifikata bhala
entita kritika skont id-Direttiva (UE) .../...*. L-awtoritajiet kompetenti skont din id-
Direttiva u dawk skont id-Direttiva (UE) ... * jenhtieg li, possibbilment f'hin reali,

jikkooperaw u jiskambjaw informazzjoni bejniethom ghal dan il-ghan.

L-entitajiet li jappartjenu lis-settur tal-infrastruttura digitali huma essenzjalment ibbazati
fuq in-networks u s-sistemi tal-informazzjoni u ghalhekk 1-obbligi imposti fuq dawk 1-
entitajiet skont din id-Direttiva jenhtieg li jindirizzaw b'mod komprensiv is-sigurta fizika
ta' tali sistemi bhala parti mill-mizuri ta' gestjoni tar-riskji tac-¢ibersigurta u tal-obbligi ta'
rapportar taghhom. Peress li dawk il-kwistjonijiet huma koperti b'din id-Direttiva, 1-obbligi
stabbiliti fil-Kapitoli III, IV u VI tad-Direttiva (UE) .../..." ma japplikawx ghal tali

entitajiet.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva li jinsab fid-dokument PE-CONS
51/22 (2020/0365(COD)).
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(33)

Iz-zamma u l-preservazzjoni ta' sistema tal-ismijiet ta' dominji (DNS) affidabbli, reziljenti
u sigura huma fatturi ewlieni fiz-zamma tal-integrita tal-internet u huma essenzjali ghat-
thaddim kontinwu u stabbli tieghu, li fuqu jiddependu l-ekonomija u s-so¢jeta digitali.
Ghalhekk, jenhtieg li din id-Direttiva tapplika ghar-registri tal-ismijiet ta' dominji tal-oghla
livell (TLD), u l-fornituri ta' servizzi ta' DNS li jridu jkunu mifhuma bhala entitajiet li
jipprovdu servizzi ta' rizoluzzjoni tal-ismijiet ta' dominji rikursivi disponibbli
pubblikament ghall-utenti finali tal-internet jew servizzi ta' rizoluzzjoni tal-ismijiet ta'
dominji awtorevoli ghall-uzu ta' partijiet terzi. Jenhtieg li din id-Direttiva ma tapplikax

ghar-root name servers.

Is-servizzi tal-cloud computing jenhtieg li jkopru servizzi digitali li jippermettu
amministrazzjoni on-demand u ac¢¢ess remot wiesa' ghal gabra skalabbli u elastika ta'
rizorsi tal-computing kondivizibbli, inkluz fejn tali rizorsi jkunu distribwiti madwar diversi
postijiet. Rizorsi tal-computing jinkludu rizorsi bhal networks, servers jew infrastruttura
ohra, sistemi operatorji, software, hzin, applikazzjonijiet u servizzi. [I-mudelli tas-servizzi
tal-cloud computing jinkludu, fost 1-ohrajn, Infrastruttura bhala Servizz (IaaS), Pjattaforma
bhala Servizz (PaaS), Software bhala Servizz (SaaS) u Network bhala Servizz (NAAs). II-
mudelli ta' implimentazzjoni tal-cloud computing jenhtieg li jinkludu I-cloud privata,
komunitarja, pubblika u ibrida. Is-servizz tal-cloud computing u I-mudelli tal-
implimentazzjoni ghandhom l-istess tifsira bhat-termini tal-mudelli tas-servizz u tal-
implimentazzjoni definiti skont l-istandard ISO/IEC 17788:2014. Il-kapacita tal-utent tal-
cloud computing li unilateralment iforni lilu nnifsu bil-kapacitajiet tal-computing, bhall-hin
tas-server jew il-hzin tan-network, minghajr interazzjoni umana mill-fornitur ta' servizz tal-
cloud computing, tista' tigi deskritta bhala amministrazzjoni on-demand. It-terminu "access
remot wiesa"" jintuza biex jiddeskrivi li I-kapacitajiet tal-cloud ikunu pprovduti fuq in-
network u accessati permezz ta' mekkanizmi li jippromwovu l-uzu ta' pjattaformi tal-
klijjenti rqaq jew hoxnin eterogeni, inkluzi telefowns cellulari, tablets, laptops u

stazzjonijiet tax-xoghol.
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It-terminu "skalabbli" jirreferi ghar-rizorsi tal-computing li jigu allokati b'mod flessibbli
mill-fornitur tas-servizz tal-cloud, irrispettivament mill-pozizzjoni geografika tar-rizorsi,
biex ir-rizorsi pprovduti jlahhqu mal-fluttwazzjonijiet fid-domanda. It-terminu "gabra
elastika" jintuza biex jiddeskrivi r-rizorsi tal-computing li jigu pprovduti u rilaxxati skont
id-domanda biex izidu u jnaqqsu malajr ir-rizorsi disponibbli skont l-ammont ta' xoghol. It-
terminu "kondivizibbli" jintuza biex jiddeskrivi r-rizorsi tal-computing ipprovduti lil
diversi utenti li jkollhom a¢¢ess komuni ghas-servizzi, izda fejn l-ipprocessar isir b'mod
separat ghal kull utent, ghalkemm is-servizz jinghata mill-istess taghmir elettroniku. It-
terminu "distribwit" jintuza biex jiddeskrivi r-rizorsi tal-computing li jkunu jinsabu fuq
kompjuters jew apparati differenti mqabbda ma' network u 1i jikkomunikaw u

jikkoordinaw bejniethom billi jghaddu I-messaggi.

(34) Minhabba t-tfaccar ta' teknologiji innovattivi u mudelli kummer¢jali godda, mudelli godda
ta' servizz u ta' implimentazzjoni tal-cloud computing huma mistennija jidhru fis-suq intern
b'rispons ghall-mod kif qed jevolvu I-htigijiet tal-klijenti. F'dak il-kuntest, is-servizzi tal-
cloud computing jistghu jitwasslu f'forma distribwita hatna, anki eqreb ghal fejn tkun ged
tigi ggenerata jew migbura d-data, u b'hekk jimxu mill-mudell tradizzjonali ghal wiehed

distribwit hatna ("edge computing").
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(35) Is-servizzi offruti mill-fornituri tas-servizzi ta' centru tad-data mhux dejjem jistghu jigu
pprovduti fl-ghamla ta' servizz tal-cloud computing. Ghaldaqgstant, i¢-Centri tad-data mhux
dejjem ikunu jikkostitwixxu parti mill-infrastruttura tal-cloud computing. Biex jigu gestiti
r-riskji kollha ghas-sigurta tan-network u s-sistemi tal-informazzjoni, jenhtieg li din id-
Direttiva ghaldaqgstant tkopri I-fornituri tas-servizzi tac-Centri tad-data li mhumiex servizzi
tal-cloud computing. Ghall-finijiet ta' din id-Direttiva, it-terminu "servizz ta' ¢entru tad-
data" jenhtieg li jkopri I-forniment ta' servizz li jinkludi strutturi, jew gruppi ta' strutturi,
iddedikati ghall-akkomodazzjoni ¢entralizzata, 1-interkonnessjoni u t-thaddim ta' taghmir
tat-teknologija tal-informazzjoni (IT) u tan-network li jipprovdi servizzi ta' hzin,
ipprocessar u trasport tad-data flimkien mal-facilitajiet u l-infrastrutturi kollha ghad-
distribuzzjoni tal-energija u l-kontroll ambjentali. It-terminu "servizz ta' ¢entru tad-data"
jenhtieg 1i ma japplikax ghac-Centri tad-data korporattivi interni li jkunu proprjeta tal-entita

kkoncernata u operati minnha ghall-finijiet taghha stess.
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(36) L-attivitajiet ta' ricerka ghandhom rwol ewlieni fl-izvilupp ta' prodotti u processi godda.
Hafna minn dawk l-attivitajiet jitwettqu minn entitajiet li jikkondividu, ixerrdu jew
jisfruttaw ir-rizultati tar-ricerka taghhom ghal skopijiet kummer¢jali. Ghalhekk, dawk 1-
entitajiet jistghu jkunu atturi importanti fil-ktajjen tal-valur, 11 jaghmel is-sigurta tan-
networks u tas-sistemi tal-informazzjoni taghhom parti integrali mi¢-¢ibersigurta generali
tas-suq intern. Organizzazzjonijiet tar-ricerka jenhtieg li jinftichmu li jinkludu entitajiet 1i
jiffukaw parti essenzjali mill-attivitajiet taghhom fuq it-twettiq ta' ricerka applikata jew
zvilupp sperimentali, fit-tifsira tal-Manwal ta' Frascati tal-2015 tal-Organizzazzjoni ghall-
Kooperazzjoni u I-Izvilupp Ekonomic¢i: Linji Gwida ghall-Gbir u r-Rapportar ta' Data dwar
ir-Ricerka u I-Izvilupp Sperimentali, bil-hsieb li r-rizultati taghhom jigu sfruttati ghal
skopijiet kummercjali, bhall-manifattura jew l-izvilupp ta' prodott jew process, il-forniment

ta' servizz, jew il-kummercjalizzazzjoni tieghu.
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(38)

L-interdipendenzi li qed jikbru huma r-rizultat ta' network dejjem aktar transfruntier u
interdipendenti ta' forniment ta' servizzi li juza infrastrutturi ewlenin madwar 1-Unjoni fis-
setturi bhall-energija, it-trasport, l-infrastruttura digitali, I-ilma tax-xorb u l-ilma mormi, is-
sahha, Certi aspetti tal-amministrazzjoni pubblika, kif ukoll 1-ispazju fejn jidhol il-
forniment ta' ¢erti servizzi dipendenti fuq infrastrutturi bbazati fuq l-art li huma proprjeta
tal-Istati Membru u gestiti u operati minnhom jew minn partijiet privati, u ghalhekk ma
jkoprux infrastrutturi li huma proprjeta tal-Unjoni, gestiti jew operati minnha jew f'isimha
bhala parti mill-programm spazjali taghha. Dawk I-interdipendenzi jfissru li kull tfixkil,
anke wiehed inizjalment limitat ghal entita wahda jew ghal settur wiehed, jista' jkollhom
effetti kaskata b'mod aktar wiesa', li potenzjalment joholqu impatti negattivi estensivi u
dejjiema fit-twassil ta' servizzi madwar is-suq intern kollu. L-attakki ¢ibernetici
intensifikati kontra s-sistemi tal-informazzjoni waqt il-pandemija tal-COVID-19 hargu fid-
dieher il-vulnerabbilta ta' so¢jetajiet dejjem aktar interdipendenti quddiem riskji ta'

probabbilta baxxa.

Fid-dawl tad-differenzi fl-istrutturi nazzjonali ta' governanza u biex jigu salvagwardjati 1-
arrangamenti settorjali jew il-korpi supervizorji u regolatorji tal-Unjoni diga ezistenti, I-
Istati Membri jenhtieg li jkunu jistghu jahtru jew jistabbilixxu awtorita kompetenti wahda
jew aktar responsabbli ghac-¢ibersigurta u ghall-kompiti supervizorji skont din id-

Direttiva.
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(40)

Biex jigu ffacilitati 1-kooperazzjoni u I-komunikazzjoni transfruntieri fost 1-awtoritajiet u
biex din id-Direttiva tkun tista' tigi implimentata b'mod effettiv, huwa mehtieg li kull Stat
Membru jahtar punt uniku ta' kuntatt responsabbli mill-koordinazzjoni ta' kwistjonijiet
relatati mas-sigurta tan-network u s-sistemi tal-informazzjoni u I-kooperazzjoni

transfruntiera fil-livell tal-Unjoni.

Il-punti uni¢i ta' kuntatt jenhtieg li jizguraw kooperazzjoni transfruntiera effettiva mal-
awtoritajiet rilevanti ta' Stati Membri ohra u, fejn xieraq, mal-Kummissjoni u mal-ENISA.
Ghalhekk, il-punti uni¢i ta' kuntatt jenhtieg li jinghataw il-kompitu li jibaghtu n-notifiki ta'
in¢identi sinifikanti b'impatt transfruntier lill-punti unic¢i ta' kuntatt ta' Stati Membri ohra
affettwati fuq talba tas-CSIRT jew tal-awtorita kompetenti. Fil-livell nazzjonali, jenhtieg li
l-punti uni¢i ta' kuntatt jippermettu kooperazzjoni transsettorjali bla xkiel ma' awtoritajiet
kompetenti ohra. [l-punti uni¢i ta' kuntatt jistghu jkunu wkoll id-destinatarji ta'
informazzjoni rilevanti dwar in¢identi li jikkon¢ernaw lil entitajiet tas-settur finanzjarju
mill-awtoritajiet kompetenti skont ir-Regolament (UE) .../..." 1i jenhtieg li jkunu jistghu
jibaghtu, kif xieraq, lis-CSIRTs jew lill-awtoritajiet kompetenti skont din id-Direttiva.

+

GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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(42)

L-Istati Membri jenhtieg li jkunu mghammra b'mod adegwat, kemm f'dak i jirrigwarda 1-
kapacitajiet teknic¢i kif ukoll dawk organizzattivi, biex jipprevjenu, jiddetettaw, jirreagixxu
ghal, u jtaffu l-in¢identi u r-riskji. Ghalhekk, jenhtieg li I-Istati Membri jistabbilixxu jew
jahtru CSIRT wahda jew aktar skont din id-Direttiva u jizguraw li dawn ikollhom rizorsi u
kapacitajiet teknici adegwati. Is-CSIRTs jenhtieg li jkunu konformi mar-rekwiziti stabbiliti
f'din id-Direttiva biex jizguraw kapacitajiet effettivi u kompatibbli li jindirizzaw 1-in¢identi
u r-riskji u jizguraw kooperazzjoni effi¢jenti fil-livell tal-Unjoni. L-Istati Membri jenhtieg
li jkunu jistghu jahtru skwadri ta' rispons ghal emergenzi relatati mal-kompjuters
("CERTSs") ezistenti bhala CSIRTs. Sabiex tittejjeb ir-relazzjoni ta' fidu¢ja bejn l-entitajiet
u s-CSIRTs, meta CSIRT tkun parti mill-awtorita kompetenti, 1-Istati Membri jenhtieg li
jkunu jistghu jikkunsidraw is-separazzjoni funzjonali bejn il-kompiti operazzjonali
pprovduti mis-CSIRTs, b'mod partikolari fir-rigward tal-kondivizjoni tal-informazzjoni u 1-

assistenza moghtija lill-entitajiet, u l-attivitajiet supervizorji tal-awtoritajiet kompetenti.

Is-CSIRTs ghandhom il-kompitu li jittrattaw 1-in¢identi. Dan jinkludi l-ipprocessar ta'
volumi kbar ta' data kultant sensittiva. Jenhtieg li 1-Istati Membri jizguraw li s-CSIRTs
ikollhom infrastruttura ghall-kondivizjoni u l-ipprocessar tal-informazzjoni, kif ukoll
persunal mghammar tajjeb, li jizgura l-kunfidenzjalita u 1-affidabbilta tal-operazzjonijiet

taghhom. Is-CSIRTs jistghu jadottaw ukoll kodic¢ijiet ta' kondotta f'dak ir-rigward.

PE-CONS 32/22 GP/chc 28

JAL2 MT



(43)

(44)

(45)

Fir-rigward tad-data personali, is-CSIRTs jenhtieg li jkunu jistghu jipprovdu, fkonformita
mar-Regolament (UE) 2016/679 , fuq talba ta' entita essenzjali jew importanti, skennjar
proattiv tan-network u s-sistemi tal-informazzjoni uzati ghall-forniment tas-servizzi tal-
entita. Fejn applikabbli, jenhtieg 1i 1-Istati Membri jimmiraw li jizguraw livell ugwali ta'
kapacitajiet teknici ghas-CSIRTs settorjali kollha. L-Istati Membri jenhtieg 1i jkunu jistghu
jitolbu l-assistenza tal-ENISA fl-izvilupp tas-CSIRTs taghhom.

Jenhtieg 1i s-CSIRTs, fuq talba ta' entita essenzjali jew importanti, ikollhom il-kapacita li
jimmonitorjaw l-assi kollha tal-entita esposti ghall-internet, kemm fuq il-post kif ukoll
mhux fuq il-post, sabiex jidentifikaw, jithmu u jimmaniggaw ir-riskji organizzattiv
generali tal-entita fir-rigward ta' kompromessi jew vulnerabbiltajiet kriti¢i ta' ktajjen tal-
provvista li jkunu ghadhom kif gew identif