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EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU) 2018/...

avden...

om skydd for fysiska personer
med avseende pa behandling av personuppgifter
som utfors av unionens institutioner, organ och byrier
och om det fria flodet av sidana uppgifter

samt om upphivande av forordning (EG) nr 45/2001 och beslut 1247/2002/EG

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 16.2,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet?, och

! EUT C 288, 31.8.2017, s. 107.
2 Europaparlamentets stindpunkt av den 13 september 2018 (dnnu ej offentliggjord i EUT)
och radets beslut av den ...
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av foljande skal:

(D) Skyddet for fysiska personer med avseende pa behandling av personuppgifter dr en
grundlaggande réttighet. I artikel 8.1 1 Europeiska unionens stadga om de grundlédggande
rattigheterna (nedan kallad stadgan) och artikel 16.1 i fordraget om Europeiska unionens
funktionssétt (EUF-fordraget) foreskrivs att var och en har ritt till skydd av de
personuppgifter som rér honom eller henne. Denna rittighet garanteras dven 1 artikel 8 1
den europeiska konventionen om skydd for de ménskliga réttigheterna och de

grundldggande friheterna.

(2) Europaparlamentets och ridets forordning (EG) nr 45/2001! foreskriver verkstéllbara
rattigheter for fysiska personer, anger de skyldigheter avseende behandling av
personuppgifter som aligger personuppgiftsansvariga inom gemenskapsinstitutionerna och
gemenskapsorganen, och inréttar en oberoende tillsynsmyndighet, Europeiska
datatillsynsmannen, vars uppgift ir att dvervaka behandlingen av personuppgifter vid
unionens institutioner och unionsorgan. Den dr emellertid inte tillimplig pa behandling av
personuppgifter som utgor ett led 1 sddan verksamhet vid unionsinstitutioner eller

unionsorgan vilken inte omfattas av unionsrétten.

1 Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda d& gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten f6r saddana uppgifter (EGT L 8, 12.1.2001, s. 1).

PE-CONS 31/18 IR/MLB/cc 2
JAL2 SV



3) Europaparlamentets och radets forordning (EU) 2016/679! och Europaparlamentets och
radets direktiv (EU) 2016/680? antogs den 27 april 2016. Medan forordningen faststiller
allménna regler som syftar till att skydda fysiska personer med avseende pa behandling av
personuppgifter och att sékerstélla det fria flodet av personuppgifter inom unionen,
faststélls 1 direktivet sarskilda regler som syftar till att skydda fysiska personer med
avseende pa behandlingen av personuppgifter och att sékerstélla det fria flodet av

personuppgifter inom unionen pd omradet for straffrattsligt samarbete och polissamarbete.

4) I férordning (EU) 2016/679 foreskrivs anpassningar av forordning (EG) nr 45/2001 for att
sakerstélla en stark och sammanhéngande ram for dataskyddet inom unionen och for att

gora det mgjligt att tillimpa den parallellt med f6rordning (EU) 2016/679.

1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behoriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphdvande av rddets rambeslut
2008/977/RIF (EUT L 119, 4.5.2016, s. 89).

PE-CONS 31/18 IR/MLB/cc 3
JAL2 SV



)

(6)

(7

For att fraimja en konsekvent strategi for skyddet av personuppgifter i hela unionen och for
det fria flodet av personuppgifter inom unionen dr det viktigt att sa langt som mojligt
anpassa de regler om skydd av personuppgifter som géller for unionens institutioner, organ
och byraer till de regler om skydd for personuppgifter som har antagits for den offentliga
sektorn i medlemsstaterna. Nar en bestimmelse i denna forordning foljer samma principer
som en bestammelse i forordning (EU) 2016/679 bor dessa bada bestimmelser, enligt
rittspraxis frin Europeiska unionens domstol (nedan kallad domstolen), tolkas enhetligt,
sarskilt eftersom den systematik som denna forordning bygger pa bor uppfattas som en

motsvarighet till systematiken bakom férordning (EU) 2016/679.

Personer vars personuppgifter behandlas av unionsinstitutioner och unionsorgan bor
skyddas, oavsett i vilket ssmmanhang behandlingen sker, till exempel dérfor att dessa
personer ar anstéllda av dessa institutioner och organ. Denna forordning bor inte vara
tillimplig pa behandling av personuppgifter som ror avlidna personer. Denna forordning
omfattar inte behandling av personuppgifter rorande juridiska personer, sarskilt foretag
som bildats som juridiska personer, exempelvis uppgifter om namn pa och typ av juridisk

person samt kontaktuppgifter.

For att forhindra att det uppstar en allvarlig risk for att reglerna kringgés bor skyddet for

fysiska personer vara teknikneutralt och inte vara beroende av den teknik som anviands.
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©)

Denna forordning bor vara tillamplig pé behandling av personuppgifter som utfors av alla
unionens institutioner, organ och byrder. Den bor vara tillimplig pé sddan behandling av
personuppgifter som helt eller delvis foretas pa automatisk vig samt pa annan behandling
an automatisk av sddana personuppgifter som ingér i eller dr avsedda att ingd i ett register.
Akter eller grupper av akter samt omslag till dessa, som inte &r ordnade enligt sédrskilda

kriterier, bor inte omfattas av denna forordning.

I forklaring nr 21 om skydd av personuppgifter pa omrédet for straffréttsligt samarbete och
polissamarbete, fogad till slutakten fran den regeringskonferens som antog
Lissabonfordraget, bekréftade konferensen att det med hénsyn till detta omrades sérart kan
komma att bli nodvéandigt att anta sirskilda regler om skydd av personuppgifter och om det
fria flodet av personuppgifter pa omrddet for straffréttsligt samarbete och polissamarbete
med stod av artikel 16 i EUF-fordraget. Ett sdrskilt kapitel med allménna regler i denna
forordning bor déarfor vara tillampligt pa behandlingen av operativa personuppgifter, t.ex.
sadana personuppgifter som unionens organ eller byraer behandlar i samband med
brottsutredningar nir de utdvar verksamhet pad omradet for straffrattsligt samarbete och

polissamarbete.
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(10)

(an

I direktiv (EU) 2016/680 faststélls harmoniserade regler om skydd och fri rorlighet for
personuppgifter som behandlas i syfte att forebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstilla straffréttsliga pafoljder, 1 vilket dven ingar att skydda mot samt
forebygga och forhindra hot mot den allménna sékerheten. I syfte att sdkerstilla en enhetlig
skyddsniva for skyddet av fysiska personer genom rattsligt verkstillbara rittigheter i hela
unionen och undvika avvikelser som himmar utbytet av personuppgifter mellan a ena
sidan unionens organ eller byrder som utdvar verksamhet som omfattas av tredje delen
avdelning V kapitel 4 eller kapitel 5 i EUF-fordraget och & andra sidan behoriga
myndigheter, bor reglerna om skyddet av och den fria rorligheten for operativa
personuppgifter som behandlas av sidana unionsorgan eller unionsbyraer vara forenliga

med direktiv (EU) 2016/680.

De allmidnna reglerna i kapitlet om behandling av operativa personuppgifter i denna
forordning bor inte paverka tillimpningen av de sérskilda regler som ér tillimpliga pé
behandlingen av operativa personuppgifter som utférs av unionens organ och byraer nér
dessa utdvar verksamhet som omfattas av tredje delen avdelning V kapitel 4 eller kapitel 5
1 EUF-fordraget. Sddana sirskilda regler bor betraktas som lex specialis till
bestimmelserna i kapitlet i denna forordning om behandling av operativa personuppgifter
(lex specialis derogat generali, dvs. en speciallag dger foretrdde framfor en allmén lag).
For att minska den réttsliga fragmenteringen bor de sirskilda regler om skydd for
personuppgifter som dr tillimpliga pa behandlingen av operativa personuppgifter som
utfors av unionens organ eller byraer nér dessa utdvar verksamhet som omfattas av tredje
delen avdelning V kapitel 4 eller kapitel 5 1 EUF-fordraget vara férenliga med de principer
som ligger till grund for kapitlet om behandling av operativa personuppgifter i denna
forordning och med de bestimmelser i denna férordning som ror oberoende tillsyn,

riattsmedel, ansvar och sanktioner.
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(12)

(13)

(14)

Kapitlet om behandling av operativa personuppgifter i denna férordning bor tillimpas pa
unionens organ och byraer nér dessa utovar verksamhet som omfattas av tredje delen
avdelning V kapitel 4 eller kapitel 5 1 EUF-fordraget, oavsett om de utovar denna
verksamhet som sin huvuduppgift eller tilldggsuppgift i syfte att forebygga, forhindra,
avsloja, utreda eller lagfora brott. Kapitlet bor emellertid inte tillimpas pa Europol eller pa
Europeiska aklagarmyndigheten forrédn réittsakterna om inréttande av Europol och
Europeiska dklagarmyndigheten har éndrats si att kapitlet om behandling av operativa

personuppgifter i denna forordning, i dess anpassade lydelse, &r tillimpligt pa dem.

Kommissionen bor se 6ver denna forordning, sérskilt kapitlet om behandling av operativa
personuppgifter 1 denna forordning. Kommissionen bor ocksa se dver andra rittsakter som
har antagits pa grundval av fordragen och som reglerar den behandling av operativa
personuppgifter som utfors av unionens organ eller byrder ndr de utovar verksamhet som
omfattas av tredje delen avdelning V kapitel 4 eller kapitel 5 i EUF-fordraget. Efter en
sadan 6versyn bor kommissionen ha moéjlighet att 1dgga fram ladmpliga lagstiftningsforslag,
bland annat nédvindiga anpassningar av kapitlet om behandling av operativa
personuppgifter i denna forordning for att sékerstélla ett enhetligt och konsekvent skydd
for fysiska personer med avseende pa behandlingen av personuppgifter och i syfte att
tillimpa det pa Europol och Europeiska dklagarmyndigheten. Anpassningarna bor bland
annat ta hdnsyn till bestimmelserna om oberoende tillsyn, rittsmedel, ansvar och

sanktioner.

Behandlingen av administrativa personuppgifter, t.ex. personaluppgifter, som utfors av
unionens organ eller byraer som utdovar verksamhet som omfattas av tredje delen

avdelning V kapitel 4 eller kapitel 5 i EUF-fordraget bor omfattas av denna forordning.
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(15) Denna forordning bor vara tillimplig pé behandling av personuppgifter som utfors av
unionens institutioner, organ eller byraer som utdvar verksamhet som omfattas av
avdelning V kapitel 2 i1 fordraget om Europeiska unionen (EU-fordraget). Denna
forordning bor inte tilldimpas pa sddan behandling av personuppgifter som utfors av de
uppdrag som avses i artiklarna 42.1, 43 och 44 i EU-fordraget och som genomfor den
gemensamma sékerhets- och forsvarspolitiken. Vid behov bor relevanta forslag laggas
fram fOr att ytterligare reglera behandlingen av personuppgifter inom den gemensamma

sakerhets- och forsvarspolitiken.

(16) Principerna for dataskyddet bor gélla all information som ror en identifierad eller
identifierbar fysisk person. Personuppgifter som har pseudonymiserats och som skulle
kunna tillskrivas en fysisk person genom att kompletterande uppgifter anvinds bor anses
som uppgifter om en identifierbar fysisk person. For att avgoéra om en fysisk person ér
identifierbar bor man beakta alla hjadlpmedel, som t.ex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvéndas for att
direkt eller indirekt identifiera den fysiska personen. For att faststéilla om hjalpmedel med
rimlig sannolikhet kan komma att anvindas for att identifiera den fysiska personen bor
man beakta samtliga objektiva faktorer, sdsom kostnader och tidsatgéng for identifiering,
med beaktande av savil tillganglig teknik vid tidpunkten for behandlingen som den
tekniska utvecklingen. Principerna for dataskyddet bor darfor inte gélla for anonym
information, dvs. information som inte hanfor sig till en identifierad eller identifierbar
fysisk person, eller for personuppgifter som anonymiserats pa ett sadant sitt att den
registrerade inte eller inte ldngre ar identifierbar. Denna férordning berdr déarfor inte
behandling av sddan anonym information, vilket inbegriper information for statistiska

andamal eller forskningsdndamal.
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(17) Tillimpningen av pseudonymisering av personuppgifter kan minska riskerna for de
registrerade som berdrs och hjélpa personuppgiftsansvariga och personuppgiftsbitraden att
fullgora sina skyldigheter i friga om dataskydd. Ett uttryckligt inférande av
pseudonymisering i denna forordning &r inte avsett att utesluta andra atgirder for

dataskydd.

(18) Fysiska personer kan knytas till natidentifierare som lamnas av deras utrustning,
applikationer, verktyg och protokoll, t.ex. ip-adresser, kakor eller andra identifierare, som
radiofrekvensetiketter. Detta kan efterlamna spar som, sérskilt i kombination med unika
identifierare och andra uppgifter som tas emot av servrarna, kan anvindas for att skapa

profiler for fysiska personer och identifiera dem.
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(19)

Samtycke bor lamnas genom en entydig bekriftande handling som innebér ett frivilligt,
specifikt, informerat och otvetydigt medgivande fran den registrerades sida om att denna
godkénner behandling av personuppgifter rorande honom eller henne, som t.ex. genom en
skriftlig, inklusive elektronisk, eller muntlig forklaring. Detta kan t.ex. ske genom att en
ruta kryssas 1 vid besok pa en internetsida, genom val av instillningsalternativ for tjanster
pa informationssamhéllets omrade eller genom ndgon annan forklaring eller nagot annat
beteende som i sammanhanget tydligt visar att den registrerade godtar den avsedda
behandlingen av sina personuppgifter. Tystnad, pa forhand ikryssade rutor eller inaktivitet
bor darfor inte utgdra samtycke. Samtycket bor gilla all behandling som utfors for samma
andamal. Om behandlingen sker for flera olika &ndamaél, bor samtycke ges for samtliga
dndamal. Om den registrerade ska ldmna sitt samtycke efter en elektronisk begéran, maste
denna begéran vara tydlig och koncis och far inte onddigtvis stora anvindningen av den
tjdnst som den avser. Samtidigt bor den registrerade ha ritt att ndr som helst dterkalla sitt
samtycke, utan att detta paverkar lagligheten av behandling som grundar sig pa samtycket
innan detta aterkallades. For att sikerstélla att samtycket ldmnas frivilligt bor det inte
utgora giltig rattslig grund for behandling av personuppgifter i sédrskilda fall dér det rader
betydande ojdmlikhet mellan den registrerade och den personuppgiftsansvarige, och det
darfor dr osannolikt att samtycket har [dmnats frivilligt nér det géller alla forhdllanden som
denna sérskilda situation omfattar. Det dr ofta inte mojligt att fullt ut identifiera syftet med
en behandling av personuppgifter for vetenskapliga forskningsandamal i samband med
insamlingen av uppgifter. Déarfor bor registrerade kunna ge sitt samtycke till vissa omraden
for vetenskaplig forskning, nir vedertagna etiska standarder for vetenskaplig forskning
iakttas. Registrerade bor ha mojlighet att Idmna sitt samtycke endast till vissa
forskningsomrdden eller delar av forskningsprojekt i den utstrickning det avsedda syftet

medger detta.
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(20) Varje behandling av personuppgifter méste vara laglig och réttvis. Det bor vara klart och
tydligt for fysiska personer hur personuppgifter som rér dem samlas in, anvénds,
konsulteras eller pa annat sétt behandlas samt i vilken utstrickning personuppgifterna
behandlas eller kommer att behandlas. Oppenhetsprincipen kriver att all information och
kommunikation i samband med behandlingen av dessa personuppgifter &r lattillginglig och
lattbegriplig samt att ett klart och tydligt sprak anvénds. Den principen giller framfor allt
informationen till registrerade om den personuppgiftsansvariges identitet och syftet med
behandlingen samt ytterligare information for att sorja for en rittvis och 6ppen behandling
for berorda fysiska personer och deras rétt att erhélla bekréftelse pa och meddelande om
vilka personuppgifter réorande dem som behandlas. Fysiska personer bor géras medvetna
om risker, regler, skyddsatgirder och rittigheter i samband med behandlingen av
personuppgifter och om hur de kan utdva sina rittigheter med avseende pa behandlingen.
De specifika dandamél som personuppgifterna behandlas for bor vara tydliga och legitima
och ha bestdmts vid den tidpunkt da personuppgifterna samlades in. Personuppgifterna bor
vara adekvata, relevanta och begrdnsade till vad som édr nddvandigt for de &ndamal som de
behandlas for. Detta kréver i synnerhet att det sékerstills att den period under vilken
personuppgifterna lagras dr begrinsad till ett strikt minimum. Personuppgifter bor endast
behandlas om syftet med behandlingen inte rimligen kan uppnas genom andra medel. For
att sdkerstilla att personuppgifter inte sparas ldngre 4n nddvéndigt bor den
personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Alla
rimliga atgirder bor vidtas for att sdkerstilla att felaktiga uppgifter réttas eller raderas.
Personuppgifter bor behandlas pa ett sétt som sdkerstiller lamplig sdkerhet och
konfidentialitet for personuppgifterna samt forhindrar obehdrigt tilltréde till, eller obehdrig
anvindning av, personuppgifter och den utrustning som anvinds for behandlingen samt {or

att forhindra obehorigt utlimnande i samband med &verforing.
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21

I enlighet med principen om ansvarsskyldighet bor unionsinstitutioner och unionsorgan, i
samband med att de dverfor personuppgifter inom samma unionsinstitution eller
unionsorgan, och mottagaren inte ir en del av den personuppgiftsansvarige, eller till andra
av unionsinstitutioner eller unionsorgan, kontrollera om sédana personuppgifter ér
nddvéndiga for det legitima utférandet av uppgifter som omfattas av mottagarens
behorighet. Efter en mottagares begéran om overforing av uppgifter bor den
personuppgiftsansvarige kontrollera att det foreligger en relevant grund for laglig
behandling av personuppgifter och att mottagaren ér behorig. Den personuppgiftsansvarige
bor ocksé gora en prelimindr bedomning av om dverforingen av uppgifterna ar nodvandig.
Om det uppstar tveksamhet om ndodvandigheten bor den personuppgiftsansvarige begéra
ytterligare forklaringar fran mottagaren. Mottagaren bor se till att det senare kan

kontrolleras att dverforingen av uppgifterna var nédvéndig.
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(22) For att behandling ska vara laglig bor personuppgifterna behandlas med hiansyn till
nddvindigheten av att unionsinstitutioner och unionsorgan utfér en uppgift av allmént
intresse eller som ett led 1 sin myndighetsutovning, nddvéndigheten av att fullgora en
rittslig forpliktelse som dvilar den personuppgiftsansvarige eller ndgon annan legitim
grund i denna forordning, inbegripet samtycke fran den registrerade, en nédvandighet som
hanfor sig till fullgérandet av ett avtal 1 vilket den registrerade ar part eller vidtagandet av
atgirder pa begéran av den registrerade innan ett sddant avtal ingds. Behandling av
personuppgifter for utforandet av de uppgifter av allmént intresse som
unionsinstitutionerna och unionsorganen utfor inbegriper sddan behandling av
personuppgifter som dr nddvindig for forvaltningen av dessa institutioner och organ for att
de ska fungera. Behandling av personuppgifter bor dven anses laglig nir den r nddvéndig
for att skydda ett intresse som dr av avgdrande betydelse for den registrerades eller en
annan fysisk persons liv. Behandling av personuppgifter pa grundval av en annan fysisk
persons grundldggande intressen bor 1 princip 4ga rum endast om behandlingen inte
uppenbart kan ha en annan rittslig grund. Vissa typer av behandling kan tjina bide viktiga
allménintressen och intressen som dr av grundldggande betydelse for den registrerade, till
exempel nir behandlingen ar nddvindig av humanitéra skél, bland annat for att dvervaka
epidemier och deras spridning eller i humanitéra nddsituationer, sarskilt vid

naturkatastrofer eller katastrofer orsakade av manniskan.

(23) Den unionsritt som avses i denna forordning bor vara tydlig och precis, och dess
tillimpning bor vara forutsdgbar for personer som omfattas av den, i enlighet med kraven i
stadgan och den europeiska konventionen om skydd for de ménskliga rittigheterna och de

grundldggande friheterna.
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(24) De interna regler som det hdnvisas till i denna forordning bor vara tydliga och precisa akter
med allmén giltighet som &r avsedda att ha rittsverkan gentemot registrerade. De bor antas
pa unionsinstitutionernas och unionsorganens hdgsta administrativa nivd inom ramen for
deras behorighet nér det géller frigor rorande deras funktion. De bor offentliggdras i
Europeiska unionens officiella tidning. Tillampningen av dessa regler bor vara forutsigbar
for personer som omfattas av dem, 1 enlighet med kraven i stadgan och den europeiska
konventionen om skydd for de ménskliga rittigheterna och de grundldggande friheterna.
Interna regler kan vara utformade som beslut, sirskilt om de har antagits av

unionsinstitutioner.
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(25)

Behandling av personuppgifter for andra &ndamaél dn de for vilka de ursprungligen
samlades in bor vara tillaten endast nér detta dr forenligt med de &ndamal for vilka
personuppgifterna ursprungligen samlades in. I dessa fall krévs det inte ndgon annan
separat rdttslig grund &n den med stdd av vilken insamlingen av personuppgifter medgavs.
Om behandlingen dr nodvindig for att utféra en uppgift av allmént intresse eller som ett
led 1 myndighetsutovning som den personuppgiftsansvarige har fatt 1 uppgift att utfoéra, kan
unionsritten faststélla och ndrmare ange for vilka uppgifter och syften ytterligare
behandling bor betraktas som forenlig och laglig. Ytterligare behandling for arkivindamal
av allmint intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal bor betraktas som forenlig och laglig behandling av uppgifter. Den réttsliga grund
for behandling av personuppgifter som dterfinns i unionsrétten kan ocksa utgora en rittslig
grund for ytterligare behandling. For att faststélla om ett &ndamél med den ytterligare
behandlingen ar forenligt med det &ndamal for vilket personuppgifterna ursprungligen
samlades in bor den personuppgiftsansvarige, efter att ha uppfyllt alla krav vad betriffar
den ursprungliga behandlingens laglighet, bland annat beakta alla kopplingar mellan dessa
dndamal och dndamalen med den avsedda ytterligare behandlingen, det sammanhang inom
vilket personuppgifterna samlats in, sérskilt de registrerades rimliga forvéntningar till foljd
av forhéllandet till den personuppgiftsansvarige nir det giller den fortsatta behandlingen,
personuppgifternas art, konsekvenserna for de registrerade av den planerade fortsatta
behandlingen samt forekomsten av ldmpliga skyddséatgarder for bade den ursprungliga och

den planerade ytterligare behandlingen.
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(26) Nir behandling sker efter samtycke fran registrerade, bor personuppgiftsansvariga kunna
visa att de registrerade har ldmnat sitt samtycke till behandlingen. I synnerhet vid skriftliga
forklaringar som ror andra fragor bor det finnas skyddsatgirder som sdkerstéller att de
registrerade dr medvetna om att samtycke ges och om hur 14ngt samtycket stracker sig.

I enlighet med rddets direktiv 93/13/EEG! bér en forklaring om samtycke som den
personuppgiftsansvarige 1 forvidg formulerat tillhandahéllas i1 en begriplig och léttillgdnglig
form, med anviandning av ett klart och tydligt sprak och utan oskéliga villkor. For att
samtycket ska vara informerat bor den registrerade kinna till &tminstone den
personuppgiftsansvariges identitet och syftet med den behandling for vilken
personuppgifterna ar avsedda. Samtycke bor inte betraktas som frivilligt om den
registrerade inte har ndgon genuin eller fri valmdjlighet eller inte utan problem kan végra

eller ta tillbaka sitt samtycke.

(27) Barns personuppgifter fortjanar sirskilt skydd, eftersom barn kan vara mindre medvetna
om berorda risker, foljder och skyddsatgirder samt om sina rattigheter nér det géller
behandling av personuppgifter. Sddant sérskilt skydd bor 1 synnerhet vara tillampligt pa
skapande av personlighetsprofiler samt pd insamlingen av personuppgifter med avseende
pa barn i samband med tjénster som erbjuds direkt till barn pa webbplatser som tillhor
unionsinstitutioner och unionsorgan, sdsom interpersonella kommunikationstjinster eller
internetforsdljning av biljetter, och behandlingen av personuppgifter grundar sig pa

samtycke.

! Rédets direktiv 93/13/EEG av den 5 april 1993 om oskéliga villkor i konsumentavtal
(EGT L 95, 21.4.1993, 5. 29).
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(28) Nér mottagare som &r etablerade i unionen och som inte &r unionsinstitutioner och
unionsorgan vill fa personuppgifter 6verforda till sig av unionsinstitutioner och
unionsorgan, bor dessa mottagare visa att dverforingen dr nddvéndig for att de ska kunna
utfora en uppgift som antingen &r av allmént intresse eller dr ett led i deras
myndighetsutdvning. Alternativt bor dessa mottagare visa att overforingen dr nodvandig
for ett specifikt andamal av allmint intresse, och den personuppgiftsansvarige bor faststélla
om det finns skil att anta att den registrerades legitima intressen skulle kunna skadas. Om
sa &r fallet bor den personuppgiftsansvarige pé ett pavisbart sétt viga de olika
konkurrerande intressena mot varandra for att bedoma om den begirda 6verforingen av
personuppgifter ar proportionell. Det specifika &ndamaélet av allmént intresse kan vara
kopplat till 6ppenheten inom unionsinstitutioner och unionsorgan. Unionens institutioner
och organ bor dessutom visa att det foreligger en sddan nddvéandighet nir de sjélva initierar
en Overforing, 1 dverensstimmelse med principen om Oppenhet och god forvaltningssed.
De krav som faststills i denna forordning for 6verforing till mottagare som ér etablerade i
unionen och som inte dr unionsinstitutioner och unionsorgan bor uppfattas som

kompletterande till villkoren for laglig behandling.
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(29)

Personuppgifter som till sin natur ar sérskilt kinsliga med hénsyn till grundldggande
rattigheter och friheter bor atnjuta sirskilt skydd, eftersom behandling av sddana uppgifter
kan innebira betydande risker for de grundldggande réttigheterna och friheterna. Sddana
personuppgifter bor inte behandlas om inte villkoren 1 denna forordning dr uppfyllda.
Dessa personuppgifter bor dven inbegripa personuppgifter som avslojar ras eller etniskt
ursprung, varvid anvindningen av termen ras i denna forordning inte innebér att unionen
godtar teorier som soker faststélla forekomsten av skilda ménniskoraser. Behandling av
foton bor inte systematiskt anses utgora behandling av sdrskilda kategorier av
personuppgifter, eftersom foton definieras som biometriska uppgifter endast nér de
behandlas med sérskild teknik som mdjliggor identifiering eller autentisering av en fysisk
person. Utdver de sdrskilda kraven for behandling av kinsliga uppgifter, bor de allménna
principerna och andra bestimmelser i denna forordning tillampas, sérskilt ndr det géller
villkoren for laglig behandling. Undantag fran det allmédnna forbudet att behandla sddana
sarskilda kategorier av personuppgifter bor uttryckligen faststillas, bland annat om den
registrerade ldmnar sitt uttryckliga samtycke eller for att tillgodose specifika behov, i
synnerhet nér behandlingen utfors inom ramen for legitima verksamheter som bedrivs av
vissa sammanslutningar eller stiftelser i syfte att gora det mdjligt att utova grundldggande

friheter.
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(30)

(€1)

Sarskilda kategorier av personuppgifter som fortjédnar ett mer omfattande skydd bor
behandlas endast i hilsorelaterade syften om detta kriavs for att uppné dessa syften och
gagnar fysiska personer och samhéllet i stort, sarskilt inom ramen for férvaltningen av
tjdnster for hilso- och sjukvard eller social omsorg och deras system. Denna férordning bor
dérfor innehélla harmoniserade villkor for behandling av sérskilda kategorier av
personuppgifter som ror hélsa, vad géller sirskilda behov, 1 synnerhet nér behandlingen av
uppgifterna utfors for vissa hdlsorelaterade syften av personer som enligt lag &r
underkastade tystnadsplikt. Unionsritten bor foreskriva sdrskilda och lampliga atgarder

som skyddar fysiska personers grundldggande rittigheter och personuppgifter.

P& folkhélsoomradet kan det bli nddvandigt att med hiansyn till ett allmént intresse
behandla sérskilda kategorier av personuppgifter utan att den registrerades samtycke
inhdmtas. Sddan behandling bor forutsitta 1dmpliga och sérskilda dtgirder for att skydda
fysiska personers rittigheter och friheter. I detta sammanhang bor folkhélsa tolkas enligt
definitionen i Europaparlamentets och radets férordning (EG) nr 1338/2008!, néimligen alla
aspekter som ror hélsosituationen, dvs. allménhetens hélsotillstdnd, inbegripet sjuklighet
och funktionshinder, hélsans bestimningsfaktorer, hidlso- och sjukvardsbehov, resurser
inom hélso- och sjukvérden, tillhandahallande av och allmin tillgang till hdlso- och
sjukvérd, utgifter for och finansiering av hilso- och sjukvarden samt dodsorsaker. Sddan
behandling av uppgifter om hélsa av allmént intresse bor inte innebéra att personuppgifter

behandlas for andra dndamal.

Europaparlamentets och ridets forordning (EG) nr 1338/2008 av den 16 december 2008 om
gemenskapsstatistik om folkhélsa och hélsa och sékerhet i arbetet (EUT L 354, 31.12.2008,
s. 70).
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(32)

(33)

Om de personuppgifter som behandlas av en personuppgiftsansvarig inte gor det mojligt
for denna att identifiera en fysisk person, bor den personuppgiftsansvarige inte vara
tvungen att skaffa ytterligare information for att kunna identifiera den registrerade, om
dndamalet endast dr att folja ndgon av bestimmelserna i denna foérordning. Den
personuppgiftsansvarige bor dock inte vigra att ta emot kompletterande uppgifter som den
registrerade ldmnat till stod for utdvandet av sina rittigheter. Identifiering bér omfatta
digital identifiering av en registrerad, till exempel genom en autentiseringsmekanism,
exempelvis samma identifieringsinformation som anvinds av den registrerade for att logga

in pa den nittjanst som tillhandahalls av den personuppgiftsansvarige.

Behandlingen av personuppgifter for arkivindamal av allmént intresse, vetenskapliga eller
historiska forskningsdndamadl eller statistiska &ndamal bér omfattas av lampliga
skyddsatgérder for de registrerades rattigheter och friheter enligt denna férordning.
Skyddsétgiarderna bor sdkerstilla att tekniska och organisatoriska atgarder har inforts for
att se till att sédrskilt principen om uppgiftsminimering iakttas. Ytterligare behandling av
personuppgifter for arkivindamal av allménintresse, vetenskapliga eller historiska
forskningsdndamal eller statistiska &ndaméal bor genomforas nir den
personuppgiftsansvarige har bedomt mojligheten att uppna dessa &ndamal genom
behandling av personuppgifter som inte medger eller inte langre medger identifiering av de
registrerade, forutsatt att det finns ldmpliga skyddsatgérder (t.ex. pseudonymisering av
personuppgifter). Unionsinstitutioner och unionsorgan bor infora ldmpliga skyddsatgarder
for behandlingen av personuppgifter for arkivindamal av allmént intresse, vetenskapliga
eller historiska forskningsdndamal eller statistiska &ndamaél i unionsrétten, vilket kan
inbegripa interna regler som har antagits av unionsinstitutioner och unionsorgan nir det

giller fragor rorande deras funktion.
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(34) Forfaranden bor faststéllas som gor det littare for registrerade att utdva sina rittigheter
enligt denna forordning, inklusive mekanismer for att begéra och i forekommande fall
kostnadsfritt fa tillgang till och erhalla réttelse eller radering av personuppgifter samt for
att utova rétten att géra invindningar. Den personuppgiftsansvarige bor ocksé
tillhandahalla hjdlpmedel for ingivande av elektroniska framstéllningar, sérskilt i fall da
personuppgifter behandlas elektroniskt. Den personuppgiftsansvarige bor utan onddigt
dr6jsmal och senast inom en manad vara skyldig att besvara registrerades 6nskemal och

lamna en motivering, om den inte avser att uppfylla sidana dnskemal.

(35) Principerna om rittvis och 6ppen behandling fordrar att den registrerade informeras om att
behandling sker och syftet med den. Den personuppgiftsansvarige bor till den registrerade
lamna all ytterligare information som kravs for att sékerstilla en rittvis och 6ppen
behandling, med beaktande av personuppgiftsbehandlingens specifika omstindigheter och
sammanhang. Dessutom bor den registrerade informeras om férekomsten av profilering
samt om konsekvenserna av sddan profilering. Om personuppgifterna samlas in frdn den
registrerade, bor den registrerade dven informeras om huruvida han eller hon &r skyldig att
tillhandahalla personuppgifterna och om konsekvenserna om han eller hon inte limnar
dem. Denna information far tillhandahallas tillsammans med standardiserade symboler for
att ge en Overskadlig, begriplig, lattldst och meningsfull 6verblick 6ver den planerade

behandlingen. Om sidana symboler visas elektroniskt bor de vara maskinlédsbara.
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(36) Information om behandling av personuppgifter som ror den registrerade bor lamnas till
honom eller henne vid den tidpunkt da personuppgifterna samlas in fran den registrerade
eller, om personuppgifterna erhalls direkt frdn en annan killa, inom en rimlig period,
beroende pd omstdndigheterna i fallet. Om personuppgifter legitimt kan ldmnas ut till en
annan mottagare, bor de registrerade informeras forsta gangen personuppgifterna 1amnas ut
till denna mottagare. Om den personuppgiftsansvarige avser att behandla personuppgifter
for ett annat &ndamal &n det for vilket uppgifterna samlades in, bor denna fére denna
ytterligare behandling informera den registrerade om detta andra syfte och limna annan
nddvindig information. Om personuppgifternas ursprung inte kan meddelas den

registrerade pa grund av att olika kdllor har anvénts, bor allman information ges.
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(37)

Den registrerade bor ha ratt att fa tillgang till personuppgifter som samlats in om honom
eller henne samt pa enkelt sétt och med rimliga intervall kunna utéva denna rétt, for att
vara medveten om att behandling sker och kunna kontrollera att den &r laglig. Detta
innefattar ratten for registrerade att fa tillgang till uppgifter om sin hélsa, exempelvis
uppgifter i lakarjournaler med t.ex. diagnoser, undersokningsresultat, bedomningar av
behandlande ldkare och eventuella vardbehandlingar eller interventioner. Alla registrerade
bor dérfor ha ratt att fa kinnedom och underrittelse om framfor allt for vilka &ndamal
personuppgifterna behandlas, om mgjligt vilken tidsperiod behandlingen pagar, vilka som
mottar personuppgifterna, bakomliggande logik i samband med automatisk behandling av
personuppgifter och, atminstone nédr behandlingen bygger pa profilering, konsekvenserna
av sddan behandling. Denna ritt bor inte inverka menligt pa andras réttigheter eller
friheter, t.ex. affarshemligheter eller immateriell 4ganderétt och sérskilt inte pa upphovsrétt
som skyddar programvaran. Resultatet av dessa overviaganden bor dock inte bli att den
registrerade forvégras all information. Om den personuppgiftsansvarige behandlar en stor
mingd uppgifter om den registrerade, bor den personuppgiftsansvarige kunna begéra att
den registrerade 1dmnar uppgift om vilken information eller vilken behandling en begéran

avser, innan informationen ldmnas ut.
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(38) Den registrerade bor ha rétt att fa sina personuppgifter rittade och ha en ritt att bli
bortglémd, om lagringen av uppgifterna strider mot denna férordning eller unionsritt som
den personuppgiftsansvarige omfattas av. En registrerad bor ha rétt att fi sina
personuppgifter raderade och kunna begira att dessa personuppgifter inte behandlas, om de
inte langre behdvs med tanke pa de &ndamél for vilka de samlats in eller pd annat sétt
behandlats, om en registrerad har aterkallat sitt samtycke till behandling eller invdnder mot
behandling av personuppgifter som ror honom eller henne, eller om behandlingen av hans
eller hennes personuppgifter pd annat sétt inte Overensstimmer med denna férordning.
Denna réttighet ar sérskilt relevant ndr den registrerade har gett sitt samtycke som barn,
utan att vara fullstindigt medveten om riskerna med behandlingen, och senare vill ta bort
dessa personuppgifter, sirskilt pa internet. Den registrerade bor kunna utéva denna rétt
dven ndr han eller hon inte lidngre &r ett barn. Ytterligare lagring av personuppgifterna bor
dock vara laglig, om detta krivs for att utdva yttrandefrihet och informationsfrihet, for att
uppfylla en rittslig forpliktelse, for att utfora en uppgift av allmént intresse eller som ett
led i myndighetsutdvning som anfortrotts den personuppgiftsansvarige, med anledning av
ett allmént intresse inom folkhilsoomradet, for arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsdndamal eller statistiska andamal eller for

faststidllande, utovande eller forsvar av rittsliga ansprak.
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(39)

(40)

For att stirka rétten att bli bortglomd” i ndtmiljon bor rétten till radering utvidgas genom
att en personuppgiftsansvarig som offentliggjort personuppgifter ar forpliktigad att
informera de personuppgiftsansvariga som behandlar dessa personuppgifter om att den
registrerade har begirt radering av alla linkar till och kopior eller reproduktioner av dessa
personuppgifter. I samband med detta bor den personuppgiftsansvarige vidta rimliga
atgirder, med beaktande av tillgénglig teknik och de hjdlpmedel som star den
personuppgiftsansvarige till buds, daribland tekniska atgérder, for att informera de

personuppgiftsansvariga som behandlar personuppgifterna om den registrerades begéran.

Satten att begransa behandlingen av personuppgifter kan bland annat inbegripa att man
tillfalligt flyttar de valda personuppgifterna till ett annat databehandlingssystem, gor de
valda uppgifterna otillgéingliga for anvindare eller tillfalligt avldgsnar offentliggjorda
uppgifter frdn en webbplats. I automatiserade register bor begransningen av behandlingen
i princip ske med tekniska medel pa ett sddant sitt att personuppgifterna inte blir foremal
for ytterligare behandling och inte kan dndras. Det forhallandet att behandlingen av

personuppgifter dr begriansad bor klart anges inom systemet.
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(41)

For att ytterligare forbéttra kontrollen 6ver sina egna uppgifter bor den registrerade, om
personuppgifterna behandlas automatiskt, ocksa tillatas att motta de personuppgifter som
ror honom eller henne, som han eller hon har tillhandahallit den personuppgiftsansvarige,

i ett strukturerat, allmént anvént, maskinldsbart och kompatibelt format och 6verfora dessa
till en annan personuppgiftsansvarig. Personuppgiftsansvariga bor uppmuntras att utveckla
kompatibla format som mdjliggor dataportabilitet. Denna réttighet bor vara tilldmplig om
den registrerade har tillhandahéllit uppgifterna efter att ha ldmnat sitt samtycke eller om
behandlingen dr nddvindig for att ett avtal ska kunna genomf6ras. Darfor bor den inte vara
tillimplig nir behandlingen av personuppgifterna ar nddvéndig for att fullgora en réttslig
forpliktelse som avilar den personuppgiftsansvarige eller for att utféra en uppgift av
allmént intresse eller som ett led i myndighetsutdvning som utfors av den
personuppgiftsansvarige. Den registrerades rétt att dverfora eller motta personuppgifter
som ror honom eller henne innebir inte ndgon skyldighet for de personuppgiftsansvariga
att infora eller uppratthalla behandlingssystem som é&r tekniskt kompatibla. Om mer &n en
registrerad berdrs inom en viss uppsittning personuppgifter, bor ritten att motta
personuppgifterna inte inverka pd andra registrerades rattigheter och friheter i enlighet med
denna forordning. Denna rittighet bor inte heller paverka den registrerades ritt att fa till
stdnd radering av personuppgifter och de inskridnkningar av denna rattighet vilka anges 1
denna forordning och bor i synnerhet inte medfora radering av personuppgifter om den
registrerade som denne har ldmnat for genomforande av ett avtal, i den utstrackning och sé
lange som personuppgifterna krivs for genomforande av avtalet. Om det &r tekniskt
mojligt, bor den registrerade ha rétt till direkt Overforing av personuppgifterna fran en

personuppgiftsansvarig till en annan.

PE-CONS 31/18 IR/MLB/cc 26

JAL2 SV



(42)

(43)

Niér personuppgifter lagligen far behandlas, eftersom behandlingen dr n6dvéndig for att
utfora en uppgift av allmént intresse eller som ett led 1 en myndighetsutévning som utfors
av den personuppgiftsansvarige, bor alla registrerade dnda ha rétt att gora invindningar
mot behandling av personuppgifter som ror de registrerades sirskilda situation. Det bor
ankomma pa den personuppgiftsansvarige att visa att dennes tvingande berittigade
intressen viger tyngre dn den registrerades intressen eller grundliggande réttigheter och

friheter.

Den registrerade bor ha rétt att inte bli foremal for ett beslut, vilket kan inbegripa en
atgird, med bedomning av personliga aspekter rorande honom eller henne, vilket enbart
grundas péd automatiserad behandling och medfor rittsverkan for honom eller henne eller
pa liknande sitt i betydande grad péverkar honom eller henne, sdsom e-rekrytering utan
personlig kontakt. Sddan behandling omfattar profilering i form av automatisk behandling
av personuppgifter med bedomning av personliga aspekter rorande en fysisk person,
sarskilt for att analysera eller forutse aspekter avseende den registrerades arbetsprestation,
ekonomiska situation, hilsa, personliga preferenser eller intressen, pélitlighet eller
beteende, vistelseort eller forflyttningar, i den mén dessa har rittsverkan rorande honom

eller henne eller pa liknande sitt i betydande grad paverkar honom eller henne.
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Beslutsfattande grundat pa sadan behandling, inbegripet profilering, bor dock tillatas nér
det uttryckligen ér tillatet enligt unionsrétten. Denna form av uppgiftsbehandling bér under
alla omsténdigheter omgérdas av ldmpliga skyddsatgérder, som bor inkludera specifik
information till den registrerade och ritt till personlig kontakt, att framf6ra sina
synpunkter, att erhélla en forklaring till det beslut som fattas efter sidan bedomning och att
overklaga beslutet. Sddana atgirder bor inte gélla barn. I syfte att sorja for réttvis och
oppen behandling med avseende pa den registrerade, med beaktande av de specifika
omstdndigheterna och det sammanhang i vilket personuppgifterna behandlas, bor den
personuppgiftsansvarige anvinda adekvata matematiska eller statistiska forfaranden for
profilering, genomfora tekniska och organisatoriska atgarder som framfor allt sdkerstiller
att faktorer som kan medfora felaktigheter 1 personuppgifter korrigeras och att risken for
fel minimeras samt sékra personuppgifterna pa sddant sitt att man beaktar potentiella risker
for den registrerades intressen och rittigheter samt forhindra bland annat diskriminerande
effekter for fysiska personer, pa grund av ras eller etniskt ursprung, politiska asikter,
religion eller 6vertygelse, medlemskap 1 fackforeningar, genetisk status eller hédlsostatus
eller sexuell 14ggning, eller behandling som leder till atgirder som far sddana effekter.
Automatiserat beslutsfattande och profilering baserat pa sérskilda kategorier av

personuppgifter bor tilldtas endast pé sdrskilda villkor.
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(44) Rittsakter som antagits pa grundval av fordragen eller interna regler som antagits av
unionsinstitutioner och unionsorgan nir det géller fragor rorande deras funktion far
foreskriva begridnsningar med avseende pé specifika principer och med avseende pa ritt till
information, tillgéng till och rittelse eller radering av personuppgifter, ritt till
dataportabilitet, konfidentiell behandling av uppgifter fran elektronisk kommunikation,
underrittelse om en personuppgiftsincident till den registrerade och vissa ddrmed
sammanhéngande skyldigheter for personuppgiftsansvariga, i den utstrackning atgirden ar
nddvéndig och proportionell i ett demokratiskt samhélle for att upprétthalla den allmédnna
sikerheten och for att forebygga, forhindra, utreda och lagfora brott eller verkstilla
straffréttsliga sanktioner. Detta inbegriper skydd mot samt férebyggande och forhindrande
av hot mot den allméinna sikerheten, skydd av ménniskoliv, sirskilt vid naturkatastrofer
eller katastrofer orsakade av ménniskan, inre sidkerhet for unionsinstitutioner och
unionsorgan, andra viktiga mal av allmént intresse for hela unionen eller en medlemsstat, i
synnerhet mélen for unionens gemensamma utrikes- och sidkerhetspolitik eller ett viktigt
ekonomiskt eller finansiellt intresse for unionen eller en medlemsstat samt forande av
offentliga register av hansyn till ett allméint intresse eller skydd av den registrerade eller

andras réttigheter och friheter, inklusive socialt skydd, folkhélsa och humanitéra skal.

(45) Personuppgiftsansvariga bor élédggas ansvaret for all behandling av personuppgifter som de
utfor eller som utfors pa deras vdgnar. Personuppgiftsansvariga bor sérskilt vara skyldiga
att vidta lampliga och effektiva atgérder och kunna visa att behandlingen 4r forenlig med
denna forordning, dven vad giller atgérdernas effektivitet. Man bdr inom dessa atgarder
beakta behandlingens art, omfattning, sammanhang och dndamal samt risken for fysiska

personers réttigheter och friheter.
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(46)

(47)

Risken for fysiska personers réttigheter och friheter, av varierande sannolikhetsgrad och
allvar, kan uppkomma till f6ljd av personuppgiftsbehandling som skulle kunna medféra
fysiska, materiella eller immateriella skador, 1 synnerhet om behandlingen kan leda till
diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat anseende, forlust
av konfidentialitet nédr det géller personuppgifter som omfattas av tystnadsplikt, obehorigt
hidvande av pseudonymisering, eller annan betydande ekonomisk eller social nackdel, om
registrerade kan berdvas sina rittigheter och friheter eller hindras att utdva kontroll 6ver
sina personuppgifter, om personuppgifter behandlas som avslojar ras eller etniskt ursprung,
politiska asikter, religion eller 6vertygelse eller medlemskap i fackforening, om genetiska
uppgifter, uppgifter om hilsa eller sexualliv eller fillande domar i1 brottméal samt
lagdvertrdadelser som innefattar brott eller dirmed sammanhingande sdkerhetsatgirder
behandlas, om personliga aspekter bedoms, framfor allt analyser eller forutsdgelser
betraffande sddant som ror arbetsprestationer, ekonomisk stéllning, hélsa, personliga
preferenser eller intressen, palitlighet eller beteende, vistelseort eller forflyttningar, i syfte
att skapa eller anvénda personliga profiler, om det sker behandling av personuppgifter
rorande sdrbara fysiska personer, framfor allt barn, eller om behandlingen inbegriper ett

stort antal personuppgifter och géller ett stort antal registrerade.

Hur sannolik och allvarlig risken for den registrerades rattigheter och friheter &r bor
faststéllas utifran behandlingens art, omfattning, sammanhang och dndamél. Risken bor
utvdrderas pa grundval av en objektiv beddmning, genom vilken det faststélls huruvida

uppgiftsbehandlingen inbegriper en risk eller en hog risk.
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(48) Skyddet av fysiska personers réttigheter och friheter med avseende pé behandling av
personuppgifter forutsétter att Ilimpliga tekniska och organisatoriska atgérder vidtas, sa att
kraven i denna forordning uppfylls. For att kunna visa att denna férordning f6ljs bor den
personuppgiftsansvarige anta interna strategier och vidta atgérder, sérskilt for att uppfylla
principerna om inbyggt dataskydd och dataskydd som standard. Sddana dtgarder kan bland
annat besta av att uppgiftsbehandlingen minimeras, att personuppgifter snarast mojligt
pseudonymiseras, att ppenhet om personuppgifternas syfte och behandling iakttas, att den
registrerade far mgjlighet att 6vervaka uppgiftsbehandlingen och att den
personuppgiftsansvarige far mojlighet att skapa och forbéttra séikerhetsanordningar.
Principerna om inbyggt dataskydd och dataskydd som standard bor ocksa beaktas vid
offentliga upphandlingar.

(49) I forordning (EU) 2016/679 foreskrivs att personuppgiftsansvariga far styrka efterlevnad
genom anslutning till godkénda certifieringsmekanismer. Pa liknande sitt bor
unionsinstitutioner och unionsorgan kunna styrka efterlevnad av denna férordning genom

att certifieras i enlighet med artikel 42 1 forordning (EU) 2016/679.

(50) Skyddet av de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och
personuppgiftsbitridenas ansvar kraver ett tydligt faststédllande av vem som bér ansvaret
enligt denna forordning, bl.a. nér personuppgiftsansvariga gemensamt faststaller andamal
och medel for en behandling tillsammans med andra personuppgiftsansvariga eller nir en

behandling utfors pé en personuppgiftsansvarigs vagnar.
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(51) For att sikerstélla att kraven i denna forordning uppfylls vad giller behandling som av ett
personuppgiftsbitrdde ska utféras pa en personuppgiftsansvarigs vignar ska den
personuppgiftsansvarige, ndr denne anfortror behandling &t ett personuppgiftsbitréde,
endast anvdnda personuppgiftsbitrdden som ger tillrackliga garantier, i synnerhet i friga
om sakkunskap, tillforlitlighet och resurser, for att genomfora tekniska och organisatoriska
atgiarder som uppfyller kraven i1 denna forordning, bl.a. vad géller sikerhet 1 samband med
behandlingen av uppgifter. Anslutning av andra personuppgiftsbitrdden &n
unionsinstitutioner och unionsorgan till en godkénd uppforandekod eller en godkédnd
certifieringsmekanism kan anviandas som ett sétt att pavisa att den personuppgiftsansvarige
fullgoér sina skyldigheter. Nér uppgifter behandlas av andra personuppgiftsbitraden &n
unionsinstitutioner och unionsorgan bor hanteringen regleras genom ett avtal eller, om
unionsinstitutioner och unionsorgan ir personuppgiftsbitraden, genom ett avtal eller en
annan rattsakt enligt unionsratten mellan personuppgiftsbitradet och den
personuppgiftsansvarige, dir foremalet for behandlingen, behandlingens varaktighet, art
och dndamaél, typen av personuppgifter och kategorier av registrerade anges, med
beaktande av personuppgiftsbitrddets specifika arbets- och ansvarsuppgifter inom ramen
for den behandling som ska utforas och risken med avseende pa den registrerades
rattigheter och friheter. Den personuppgiftsansvarige och personuppgiftsbitradet bor kunna
vilja att anvénda sig av ett enskilt avtal eller standardavtalsklausuler som antingen antas
direkt av kommissionen eller av Europeiska datatillsynsmannen och dérefter av
kommissionen. Efter det att behandlingen pa den personuppgiftsansvariges vignar har
avslutats, bor personuppgiftsbitrddet aterlamna eller radera personuppgifterna, beroende pa
vad den personuppgiftsansvarige viljer, sdvida inte lagring av personuppgifterna kravs
enligt den unionsritt eller medlemsstaternas nationella ritt som personuppgiftsbitradet

omfattas av.
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(52) For att pavisa att denna forordning foljs bor personuppgiftsansvariga fora register over
sadan uppgiftsbehandling som de ansvarar for, och personuppgiftsbitraden bor fora register
over kategorier av uppgiftsbehandling som de ansvarar f6r. Unionsinstitutioner och
unionsorgan bor vara skyldiga att samarbeta med Europeiska datatillsynsmannen och gora
sina register tillgdngliga pd begiran, sa att de kan tjana som grund for 6vervakningen av
behandlingen. Sévida det inte dr olampligt, med hidnsyn tagen till en unionsinstitutions eller
ett unionsorgans storlek, bor unionens institutioner och organ ha mojlighet att inrétta ett
centralt register over sin uppgiftsbehandling. Av 6ppenhetsskil bor de ocksa kunna gora ett

sadant register offentligt.

(53) For att uppratthalla sdkerheten och forhindra behandling som bryter mot denna forordning
bor personuppgiftsansvariga eller personuppgiftsbitraden utvirdera riskerna med
behandlingen och vidta 4tgirder, sisom kryptering, for att minska dem. Atgirderna bor
sikerstélla en 1amplig sidkerhetsniva, inbegripet konfidentialitet, med beaktande av den
senaste utvecklingen och genomfoérandekostnader 1 forhallande till riskerna och vilken typ
av personuppgifter som ska skyddas. Vid bedomningen av datasdkerhetsrisken bor man
dven beakta de risker som personuppgiftsbehandling medfor, sdsom oavsiktlig eller olaglig
forstoring, forlust eller dndring eller obehorigt utlimnande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats, framfor allt ndr denna

kan medfora fysisk, materiell eller immateriell skada.
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(54) Unionens institutioner och unionsorgan bor sékerstilla konfidentiell behandling av
elektronisk kommunikation, som anges i artikel 7 1 stadgan. I synnerhet bor
unionsinstitutioner och unionsorgan sikerstélla sdkerheten i sina elektroniska
kommunikationsnit. De bor skydda information som ror anvidndares terminalutrustning
som anvands for att fa tillgang till unionsinstitutionernas och unionsorganens allmant
tillgédngliga webbplatser och mobila applikationer 1 enlighet med Europaparlamentets och
radets direktiv 2002/58/EG!. De bor dven skydda personuppgifter som forvaras i kataloger

Over anvéindare.

(55) Ett personuppgiftsincident kan, om den inte snabbt atgirdas pé lampligt sitt, leda till
fysisk, materiell eller immateriell skada for fysiska personer. Sa snart en
personuppgiftsansvarig blir medveten om att en personuppgiftsincident har intraffat, bor
den personuppgiftsansvarige darfor anméla personuppgiftsincidenten till Europeiska
datatillsynsmannen utan onddigt drojsmal och, om sa ar mojligt, inom 72 timmar efter att
ha blivit medveten om denna, om inte den personuppgiftsansvarige, i enlighet med
principen om ansvarsskyldighet, kan pdvisa att det dr osannolikt att
personuppgiftsincidenten kommer att medfora en risk for fysiska personers rittigheter och
friheter. Om en sddan anmilan inte kan ske inom 72 timmar, bor den atfoljas av skélen till
fordrojningen, och information kan 1dmnas i omgéangar utan otillborligt vidare drojsmal.
Om en sédan fordrdjning ar motiverad, av mindre kdnslig natur eller mindre specifik bor
information om incidenten lamnas sa tidigt som mdjligt, i stdllet for att man véntar med att

lamna information till dess att den underliggande incidenten har avhjélpts fullt ut.

1 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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(56) Den personuppgiftsansvarige bor utan onddigt drojsmal underritta den registrerade om en
personuppgiftsincident, om personuppgiftsincidenten sannolikt kommer att medfora en hog
risk for den fysiska personens réttigheter och friheter, sd att denne kan vidta nédvéndiga
forsiktighetsdtgirder. Denna underrittelse bor beskriva personuppgiftsincidentens art samt
innehalla rekommendationer for den berorda fysiska personen om hur de potentiella
negativa effekterna kan mildras. De registrerade bor underréttas si snart detta rimligtvis ar
mojligt, 1 ndra samarbete med Europeiska datatillsynsmannen och i enlighet med den
vigledning som ldmnats av den eller av andra relevanta myndigheter, exempelvis

brottsbekdmpande myndigheter.
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(37)

I forordning (EG) nr 45/2001 foreskrivs en allmén skyldighet for en
personuppgiftsansvarig att anméla behandling av personuppgifter till dataskyddsombudet.
Savida det inte dr olampligt, med hinsyn tagen till unionsinstitutionens eller
unionsorganets storlek, bor dataskyddsombudet fora ett register Over sadana anméilda
behandlingar. Utover denna allméinna skyldighet bor effektiva forfaranden och mekanismer
inréttas for att 6vervaka behandlingar som sannolikt innebér en hog risk for fysiska
personers réttigheter och friheter, 1 kraft av deras art, omfattning, ssmmanhang och
dndamal. Dessa forfaranden bor, i synnerhet, ocksé finnas pa plats nir behandlingstyper
inbegriper anvdndning av ny teknik eller dr av en ny typ, for vilken konsekvensbeddmning
avseende uppgiftsskydd inte tidigare har genomforts av den personuppgiftsansvarige, eller
om de blir nédvindiga pa grund av den tid som har forflutit sedan den ursprungliga
behandlingen. I sddana fall bor den personuppgiftsansvarige fore behandlingen, med
beaktande av behandlingens art, omfattning, sammanhang och @ndamal samt upphovet till
risken, gora en konsekvensbeddomning avseende dataskydd i syfte att bedoma den hoga
riskens specifika sannolikhetsgrad och allvar. Konsekvensbeddmningen bor framst
innefatta de planerade atgérder, skyddsétgirder och mekanismer som ska minska denna

risk, sikerstilla personuppgiftskyddet och visa att denna forordning efterlevs.
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(58)

(39)

Om det av en konsekvensbedomning avseende dataskydd framgér att behandlingen utan
skyddséatgarder, sidkerhetsatgarder och mekanismer for att minska risken kommer att
innebéra en hog risk for fysiska personers réttigheter och friheter, och den
personuppgiftsansvarige anser att risken inte kan begriansas genom atgiarder som ar rimliga
med avseende pa tillginglig teknik och genomforandekostnader, bor samrad héallas med
Europeiska datatillsynsmannen innan behandlingen inleds. En sddan hog risk kommer
sannolikt att orsakas av vissa typer av behandling samt av en viss omfattning och frekvens
for behandlingen, vilket dven kan leda till skador for eller krankningar av fysiska personers
rittigheter och friheter. Europeiska datatillsynsmannen bor inom en faststélld tid svara pa
en begidran om samrad. Ett uteblivet svar fran Europeiska datatillsynsmannen inom denna
tid bor dock inte hindra ett eventuellt ingripande frdn Europeiska datatillsynsmannens sida
1 enlighet med dess uppgifter och befogenheter enligt denna férordning, inbegripet
befogenheten att forbjuda behandling. Som en del av denna samradsprocess bor det vara
mojligt att overlamna resultatet av en konsekvensbedomning avseende dataskydd som
utfors med avseende pa behandlingen i friga till Europeiska datatillsynsmannen, framfor
allt de dtgirder som planeras for att minska risken for fysiska personers rittigheter och

friheter.

Europeiska datatillsynsmannen bor informeras om administrativa atgirder och horas om
interna bestimmelser som antas av unionsinstitutioner och unionsorgan nir det giller
fragor avseende deras funktion som ror deras behandling av personuppgifter, foreskriver
villkor for begransning av de registrerades rittigheter eller infor 1ampligt skydd for de
registrerades rattigheter, 1 syfte att sékerstélla att den avsedda behandlingen
overensstimmer med denna forordning, framfor allt nér det géller att minska riskerna for

den registrerade.
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(60)

Genom forordning (EU) 2016/679 inréttades Europeiska dataskyddsstyrelsen som ett
oberoende unionsorgan med stillning som juridisk person. Styrelsen bor bidra till en
enhetlig tillimpning av férordning (EU) 2016/679 och direktiv (EU) 2016/680 i hela
unionen, bl.a. genom att ldmna réd till kommissionen. Samtidigt bor Europeiska
datatillsynsmannen fortsitta att utova sina évervakande och radgivande funktioner med
avseende pa alla unionsinstitutioner och unionsorgan, pa eget initiativ eller pa begéran. I
syfte att sékerstilla Gverensstimmelse mellan regler om skydd av personuppgifter inom
hela unionen boér kommissionen vid utarbetande av forslag eller rekommendationer striva
efter att samrdda med Europeiska datatillsynsmannen. Samrad med kommissionen bor vara
obligatoriskt efter antagandet av lagstiftningsakter eller vid utarbetandet av delegerade
akter och genomforandeakter som anges i artiklarna 289, 290 och 291 i1 EUF-fordraget och
efter antagandet av rekommendationer och forslag som ror avtal med tredjeldnder och
internationella organisationer som anges i artikel 218 i EUF-fordraget vilka har en
inverkan pa ratten till skydd av personuppgifter. I sidana fall bér kommissionen vara
skyldig att samrdda med Europeiska datatillsynsmannen, utom i de fall da det 1 férordning
(EU) 2016/679 foreskrivs obligatoriskt samrad med Europeiska dataskyddsstyrelsen,
exempelvis vad géller beslut om adekvat skyddsniva eller delegerade akter om
standardiserade symboler och krav for certifieringsmekanismer. Om akten i frdga ar av
sarskild vikt for skyddet av fysiska personers réttigheter och friheter med avseende pa
behandlingen av personuppgifter, bor kommissionen dessutom ha mojlighet att samrada
med Europeiska dataskyddsstyrelsen. I sddana fall bor Europeiska datatillsynsmannen, i
egenskap av medlem i1 Europeiska dataskyddsstyrelsen, samordna sitt arbete med den
senare 1 syfte att utfirda ett gemensamt yttrande. Europeiska datatillsynsmannen och, i
tillampliga fall, Europeiska dataskyddsstyrelsen, bor lamna sina skriftliga rdd inom &tta
veckor. Denna tidsfrist bor forkortas i bradskande fall eller nir det annars ar ldmpligt, t.ex.

ndr kommissionen utarbetar delegerade akter och genomforandeakter.
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(61) I enlighet med artikel 75 i férordning (EU) 2016/679 bor Europeiska datatillsynsmannen
tillhandahalla ett sekretariat for Europeiska dataskyddsstyrelsen.

(62) Inom varje unionsinstitution eller unionsorgan bor ett dataskyddsombud sédkerstélla att
bestimmelserna i denna forordning tillimpas och ge rad at personuppgiftsansvariga och
personuppgiftsbitriden da de fullgor sina &ligganden. Dataskyddsombudet bor vara en
person med expertkunskap om lagstiftning och praxis pa omradet for uppgiftsskydd, vilket
bor bedomas med sérskild hiansyn till den uppgiftsbehandling som utfors av den
personuppgiftsansvarige eller det personuppgiftsbitriddet och det skydd som krévs for de
inblandade personuppgifterna. Denna typ av dataskyddsombud bor kunna fullgora sina

uppdrag och utfora sina uppgifter pa ett oberoende sitt.

(63) Den skyddsnivé som sikerstélls for fysiska personer inom unionen genom denna
forordning bor garanteras nér personuppgifter 6verfors fran unionsinstitutioner och
unionsorgan till personuppgiftsansvariga, personuppgiftsbitrdden eller andra mottagare i
tredjeland eller till internationella organisationer. Samma garantier bor tillimpas nir
personuppgifter vidarebefordras frin tredjelandet eller den internationella organisationen
till personuppgiftsansvariga, personuppgiftsbitraden i samma eller ett annat tredjeland eller
en annan internationell organisation. Overforingar till tredjelinder och internationella
organisationer far under alla omstidndigheter endast utforas i full 6verensstimmelse med
denna forordning och med respekt for de grundldggande réttigheter och friheter som
foreskrivs 1 stadgan. En dverforing kan ske endast om de villkor som faststélls i
bestimmelserna i denna forordning om dverforing av personuppgifter till tredjelédnder eller
internationella organisationer har uppfyllts av den personuppgiftsansvarige eller

personuppgiftsbitridet, med forbehall for de dvriga bestimmelserna i denna férordning.
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(64) Kommissionen fér, enligt artikel 45 i forordning (EU) 2016/679 eller artikel 36 i direktiv
(EU) 2016/680, besluta att ett tredjeland, ett territorium eller en viss specificerad sektor 1
ett tredjeland, eller en internationell organisation, erbjuder en adekvat dataskyddsniva. I
dessa fall far dverforingar av personuppgifter till det tredjelandet eller den internationella

organisationen av en unionsinstitution eller ett unionsorgan ske utan ytterligare tillstand.
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(65) Saknas beslut om adekvat skyddsniva bor den personuppgiftsansvarige eller
personuppgiftsbitrddet vidta atgérder for att kompensera for det bristande dataskyddet 1 ett
tredjeland med hjélp av 1dmpliga skyddsatgérder for den registrerade. Sédana ldmpliga
skyddsatgérder kan bestd i tillimpning av standardbestimmelser om dataskydd som
antagits av kommissionen, standardbestimmelser om dataskydd som antagits av
Europeiska datatillsynsmannen eller avtalsbestimmelser som godkéants av Europeiska
datatillsynsmannen. Om personuppgiftsbitriddet inte dr en unionsinstitution eller ett
unionsorgan kan dessa ldmpliga skyddsatgédrder ocksé bestd av bindande foretagsregler,
uppforandekoder och certifieringsmekanismer som anvinds for internationella
overforingar enligt forordning (EU) 2016/679. Dessa skyddsatgérder bor sdkerstilla
iakttagande av de krav i frdga om dataskydd och registrerades réttigheter som ér lampliga
for behandling inom unionen, inbegripet huruvida bindande réttigheter for de registrerade
och effektiva riattsmedel ar tillgédngliga, inbegripet en faktisk rétt att fora talan pa
administrativ vag eller infor domstol och att krdva kompensation i unionen eller i ett
tredjeland. De bor sirskilt gilla dverensstimmelse med allménna principer for behandling
av personuppgifter samt principerna om inbyggt dataskydd och dataskydd som standard.
Uppgifter kan ocksé overforas av unionsinstitutioner och unionsorgan till offentliga
myndigheter eller organ i tredjeldnder eller internationella organisationer med motsvarande
skyldigheter eller uppgifter, inbegripet pa grundval av bestimmelser som ska inforas i
administrativa 0verenskommelser, t.ex. samforstandsavtal, som foreskriver verkstillbara
och faktiska rattigheter for de registrerade. Tillstdnd fran Europeiska datatillsynsmannen
bor erhallas nar skyddsatgirder foreskrivs 1 icke réttsligt bindande administrativa

arrangemang.
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(66)

(67)

Personuppgiftsansvarigas eller personuppgiftsbitrddens mojlighet att anvinda
standardiserade dataskyddsbestimmelser som antagits av kommissionen eller av
Europeiska datatillsynsmannen bor inte hindra att de infogar standardiserade
dataskyddsbestaimmelser i ett vidare avtal, sdsom ett avtal mellan personuppgiftsbitradet
och ett annat personuppgiftsbitride, eller ldgger till andra bestimmelser eller ytterligare
skyddséatgarder, under forutsittning att de inte direkt eller indirekt stér 1 strid med
standardavtalsklausuler som antagits av kommissionen eller av Europeiska
datatillsynsmannen eller paverkar de registrerades grundliggande réttigheter eller friheter.
Personuppgiftsansvariga och personuppgiftsbitrdden bor uppmuntras att tillhandahélla
ytterligare skyddsatgirder via avtalsmissiga dtaganden som kompletterar de

standardiserade dataskyddsbestimmelserna.

Vissa tredjeldnder antar lagar och andra forfattningar som syftar till att direkt reglera
behandling som utfors av unionsinstitutioner och unionsorgan. Detta kan inkludera
rattsliga avgoranden eller beslut av administrativa myndigheter i tredjeldnder dir det krévs
att personuppgiftsansvariga eller personuppgiftsbitraden 6verfor eller lamnar ut
personuppgifter, utan grund i ett géllande internationellt avtal mellan det begirande
tredjelandet och unionen. Extraterritoriell tillaimpning av dessa lagar och andra
forfattningar kan strida mot internationell rétt och inverka menligt pa det skydd av fysiska
personer som sikerstills inom unionen genom denna forordning. Overféringar bér tilltas
endast om villkoren i denna forordning for en dverforing till tredjelédnder &r uppfyllda.
Detta kan vara fallet bl.a. nir utlimnande ar nodvéndigt pa grund av ett viktigt

allménintresse som erkanns 1 unionsratten.
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(68)

Det bor inforas bestimmelser som i sérskilda situationer ger mdojlighet att under vissa
omstandigheter gora Gverforingar, om den registrerade har lamnat sitt uttryckliga
samtycke, nir overforingen ér tillfallig och nddvéindig med hénsyn till ett avtal eller ett
rittsligt ansprak, oavsett om detta sker inom ett rattsligt forfarande eller i ett administrativt
eller utomrattsligt forfarande, inbegripet forfaranden infor tillsynsorgan. Det bor ocksé
inforas bestimmelser som ger mojlighet till overforingar om viktiga allmanintressen
faststéllda genom unionsrétten sa kriver eller nir overforingen gors frin ett register som
inrdttats genom lag och dr avsett att konsulteras av allménheten eller av personer med ett
beréttigat intresse. I sistndmnda fall bor en sadan 6verforing inte omfatta alla
personuppgifter eller hela kategorier av uppgifter i1 registret, om detta inte tillats i
unionsrétten, och dverforingen bor goras endast nir registret dr avsett att vara tillgéngligt
for personer med ett beréttigat intresse, pa begéran av dessa personer eller, om de sjdlva ar

mottagarna, med full hdnsyn till de registrerades intressen och grundlaggande réttigheter.
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(69) Dessa undantag bor framst vara tillimpliga pa uppgiftsoverforingar som kréavs och ar
nddvindiga med hinsyn till viktiga allminintressen, exempelvis vid internationella utbyten
av uppgifter mellan unionsinstitutioner och unionsorgan och konkurrensmyndigheter,
skatte- eller tullmyndigheter, finanstillsynsmyndigheter, socialforsakringsmyndigheter
eller hdlsovardsmyndigheter, till exempel vid kontaktsparning for smittsamma sjukdomar
eller for att minska och/eller undanrdja dopning inom idrott. En 6verforing av
personuppgifter bor ocksé betraktas som laglig, om den dr nédvindig for att skydda ett
intresse som dr vésentligt for den registrerades eller en annan persons vitala intressen,
inklusive dennes fysiska integritet och liv, om den registrerade dr oformdgen att ge sitt
samtycke. Saknas beslut om adekvat skyddsniva, far unionsréatten med hansyn till viktiga
allménintressen uttryckligen faststélla grinser for overforingen av specifika kategorier av
uppgifter till ett tredjeland eller en internationell organisation. Varje 6verforing till en
internationell humanitér organisation av personuppgifter rérande en registrerad som &r
fysiskt eller rattsligt forhindrad att ge sitt samtycke, i syfte att utféra en uppgift inom
ramen for Genevekonventionerna eller for att f6lja internationell humanitar ritt som ér
tillamplig vid vépnade konflikter, kan ses som nddvindig av skél som ror ett betydande

allménintresse eller for att den dr av grundldggande intresse for den registrerade.

(70) Om kommissionen inte har fattat beslut om adekvat dataskyddsniva i ett tredjeland, bor
den personuppgiftsansvarige eller personuppgiftsbitradet under alla omstindigheter
anvinda sig av 10sningar som ger de registrerade verkstéllbara och faktiska rattigheter vad
géller behandlingen av deras personuppgifter inom unionen nar dessa uppgifter vél har
Overforts, sa att de fortsatt kan utdva sina grundldggande réttigheter och att skyddsatgirder

fortsatt géller i forhdllande till dem.
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(71)

(72)

Niér personuppgifter fors 6ver granser utanfor unionen kan detta 6ka risken for att fysiska
personer inte kan utova sina dataskyddsréttigheter, 1 synnerhet for att skydda sig frén
otilldten anvdndning eller otillatet utlimnande av denna information. Samtidigt kan
nationella tillsynsmyndigheter och Europeiska datatillsynsmannen, vara ur stand att
handlégga klagomal eller gora utredningar som géller verksamheter utanfor deras
jurisdiktion. Deras strdvan att arbeta tillsammans 6ver granserna kan ocksa hindras av
otillrackliga preventiva eller korrigerande befogenheter, inkonsekventa réttsliga regelverk
och praktiska hinder, som exempelvis bristande resurser. Dérfor bor ett nirmare samarbete
mellan Europeiska datatillsynsmannen och nationella tillsynsmyndigheter frimjas for att

bidra till informationsutbytet med deras internationella motparter.

Inrittandet av Europeiska datatillsynsmannen i férordning (EG) nr 45/2001, som é&r
bemyndigad att utfora sina uppgifter och utéva sina befogenheter under fullstandigt
oberoende, dr ett visentligt inslag i skyddet av fysiska personer med avseende pa
behandlingen av personuppgifter. Denna férordning bor ytterligare stiarka och klargora
dess roll och oberoende. Europeiska datatillsynsmannen bdr vara en person vars oberoende
ar stéllt utom varje tvivel och som har den erfarenhet och sakkunskap som krivs for att
utova uppdraget som Europeisk datatillsynsman, exempelvis genom att personen har
tillhort ndgon av de tillsynsmyndigheter som har inréttats i enlighet med artikel 51 1

forordning (EU) 2016/679.
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(73) For att sdkerstdlla en enhetlig tillsyn 6ver och ett enhetligt upprétthallande av regler om
skydd av personuppgifter i hela unionen bor Europeiska datatillsynsmannen ha samma
uppgifter och faktiska befogenheter som de nationella tillsynsmyndigheterna, inbegripet
undersokningsbefogenheter, korrigerande befogenheter och befogenheter att pafora
sanktioner samt befogenheter att utfarda tillstdnd och ge rad, sarskilt vid klagomal fran
fysiska personer, befogenheter att uppmérksamma domstolen péd overtriadelser av denna
forordning och delta i rittsliga forfaranden i enlighet med primérritten. Dessa befogenheter
bor dven omfatta en befogenhet att infora en tillféllig eller definitiv begridnsning av,
inklusive forbud mot, behandling. For att undvika onddiga kostnader och alltfor stora
nackdelar for de berdrda personer som kan komma att paverkas negativt, bor var och en av
de atgirder som Europeiska datatillsynsmannen vidtar vara ldmplig, nédvéndig och
proportionell for att sékerstélla efterlevnad av denna férordning och ta hénsyn till
omsténdigheterna i varje enskilt fall samt respektera varje persons rétt att bli hord innan
nagon enskild atgird vidtas. Varje rittsligt bindande atgird som vidtas av Europeiska
datatillsynsmannen bor vara skriftlig, klar och entydig, innehalla uppgift om datum for
utfardandet, vara undertecknad av Europeiska datatillsynsmannen samt innehalla en

motivering till tgdrden och en hinvisning till rétten till ett effektivt rattsmedel.

(74) Europeiska datatillsynsmannens tillsynsbehorighet bor inte omfatta domstolens behandling
av personuppgifter nir detta sker inom ramen for domstolens domande verksambhet, i syfte
att sdkerstilla domstolens oberoende nér den utfor sin réttsskipande verksamhet, inbegripet
nér den fattar beslut. For sddan behandling bor domstolen inrétta en oberoende tillsyn, i

enlighet med artikel 8.3 i stadgan, exempelvis genom en intern mekanism.
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(75)

(76)

(77)

Europeiska datatillsynsmannens beslut om undantag, garantier, tillstdnd och villkor nér det
giller behandling av uppgifter, sisom de faststills i denna férordning, bor offentliggoras 1
verksamhetsrapporten. Forutom det &rliga offentliggérandet av verksamhetsrapporten kan

Europeiska datatillsynsmannen offentliggéra rapporter om sérskilda &mnen.

Europeiska datatillsynsmannen bor folja Europaparlamentets och radets forordning (EG)

nr 1049/2001".

De nationella tillsynsmyndigheterna dvervakar tillimpningen av férordning (EU) 2016/679
och bidrar till att den tillimpas enhetligt 6ver hela unionen, for att skydda fysiska personer
vid behandling av deras personuppgifter och for att underlitta det fria flodet av
personuppgifter inom den inre marknaden. For att skapa storre enhetlighet vid
tillimpningen av regler om skydd av personuppgifter som éar tillimpliga i medlemsstaterna
och av regler om skydd av personuppgifter som &r tillimpliga for unionsinstitutioner och
unionsorgan bor Europeiska datatillsynsmannen samarbeta effektivt med de nationella

tillsynsmyndigheterna.

Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillgang till Europaparlamentets, rddets och kommissionens handlingar
(EGT L 145, 31.5.2001, s. 43).
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(78)

I vissa fall foreskriver unionsritten en modell for samordnad tillsyn som delas mellan
Europeiska datatillsynsmannen och de nationella tillsynsmyndigheterna. Europeiska
datatillsynsmannen &r dven tillsynsmyndighet for Europol, och av den anledningen har en
sarskild modell for samarbete med de nationella tillsynsmyndigheterna inrdttats genom en
samarbetsnimnd med en radgivande funktion. I syfte att forbattra tillsynen och
upprétthéllandet av materiella regler om uppgiftsskydd i1 praktiken bor en gemensam,
enhetlig modell for samordnad tillsyn inforas i unionen. Kommissionen bor darfor ligga
fram lagstiftningsforslag nér sé ar lampligt, 1 syfte att d&ndra unionsrittsakter som
foreskriver en modell for samordnad tillsyn, for att anpassa dessa till den samordnade
tillsynsmodellen 1 denna férordning. Europeiska dataskyddsstyrelsen bor fungera som ett

gemensamt forum for att sékerstilla en effektiv samordnad tillsyn pa alla omréden.
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(79)

Alla registrerade bor ha ritt att 1dmna in ett klagomal till Europeiska datatillsynsmannen
och ha ritt till ett effektivt rattsmedel infor domstolen i1 enlighet med férdragen, om den
registrerade anser att hans eller hennes réttigheter enligt denna férordning har krénkts eller
om Europeiska datatillsynsmannen inte reagerar pa ett klagomal, helt eller delvis avslar
eller avvisar ett klagomal eller inte agerar nér sa dr nodvéndigt for att skydda den
registrerades rattigheter. Utredningen av ett klagomal bor, med forbehall for eventuell
domstolsprovning, ske i den utstrickning som ar ldmplig i det enskilda fallet. Europeiska
datatillsynsmannen bor i rimlig tid informera den registrerade om hur arbetet med
klagomalet fortskrider och vad resultatet blir. Om &rendet fordrar ytterligare samordning
med en nationell tillsynsmyndighet, bor den registrerade underréttas d&ven om detta. For att
forenkla inlimningen av klagomal bor Europeiska datatillsynsmannen vidta atgéirder,
sasom att tillhandahalla ett formulér for inlimnande av klagomal som dven kan fyllas i

elektroniskt, utan att andra kommunikationsformer utesluts.

(80) Varje person som har lidit materiell eller immateriell skada till f61jd av en 6vertrddelse av
denna forordning bor ha rétt till ersdttning fran den personuppgiftsansvarige eller
personuppgiftsbitriadet for den uppkomna skadan, med forbehall for de villkor som
foreskrivs i1 fordragen.
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(81)

For att stirka Europeiska datatillsynsmannens tillsynsroll och frimja ett effektivt
upprétthéllande av denna forordning bor Europeiska datatillsynsmannen ha befogenhet att
pafora administrativa sanktionsavgifter, som en sanktion att anvinda i sista hand.
Sanktionsavgifterna bor syfta till att bestraffa unionsinstitutioner eller unionsorgan —
snarare dn fysiska personer — for bristande efterlevnad av denna forordning, for att
avskricka fran framtida overtrddelser av denna férordning och for att frimja en kultur av
skydd for personuppgifter inom unionsinstitutioner och unionsorgan. Denna férordning bor
ange Overtridelser som dr foremal for administrativa sanktionsavgifter och de dvre
granserna och kriterierna for faststillande av sddana sanktionsavgifter. Europeiska
datatillsynsmannen bor faststédlla avgiftsbeloppen i varje enskilt fall, med beaktande av alla
relevanta omstdndigheter i1 det sdrskilda fallet, med vederborlig hdnsyn till 6vertradelsens
karaktér, svarhetsgrad och varaktighet, dess foljder och de atgérder som vidtas for att sorja
for fullgorandet av skyldigheterna enligt denna forordning och for att forebygga eller lindra
konsekvenserna av overtradelsen. Vid paforande av en administrativ sanktionsavgift till en
unionsinstitution eller ett unionsorgan bor Europeiska datatillsynsmannen bedéma
huruvida sanktionsavgiftsbeloppet dr proportionellt. Det administrativa forfarandet for att
pafora sanktionsavgifter for unionsinstitutioner och unionsorgan bor folja de allménna

unionsréttsliga principerna, sdsom dessa har tolkats av domstolen.
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(82)

(83)

Om en registrerad anser att hans eller hennes réttigheter enligt denna forordning har
krankts, bor han eller hon ha rétt att ge mandat till ett organ, en organisation eller en
sammanslutning som drivs utan vinstsyfte och som har inrittats i enlighet med unionsrétten
eller en medlemsstats rétt, som har stadgeenliga mal av allmént intresse och utovar
verksamhet pa omréadet skydd av personuppgifter, att pa hans eller hennes vignar ldmna in
ett klagomal till Europeiska datatillsynsmannen. Detta organ, denna organisation eller
denna sammanslutning bor ocksa kunna utova rétten till ett rattsmedel pé registrerades

végnar eller utova rétten att ta emot ersittning for registrerades rakning.

Tjanstemén eller ovriga anstdllda i unionen som inte foljer de skyldigheter som anges i
denna forordning bor bli foremal for disciplindra eller andra dtgérder, 1 enlighet med de
regler och forfaranden som foreskrivs i tjansteforeskrifterna for tjinstemén i Europeiska
unionen och anstdllningsvillkoren for 6vriga anstéllda i unionen som faststills i rddets

forordning (EEG, Euratom, EKSG) nr 259/68! (nedan kallade fjéinsteforeskrifterna).

1

EGT L 56, 4.1.1968, s. 1.
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(84) For att sikerstélla enhetliga villkor for genomforandet av denna forordning bor
kommissionen tilldelas genomférandebefogenheter. Dessa befogenheter bor utdvas 1
enlighet med Europaparlamentets och ridets forordning (EU) nr 182/20111%,
Granskningsforfarandet bor anviandas for att anta standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitriden och mellan personuppgiftsbitriaden,
for att anta en forteckning 6ver sadan behandling som kraver forhandssamrad med
Europeiska datatillsynsmannen av personuppgiftsansvariga som behandlar personuppgifter
for att utfora en uppgift av allmént intresse, och for att anta standardavtalsklausuler om

lampliga skyddsatgérder vid internationella dverforingar.

(85) De konfidentiella uppgifter som unionens myndigheter och nationella statistikansvariga
myndigheter samlar in for att framstilla officiell europeisk och officiell nationell statistik
bor skyddas. Europeisk statistik bor utvecklas, framstéllas och spridas i enlighet med de
statistiska principerna enligt artikel 338.2 i EUF-fordraget. Europaparlamentets och radets
forordning (EG) nr 223/20092 innehaller ytterligare preciseringar om statistisk

konfidentialitet for europeisk statistik.

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststdllande av allménna regler och principer for medlemsstaternas kontroll av
kommissionens utdévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
Europaparlamentets och radets férordning (EG) nr 223/2009 av den 11 mars 2009 om
europeisk statistik och om upphidvande av Europaparlamentets och radets férordning

(EG, Euratom) nr 1101/2008 om utlimnande av insynsskyddade statistiska uppgifter till
Europeiska gemenskapernas statistikkontor, radets forordning (EG) nr 322/97 om
gemenskapsstatistik och radets beslut 89/382/EEG, Euratom om inrdttande av en kommitté
for Europeiska gemenskapernas statistiska program (EUT L 87, 31.3.2009, s. 164).
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(86) Forordning (EG) nr 45/2001 och Europaparlamentets, radets och kommissionens beslut
nr 1247/2002/EG! bor upphéra att gélla. Hinvisningar till den upphivda forordningen och

det upphévda beslutet bor anses som hianvisningar till den hir férordningen.

(87) For att garantera fullstdndigt oberoende for ledamdterna av den oberoende
tillsynsmyndigheten, bor mandattiden for den nuvarande Europeiska datatillsynsmannen
och den nuvarande bitrddande datatillsynsmannen inte paverkas av denna férordning. Den
nuvarande bitrddande datatillsynsmannen bor forbli pé sin post fram till slutet av sin
mandattid, sdvida inte ndgot av villkoren for ett fortida avslutande av Europeiska
datatillsynsmannens mandattid enligt denna forordning &r uppfyllt. De relevanta
bestimmelserna i denna forordning bor tillimpas pa den bitrddande datatillsynsmannen

fram till slutet av hans eller hennes mandattid.

Europaparlamentets, radets och kommissionens beslut nr 1247/2002/EG av den 1 juli 2002
om tjinsteforeskrifter och allménna villkor for utdvande av funktionen som europeisk
datatillsynsman (EGT L 183, 12.7.2002, s. 1).
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(88) I enlighet med proportionalitetsprincipen dr det nddvandigt och 1ampligt, for att forverkliga
det grundldggande mélet att sékerstélla en likvardig niva for skyddet av fysiska personer
med avseende pa behandling av personuppgifter och det fria flodet av personuppgifter dver
hela unionen, att faststélla bestimmelser om behandling av personuppgifter i
unionsinstitutioner och unionsorgan. Denna forordning gar inte utdver vad som ar

nodvindigt for att uppna de efterstravade malen i enlighet med artikel 5.4 1 EU-fordraget.

(89) Europeiska datatillsynsmannen har horts 1 enlighet med artikel 28.2 i forordning (EG)
nr 45/2001 och avgav ett yttrande den 15 mars 2017

HARIGENOM FORESKRIVS FOLJANDE.

! EUT C 164, 24.5.2017, s. 2.
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KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och mal

1. I denna f6rordning faststélls bestimmelser om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionsinstitutioner och unionsorgan samt
bestimmelser om det fria flodet av personuppgifter mellan dem eller till andra mottagare

som 4ar etablerade 1 unionen.

2. Denna forordning skyddar fysiska personers grundldggande réttigheter och friheter, sérskilt

deras rétt till skydd av personuppgifter.

3. Europeiska datatillsynsmannen ska overvaka att bestimmelserna i denna forordning

tillimpas vid all behandling som utf6érs av en unionsinstitution eller unionsorgan.

Artikel 2
Tilldmpningsomrdde
1. Denna forordning &r tillamplig pé alla unionsinstitutioners och unionsorgans behandling av
personuppgifter.
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2. Endast artikel 3 och kapitel IX i denna forordning &r tillimpliga pé behandling av operativa
personuppgifter som utfors av unionens organ och byraer nér dessa utovar verksamhet som

omfattas av tredje delen avdelning V kapitel 4 eller kapitel 5 1 EUF-fordraget.

3. Fram till dess att Europaparlamentets och radets forordning (EU) 2016/7941 och radets
forordning (EU) 2017/19392 har anpassats i enlighet med artikel 98 i den hér férordningen,
ar denna forordning inte tilldmplig pa behandling av operativa personuppgifter som utfors

av Europol och Europeiska dklagarmyndigheten.

4. Denna forordning &r inte tillamplig pd behandling av personuppgifter som utfors inom

ramen for sddana uppdrag som avses i artiklarna 42.1, 43 och 44 i EU-fordraget.

5. Denna forordning ska tillimpas pa sadan behandling av personuppgifter som helt eller
delvis foretas pa automatisk vig samt pa annan behandling &n automatisk av

personuppgifter som ingar i eller kommer att inga i ett register.

Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och om
ersittande och upphivande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).

2 Rédets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomforande av fordjupat
samarbete om inrédttande av Europeiska aklagarmyndigheten (EUT L 283, 31.10.2017, s. 1).

PE-CONS 31/18 IR/MLB/cc 56
JAL2 SV



Artikel 3

Definitioner
I denna f6rordning avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad); varvid en identifierbar fysisk person ér en person
som direkt eller indirekt kan identifieras sarskilt med hdnvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller
en eller flera faktorer som dr specifika for den fysiska personens fysiska, fysiologiska,

genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

2. operativa personuppgifter: alla personuppgifter som behandlas av unionens organ eller
byraer nir dessa utdvar verksamhet som omfattas av tredje delen avdelning V kapitel 4
eller kapitel 5 i EUF-fordraget for att uppfylla de mal och fullgéra de uppgifter som

faststélls i rattsakterna om inréttande av dessa organ och byraer.

3. behandling: en étgérd eller kombination av atgirder betrdffande personuppgifter eller
uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, 1dsning, anvéindning, utlimning genom overforing, spridning eller
tillhandahéllande pa annat sétt, justering eller sammanforande, begrinsning, radering eller

forstoring.
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4. begrdinsning av behandling: markering av lagrade personuppgifter med syftet att begrénsa

behandlingen av dessa 1 framtiden.

5. profilering: varje form av automatisk behandling av personuppgifter som bestér i att dessa
personuppgifter anvinds for att bedoma vissa personliga egenskaper hos en fysisk person,
i synnerhet fOr att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, hdlsa, personliga preferenser, intressen, palitlighet, beteende,

vistelseort eller forflyttningar.

6. pseudonymisering: behandling av personuppgifter pa ett sétt som innebaér att
personuppgifterna inte ldngre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvédnds, under forutséttning att dessa kompletterande uppgifter forvaras separat
och dr foremal for tekniska och organisatoriska dtgdrder som sékerstiller att

personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person.

7. register: en strukturerad samling personuppgifter som &r tillganglig enligt sarskilda
kriterier, oavsett om samlingen dr centraliserad, decentraliserad eller spridd pa grundval av

funktionella eller geografiska forhallanden.

8. personuppgiftsansvarig: den unionsinstitution eller det unionsorgan eller det
generaldirektorat eller varje annan organisatorisk enhet som ensam(t) eller tillsammans
med andra bestimmer dndamalen och medlen for behandlingen av personuppgifter; om
dndaméilen och medlen for denna behandling bestdms av en séirskild unionsakt kan den
personuppgiftsansvarige eller de sirskilda kriterierna for utnimning av

personuppgiftsansvarig foreskrivas i unionsrétten.
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10.

11.

12.

13.

andra personuppgiftsansvariga dn unionsinstitutioner och unionsorgan:
personuppgiftsansvariga i den mening som avses i artikel 4.7 1 forordning (EU) 2016/679
och personuppgiftsansvariga i den mening som avses 1 artikel 3.8 1 direktiv (EU) 2016/680.

unionsinstitutioner och unionsorgan: unionsinstitutioner, unionsorgan och unionsbyraer
som har inréttats genom eller pa grundval av EU-fordraget, EUF-fordraget eller

Euratomfordraget.

behorig myndighet: en offentlig myndighet 1 en medlemsstat som har behorighet att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, inbegripet att skydda mot samt forebygga och forhindra hot mot den allmédnna

sakerheten.

personuppgiftsbitrdide: en fysisk eller juridisk person, offentlig myndighet, institution eller

annat organ som behandlar personuppgifter for den personuppgiftsansvariges rdkning.

mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som personuppgifterna utlimnas till, oavsett om det ror sig om en tredje part eller inte;
offentliga myndigheter som kan komma att motta personuppgifter inom ramen for ett
sarskilt uppdrag i enlighet med unionsrétten eller medlemsstaternas nationella rétt ska dock
inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska
vara forenlig med tillampliga bestimmelser for dataskydd beroende pa behandlingens

syfte.
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14.

15.

16.

17.

18.

tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som
inte dr den registrerade, den personuppgiftsansvariga, personuppgiftsbitrddet eller de
personer som, under den personuppgiftsansvariges eller personuppgiftsbitradets direkta

ansvar, dr behoriga att behandla personuppgifterna.

samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekriftande handling, godtar behandling av personuppgifter som rér honom eller

henne.

personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehdrig utlimning av eller obehdrig atkomst till

de personuppgifter som har 6verforts, lagrats eller pa annat sétt behandlats.

genetiska uppgifter: alla personuppgifter som ror nedirvda eller forvirvade genetiska
kénnetecken for en fysisk person, vilka ger unik information om denna fysiska persons
fysiologi eller hilsa och vilka framfor allt hdrror frén en analys av ett biologiskt prov fran

den fysiska personen i fraga.

biometriska uppgifter: personuppgifter som har erhéllits genom en sérskild teknisk
behandling som rdr en fysisk persons fysiska, fysiologiska eller beteendemaissiga
kdnnetecken och som mojliggor eller bekréftar en entydig identifiering av denna fysiska

person, sasom ansiktsbilder eller fingeravtrycksuppgifter.
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19.

20.

21.

22.

23.

24.

uppgifter om hdlsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hélsa,
inbegripet tillhandahallande av hilso- och sjukvérdstjénster, vilka ger information om

personens hélsostatus.

informationssamhdllets tjdnster: alla tjanster enligt definitionen i artikel 1.1 b 1

Europaparlamentets och radets direktiv (EU) 2015/1535".

internationell organisation: en organisation och dess understéllda organ som lyder under
internationell rétt, eller ett annat organ som har inréttats genom eller pa grundval av en

Overenskommelse mellan tva eller flera ldnder.

nationell tillsynsmyndighet: en oberoende offentlig myndighet som har utsetts av en
medlemsstat enligt artikel 51 1 forordning (EU) 2016/679 eller enligt artikel 41 1 direktiv
(EU) 2016/680.

anvdndare: en fysisk person som anvinder ett nitverk eller en terminalutrustning som

drivs under 6verinseende av en unionsinstitution eller ett unionsorgan.

katalog: en allmint tillgdnglig anvéndarforteckning eller en intern anvéndarforteckning
som dr tillgdnglig inom en unionsinstitution eller ett unionsorgan eller som delas mellan

unionsinstitutioner och unionsorgan, antingen i tryckt eller i elektroniskt format.

Europaparlamentets och ridets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betrdffande tekniska foreskrifter och betraffande foreskrifter for
informationssamhaéllets tjanster (EUT L 241, 17.9.2015, s. 1).
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25. elektroniskt kommunikationsndt: ett system for 6verforing, oberoende av om det bygger pa
en permanent infrastruktur eller centraliserad forvaltningskapacitet eller inte, och 1
tillimpliga fall utrustning for koppling eller dirigering samt andra resurser, inbegripet
nitkomponenter som inte dr aktiva, som medger dverforing av signaler via trad, via radio,
pa optisk vég eller via andra elektromagnetiska overforingsmedier, daribland satellitnét,
fasta nit (kretskopplade och paketkopplade, inbegripet internet) och markbundna mobilnét,
elnédtsystem i den utstrdckning dessa anvénds for signaléverforing, rundradiondt samt

kabel-tv-nit, oberoende av vilken typ av information som overfors.

26. terminalutrustning: terminalutrustning enligt definitionen i artikel 1.1 i kommissionens

direktiv 2008/63/EG!.

Kommissionens direktiv 2008/63/EG av den 20 juni 2008 om konkurrens pa marknaderna
for teleterminalutrustning (EUT L 162, 21.6.2008, s 20).
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KAPITEL 11
ALLMANNA PRINCIPER

Artikel 4
Principer for behandling av personuppgifter

1. Vid behandling av personuppgifter ska foljande gélla:

a)  Uppgifterna ska behandlas pé ett lagligt, korrekt och Sppet sitt i forhdllande till den
registrerade (laglighet, korrekthet och 6ppenhet).

b)  De ska samlas in for sirskilda, uttryckligt angivna och berittigade &ndamaél och inte
senare behandlas pa ett séitt som dr oforenligt med dessa &ndamal. Ytterligare
behandling for arkivindamal av allmént intresse, vetenskapliga eller historiska
forskningsdandamal eller statistiska &ndamal ska, i enlighet med artikel 13, inte anses

vara oforenlig med de ursprungliga dndamalen (dndamélsbegransning).

c¢)  De ska vara adekvata, relevanta och inte for omfattande i forhallande till de &ndamal

for vilka de behandlas (uppgiftsminimering).

d) De ska vara riktiga och om nédvandigt uppdaterade. Alla rimliga &tgarder maste
vidtas for att sdkerstilla att personuppgifter som ér felaktiga 1 forhéllande till de

andamaél for vilka de behandlas raderas eller réittas utan drojsmaél (riktighet).
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e) De far inte forvaras i en form som mdjliggor identifiering av den registrerade under
en langre tid dn vad som dr nddvéndigt for de andamal for vilka personuppgifterna
behandlas. Personuppgifter far lagras under ldngre perioder i den man som
personuppgifterna enbart kommer att behandlas for arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsdndamal eller statistiska andamal i enlighet
med artikel 13, under forutséttning att de lampliga tekniska och organisatoriska
atgirder som krivs enligt denna forordning genomfors for att sékerstilla den

registrerades rattigheter och friheter (lagringsminimering).

f)  De ska behandlas pé ett sétt som sdkerstéller lamplig sdkerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilldten behandling och mot forlust, forstoring
eller skada genom olyckshédndelse, med anvandning av lampliga tekniska eller

organisatoriska atgérder (integritet och konfidentialitet).
2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs
(ansvarsskyldighet).
Artikel 5

Laglig behandling av personuppgifter

1. Behandling ar endast laglig om och i den man som atminstone ett av foljande villkor ar

uppfyllt:

a)  Behandlingen ir nddvéndig for att utfora en uppgift av allmént intresse eller som ett

led i unionsinstitutionens eller unionsorganets myndighetsutdvning.

b)  Behandlingen &r nédvéndig for att fullgora en réttslig forpliktelse som avilar den

personuppgiftsansvarige.
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c)  Behandlingen dr nddvandig for att fullgora ett avtal i vilket den registrerade ar part

eller for att vidta atgérder pa begéran av den registrerade innan ett sddant avtal ingas.

d)  Den registrerade har ldmnat sitt samtycke till att dennes personuppgifter behandlas

for ett eller flera specifika andamal.

e) Behandlingen ir nddvéndig for att skydda intressen som dr av grundlaggande

betydelse for den registrerade eller for en annan fysisk person.

2. Den grund for behandlingen som avses i punkt 1 a och b ska faststillas i unionsrétten.

Artikel 6

Behandling for ett annat forenligt indamal

Om en behandling for ett annat &ndamal dn det for vilket personuppgifterna har samlats in inte
grundar sig pd den registrerades samtycke eller pd unionsritten, men utgoér en nédvéndig och
proportionell atgérd i ett demokratiskt samhaélle for att skydda de mal som avses i artikel 25.1, ska
den personuppgiftsansvarige for att faststilla huruvida behandling for annat andamal &r forenlig
med det &ndamaél for vilket personuppgifterna ursprungligen samlades in bland annat beakta

foljande:

a) Kopplingar mellan de andamal for vilka personuppgifterna har samlats in och &ndamélen

med den avsedda ytterligare behandlingen.
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b)

d)

Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt forhallandet mellan

de registrerade och den personuppgiftsansvarige.

Personuppgifternas art, sédrskilt huruvida sérskilda kategorier av personuppgifter behandlas
enligt artikel 10, eller huruvida personuppgifter om fallande domar i brottmal och

lagovertriadelser som innefattar brott behandlas, enligt artikel 11.
Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

Forekomsten av ldmpliga skyddsatgérder, vilket kan inbegripa kryptering eller

pseudonymisering.

Artikel 7
Villkor for samtycke

Om behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa att

den registrerade har samtyckt till behandling av sina personuppgifter.

Om den registrerades samtycke lamnas i samband med en skriftlig forklaring som ocksa
ror andra fragor, ska begiiran om samtycke ldggas fram pa ett sitt som klart och tydligt kan
sdrskiljas frén de andra frigorna i en begriplig och littillgénglig form med anvéndning av
klart och tydligt sprak. Om en del av forklaringen innebér en dvertridelse av denna

forordning, ska denna del inte vara bindande.
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3. Den registrerade ska ha riitt att néir som helst aterkalla sitt samtycke. Aterkallandet av
samtycket ska inte paverka lagligheten av behandling som grundar sig pa samtycket innan
detta dterkallades. Innan samtycke ldmnas ska den registrerade informeras om detta. Det

ska vara lika l4tt att aterkalla som att ge sitt samtycke.

4. Vid bedémning av huruvida samtycke ar frivilligt ska storsta hansyn tas till bland annat
huruvida genomforandet av ett avtal, inbegripet tillhandahallandet av en tjanst, har gjorts
beroende av samtycke till sddan behandling av personuppgifter som inte dr nédviandig for

genomforandet av det avtalet.

Artikel 8
Villkor som gdller for ett barns samtycke

avseende informationssamhdllets tjdnster

1. Vid erbjudande av informationssamhallets tjanster direkt till ett barn, ska vid tillimpningen
av artikel 5.1 d behandling av personuppgifter som ror ett barn vara tilliten om barnet &r
minst 13 &r. Om barnet dr under 13 ar ska sddan behandling vara tilldten endast om och

1 den mén samtycke ges eller godkénns av den person som har foréldraansvar for barnet.

2. Den personuppgiftsansvarige ska gora rimliga anstrdngningar for att i sddana fall
kontrollera att samtycke ges eller godkénns av den person som har fordldraansvar for

barnet, med hénsyn tagen till tillgdnglig teknik.

3. Punkt 1 ska inte paverka tillimpningen av allmén avtalsrétt i medlemsstaterna, sdsom

bestimmelser om giltigheten, upprittandet eller verkan av ett avtal som géller ett barn.
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Artikel 9
Overforing av personuppgifter
till mottagare som dr etablerade i unionen

och som inte dr unionsinstitutioner och unionsorgan

Utan att det paverkar tillimpningen av artiklarna 4—6 och 10 ska personuppgifter 6verforas
till mottagare som &r etablerade i unionen och som inte utgors av unionsinstitutioner och

unionsorgan endast om

a)  mottagaren visar att uppgifterna dr nddvindiga for att utfora en uppgift av allmént

intresse eller som ett led 1 mottagarens myndighetsutovning, eller om

b)  mottagaren visar att det 4r nodviandigt att uppgifterna overfors for ett specifikt
andamal av allmént intresse och, 1 de fall da det finns skél att anta att den
registrerades legitima intressen skulle kunna skadas, den personuppgiftsansvarige
visar att overforingen av personuppgifterna ar proportionell 1 forhallande till det
specifika dndamalet, efter en pavisbar avviagning mellan de olika konkurrerande

intressena.

Om den personuppgiftsansvarige tar initiativ till dverforingen enligt denna artikel ska
denne visa att Gverforingen av personuppgifterna dr nddvindig och proportionell i
forhéllande till &ndamalet med Gverforingen med tillimpning av de kriterier som anges i

punkt 1 aeller b.

Unionsinstitutioner och unionsorgan ska forena ritten till skydd av personuppgifter med

rdtten till tillgéng till handlingar i enlighet med unionsrétten.
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Artikel 10

Behandling av sdrskilda kategorier av personuppgifter

1. Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter,
religios eller filosofisk dvertygelse eller medlemskap i fackforening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,
uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning

ska vara forbjuden.
2. Punkt 1 ska inte tillimpas om ndgot av foljande giller:

a)  Den registrerade har uttryckligen lamnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika &ndamél, utom da unionsritten foreskriver

att forbudet i punkt 1 inte far upphévas av den registrerade.

b)  Behandlingen dr nddvéndig for att den personuppgiftsansvarige eller den registrerade
ska kunna fullgora sina skyldigheter och utova sina sirskilda réttigheter inom
arbetsritten och p4 omrddena om social trygghet och socialt skydd, i den omfattning
detta &r tillatet enligt unionsrétten dér lampliga skyddsétgirder som sdkerstéller den

registrerades grundldggande rittigheter och intressen faststills.

c) Behandlingen ir nddvéndig for att skydda den registrerades eller ndgon annan
persons grundldggande intressen nir den registrerade dr fysiskt eller rattsligt

forhindrad att ge sitt samtycke.
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d)

2

h)

Behandlingen utfors inom ramen for beréttigad verksamhet med ldmpliga
skyddsétgérder 1 ett icke vinstdrivande organ som utgor en enhet som dr integrerad i
en unionsinstitution eller ett unionsorgan och som har ett politiskt, filosofiskt,
religiost eller fackligt syfte, forutsatt att behandlingen endast ror organets
medlemmar eller fore detta medlemmar eller personer som pa grund av organets
andamal har regelbunden kontakt med det och att uppgifterna inte ldmnas ut utanfor

organet utan den registrerades samtycke.

Behandlingen ror personuppgifter som pa ett tydligt sétt har offentliggjorts av den

registrerade.

Behandlingen dr nodvandig for att faststdlla, gora gillande eller forsvara réttsliga

ansprak eller som en del av domstolens ddmande verksamhet.

Behandlingen &r nddvéndig av hansyn till ett viktigt allmént intresse, pd grundval av
unionsratten som ska sté i proportion till det efterstrivade syftet, vara forenlig med
det vésentliga innehallet i ritten till dataskydd och innehalla bestimmelser om
lampliga och specifika atgirder for att sékerstélla den registrerades grundliggande

rittigheter och intressen.

Behandlingen dr nddvéndig av skidl som hér samman med forebyggande hilso- och
sjukvérd och yrkesmedicin, bedomningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahallande av hélso- och sjukvard, behandling, social
omsorg eller forvaltning av hélso- och sjukvardstjénster och social omsorg och av
deras system, pa grundval av unionsritten eller enligt avtal med yrkesverksamma pa
hilsoomrddet och under forutséttning att de villkor och skyddsatgirder som avses 1

punkt 3 dr uppfyllda.
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i)  Behandlingen dr nddvandig av skil av allmént intresse pé folkhdlsoomradet, sdsom
behovet av att sdkerstilla ett skydd mot allvarliga gransdverskridande hot mot hilsan
eller sdkerstélla hoga kvalitets- och sidkerhetsnormer for vard och likemedel eller
medicintekniska produkter, pa grundval av unionsritten som foreskriver lampliga
och specifika atgérder for att skydda den registrerades rittigheter och friheter,
sarskilt tystnadsplikt.

j)  Behandlingen dr n6dvindig for arkivindamaél av allmént intresse, vetenskapliga eller
historiska forskningséndamaél eller statistiska andamal pa grundval av unionsritten
vilken ska st i proportion till det efterstrdvade syftet, vara forenlig med det
vasentliga innehallet 1 rétten till dataskydd och innehélla bestimmelser om lampliga
och sdrskilda atgirder for att sdkerstilla den registrerades grundldggande réttigheter

och intressen.

3. Personuppgifter som avses i punkt 1 far behandlas for de &ndaméal som avses i punkt 2 h
ndr uppgifterna behandlas av eller under ansvar av en yrkesutdvare som omfattas av
tystnadsplikt enligt unionsréitten eller medlemsstaternas nationella ritt eller bestimmelser
som faststéllts av nationella behoriga organ, eller av en annan person som ocksd omfattas
av tystnadsplikt enligt unionsritten eller medlemsstaternas nationella rétt eller

bestimmelser som faststéllts av nationella behoriga organ.
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Artikel 11
Behandling av personuppgifter som ror fillande domar i brottmdl

och lagévertrdidelser som innefattar brott

Behandling av personuppgifter som ror fallande domar i brottmal och lagovertradelser som
innefattar brott eller dirmed sammanhéngande sékerhetsétgirder enligt artikel 5.1 far endast utforas
under kontroll av en myndighet eller dd behandlingen é&r tilldten enligt unionsratten, dar lampliga

skyddsatgérder for de registrerades rittigheter och friheter faststélls.

Artikel 12

Behandling som inte krdver identifiering

1. Om de dndamal for vilka den personuppgiftsansvarige behandlar personuppgifter inte
kraver eller inte ldngre kraver att den registrerade identifieras av den
personuppgiftsansvarige, ska den personuppgiftsansvarige inte vara skyldig att bevara,
forvirva eller behandla ytterligare information for att identifiera den registrerade endast

1 syfte att folja denna férordning.

2. Om den personuppgiftsansvarige, i de fall som avses 1 punkt 1 i denna artikel, kan visa att
den inte &r i stdnd att identifiera den registrerade, ska den personuppgiftsansvarige om
mdjligt informera den registrerade om detta. I sddana fall ska artiklarna 17-22 inte gélla,
forutom om den registrerade 1 syfte att utova sina rittigheter 1 enlighet med dessa artiklar

tillhandahaller ytterligare information som gor identifieringen mgjlig.
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Artikel 13
Skyddsatgdrder vid behandling
for arkivindamdl av allmdnt intresse,
vetenskapliga eller historiska forskningsdndamadl

eller statistiska dndamal

Behandling for arkivindamal av allmént intresse, vetenskapliga eller historiska forskningsandamal
eller statistiska andamal ska omfattas av ldmpliga skyddsatgérder i enlighet med denna férordning
for den registrerades rittigheter och friheter. Skyddsatgédrderna ska sékerstélla att tekniska och
organisatoriska atgérder har inforts for att sarskilt se till att principen om uppgiftsminimering
iakttas. Dessa atgirder far inbegripa pseudonymisering, under forutséittning att andamalen kan
uppfyllas pa det séttet. Niar &ndamalen kan uppfyllas genom ytterligare behandling av uppgifter som
inte medger eller inte ldngre medger identifiering av de registrerade ska &ndamalen uppfyllas pa det

sattet.
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KAPITEL III
DEN REGISTRERADES RATTIGHETER

AVSNITT 1

OPPENHET OCH VILLKOR

Artikel 14
Klar och tydlig information och kommunikation samt klara och tydliga villkor

for utovandet av den registrerades rdttigheter

1. Den personuppgiftsansvarige ska vidta ldmpliga atgérder for att tillhandahalla den
registrerade all information som avses 1 artiklarna 15 och 16 och all kommunikation enligt
artiklarna 17-24 och 35 vilken avser behandling i en koncis, klar och tydlig, begriplig och
lattillgéinglig form och pa ett klart och tydligt sprék, i synnerhet information som ar sérskilt
riktad till barn. Informationen ska tillhandahallas skriftligen, eller i ndgon annan form,
inbegripet, ndr sé dr lampligt, 1 elektronisk form. Om den registrerades begir det far
informationen tillhandahallas muntligen, forutsatt att den registrerades identitet bevisats pé

andra satt.

2. Den personuppgiftsansvarige ska underlétta utdvandet av den registrerades rattigheter
enligt artiklarna 17-24. I de fall som avses i artikel 12.2 far den personuppgiftsansvarige
inte vigra att tillmotesgd den registrerades begédran om att utdva sina réttigheter enligt
artiklarna 17-24, om inte den personuppgiftsansvarige visar att den inte dr i stdnd att

identifiera den registrerade.
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Den personuppgiftsansvarige ska pa begéran utan onddigt dréjsmal och under alla
omstdndigheter senast en ménad efter att ha mottagit begéran tillhandahélla den
registrerade information om de atgérder som vidtagits enligt artiklarna 17-24. Denna
period fér vid behov forldngas med ytterligare tvd manader, med beaktande av hur
komplicerad begéran &r och antalet inkomna begiranden. Den personuppgiftsansvarige ska
underritta den registrerade om en sadan forldngning inom en manad fran mottagandet av
begiran och ange orsakerna till forseningen. Om den registrerade lamnar begéran

1 elektronisk form ska informationen om mgjligt tillhandahéllas i elektronisk form, om inte

den registrerade begir nagot annat.

Om den personuppgiftsansvarige inte vidtar atgérder pa den registrerades begéran, ska den
personuppgiftsansvarige utan dréjsméal och senast inom en ménad efter att ha mottagit
begdran informera den registrerade om orsaken till att atgarder inte vidtagits och om
mdjligheten att 1dmna in ett klagomal till Europeiska datatillsynsmannen och begira

rattslig provning.

Information som tillhandahéills enligt artiklarna 15 och 16, all kommunikation och samtliga
atgdrder som vidtas enligt artiklarna 17-24 och 35 ska tillhandahéllas kostnadsfritt. Om
begéranden fran en registrerad ar uppenbart ogrundade eller orimliga, sirskilt pa grund av
deras repetitiva art, far den personuppgiftsansvarige vigra att tillmétesgd dem. Det ska
aligga den personuppgiftsansvarige att visa att en begiran ar uppenbart ogrundad eller

orimlig.
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6. Utan att det paverkar tillimpningen av artikel 12 far den personuppgiftsansvarige, om den
har rimliga skil att betvivla identiteten hos den fysiska person som ldmnar in en begédran
enligt artiklarna 17-23, begéra att ytterligare information som ar nddvéndig for att bekréfta

den registrerades identitet tillhandahalls.

7. Den information som ska tillhandahallas den registrerade enligt artiklarna 15 och 16 far
tillhandahéllas tillsammans med standardiserade symboler for att ge en 6verskadlig,
begriplig, lattlast och meningsfull 6verblick 6ver den planerade behandlingen. Om séddana

symboler visas elektroniskt ska de vara maskinldsbara.

8. Om kommissionen antar delegerade akter enligt artikel 12.8 i forordning (EU) 2016/679
for att faststdlla vilken information som ska visas med hjilp av symboler och forfarandena
for att tillhandahalla standardiserade symboler, ska unionsinstitutioner och unionsorgan
tillhandahalla de uppgifter som avses i artiklarna 15 och 16 i den hér forordningen

tillsammans med saddana standardiserade symboler nir det ar [ampligt.
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AVSNITT 2

INFORMATION OCH TILLGANG TILL PERSONUPPGIFTER

Artikel 15
Information som ska tillhandahdllas nér personuppgifter

samlas in frdn den registrerade

1. Om personuppgifter som ror en registrerad person samlas in frdn den registrerade ska den
personuppgiftsansvarige, vid den tidpunkt d& personuppgifterna erhalls, till den

registrerade ldmna information om féljande:
a) Identitet och kontaktuppgifter for den personuppgiftsansvarige.
b)  Kontaktuppgifter for dataskyddsombudet.

¢)  Andamaélen med den behandling for vilken personuppgifterna ér avsedda samt den

rattsliga grunden for behandlingen.

d)  Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna,

i forekommande fall.

e) Itillampliga fall att den personuppgiftsansvarige avser att overfora personuppgifter
till ett tredjeland eller en internationell organisation och huruvida ett beslut av
kommissionen om adekvat skyddsniva foreligger eller saknas eller nir det géller de
overforingar som avses i artikel 48, hinvisning till l1dmpliga eller passande
skyddsétgdrder och hur en kopia av dem kan erhéllas eller var dessa har gjorts

tillgéngliga.
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2. Utover den information som avses i punkt 1 ska den personuppgiftsansvarige vid

insamlingen av personuppgifterna tillhandahalla den registrerade foljande ytterligare

information, vilken krivs for att sékerstilla réttvis och 6ppen behandling:

a)

b)

d)

Den period under vilken personuppgifterna kommer att lagras eller, om detta inte &r

mojligt, de kriterier som anvinds for att faststélla denna period.

Att det foreligger en ritt att av den personuppgiftsansvarige begira tillgang till och
rittelse eller radering av personuppgifter eller begransning av behandling som ror
den registrerade eller, i tillimpliga fall, ritten att invinda mot behandling samt rétten

till dataportabilitet.

Om behandlingen grundar sig pé artikel 5.1 d eller artikel 10.2 a, att det foreligger en
rdtt att ndr som helst aterkalla sitt samtycke, utan att detta paverkar lagligheten av

behandlingen pa grundval av samtycket, innan detta aterkallades.
Ritten att inge klagomal till Europeiska datatillsynsmannen.

Huruvida tillhandahallandet av personuppgifter ar ett lagstadgat eller avtalsenligt
krav eller ett krav som dr nodvéndigt for att inga ett avtal samt om huruvida den
registrerade ér skyldig att tillhandahalla personuppgifterna och de mojliga f6ljderna

av att sddana uppgifter inte lamnas.

Forekomsten av automatiserat beslutsfattande, inbegripet profilering, som avses i
artikel 24.1 och 24.4 varvid det atminstone 1 dessa fall, ska ldmnas meningsfull
information om logiken bakom samt betydelsen och de forutsedda foljderna av sadan

behandling for den registrerade.
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3. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett
annat syfte dn det for vilket de insamlades, ska den personuppgiftsansvarige fore denna
ytterligare behandling ge den registrerade information om detta andra syfte samt ytterligare

relevant information enligt punkt 2.
4. Punkterna 1, 2 och 3 ska inte tillimpas om och i den mén den registrerade redan forfogar

Over informationen.

Artikel 16
Information som ska tillhandahdllas om personuppgifter

inte har erhallits fran den registrerade

1. Om personuppgifterna inte har erhallits fran den registrerade, ska den

personuppgiftsansvarige tillhandahélla den registrerade foljande information:
a) Identitet och kontaktuppgifter for den personuppgiftsansvarige.
b)  Kontaktuppgifter for dataskyddsombudet.

¢)  Andamaélen med den behandling for vilken personuppgifterna ér avsedda samt den

rattsliga grunden for behandlingen.
d)  De kategorier av personuppgifter som behandlingen giller.

e)  Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna,

1 forekommande fall.

PE-CONS 31/18 IR/MLB/cc 79
JAL2 SV



I tillimpliga fall uppgift om att den personuppgiftsansvarige avser att dverfora
personuppgifter till en mottagare 1 ett tredjeland eller en internationell organisation
och huruvida ett beslut av kommissionen om adekvat skyddsniva foreligger eller
saknas eller, nir det géller de dverforingar som avses 1 artikel 48, hinvisning till
lampliga eller passande skyddsétgirder och hur en kopia av dem kan erhéllas eller

var dessa har gjorts tillgdngliga.

2. Utover den information som avses 1 punkt 1 ska den personuppgiftsansvarige lamna den
registrerade foljande ytterligare information, vilken krivs for att sékerstilla réttvis och
oppen behandling nér det giller den registrerade:

a)  Den period under vilken personuppgifterna kommer att lagras eller, om detta inte &r
mojligt, de kriterier som anvinds for att faststélla denna period.

b)  Forekomsten av rétten att av den personuppgiftsansvarige begéra tillgang till och
rattelse eller radering av personuppgifter eller begransning av behandling som ror
den registrerade eller, i tillampliga fall, ritt att invinda mot behandling eller ratt till
dataportabilitet.

c¢)  Om behandlingen grundar sig pa artikel 5.1 d eller artikel 10.2 a, ritten att nir som
helst aterkalla sitt samtycke, utan att detta paverkar lagligheten av behandlingen pé
grundval av samtycket innan detta aterkallades.

d)  Ratten att inge klagomal till Europeiska datatillsynsmannen.

e)  Varifran personuppgifterna kommer och i forekommande fall huruvida de har sitt
ursprung i allmént tillgéngliga kéllor.
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f)  Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt
artikel 24.1 och 24.4, varvid det dtminstone 1 dessa fall ska ldmnas meningsfull
information om logiken bakom samt betydelsen och de forutsedda foljderna av sddan

behandling for den registrerade.
3. Den personuppgiftsansvarige ska ldmna den information som anges i punkterna 1 och 2

inom en rimlig period efter det att personuppgifterna har erhéllits, dock senast inom en

manad, med beaktande av de sirskilda omsténdigheter under vilka personuppgifterna

behandlas,

b)  om personuppgifterna ska anvindas for kommunikation med den registrerade, senast

vid tidpunkten for den forsta kommunikationen med den registrerade, eller

c) om ett utlimnande till en annan mottagare forutses, senast nir personuppgifterna

lamnas ut for forsta gangen.

4. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett
annat syfte dn det for vilket de insamlades, ska den personuppgiftsansvarige fore denna
ytterligare behandling tillhandahélla den registrerade information om detta andra syfte

samt ytterligare relevant information enligt punkt 2.
5. Punkterna 1-4 ska inte tillimpas i foljande fall och i den man

a)  den registrerade redan forfogar 6ver informationen,
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b) tillhandahallandet av sddan information visar sig vara omgjligt eller skulle medfra
en oproportionell anstrangning, sirskilt for behandling for arkivindamal av allmént
intresse, vetenskapliga eller historiska forskningsindamal eller statistiska &ndamal,
eller i den man den skyldighet som avses i1 punkt 1 i denna artikel sannolikt kommer
att gora det omojligt eller avsevirt forsvarar uppfyllandet av malen med den

behandlingen,

c) erhdllande eller utlimnande av uppgifter uttryckligen foreskrivs genom unionsrétten
som faststéller lampliga atgarder for att skydda den registrerades berittigade

intressen, eller

d) personuppgifterna maste forbli konfidentiella till f61jd av tystnadsplikt enligt

unionsritten, inbegripet andra lagstadgade sekretessforpliktelser.

6. I de fall som avses i punkt 5 b ska den personuppgiftsansvarige vidta lampliga atgérder for
att skydda den registrerades rittigheter och friheter och berittigade intressen, daribland

gora informationen allmaént tillganglig.
Artikel 17
Den registrerades rditt till tillgang

1. Den registrerade ska ha rétt att av den personuppgiftsansvarige fa bekriftelse pa huruvida
personuppgifter som rér honom eller henne héller pa att behandlas och i sa fall 2 tillgdng

till personuppgifterna och féljande information:
a)  Andamalen med behandlingen.

b)  De kategorier av personuppgifter som behandlingen giller.
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d)

g)

h)

De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska lamnas ut, sdrskilt mottagare i tredjeldnder eller internationella

organisationer.

Om mgjligt, den forutsedda period under vilken personuppgifterna kommer att lagras

eller, om detta inte 4r mojligt, de kriterier som anvénds for att faststélla denna period.

Forekomsten av rétten att hos den personuppgiftsansvarige begira réttelse eller
radering av personuppgifterna eller begrdnsningar av behandling av personuppgifter

som ror den registrerade eller att invinda mot sddan behandling.
Ritten att lamna in ett klagomal till Europeiska datatillsynsmannen.

Om personuppgifterna inte samlas in fran den registrerade, all tillgdnglig information

om varifran dessa uppgifter kommer.

Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt
artikel 24.1 och 24.4, varvid atminstone i dessa fall meningsfull information om
logiken bakom samt betydelsen och de forutsedda foljderna av sadan behandling for

den registrerade.

2. Om personuppgifter Gverfors till ett tredjeland eller till en internationell organisation, ska

den registrerade ha rétt till information om de ldmpliga skyddsatgédrder som i enlighet med

artikel 48 har vidtagits vid overforingen.

3. Den personuppgiftsansvarige ska forse den registrerade med en kopia av de

personuppgifter som dr under behandling. Om den registrerade gor begéran i elektronisk

form ska informationen tillhandahéllas i ett elektroniskt format som dr allmént anvént, om

den registrerade inte begér nagot annat.
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4. Den riétt till en kopia som avses 1 punkt 3 ska inte inverka menligt pa andras rittigheter och

friheter.

AVSNITT 3

RATTELSE OCH RADERING

Artikel 18

Rdtt till rdttelse

Den registrerade ska ha ritt att av den personuppgiftsansvarige utan onddigt dréjsmal fa felaktiga
personuppgifter som rér honom eller henne rittade. Med beaktande av &ndamalen med
behandlingen, ska den registrerade ha ratt att komplettera ofullstaindiga personuppgifter, bland annat

genom att tillhandahélla ett kompletterande utlatande.

Artikel 19
Ratt till radering (’rdtten att bli bortglomd”)

1. Den registrerade ska ha rétt att hos den personuppgiftsansvarige utan onddigt drojsmal fa
sina personuppgifter raderade och den personuppgiftsansvarige ska vara skyldig att utan

onddigt drojsmal radera personuppgifter om ndgot av foljande giller:

a)  Personuppgifterna &r inte lingre nddvéndiga for de &ndamal {or vilka de samlats in

eller pd annat sétt behandlats.
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b)  Den registrerade aterkallar det samtycke pa vilket behandlingen grundar sig enligt
artikel 5.1 d eller artikel 10.2 a, och det finns inte nagon annan réttslig grund for

behandlingen.

c)  Den registrerade invinder mot behandlingen i enlighet med artikel 23.1 och det

saknas beréttigade skél for behandlingen som véger tyngre.
d)  Personuppgifterna har behandlats pa olagligt sétt.

e) Personuppgifterna maste raderas for att uppfylla en rittslig forpliktelse som den

personuppgiftsansvarige omfattas av.

f)  Personuppgifterna har samlats in i samband med erbjudande av

informationssamhéllets tjdnster, som avses 1 artikel 8.1.

2. Om den personuppgiftsansvarige har offentliggjort personuppgifterna och enligt punkt 1 &r
skyldig att radera personuppgifterna, ska den personuppgiftsansvarige med beaktande av
tillgénglig teknik och kostnaden for genomforandet vidta rimliga atgérder, inbegripet
tekniska atgéirder, for att underrétta personuppgiftsansvariga, eller andra
personuppgiftsansvariga dn unionsinstitutioner och unionsorgan, som behandlar
personuppgifterna om att den registrerade har begirt att de ska radera eventuella léankar till,

eller kopior eller reproduktioner av, dessa personuppgifter.

3. Punkterna 1 och 2 ska inte gélla i den utstrickning som behandlingen dr nddvéndig av

foljande skal:

a)  For att utdva ritten till yttrande- och informationsfrihet.
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b)

For att uppfylla en réttslig forpliktelse som den personuppgiftsansvarige omfattas av
eller for att utfora en uppgift av allmént intresse eller som ett led

1 myndighetsutdvning som utfors av den personuppgiftsansvarige.

c)  For skél som ror ett allmént intresse pa folkhélsoomridet enligt artikel 10.2 h och i
samt artikel 10.3.

d)  For arkivindamal av allmént intresse, vetenskapliga eller historiska
forskningsdndamal eller statistiska &ndamal, 1 den utstrackning som den rétt som
avses 1 punkt 1 sannolikt omdjliggor eller avsevirt forsvérar uppnaendet av syftet
med den behandlingen.

e)  For att kunna faststilla, gora géllande eller forsvara réttsliga ansprak.

Artikel 20
Ratt till begrdnsning av behandling
1. Den registrerade ska ha rétt att hos den personuppgiftsansvarige kriva att behandlingen

begriansas om nagot av foljande ar tillampligt:

a)  Den registrerade bestrider personuppgifternas riktighet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna ar riktiga
och fullstindiga.

b)  Behandlingen dr olaglig, och den registrerade motsétter sig att personuppgifterna
raderas och begir i stéllet en begriansning av deras anvéndning.
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c)  Den personuppgiftsansvarige behover inte langre personuppgifterna for andamélen
med behandlingen, men den registrerade behdver dem for att kunna faststilla, gora

géllande eller forsvara rittsliga ansprak.

d)  Den registrerade har invéint mot behandling i enlighet med artikel 23.1 i avvaktan pé
kontroll av huruvida den personuppgiftsansvariges beréttigade skél vager tyngre dn

den registrerades beréttigade skal.

2. Om behandlingen har begrénsats i enlighet med punkt 1 fir sddana personuppgifter, med
undantag for lagring, behandlas endast med den registrerades samtycke eller for att
faststélla, gora gillande eller forsvara réttsliga ansprak eller for att skydda ndgon annan
fysisk eller juridisk persons réttigheter eller av skél som ror ett viktigt allminintresse for

unionen eller for en medlemsstat.

3. En registrerad som har fétt behandling begrinsad i enlighet med punkt 1 ska underrittas av

den personuppgiftsansvarige innan begransningen av behandlingen upphdér.

4. I automatiserade register ska begransningar av behandlingen 1 princip ske med tekniska
medel. Det forhéllandet att personuppgifter omfattas av begridnsningar ska anges 1 systemet

pa ett sddant sitt att det dr tydligt att personuppgifterna inte far anviandas.
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Artikel 21
Anmdlningsskyldighet avseende rdttelse eller radering

av personuppgifter och begrdnsning av behandling

Den personuppgiftsansvarige ska underrdtta varje mottagare till vilken personuppgifterna har
lamnats ut om eventuella réttelser eller radering av personuppgifter eller begrénsningar av
behandling som skett i enlighet med artiklarna 18, 19.1 och 20, om inte detta visar sig vara omdjligt
eller medfora en oproportionell anstringning. Den personuppgiftsansvarige ska informera den

registrerade om dessa mottagare pa den registrerades begéran.

Artikel 22

Rdtt till dataportabilitet

1. Den registrerade ska ha rétt att fa ut de personuppgifter som ror honom eller henne och
som han eller hon har tillhandahillit den personuppgiftsansvarige i ett strukturerat, allmént
anvint och maskinldsbart format och ha rétt att dverfora dessa uppgifter till en annan
personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits

personuppgifterna hindrar detta, om

a)  behandlingen grundar sig pa samtycke enligt artikel 5.1 d eller artikel 10.2 a eller pa
ett avtal enligt artikel 5.1 ¢, och

b)  behandlingen sker automatiserat.
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2. Vid utévandet av sin ritt till dataportabilitet i enlighet med punkt 1 ska den registrerade ha
ratt till 6verforing av personuppgifterna direkt fran en personuppgiftsansvarig till en annan,
eller till andra personuppgiftsansvariga &n unionsinstitutioner och unionsorgan, nir detta &r

tekniskt mojligt.

3. Utovandet av den rétt som avses i punkt 1 i denna artikel ska inte paverka tillimpningen av
artikel 19. Den rétten ska inte gélla i fraga om en behandling som dr nddvéndig for att
utféra en uppgift av allmént intresse eller som é&r ett led i myndighetsutdvning som utfors

av den personuppgiftsansvarige.

4. Den rétt som avses i punkt 1 far inte pdverka andras rattigheter och friheter pa ett

ogynnsamt sitt.
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AVSNITT 4
RATT ATT GORA INVANDNINGAR

OCH AUTOMATISERAT INDIVIDUELLT BESLUTSFATTANDE

Artikel 23

Rditt att gora invdindningar

1. Den registrerade ska, av skdl som hianfor sig till hans eller hennes specifika situation, ha
rdtt att ndr som helst gora invindningar mot behandling av personuppgifter avseende
honom eller henne som grundar sig pé artikel 5.1 a, inbegripet profilering som grundar sig
pa den bestimmelsen. Den personuppgiftsansvarige far inte ldngre behandla
personuppgifterna sdvida denna inte kan pévisa avgorande berédttigade skal for
behandlingen som viger tyngre dn den registrerades intressen, réttigheter och friheter eller

om det sker for faststdllande, utovande eller forsvar av rittsliga ansprak.

2. Senast vid den forsta kommunikationen med den registrerade ska den ritt som avses
i punkt 1 uttryckligen meddelas den registrerade och redovisas tydligt, klart och &tskilt fran

eventuell annan information.

3. I samband med anvidndningen av informationssamhallets tjdnster far den registrerade, utan
att det paverkar tillimpningen av artiklarna 36 och 37, utova sin rétt att gora invindningar

pa automatiserat sdtt med anvandning av tekniska specifikationer.
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4. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsdndamal eller
statistiska &ndamal ska den registrerade, av skdl som hénfor sig till hans eller hennes
specifika situation, ha rétt att gora invindningar mot behandling av personuppgifter
avseende honom eller henne om inte behandlingen 4r nddvindig for att utfora en uppgift av

allmént intresse.
Artikel 24
Automatiserat individuellt beslutsfattande, inbegripet profilering

1. Den registrerade ska ha rétt att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, och som har rittsliga foljder for honom

eller henne eller pé liknande sétt 1 betydande grad paverkar honom eller henne.
2. Punkt 1 ska inte tillimpas om beslutet

a)  dr nddvindigt for ingdende eller fullgoérande av ett avtal mellan den registrerade och

den personuppgiftsansvarige,

b) tillats enligt unionsritten, som dven faststéller lampliga atgérder till skydd f6r den

registrerades réttigheter, friheter och beréttigade intressen, eller

c) grundar sig pé den registrerades uttryckliga samtycke.
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3. I fall som avses i punkt 2 a och c ska den personuppgiftsansvarige genomfora lampliga
atgirder for att sdkerstélla den registrerades réttigheter, friheter och beréttigade intressen,
atminstone rétten till personlig kontakt med den personuppgiftsansvarige for att kunna

utrycka sin asikt och bestrida beslutet.

4. Beslut som avses i punkt 2 i denna artikel far inte grunda sig pé de sérskilda kategorier av
personuppgifter som avses i artikel 10.1, sdvida inte artikel 10.2 a eller g &r tillimplig och
lampliga atgdrder som ska skydda den registrerades rittigheter, friheter och berittigade

intressen har inréattats.

AVSNITT 5

BEGRANSNINGAR

Artikel 25

Begrdnsningar

1. Rittsakter som antas pd grundval av fordragen eller, nér det géller frdgor rorande
unionsinstitutioners och unionsorgans funktion, interna regler som inforts av de sistndmnda
far foreskriva begransningar 1 tillimpningen av artiklarna 14-22, 35 och 36, samt artikel 4 1
den mén dess bestimmelser motsvarar de réttigheter och skyldigheter som faststélls i
artiklarna 14-22, om en sadan begrinsning sker med respekt for andemeningen i de
grundldggande réttigheterna och friheterna och utgdér en nddvandig och proportionell

atgird 1 ett demokratiskt samhille 1 syfte att sékerstélla

den nationella sdkerheten, den allménna sdkerheten eller forsvaret i medlemsstaterna,
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b)

forebyggande, forhindrande, utredning, avsldjande och lagforing av brott eller
verkstillande av straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande

och forhindrande av hot mot den allménna sidkerheten,

c) andra av unionens eller en medlemsstats viktiga mal av generellt allmént intresse,
sarskilt mélen for unionens gemensamma utrikes- och sikerhetspolitik eller ett av
unionens eller en medlemsstats viktiga ekonomiska eller finansiella intressen,
déribland penning-, budget- eller skattefrdgor, folkhilsa och social trygghet,

d)  den inre sdkerheten i unionsinstitutioner och unionsorgan, inbegripet deras
elektroniska kommunikationsnét,

e) skydd av rittsvisendets oberoende och rittsliga atgirder,

f)  forebyggande, forhindrande, utredning, avsldjande och lagforing av dvertrddelser av
etiska regler som géller for lagreglerade yrken,

g) en tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har
samband med myndighetsutovning 1 fall som avses 1 leden a—c,

h)  skydd av den registrerade eller andras rittigheter och friheter,

1) verkstillighet av civilrdttsliga krav.
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2a.

Framfor allt ska alla réttsakter eller interna regler som avses i punkt 1 innehalla specifika

bestdmmelser, ndr sa ir relevant, avseende

a)  andamalen med behandlingen eller kategorierna av behandling,

b)  kategorierna av personuppgifter,

c) omfattningen av de inforda begrinsningarna,

d)  skyddsatgirder for att forhindra missbruk eller olaglig tillgang eller 6verforing,

e)  specificeringen av den personuppgiftsansvarige eller kategorierna av

personuppgiftsansvarige,

f)  lagringsperioderna samt tillimpliga skyddsatgirder med beaktande av behandlingens

art, omfattning och dndamal eller kategorierna av behandling, och
g) riskerna for de registrerades rittigheter och friheter.

Om personuppgifter behandlas for vetenskapliga eller historiska forskningsdndamal eller
statistiska dndamal far det i unionsrétten, som kan inkludera interna regler som antagits av
unionsinstitutioner och unionsorgan nir det géller fragor rorande deras funktion,
foreskrivas undantag fran de réttigheter som avses 1 artiklarna 17, 18, 20 och 23 med
forbehall for de villkor och skyddsatgérder som avses i artikel 13 i1 den utstrdckning som
sddana réttigheter sannolikt kommer att gora det omgjligt eller avsevért svarare att uppfylla

de sdrskilda &ndamalen, och sadana undantag kriavs for att uppna dessa dndamal.

PE-CONS 31/18 IR/MLB/cc 94

JAL2 SV



4. Om personuppgifter behandlas for arkivindamal av allmént intresse far det i unionsrétten,
som kan inkludera interna regler som antagits av unionsinstitutioner och unionsorgan nér
det géller fragor rorande deras funktion, foreskrivas undantag fran de rittigheter som avses
i artiklarna 17, 18, 20, 21, 22 och 23 med forbehéll for de villkor och skyddsétgiarder som
avses 1 artikel 13 1 den utstrackning som sadana rittigheter sannolikt kommer att gora det
omdjligt eller mycket svérare att uppfylla de sérskilda andamalen, och sddana undantag

krévs for att uppna dessa dndamal.

5. Sadana interna regler som avses i punkterna 1, 3 och 4 ska vara klara och precisa akter med
allmén giltighet som &r avsedda att ha réttsverkan gentemot registrerade och som har
antagits pa unionsinstitutionernas och unionsorganens hogsta administrativa niva och ska

offentliggoras 1 Europeiska unionens officiella tidning.

6. Om en begrinsning infors i enlighet med punkt 1, ska den registrerade i1 enlighet med
unionsritten informeras om de huvudsakliga skélen till begrdnsningen och om att han eller

hon har rétt att ge in ett klagomal till Europeiska datatillsynsmannen.

7. Om en begrinsning som inforts i enlighet med punkt 1 &beropas for att vigra den
registrerade tillgang, ska Europeiska datatillsynsmannen vid utredning av klagomalet
endast informera honom eller henne om huruvida uppgifterna har behandlats korrekt och,

om sa inte &r fallet, huruvida alla nodvindiga korrigeringar har gjorts.

8. Tillhandahallande av den information som avses i punkterna 6 och 7 i den hér artikeln samt
1 artikel 45.2 far skjutas upp, uteldmnas eller nekas om det skulle upphiva verkan av en

begriansning som inforts i enlighet med punkt 1 i den hér artikeln.
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KAPITEL IV
PERSONUPPGIFTSANSVARIGA
OCH PERSONUPPGIFTSBITRADEN

AVSNITT 1

ALLMANNA SKYLDIGHETER

Artikel 26

Den personuppgifisansvariges ansvar

1. Med beaktande av behandlingens art, omfattning, sammanhang och &ndaméil samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter ska
den personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska atgirder for
att sdkerstélla och kunna visa att behandlingen utfors i enlighet med denna f6rordning.

Dessa étgarder ska ses 6ver och uppdateras vid behov.

2. Om det star i proportion till behandlingen, ska de atgdrder som avses i punkt 1 omfatta den

personuppgiftsansvariges genomforande av ldmpliga strategier for dataskydd.

2a. Tillampningen av godkénda certifieringsmekanismer som avses i artikel 42 1 forordning
(EU) 2016/679 far anvindas for att visa att den personuppgiftsansvarige fullgor sina
skyldigheter.
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2a.

Artikel 27
Inbyggt dataskydd och dataskydd som standard

Med beaktande av den senaste utvecklingen, genomforandekostnader och behandlingens
art, omfattning, sammanhang och dndamél samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers réttigheter och friheter ska den personuppgiftsansvarige,
bade vid faststidllandet av vilka medel behandlingen utférs med och vid sjélva
behandlingen, genomf6ra ldmpliga tekniska och organisatoriska dtgarder, sdisom
pseudonymisering, vilka dr utformade for ett effektivt genomforande av
dataskyddsprinciper, sdsom uppgiftsminimering, och for integrering av de nddvandiga
skyddsétgarderna i behandlingen, sa att kraven i1 denna forordning uppfylls och den

registrerades réttigheter skyddas.

Den personuppgiftsansvarige ska genomfora ldmpliga tekniska och organisatoriska
atgirder for att som standard sikerstélla att endast personuppgifter som ar nddvéandiga for
varje specifikt &ndamal med behandlingen behandlas. Den skyldigheten giller médngden
insamlade personuppgifter, behandlingens omfattning, tiden for deras lagring och deras
tillginglighet. Framfor allt ska dessa dtgérder sdkerstélla att personuppgifter som standard
inte utan den enskildes medverkan gors tillgdngliga for ett obegrénsat antal fysiska

personer.

En godkind certifieringsmekanism i enlighet med artikel 42 1 férordning (EU) 2016/679

fir anvéndas fOr att visa att kraven i punkterna 1 och 2 i den hér artikeln foljs.
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Artikel 28

Gemensamt personuppgiftsansvariga

l. Om tv4 eller flera personuppgiftsansvariga eller en eller flera personuppgiftsansvariga
tillsammans med en eller flera personuppgiftsansvariga som inte dr unionsinstitutioner och
unionsorgantillsammans faststiller andamalen med och medlen fo6r behandlingen ska de
vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under
Oppna former faststélla sitt respektive ansvar for att fullgora sina skyldigheter 1 friga om
dataskydd, sdrskilt vad giller utdvandet av den registrerades rattigheter och sina respektive
skyldigheter att tillhandahélla den information som avses i artiklarna 15 och 16, genom ett
inbdrdes arrangemang, savida inte de gemensamt personuppgiftsansvarigas respektive
skyldigheter faststills genom unionsrétten eller en medlemsstats nationella ritt som de
gemensamt personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget far en

gemensam kontaktpunkt for de personuppgiftsansvariga utses.

2. Det arrangemang som avses i punkt 1 ska pa lampligt sitt aterspegla de gemensamt
personuppgiftsansvarigas respektive roller och forhallanden gentemot registrerade. Det

vésentliga innehéllet i arrangemanget ska goras tillgéngligt for den registrerade.

3. Oavsett formerna for det arrangemang som avses i punkt 1 far den registrerade utova sina
rattigheter enligt denna forordning med avseende pa och gentemot var och en av de

personuppgiftsansvariga.
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Artikel 29
Personuppgiftsbitrdden

l. Om en behandling ska genomforas pa en personuppgiftsansvarigs vignar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitrdden som ger tillrdckliga garantier
om att genomfora ldmpliga tekniska och organisatoriska atgérder pa ett sddant sitt att
behandlingen uppfyller kraven i denna forordning och sikerstiller att den registrerades

rattigheter skyddas.

2. Personuppgiftsbitriadet far inte anlita ett annat personuppgiftsbitrdde utan sarskilt eller
allmént skriftligt forhandstillstand fran den personuppgiftsansvarige. Om ett allmént
skriftligt tillstand har erhallits, ska personuppgiftsbitrddet informera den
personuppgiftsansvarige om eventuella planer pé att anlita nya personuppgiftsbitrdden eller
ersitta personuppgiftsbitrdden, sd att den personuppgiftsansvarige har mdojlighet att gora

inviandningar mot sddana forandringar.

3. Nar uppgifter behandlas av ett personuppgiftsbitrade ska behandlingen regleras genom ett
avtal eller en annan réttsakt enligt unionsrétten eller enligt medlemsstaternas nationella rétt
som dr bindande for personuppgiftsbitridet med avseende péd den personuppgiftsansvarige
och 1 vilken foremalet for behandlingen, behandlingens varaktighet, art och &ndamal, typen
av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges
skyldigheter och rittigheter anges. I det avtalet eller den rittsakten ska det sérskilt
foreskrivas att personuppgiftsbitradet

a)  endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nér det géller overforingar av personuppgifter till
ett tredjeland eller en internationell organisation, sdvida inte denna behandling krévs
enligt unionsrétten eller enligt en medlemsstats nationella ritt som
personuppgiftsbitridet omfattas av; i sa fall ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det rittsliga kravet innan uppgifterna behandlas, savida
saddan information inte &r forbjuden med hénvisning till ett viktigt allménintresse

enligt denna ritt,
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b)

g)

h)

ska sédkerstilla att personer med behorighet att behandla personuppgifterna har atagit

sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt,
ska vidta alla atgirder som krivs enligt artikel 33,

ska respektera de villkor som avses i punkterna 2 och 4 for anlitandet av ett annat

personuppgiftsbitride,

med tanke pa behandlingens art, ska hjdlpa den personuppgiftsansvarige genom
lampliga tekniska och organisatoriska atgérder, i den man detta 4r mdjligt, sa att den
personuppgiftsansvarige kan fullgora sin skyldighet att svara pa begéran om

utdvande av den registrerades réttigheter i enlighet med kapitel 111,

ska bista den personuppgiftsansvarige med att sékerstélla att skyldigheterna enligt
artiklarna 33—41 fullgors, med beaktande av typen av behandling och den

information som personuppgiftsbitradet har att tillga,

beroende pé vad den personuppgiftsansvarige viljer, ska radera eller aterlimna alla
personuppgifter till den personuppgiftsansvarige efter det att tillhandahallandet av
behandlingstjdnster har avslutats och radera befintliga kopior, sdvida inte lagring av
personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella rétt,

och

ska ge den personuppgiftsansvarige tillgang till all information som krévs for att visa
att de skyldigheter som faststélls i denna artikel iakttas samt mdjliggdra och bidra till
granskningar, inbegripet inspektioner, som genomfors av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den

personuppgiftsansvarige.
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Med avseende pé forsta stycket led h ska personuppgiftsbitradet omedelbart informera den
personuppgiftsansvarige om personuppgiftsbitradet anser att en instruktion strider mot
denna forordning eller mot andra av unionens eller medlemsstaternas

dataskyddsbestimmelser.

I de fall ddr ett personuppgiftsbitrade anlitar ett annat personuppgiftsbitrade for utférande
av specifik behandling pa den personuppgiftsansvariges vignar ska det andra
personuppgiftsbitrddet, genom ett avtal eller en annan réttsakt enligt unionsrétten eller
enligt medlemsstaternas nationella rétt, ldggas samma skyldigheter i friga om dataskydd
som de som faststills i avtalet eller den andra réttsakten mellan den
personuppgiftsansvarige och personuppgiftsbitradet enligt punkt 3, och sarskilt att ge
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska atgérder pa
ett sddant sétt att behandlingen uppfyller kraven i denna férordning. Om det andra
personuppgiftsbitridet inte fullgor sina skyldigheter i fraga om dataskydd ska det
ursprungliga personuppgiftsbitrddet vara fullt ansvarigt gentemot den

personuppgiftsansvarige for utforandet av det andra personuppgiftsbitriddets skyldigheter.

Om ett personuppgiftsbitrade inte &r en unionsinstitution eller ett unionsorgan far dess
anslutning till en godkind uppforandekod som avses i artikel 40.5 i forordning

(EU) 2016/679 eller en godkénd certifieringsmekanism som avses i artikel 42 1 forordning
(EU) 2016/679 anvéndas for att visa att tillrdckliga garantier tillhandahalls, s& som avses

punkterna 1 och 4 i denna artikel.

Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 i denna artikel fér, utan att
det paverkar tillimpningen av ett enskilt avtal mellan den personuppgiftsansvarige och
personuppgiftsbitridet, helt eller delvis baseras pé sddana standardavtalsklausuler som
avses 1 punkterna 7 och 8 i denna artikel, inbegripet nér de ingér i en certifiering som i
enlighet med artikel 42 i forordning (EU) 2016/679 beviljats det personuppgiftsbitrdde som
inte dr en unionsinstitution eller ett unionsorgan enligt artikel 42 1 forordning

(EU) 2016/679.
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7. Kommissionen far faststilla standardavtalsklausuler for de fragor som avses i punkterna 3

och 4 1 denna artikel, 1 enlighet med det granskningsforfarande som avses 1 artikel 96.2.

8. Europeiska datatillsynsmannen far faststdlla standardavtalsklausuler for de frdgor som

avses 1 punkterna 3 och 4.

9. Det avtal eller den andra réttsakt som avses i punkterna 3 och 4 ska uppréttas skriftligen,

inbegripet i ett elektroniskt format.

10. Om ett personuppgiftsbitridde dvertrdder denna forordning genom att faststélla indamalen
med och medlen for behandlingen, ska personuppgiftsbitridet anses vara en
personuppgiftsansvarig med avseende pa den behandlingen, utan att det paverkar

tillimpningen av artiklarna 65 och 66.

Artikel 30

Behandling under den personuppgiftsansvariges eller personuppgiftsbitrdidets 6verinseende

Personuppgiftsbitriadet och personer som utfor arbete under den personuppgiftsansvariges eller
personuppgiftsbitrddets Gverinseende, och som far tillgédng till personuppgifter, far endast behandla
dessa pé instruktion frdn den personuppgiftsansvarige, savida han eller hon inte ar skyldig att géra

det enligt unionsritten eller medlemsstaternas nationella rétt.
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Artikel 31

Register 6ver behandling

1. Varje personuppgiftsansvarig ska fora ett register 6ver behandling som utforts under dess

ansvar. Detta register ska innehalla samtliga foljande uppgifter:

a)  Namn och kontaktuppgifter for den personuppgiftsansvarige, dataskyddsombudet
samt, 1 tillimpliga fall, personuppgiftsbitrddet och den gemensamt
personuppgiftsansvarige.

b)  Andaméilen med behandlingen.

c)  En beskrivning av kategorierna av registrerade och av kategorierna av
personuppgifter.

d)  De kategorier av mottagare till vilka personuppgifterna har lamnats ut eller ska
lamnas ut, inbegripet mottagare i medlemsstater, tredjeldnder eller internationella
organisationer.

e) Itillampliga fall, 6verforingar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den
internationella organisationen och dokumentation av lampliga skyddsatgérder.

f)  Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av
uppgifter.

g)  Om mojligt, en allmén beskrivning av de tekniska och organisatoriska
sakerhetsatgirder som avses i artikel 33.
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2. Varje personuppgiftsbitriade ska fora ett register 6ver alla kategorier av behandling som

utforts for den personuppgiftsansvariges rikning, som omfattar foljande:

a)  Namn och kontaktuppgifter for personuppgiftsbitradet eller personuppgiftsbitrddena,
for varje personuppgiftsansvarig for vars rdkning personuppgiftsbitriadet agerar samt

for dataskyddsombudet.

b)  De kategorier av behandling som har utforts for varje personuppgiftsansvariges

rakning.

c) Itillampliga fall, 6verforingar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den

internationella organisationen och dokumentation av ldmpliga skyddsatgarder.

d)  Om mojligt, en allmén beskrivning av de tekniska och organisatoriska

sakerhetsatgirder som avses i artikel 33.

3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk
form.
4. Unionsinstitutioner och unionsorgan ska pa begéran gora registret tillgangligt for

Europeiska datatillsynsmannen.

5. Savida det inte dr oldmpligt med hinsyn till unionsinstitutionens eller unionsorganets
storlek, ska unionsinstitutioner och unionsorgan bevara sina register 6ver behandling i ett

centralt register. De ska gora registret allmént tillgangligt.
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Artikel 32

Samarbete med Europeiska datatillsynsmannen

Unionsinstitutioner och unionsorgan ska pa begéran samarbeta med Europeiska datatillsynsmannen

vid fullgérandet av dess uppgifter.

AVSNITT 2

SAKERHET FOR PERSONUPPGIFTER

Artikel 33

Scikerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens
art, omfattning, sammanhang och dndamél samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers réttigheter och friheter ska den personuppgiftsansvarige
och personuppgiftsbitridet vidta 1dmpliga tekniska och organisatoriska atgérder for att
sakerstdlla en sidkerhetsniva som &r lamplig i1 forhallande till risken, inbegripet nér det ar

lampligt
a)  pseudonymisering och kryptering av personuppgifter,

b)  formagan att fortlopande sidkerstélla konfidentialitet, integritet, tillgénglighet och

motstdndskraft hos behandlingssystemen och behandlingstjansterna,

c) formagan att aterstélla tillgéngligheten och tillgangen till personuppgifter i rimlig tid

vid en fysisk eller teknisk incident,
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d) ett forfarande for att regelbundet testa, undersoka och utvérdera effektiviteten hos de

tekniska och organisatoriska atgidrder som ska sidkerstdlla behandlingens sidkerhet.

2. Vid bedémningen av ldmplig sdkerhetsniva ska sdrskild hinsyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehorigt utlimnande av eller obehorig dtkomst till de personuppgifter som

overforts, lagrats eller pa annat séitt behandlats.

3. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgérder for att
sdkerstélla att varje fysisk person som utfor arbete under den personuppgiftsansvariges
eller personuppgiftsbitriddets Gverinseende, och som far tillgang till personuppgifter,
behandlar dessa endast pa instruktion fran den personuppgiftsansvarige, om inte

unionsritten aldgger honom eller henne att gora det.

4. Anslutning till en godkédnd certifieringsmekanism som avses i artikel 42 i1 férordning

(EU) 2016/679 far anvindas for att visa att kraven i punkt 1 i den hér artikeln foljs.

Artikel 34
Anmdlan av en personuppgiftsincident

till Europeiska datatillsynsmannen

1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt drojsmal och,
om sa dr mojligt, inte senare dn 72 timmar efter att ha fétt vetskap om den, anmaéla
personuppgiftsincidenten till Europeiska datatillsynsmannen, sadvida det inte dr osannolikt
att personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och friheter.
Om anmdlan till Europeiska datatillsynsmannen inte gors inom 72 timmar ska den atf6ljas

av en motivering till forseningen.
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Personuppgiftsbitriadet ska underritta den personuppgiftsansvarige utan onddigt dréjsmal

efter att ha fatt vetskap om en personuppgiftsincident.
Den anmélan som avses 1 punkt 1 ska atminstone

a)  beskriva personuppgiftsincidentens art, inbegripet, om s dr mdjligt, de kategorier av
och det ungefirliga antalet registrerade som berdrs samt de kategorier av och det

ungefarliga antalet personuppgiftsposter som berdrs,
b)  formedla namnet pd och kontaktuppgifterna for dataskyddsombudet,
c)  beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

d)  beskriva de atgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att atgarda personuppgiftsincidenten, inbegripet, nir sa ar lampligt, atgérder for att

mildra dess potentiella negativa effekter.

Om och i den utstrackning det inte &r mojligt att tillhandahélla informationen samtidigt, far

informationen tillhandahallas i omgangar utan onddigt ytterligare dréjsmal.

Den personuppgiftsansvarige ska underritta dataskyddsombudet om

personuppgiftsincidenten.

Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet
omsténdigheterna kring personuppgiftsincidenten, dess effekter och de korrigerande
atgirder som vidtagits. Dokumentationen ska gora det mdjligt for Europeiska

datatillsynsmannen att kontrollera efterlevnaden av denna artikel.
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Artikel 35

Information till den registrerade om en personuppgiftsincident

l. Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers
rittigheter och friheter ska den personuppgiftsansvarige utan onddigt drojsmal informera

den registrerade om personuppgiftsincidenten.

2. Den information till den registrerade som avses 1 punkt 1 1 denna artikel ska innehalla en
tydlig och klar beskrivning av personuppgiftsincidentens art och atminstone de

upplysningar och atgérder som avses i artikel 34.3 b, ¢ och d.

3. Information till den registrerade i enlighet med punkt 1 ska inte krdvas om nagot av

foljande villkor ar uppfyllt:

a)  Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska
skyddsatgérder och dessa dtgérder har tillimpats pa de personuppgifter som
paverkades av personuppgiftsincidenten, i synnerhet sddana som ska gora
uppgifterna oldsbara for alla personer som inte dr behoriga att fa tillging till

personuppgifterna, sasom kryptering.

b)  Den personuppgiftsansvarige har vidtagit ytterligare atgarder som sékerstéller att den
hoga risk for registrerades rittigheter och friheter som avses i punkt 1 sannolikt inte

langre kommer att uppsta.

c)  Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allménheten
informeras eller en liknande dtgérd vidtas genom vilken de registrerade underréttas

pa ett lika effektivt sitt.
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4. Om den personuppgiftsansvarige inte redan har informerat den registrerade om
personuppgiftsincidenten far Europeiska datatillsynsmannen, efter att ha bedomt
sannolikheten for att personuppgiftsincidenten medfor en hog risk, kriva att den

personuppgiftsansvarige gor det eller far besluta att nagot av de villkor som avses i punkt 3

uppfylls.

AVSNITT 3

KONFIDENTIALITET FOR ELEKTRONISK KOMMUNIKATION

Artikel 36

Konfidentialitet for elektronisk kommunikation

Unionsinstitutioner och unionsorgan ska sikerstilla konfidentiell behandling av uppgifter inom

elektronisk kommunikation, sirskilt genom att sékra sina elektroniska kommunikationsnét.

Artikel 37
Skydd av information som sdnds till, lagras i, avser,

behandlas av eller samlas in fran anvindares terminalutrustning

Unionsinstitutioner och unionsorgan ska skydda information som sénds till, lagras i, avser,
behandlas av eller samlas in fran anvéndares terminalutrustning som anvénds for att fa tillgéng till
unionsinstitutionernas och unionsorganens allmént tillgdngliga webbplatser och mobila

applikationer i enlighet med artikel 5.3 i direktiv 2002/58/EG.
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Artikel 38

Kataloger 6ver anvindare

1. Personuppgifter i kataloger och tillgdng till sidana kataloger ska begransas till vad som ar

absolut nddvindigt for de specifika &ndamélen med katalogen.

2. Unionsinstitutioner och unionsorgan ska vidta alla nodviandiga atgirder for att forhindra att
personuppgifter 1 dessa kataloger anvéinds for direkt marknadsforing, oavsett om de &r

tillgdngliga for allmédnheten eller inte.

AVSNITT 4
KONSEKVENSBEDOMNING AVSEENDE DATASKYDD

SAMT FOREGAENDE SAMRAD

Artikel 39
Konsekvensbedomning avseende dataskydd

1. Om en typ av behandling, sérskilt med anvéndning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och dndamaél, sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter ska den personuppgiftsansvarige fore behandlingen utféra
en bedomning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En enda bedomning far omfatta en serie liknande behandlingar som

medfor liknande hoga risker.
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2. Den personuppgiftsansvarige ska radfraga dataskyddsombudet vid genomforande av en

konsekvensbeddmning avseende dataskydd.

3. En konsekvensbeddmning avseende dataskydd som avses i punkt 1 ska sérskilt krévas 1

foljande fall:

a)  En systematisk och omfattande beddmning av fysiska personers personliga aspekter
som grundar sig pa automatisk behandling, inbegripet profilering, och pa vilken
beslut grundar sig som har réttsliga fo6ljder {for fysiska personer eller pa liknande sitt

1 betydande grad paverkar fysiska personer.

b)  Behandling i stor omfattning av sdrskilda kategorier av uppgifter som avses i
artikel 10 eller av personuppgifter som ror féllande domar i brottmal och

lagovertradelser som innefattar brott, som avses i artikel 11.
c) Systematisk overvakning av en allmén plats i stor omfattning.

4. Europeiska datatillsynsmannen ska upprétta och offentliggora en forteckning over det slags
behandlingsverksamheter som omfattas av kravet pa en konsekvensbeddmning avseende

dataskydd i enlighet med punkt 1.

5. Europeiska datatillsynsmannen far ocksa upprétta och offentliggéra en forteckning dver det
slags behandlingsverksamheter som inte kraver ndgon konsekvensbedomning avseende

dataskydd.
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6. Innan de forteckningar som avses 1 punkterna 4 och 5 i denna artikel antas ska Europeiska
datatillsynsmannen begéra att Europeiska dataskyddsstyrelsen, som inréttats genom
artikel 68 1 forordning (EU) 2016/679, undersoker dem i enlighet med artikel 70.1 e i den
forordningen, om de avser behandling som utfors av en personuppgiftsansvarig gemensamt

med en eller flera andra personuppgiftsansvariga dn unionsinstitutioner och unionsorgan.
7. Beddmningen ska innehalla atminstone
a)  en systematisk beskrivning av den planerade behandlingen och behandlingens syften,

b) en bedomning av behovet av och proportionaliteten hos behandlingen i forhallande

till syftena,

c) enbeddmning av de risker for de registrerades rittigheter och friheter som avses

i punkt 1, och

d)  de atgdrder som planeras for att hantera riskerna, inbegripet skyddsatgérder,
sakerhetséatgéirder och rutiner for att sékerstélla skyddet av personuppgifterna och for
att visa att denna forordning efterlevs, med hansyn till de registrerades och andra

berdrda personers rittigheter och berittigade intressen.

8. Efterlevnaden av godkinda uppforandekoder enligt artikel 40 i forordning (EU) 2016/679
fran andra personuppgiftsbitraden &n unionsinstitutioner och unionsorgan ska pa lampligt
sétt beaktas vid bedomningen av konsekvenserna av de behandlingar som utfors av dessa
personuppgiftsbitrdden, framfor allt nir det giller att ta fram en konsekvensbedémning

avseende dataskydd.
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9. Den personuppgiftsansvarige ska, nir det dr ldmpligt, inhdmta synpunkter fran de
registrerade eller deras foretrddare om den avsedda behandlingen, utan att det paverkar

skyddet av allmdnna intressen eller behandlingens sidkerhet.

10. Om behandlingen enligt artikel 5.1 a eller b har en réttslig grund i en réttsakt som antagits
pa grundval av fordragen och som reglerar den sirskilda behandlingen eller serien av
behandlingar i fraga, och om en konsekvensbedémning avseende dataskydd redan har
genomforts som en del av en allmén konsekvensbedomning som foregick antagandet av
den rattsakten, ska punkterna 1-6 i den hér artikeln inte vara tillimpliga, sdvida inte den

riattsakten foreskriver ndgot annat.

11. Den personuppgiftsansvarige ska vid behov genomfora en 6versyn for att bedoma om
behandlingen genomfors 1 enlighet med konsekvensbedémningen avseende dataskydd

atminstone nar den risk som behandlingen medfor forédndras.

Artikel 40

Forhandssamrad

1. Den personuppgiftsansvarige ska samrada med Europeiska datatillsynsmannen fore
behandling om en konsekvensbedomning avseende dataskydd enligt artikel 39 visar att
behandlingen utan skyddsatgérder, sikerhetsatgirder och mekanismer for att minska risken
kommer att innebdra en hog risk for fysiska personers rittigheter och friheter, och den
personuppgiftsansvarige anser att risken inte kan minskas genom atgirder som &r rimliga
med avseende pa tillginglig teknik och genomforandekostnader. Den
personuppgiftsansvarige ska radfraga dataskyddsombudet om behovet av foregdende

samrad.
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2. Om Europeiska datatillsynsmannen anser att den planerade behandling som avses i punkt 1
skulle strida mot denna forordning, sérskilt om den personuppgiftsansvarige inte i
tillracklig man har faststéllt eller reducerat risken, ska Europeiska datatillsynsmannen inom
en period pa hogst atta veckor fran det att begéran om samrad mottagits, ge den
personuppgiftsansvarige och i tillimpliga fall personuppgiftsbitradet skriftliga rdd och far
utnyttja alla de befogenheter som denne har enligt artikel 58. Denna period far forléngas
med sex veckor med beaktande av hur komplicerad den planerade behandlingen ar.
Europeiska datatillsynsmannen ska informera den personuppgiftsansvarige och, 1
tillimpliga fall, personuppgiftsbitradet om en sadan forlangning inom en ménad fran det att
begiran om samrad mottagits, tillsammans med orsakerna till férseningen. Dessa perioder
far tillfalligt upphora att 16pa 1 avvaktan pa att Europeiska datatillsynsmannen erhéller den

information som den har begirt med tanke pd samradet.

3. Vid samrdd med Europeiska datatillsynsmannen enligt punkt 1 ska den

personuppgiftsansvarige till Europeiska datatillsynsmannen ldmna

a) itillimpliga fall, uppgift om de respektive ansvarsomradena for den
personuppgiftsansvarige, de gemensamt personuppgiftsansvariga och de

personuppgiftsbitriden som medverkar vid behandlingen,
b)  édndamélen med och medlen f6r den avsedda behandlingen,

c)  de dtgdrder som vidtas och de garantier som ldamnas for att skydda de registrerades

rattigheter och friheter enligt denna forordning,

d)  kontaktuppgifter till dataskyddsombudet,

PE-CONS 31/18 IR/MLB/cc 114
JAL2 SV



e)  konsekvensbedomningen avseende dataskydd enligt artikel 39, och
f)  all annan information som begérs av Europeiska datatillsynsmannen.

Kommissionen far genom en genomforandeakt faststilla en forteckning dver de fall dér de
personuppgiftsansvarige ska samrada med, och erhalla forhandstillstdnd av, Europeiska
datatillsynsmannen i samband med behandling av personuppgifter for att utfora en
arbetsuppgift som den personuppgiftsansvarige utfor i allminhetens intresse, inbegripet

behandling av sddana uppgifter i samband med social trygghet och folkhilsa.

AVSNITT 5

INFORMATION OCH SAMRAD I LAGSTIFTNINGSPROCESSEN

Artikel 41

Information och samrad

Unionsinstitutioner och unionsorgan ska underritta Europeiska datatillsynsmannen nér de
utarbetar administrativa atgérder och interna regler som ror behandling av personuppgifter

av en unionsinstitution eller ett unionsorgan, ensamt eller tillsammans med andra.

Unionsinstitutioner och unionsorgan ska samrada med Europeiska datatillsynsmannen nir

de utarbetar de interna regler som avses 1 artikel 25.
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Artikel 42

Samrad i lagstifiningsprocessen

1. Kommissionen ska, efter antagandet av forslag till en lagstiftningsakt, av
rekommendationer eller av forslag till radet i enlighet med artikel 218 i EUF-fordraget
eller i samband med utarbetandet av delegerade akter eller genomforandeakter, vilka har en
inverkan pa skyddet av enskilda personers rittigheter och friheter med avseende pa

behandling av personuppgifter, samrada med Europeiska datatillsynsmannen.

2. Niér en akt som avses i punkt 1 &r av sdrskild betydelse for skyddet av enskilda personers
rittigheter och friheter med avseende pa behandling av personuppgifter, far kommissionen
aven samrada med Europeiska dataskyddsstyrelsen. I sadana fall ska Europeiska
datatillsynsmannen och Europeiska dataskyddsstyrelsen samordna sitt arbete 1 syfte att

utfdrda ett gemensamt yttrande.

3. Den radgivning som avses i punkterna 1 och 2 ska tillhandahallas skriftligen inom en
period pa hogst atta veckor frdn mottagandet av begidran om samrad som avses 1
punkterna 1 och 2. I braddskande fall, eller dér det i dvrigt dr ldmpligt, far kommissionen

forkorta tidsfristen.

4. Denna artikel ska inte tillimpas i de fall d& kommissionen i enlighet med férordning

(EU) 2016/679 ar skyldig att samrada med Europeiska dataskyddsstyrelsen.
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AVSNITT 6

DATASKYDDSOMBUD

Artikel 43
Utndmning av dataskyddsombudet

1. Varje unionsinstitution eller unionsorgan ska utndmna ett dataskyddsombud.

2. Unionsinstitutioner och unionsorgan far utnimna ett enda dataskyddsombud for flera av

dem, med hénsyn till deras organisationsstruktur och storlek.

3. Dataskyddsombudet ska utses pa grundval av yrkesméssiga kvalifikationer och, i
synnerhet, sakkunskap om lagstiftning och praxis avseende dataskydd samt formégan att

fullgdra de uppgifter som avses i artikel 45.

4. Dataskyddsombudet ska inga 1 unionsinstitutionens eller unionsorganets personal. Med
hénsyn tagen till deras storlek och om det alternativ som anges i1 punkt 2 inte har utnyttjats,
far unionsinstitutioner och unionsorgan utse ett dataskyddsombud som utfor sina uppgifter

pa grundval av ett tjinsteavtal.

5. Unionsinstitutioner och unionsorgan ska offentliggora dataskyddsombudets

kontaktuppgifter och meddela dessa till Europeiska datatillsynsmannen.
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Artikel 44
Dataskyddsombudets stdllning

l. Unionsinstitutioner och unionsorgan ska sékerstilla att dataskyddsombudet pa ett korrekt

satt och 1 god tid deltar i alla frdgor som ror skyddet av personuppgifter.

2. Unionsinstitutioner och unionsorgan ska stodja dataskyddsombudet i utférandet av de
uppgifter som avses i artikel 45 genom att tillhandahalla de resurser som krévs for att
fullgora dessa uppgifter samt tillgang till personuppgifter och behandlingsfoérfaranden,

samt 1 upprétthdllandet av hans eller hennes sakkunskap.

3. Unionsinstitutioner och unionsorgan ska sékerstilla att dataskyddsombudet inte tar emot
instruktioner som géller utférandet av dessa uppgifter. Dataskyddsombudet far inte
avsittas eller bli foremal for sanktioner av den personuppgiftsansvarige eller
personuppgiftsbitridet for att ha utfort sina uppgifter. Dataskyddsombudet ska rapportera

direkt till den personuppgiftsansvariges eller personuppgiftsbitriadets hogsta ledningsniva.

4. Den registrerade far kontakta dataskyddsombudet med avseende pa alla fragor som ror
behandlingen av dennes personuppgifter och utdvandet av dennes rittigheter enligt denna

forordning.

5. Dataskyddsombudet och dennes personal ska, nér det giller genomforandet av sina

uppgifter, vara bundna av sekretess eller konfidentialitet 1 enlighet med unionsritten.

6. Dataskyddsombudet fér fullgéra andra uppgifter och uppdrag. Den
personuppgiftsansvarige eller personuppgiftsbitriadet ska se till att sédana uppgifter och

uppdrag inte leder till en intressekonflikt.
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7. Dataskyddsombudet far rddfrdgas av den personuppgiftsansvarige och
personuppgiftsbitriddet, av den berérda personalkommittén och av enskilda personer, 1 alla
frdgor som ror tolkningen eller tilldimpningen av denna férordning, utan att dessa personer
behover ga den officiella vigen. Ingen ska lida forfing for att ha gjort det behoriga
dataskyddsombudet uppmérksamt pa att en hindelse som pastis utgora en overtradelse av

bestimmelserna i denna forordning har gt rum.

8. Dataskyddsombudet ska utses for en period pa tre till fem &r och ska kunna ges fornyat
mandat. Dataskyddsombudet far avsittas fran sitt uppdrag av den unionsinstitution eller det
unionsorgan som utsett honom eller henne om han eller hon inte langre uppfyller de krav
som stélls for att han eller hon ska kunna utfora sina uppgifter endast efter medgivande av

Europeiska datatillsynsmannen.
9. Efter det att dataskyddsombudet har utsetts ska han eller hon registreras hos Europeiska
datatillsynsmannen av den unionsinstitution eller det unionsorgan som utsag vederbdrande.
Artikel 45
Dataskyddsombudets uppgifter

1. Dataskyddsombudet ska ha foljande uppgifter:

a) Informera och ge rad till den personuppgiftsansvarige eller personuppgiftsbitradet
och de anstillda som behandlar om deras skyldigheter enligt denna férordning och

andra av unionens dataskyddsbestimmelser.
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b)  Pa ett oberoende sitt sikerstélla den interna tilldimpningen av denna forordning och
Overvaka efterlevnaden av denna forordning, av annan tillamplig unionsrétt som
innehaller dataskyddsbestimmelser och av den personuppgiftsansvariges eller
personuppgiftsbitridets strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som deltar i

behandling, samt tillhdrande granskning.

c)  Sikerstilla att registrerade informeras om sina réttigheter och skyldigheter enligt

denna forordning.

d)  Pabegiran ge rad vad géller behovet av en anmélan av eller ett meddelande om en

personuppgiftsincident enligt artiklarna 34 och 35.

e) P& begdran ge rad vad giller konsekvensbedomningen avseende dataskydd och
overvaka genomforandet enligt artikel 39 och samrada med Europeiska
datatillsynsmannen vid eventuellt tvivel om behovet av en konsekvensbeddmning

avseende dataskydd.

f) P& begdran ge rad vad giller behovet av foregdende samrad med Europeiska
datatillsynsmannen enligt artikel 40 och samrdda med Europeiska

datatillsynsmannen vid eventuellt tvivel om behovet av ett foregidende samrad.

g) Besvara begiranden fran Europeiska datatillsynsmannen och, inom ramen for sin
behorighet, samarbeta och samrdda med denne pd Europeiska datatillsynsmannens

begiran eller pa eget initiativ.
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h)  Sikerstilla att de registrerades réttigheter och friheter inte paverkas negativt av

behandlingen.

Dataskyddsombudet fir ge rekommendationer till den personuppgiftsansvarige och
personuppgiftsbitriadet for den praktiska forbattringen av uppgiftsskyddet och ge dem rad i
fragor som ror tillimpningen av bestimmelserna om uppgiftsskydd. Dessutom far han eller
hon, pé eget initiativ eller pa begidran av den personuppgiftsansvarige eller
personuppgiftsbitrddet, den berérda personalkommittén eller varje enskild person, utreda
fragor och hdndelser som har direkt samband med hans eller hennes uppgifter och som
kommer till hans eller hennes kinnedom och rapportera tillbaka till den person som

bestillde utredningen eller till den personuppgiftsansvarige eller personuppgiftsbitrédet.

Ytterligare genomforanderegler rérande dataskyddsombudet ska antas av varje
unionsinstitution eller unionsorgan. Genomforandereglerna ska i synnerhet avse

dataskyddsombudets arbetsuppgifter, aligganden och befogenheter.
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KAPITEL V
OVERFORING AV PERSONUPPGIFTER
TILL TREDJELANDER
ELLER INTERNATIONELLA ORGANISATIONER

Artikel 46
Allmdn princip for éverforing av uppgifter

Overforing av personuppgifter som ir under behandling eller dr avsedda att behandlas efter det att
de overforts till ett tredjeland eller en internationell organisation far bara ske under forutsittning att
den personuppgiftsansvarige och personuppgiftsbitradet, med forbehéll for 6vriga bestimmelser

1 denna forordning, uppfyller villkoren i detta kapitel, inklusive for vidare dverforing av
personuppgifter fran tredjelandet eller den internationella organisationen till ett annat tredjeland
eller en annan internationell organisation. Alla bestimmelser i detta kapitel ska tillimpas for att
sdkerstélla att den nivé pa skyddet av fysiska personer som sikerstélls genom denna forordning inte

undergravs.
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Artikel 47

Overforing pd grundval av ett beslut om adekvat skyddsnivd

1. Personuppgifter far 6verforas till ett tredjeland eller en internationell organisation om
kommissionen enligt artikel 45.3 i forordning (EU) 2016/679 eller artikel 36.3 1 direktiv
(EU) 2016/680 har beslutat att ett tredjeland, ett territorium eller en eller flera specificerade
sektorer 1 det tredjelandet, eller den internationella organisationen i fraga sdkerstéller en
adekvat skyddsniva, och personuppgifter dverfors uteslutande for att goéra det mojligt att

utfora uppgifter som omfattas av den personuppgiftsansvariges behorighet.

2. Unionsinstitutioner och unionsorgan ska informera kommissionen och Europeiska
datatillsynsmannen da de anser att ett tredjeland, ett territorium eller en eller flera
specificerade sektorer inom ett tredje land, eller en internationell organisation i fraga inte

sakerstéller en adekvat skyddsniva enligt punkt 1.

3. Unionsinstitutioner och unionsorgan ska vidta de atgirder som &r nddvandiga for att folja
de beslut kommissionen fattat enligt artikel 45.3 eller 45.5 1 forordning (EU) 2016/679
eller med artikel 36.3 eller 36.5 i direktiv (EU) 2016/680, 1 vilka den konstaterat att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredje land,
eller en internationell organisation sikerstiller eller inte ldngre sékerstéller en adekvat

skyddsniva.
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Artikel 48

Overforing som omfattas av limpliga skyddsdtgdrder

1. I avsaknad av ett beslut 1 enlighet med artikel 45.3 i férordning (EU) 2016/679 eller
artikel 36.3 i direktiv (EU) 2016/680 far en personuppgiftsansvarig eller ett
personuppgiftsbitrdde overfora personuppgifter till ett tredjeland eller en internationell
organisation endast efter att ha vidtagit [dmpliga skyddsatgarder, och pa villkor att
lagstadgade rittigheter for registrerade och effektiva rittsmedel for registrerade finns

tillgéngliga.

2. Lampliga skyddsatgérder enligt punkt 1 fér, utan att det krivs sérskilt tillstdnd frén

Europeiska datatillsynsmannen, inforas genom

a) ett rittsligt bindande och verkstéllbart instrument mellan offentliga myndigheter eller

organ,

b) standardiserade dataskyddsbestimmelser som antagits av kommissionen i enlighet

med det granskningsforfarande som avses 1 artikel 96.2,

c) standardiserade dataskyddsbestimmelser som antas av Europeiska
datatillsynsmannen och godkénts av kommissionen enligt det granskningsforfarande

som avses i artikel 96.2,

d) 1ide fall dir personuppgiftsbitrddet inte dr en unionsinstitution eller ett unionsorgan,
bindande foretagsbestimmelser, uppforandekoder eller certifieringsmekanismer

enligt artikel 46.2 b, e och fi férordning (EU) 2016/679.
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3. Med forbehall for tillstand fran Europeiska datatillsynsmannen, far lampliga

skyddsatgarder enligt punkt 1 ocksa i synnerhet ta formen av

a)  avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitradet och
den personuppgiftsansvarige, personuppgiftsbitriddet eller mottagaren av

personuppgifterna i tredjelandet eller den internationella organisationen, eller

b)  bestimmelser som ska inféras 1 administrativa 6verenskommelser mellan offentliga
myndigheter eller organ vilka inbegriper verkstéllbara och faktiska réttigheter for

registrerade.

4. Tillstdnd fran Europeiska datatillsynsmannen pa grundval av artikel 9.7 i forordning (EG)
45/2001 ska forbli giltiga till dess att de, vid behov, har dndrats, ersatts eller upphévts av

Europeiska datatillsynsmannen.

5. Unionsinstitutioner och unionsorgan ska informera Europeiska datatillsynsmannen om

kategorier av fall dir denna artikel har tillimpats.

Artikel 49

Overforingar och utlimnanden som inte dr tilldtna enligt unionsriitten

Domstolsbeslut eller beslut fran myndigheter i tredjeland dér det krdvs att en
personuppgiftsansvarig eller ett personuppgiftsbitrade 6verfor eller lamnar ut personuppgifter far
erkénnas eller verkstillas pa ndgot som helst sétt endast om det grundar sig pa en internationell
overenskommelse, sdsom ett avtal om dmsesidig réttslig hjilp, som géller mellan det begirande

tredjelandet och unionen, utan att detta paverkar andra grunder for 6verforing enligt detta kapitel.
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Artikel 50

Undantag i sdrskilda situationer

l. Om det inte foreligger ndgot beslut om adekvat skyddsniva enligt artikel 45.3 i forordning
(EU) 2016/679 eller artikel 36.3 i direktiv (EU) 2016/680 eller lampliga skyddsatgérder

enligt artikel 48 i den hér forordningen ska en dverforing eller en uppsittning av

overforingar av personuppgifter till ett tredjeland eller en internationell organisation ske

endast om nigot av foljande villkor &r uppfylit:

a)

b)

d)

Den registrerade har uttryckligen samtyckt till att uppgifterna fir dverforas, efter att
forst ha blivit informerad om de eventuella riskerna med sddana dverforingar for den
registrerade med hénsyn till att det inte foreligger nagot beslut om adekvat

skyddsniva eller lampliga skyddsatgérder.

Overforingen ir nddvindig for att fullgora ett avtal mellan den registrerade och den
personuppgiftsansvarige eller for att genomfora atgarder som foregér ett sédant avtal

pa den registrerades begdran.

Overforingen ir nddvindig for att ingd eller fullgdra ett avtal mellan den
personuppgiftsansvarige och en annan fysisk eller juridisk person som ingétts i den

registrerades intresse.
Overforingen ir nddvindig av viktiga skil som ror allménintresset.

Overforingen ir nddvindig for att kunna faststilla, géra gillande eller forsvara

rittsliga ansprak.
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f)  Overforingen 4r nddvindig for att skydda den registrerades eller andra personers
grundldggande intressen, nir den registrerade ar fysiskt eller réttsligt forhindrad att

ge sitt samtycke.

g)  Overforingen gors fran ett register som enligt unionsritten ir avsett att ge
information till allménheten och som ér tillgdngligt antingen for allménheten eller for
varje person som kan pavisa ett berdttigat intresse, men endast i den utstrackning

som de i unionsrétten angivna villkoren for tillgénglighet uppfylls i det sérskilda

fallet.

2. Punkt 1 a, b och c ska inte tillimpas pa atgarder som vidtas av unionsinstitutioner och

unionsorgan som ett led 1 utévandet av deras offentliga befogenheter.
3. Det allménintresse som avses i punkt 1 d ska vara erként i unionsritten.

4. En 6verforing enligt punkt 1 g far inte omfatta alla personuppgifter eller hela kategorier av
personuppgifter som finns i registret, sdvida inte unionsritten tillater det. Om registret ar
avsett att vara tillgdngligt for personer med ett berittigat intresse ska dverforingen goras

endast pa begéran av dessa personer eller om de sjdlva dr mottagarna.

5. Saknas beslut om adekvat skyddsniva far unionsritten med hinsyn till viktiga
allménintressen uttryckligen faststélla granser for dverforingen av specifika kategorier av

personuppgifter till ett tredjeland eller en internationell organisation.

6. Unionsinstitutioner och unionsorgan ska informera Europeiska datatillsynsmannen om

kategorierna av fall dar denna artikel har tillimpats.
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Artikel 51

Internationellt samarbete for skydd av personuppgifter

Niér det géller tredjeldnder och internationella organisationer ska Europeiska datatillsynsmannen, i

samarbete med kommissionen och Europeiska dataskyddsstyrelsen, vidta lampliga atgarder for att

a) utveckla rutiner for det internationella samarbetet for att underldtta en eftektiv tillampning

av lagstiftningen om skydd av personuppgifter,

b) pa internationell niva erbjuda dmsesidigt bistand for en effektiv tillimpning av
lagstiftningen om skydd av personuppgifter, bland annat genom underrittelse,
hénskjutande av klagomal, bistdnd vid utredningar samt informationsutbyte, med
iakttagande av ldmpliga skyddsétgérder for personuppgifter samt andra grundldggande
rattigheter och friheter,

c) involvera berdrda aktorer i diskussioner och atgérder som syftar till att 6ka det
internationella samarbetet ndr det géller tillimpningen av lagstiftningen om skydd av

personuppgifter,

d) frdmja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter,

inklusive avseende behorighetskonflikter med tredjelénder.
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KAPITEL VI
EUROPEISKA DATATILLSYNSMANNEN

Artikel 52

Europeiska datatillsynsmannen
1. Hérmed inrattas Europeiska datatillsynsmannen.

2. Vad giller behandling av personuppgifter ska Europeiska datatillsynsmannen ha i uppdrag
att sdkerstilla att fysiska personers grundlaggande fri- och réttigheter, sarskilt deras ratt till

dataskydd, respekteras av unionsinstitutioner och unionsorgan.

3. Europeiska datatillsynsmannen ska ha i uppdrag att 6vervaka och sikerstélla tillimpningen
av bestimmelserna i denna forordning och andra unionsrittsakter om skyddet for fysiska
personers grundldggande fri- och rittigheter d& en unionsinstitution eller ett unionsorgan
behandlar personuppgifter och for att ge rad till unionsinstitutioner och unionsorgan och de
registrerade i alla frdgor som ror behandling av personuppgifter. For dessa dndamal ska
Europeiska datatillsynsmannen fullgdra de uppgifter som faststills i artikel 57 och utdva de

befogenheter som anges i artikel 58.

4. Forordning (EG) nr 1049/2001 ska vara tillimplig pa handlingar som innehas av
Europeiska datatillsynsmannen. Europeiska datatillsynsmannen ska anta foreskrifter for

tillimpningen av forordning (EG) nr 1049/2001 nér det géller dessa handlingar.
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Artikel 53

Utndamning av Europeiska datatillsynsmannen

1. Europaparlamentet och radet ska i samforstaind utndmna Europeiska datatillsynsmannen
for en period av fem &r, pa grundval av en forteckning som kommissionen uppréttat efter
en offentlig infordran av intresseanmélningar. Infordran av intresseanmilningar ska gora
det mgjligt for alla intresserade parter 1 hela unionen att 1dmna in sina ansékningar. Den
forteckning over kandidater som upprittats av kommissionen ska vara offentlig och besta
av minst tre kandidater. P4 grundval av den forteckning som upprittats av kommissionen
far Europaparlamentets behoriga utskott besluta att halla en utfragning for att kunna yttra

sig om vilken kandidat det foredrar.

2. Den forteckning av kandidater som avses i punkt 1 ska bestd av personer vars oberoende &r
stallt utom alla tvivel och som har expertkunskap inom dataskydd och den erfarenhet och

sakkunskap som krivs for att utova uppdraget som Europeisk datatillsynsman.
3. Europeiska datatillsynsmannens mandattid ska kunna fornyas en gang.
4. Europeiska datatillsynsmannens skyldigheter ska upphora i foljande fall:

a)  Om Europeiska datatillsynsmannen byts ut.

b)  Om Europeiska datatillsynsmannen avgar.

c¢)  Om Europeiska datatillsynsmannen entledigas eller avsitts.
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5. Europeiska datatillsynsmannen kan pa begéiran av Europaparlamentet, radet eller
kommissionen entledigas eller frntas sina pensionsrittigheter eller andra forméner av
domstolen, om han eller hon inte langre uppfyller de krav som stélls {or att han eller hon
ska kunna utfora sina uppgifter eller om han eller hon gjort sig skyldig till allvarlig

forsummelse.

6. Vid normal nytillséttning eller frivillig avgang ska Europeiska datatillsynsmannen

emellertid kvarsta 1 tjénst till dess att han eller hon har fatt en ersittare.

7. Artiklarna 11-14 och 17 i protokollet om Europeiska unionens immunitet och privilegier

ska vara tillimpliga pa Europeiska datatillsynsmannen.

Artikel 54
Foéreskrifter och allmdnna villkor for
hur Europeiska datatillsynsmannen ska utova sitt dmbete

samt om personal och finansiella medel

1. Europeiska datatillsynsmannen ska anses likstdlld med en domare vid domstolen nér det

géller faststéllande av 16ner, ersittningar, alderspension och all annan erséittning utéver 16n.

2. Budgetmyndigheten ska sdkerstélla att Europeiska datatillsynsmannen erhéller den
personal och de finansiella medel som behdvs for att han eller hon ska kunna fullgdra sina

uppgifter.
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Budgeten for Europeiska datatillsynsmannen ska finnas under en sérskild budgetpost i

avsnittet om administrativa utgifter 1 unionens allminna budget.

Europeiska datatillsynsmannen ska bitrddas av ett sekretariat. Tjdnstemén och 6vriga
anstéllda vid sekretariatet ska utses av Europeiska datatillsynsmannen, som ska vara deras
overordnade. De ska endast std under hans eller hennes ledning. Deras antal ska faststdllas
varje ar inom ramen for budgetforfarandet. Artikel 75.2 i1 forordning (EU) 2016/679 ska
tillimpas p& dem bland Europeiska datatillsynsmannens personal som deltar i att utfora de

uppgifter som tilldelats Europeiska dataskyddsstyrelsen i unionsrétten.

Tjénstemén och 6vriga anstdllda vid Europeiska datatillsynsmannens sekretariat ska
omfattas av de forordningar och regler som tillimpas pa tjanstemén och 6vriga anstillda i

unionen.

Europeiska datatillsynsmannen ska ha sitt séte i Bryssel.
Artikel 55
Oberoende

Europeiska datatillsynsmannen ska vara fullstindigt oberoende i utférandet av sina

uppgifter och utdvandet av sina befogenheter i enlighet med denna férordning.
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2. Europeiska datatillsynsmannen ska i utférandet av sina uppgifter och utdévandet av sina
befogenheter i enlighet med denna férordning st fria frin utomstaende paverkan, direkt

savél som indirekt, och far varken begira eller ta emot instruktioner av nagon.

3. Europeiska datatillsynsmannen ska avhalla sig fran alla handlingar som ar oforenliga med
hans eller hennes skyldigheter och under sin mandattid avsta fran all annan avlonad eller

oavlonad yrkesverksamhet.

4. Efter sin mandattid ska Europeiska datatillsynsmannen visa integritet och omdome i fraga

om att acceptera utndmningar och ta emot formaner.

Artikel 56
Tystnadsplikt

Béde under och efter sin mandattid ska Europeiska datatillsynsmannen och hans eller hennes
personal omfattas av tystnadsplikt vad avser konfidentiell information som har kommit till deras

kdnnedom under tjénsteutovningen.
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Artikel 57
Uppgifter

l. Utan att det paverkar de andra uppgifter som foreskrivs i denna forordning ska Europeiska

datatillsynsmannen ansvara for foljande:

a)

b)

d)

Overvaka och uppritthélla unionsinstitutioner och unionsorgans tillimpning av
denna forordning, med undantag av behandling av personuppgifter som utfors av

domstolen 1 dess réttskipande funktion.

Oka allminhetens medvetenhet om och forstéelse for risker, regler, skyddsatgéirder
och rittigheter i fraga om behandling. Sérskild uppmirksamhet ska dgnas at insatser

som riktar sig till barn.

Oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina

skyldigheter enligt denna forordning.

Pé begéran tillhandahalla information till registrerade om hur de ska utova sina
rattigheter enligt denna forordning, och om sa krdavs samarbeta med de nationella

tillsynsmyndigheterna for detta andamaél.

Behandla klagomal som ldmnats in av en registrerad eller av ett organ, en
organisation eller en sammanslutning i enlighet med artikel 67, och dér s ar lampligt
undersoka den sakfrdga som klagomalet géller och inom rimlig tid underrétta
klaganden om hur undersdkningen fortskrider och om resultatet, sédrskilt om det

kréavs ytterligare undersdkningar eller samordning med en annan tillsynsmyndighet.
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f)  Utfora undersokningar om tillimpningen av denna forordning, inbegripet pa
grundval av information som erhalls fran en annan tillsynsmyndighet eller annan

myndighet.

g)  Pa eget initiativ eller pd begéran ge radgivning &t alla unionsinstitutioner och
unionsorgan om lagstiftningsdtgirder och administrativa atgirder rorande skyddet av
fysiska personers rittigheter och friheter med avseende pa behandling av

personuppgifter.

h)  Overvaka relevant utveckling i den mén den paverkar skyddet av personuppgifter,

sdrskilt inom informations- och kommunikationsteknik.
1)  Anta sadana standardavtalsklausuler som avses i artiklarna 29.8 och 48.2 c.

7)) Uppritta och fora en forteckning nér det giller kravet pd en konsekvensbeddmning

avseende dataskydd enligt artikel 39.4.
k)  Delta i den verksamhet som bedrivs av Europeiska dataskyddsstyrelsen.

1) Tillhandahalla Europeiska dataskyddsstyrelsens sekretariat, i enlighet med artikel 75
1 forordning (EU) 2016/679.

m) Ge rad om behandling som avses i artikel 40.2.

n)  Godkénna sadana avtalsklausuler och bestimmelser som avses i artikel 48.3.
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o)  Fora interna register 6ver overtradelser av denna forordning och atgérder som

vidtagits 1 enlighet med artikel 58.2.
p)  Utfora eventuella andra uppgifter som ror skyddet av personuppgifter.
q) Anta sin arbetsordning.

2. Europeiska datatillsynsmannen ska underldtta inlaimnandet av klagomal enligt punkt 1 e
genom ett sarskilt formuldr for det &ndamalet, vilket ocksa kan fyllas 1 elektroniskt, utan att

andra kommunikationsformer utesluts.

3. Utforandet av Europeiska datatillsynsmannens uppgifter ska vara kostnadsfritt for den
registrerade.
4. Om en begiran ar uppenbart ogrundad eller orimlig, sdrskilt pd grund av dess repetitiva

karaktir, far Europeiska datatillsynsmannen viagra att tillmotesgéd begdran. Det dligger

Europeiska datatillsynsmannen att visa att begéran ar uppenbart ogrundad eller orimlig.
Artikel 58
Befogenheter
1. Europeiska datatillsynsmannen ska ha samtliga f6ljande utredningsbefogenheter:

a)  Att beordra den personuppgiftsansvarige eller personuppgiftsbitridet att
tillhandahalla all information som Europeiska datatillsynsmannen behdver for att

kunna fullgoéra sina uppgifter.
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b)  Att genomfora undersokningar i form av dataskyddstillsyn.

c)  Attunderritta den personuppgiftsansvarige eller personuppgiftsbitradet om en
pastadd overtrddelse av denna forordning.

d)  Att frdn den personuppgiftsansvarige och personuppgiftsbitradet fa tillgang till alla
personuppgifter och all information som tillsynsmyndigheten behdver for att kunna
fullgéra sina uppgifter.

e)  Attfa tilltrdde till alla lokaler som tillhor den personuppgiftsansvarige och
personuppgiftsbitridet, inbegripet tillgéng till all utrustning och alla andra medel for
behandling av personuppgifter i 6verensstimmelse med unionsritten.

2. Europeiska datatillsynsmannen ska ha samtliga f6ljande korrigerande befogenheter:

a)  Attutfiarda varningar till en personuppgiftsansvarig eller ett personuppgiftsbitrade
om att planerade behandlingar sannolikt kommer att bryta mot bestimmelserna i
denna forordning.

b)  Att utfirda reprimander till en personuppgiftsansvarig eller ett personuppgiftsbitrade
om behandling bryter mot bestimmelserna i denna forordning.

c)  Attrapportera drenden till den personuppgiftsansvarige eller det
personuppgiftsbitrdde som berdrs och vid behov till Europaparlamentet, rddet och
kommissionen.

d)  Att foreldgga den personuppgiftsansvarige eller personuppgiftsbitrddet att tillmotesga
den registrerades begéran att f4 utdva sina réttigheter enligt denna forordning.

e) Att foreldgga en personuppgiftsansvarig eller ett personuppgiftsbitride att se till att
behandlingen sker i enlighet med bestimmelserna 1 denna forordning och om sa
krévs pa ett specifikt sitt och inom en specifik period.
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f)  Att foreldgga den personuppgiftsansvarige att meddela den registrerade att en

personuppgiftsincident har intraffat.

g)  Attinfora en tillfdllig eller definitiv begransning av, inklusive ett forbud mot,

behandling.

h)  Att foreldgga om rittelse eller radering av personuppgifter eller begransning av
behandling enligt artiklarna 18, 19 och 20 och underrétta mottagare till vilka

personuppgifterna har lamnats ut om dessa dtgarder enligt artiklarna 19.2 och 21.

1)  Att pafora administrativa sanktionsavgifter i enlighet med artikel 66, om en
unionsinstitution eller ett unionsorgan inte har efterlevt en av de atgérder som avses i

leden d—h och j i denna punkt, med hinsyn till omstédndigheterna i det enskilda fallet.

) Att foreldgga om att flodet av uppgifter till en mottagare i en medlemsstat, ett

tredjeland eller en internationell organisation ska avbrytas.

3. Europeiska datatillsynsmannen ska ha foljande befogenheter att utfarda tillstdnd och att ge

rad:
a)  Ge rad till registrerade nér de utovar sina rattigheter.

b)  Ge rad till den personuppgiftsansvarige i enlighet med det forfarande for foregdende

samrad som avses i artikel 40, och i enlighet med artikel 41.2.

c) Paeget initiativ eller pa begéran avge yttranden till unionsinstitutioner och

unionsorgan samt till allménheten, i fragor som ror skydd av personuppgifter.

d)  Anta standardiserade dataskyddsbestimmelser enligt artiklarna 29.8 och 48.2 c.
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e)  Godkinna avtalsklausuler enligt artikel 48.3 a.
f)  Godkdnna administrativa 6verenskommelser enligt artikel 48.3 b.
g)  Godkidnna behandling enligt genomforandeakter som antagits enligt artikel 40.4.

4. Europeiska datatillsynsmannen ska ha befogenhet att hinskjuta drendet till domstolen pa
de villkor som anges i fordragen och att intervenera i drenden som anhingiggjorts vid

domstolen.

5. Utovandet av de befogenheter som Europeiska datatillsynsmannen tilldelas enligt denna
artikel ska omfattas av lampliga skyddsétgérder, inbegripet effektiva riattsmedel och

réttssikerhet, som faststills 1 unionsrétten.

Artikel 59
Skyldighet for personuppgiftsansvariga och personuppgifisbitrdden

att reagera pd anmdrkningar

Nér Europeiska datatillsynsmannen utdvar de befogenheter som foreskrivs i artikel 58.2 a, b och c,
ska den berdrda personuppgiftsansvarige eller det berdrda personuppgiftsbitriddet informera
Europeiska datatillsynsmannen om sina synpunkter inom en rimlig period, som ska faststéllas av
Europeiska datatillsynsmannen med beaktande av omsténdigheterna i varje enskilt fall. Dessa
synpunkter ska ocksa innehélla en beskrivning av de eventuella atgérder som har vidtagits med

anledning av anmérkningar frdn Europeiska datatillsynsmannen.
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Artikel 60

Verksamhetsrapport

1. Europeiska datatillsynsmannen ska ldmna en érlig rapport om sin verksambhet till

Europaparlamentet, radet och kommissionen och samtidigt offentliggdra rapporten.

2. Europeiska datatillsynsmannen ska vidarebefordra den rapport som avses i punkt 1 till
Ovriga unionsinstitutioner och unionsorgan, som far limna kommentarer infor en eventuell

granskning av rapporten av Europaparlamentet.

KAPITEL VII
SAMARBETE OCH ENHETLIGHET

Artikel 61

Samarbete mellan Europeiska datatillsynsmannen och nationella tillsynsmyndigheter

Europeiska datatillsynsmannen ska samarbeta med nationella tillsynsmyndigheter samt med den
gemensamma tillsynsmyndighet som inréttats enligt artikel 25 i rddets beslut 2009/917/RIF! i den
utstrackning som krévs for att de ska kunna fullgora sina respektive uppgifter, sirskilt genom att ge
varandra relevant information, efterfraga av varandra att utova respektive befogenheter och svara pa

varandras begédranden.

! Rédets beslut 2009/917/RIF av den 30 november 2009 om anvindning av
informationsteknik for tullindamal (EUT L 323, 10.12.2009, s. 20).
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Artikel 62
En samordnad tillsyn av Europeiska datatillsynsmannen

och de nationella tillsynsmyndigheterna

1. Om en unionsakt hinvisar till denna artikel ska Europeiska datatillsynsmannen och de
nationella tillsynsmyndigheterna, inom ramen for sina respektive behdrigheter, samarbeta
aktivt inom sina ansvarsomraden for att sdkerstilla en effektiv tillsyn 6ver stora it-system

och unionsorgan eller unionsbyréer.

2. De ska, om sd behovs, inom ramen for sina respektive behdrigheter och inom sina
ansvarsomraden utbyta relevant information, bistd varandra i samband med revision och
kontroller, utreda problem med tolkningen eller tillimpningen av denna férordning och
andra tilldimpliga unionsakter, studera problem med att utdva oberoende tillsyn eller
problem med de registrerades mojligheter att utdva sina rittigheter, upprétta harmoniserade
forslag till 16sningar pa eventuella problem och frémja medvetenheten om

dataskyddsrittigheterna.

3. For de dndamal som anges i punkt 2 ska Europeiska datatillsynsmannen och de nationella
tillsynsmyndigheterna sammantrida minst tva ganger om aret inom ramen for Europeiska
dataskyddsstyrelsen. For dessa andamal far Europeiska dataskyddsstyrelsen utarbeta

ytterligare arbetsmetoder efter behov.

4. Vartannat ar ska Europeiska dataskyddsstyrelsen dversédnda en gemensam
verksamhetsrapport vad giller samordnad tillsyn till Europaparlamentet, rddet och

kommissionen.
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KAPITEL VIII
RATTSMEDEL, ANSVAR OCH SANKTIONER

Artikel 63

Rdtt att ldmna in klagomdl till Europeiska datatillsynsmannen

l. Utan att det paverkar nagot rattsmedel, administrativt provningsforfarande eller
provningsforfarande utanfor domstol, ska varje registrerad som anser att behandlingen av
personuppgifter som avser henne eller honom strider mot denna férordning ha ritt att

lamna in ett klagomal till Europeiska datatillsynsmannen.

2. Europeiska datatillsynsmannen ska underritta den enskilde om hur arbetet med klagomaélet
fortskrider och vad resultatet blir, inbegripet mojligheten till réttslig provning enligt
artikel 64.

3. Om Europeiska datatillsynsmannen inte behandlar klagomalet eller inte informerar den
registrerade inom tre manader om hur arbetet fortskrider eller om resultatet av klagomalet,

ska Europeiska datatillsynsmannen anses ha fattat beslut om avslag.
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Artikel 64
Rditten till ett effektivt rdttsmedel

1. Domstolen ska vara behorig att prova tvister som hénfor sig till denna férordnings

bestimmelser, inklusive skadestandsansprak.

2. Talan mot Europeiska datatillsynsmannens beslut, inbegripet beslut enligt artikel 63.3, ska

véackas vid domstolen.

3. Domstolen ska ha obegransad behorighet att prova de administrativa sanktionsavgifter som

avses 1 artikel 66. Den fir upphéva, sénka eller hoja avgifterna inom ramen for artikel 66.

Artikel 65

Rdtt till ersdttning

Varje person som har lidit materiell eller immateriell skada till foljd av en 6vertrddelse av denna
forordning ska ha rétt till erséttning frdn unionsinstitutionen eller unionsorganet fér den uppkomna

skadan, med forbehall for de villkor som anges i fordragen.
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Artikel 66

Administrativa sanktionsavgifter

1. Europeiska datatillsynsmannen far pafora unionsinstitutioner och unionsorgan

administrativa sanktionsavgifter, beroende pa omsténdigheterna i det enskilda fallet, om en

unionsinstitution eller ett unionsorgan inte rittar sig efter ett beslut av Europeiska

datatillsynsmannen enligt artikel 58.2 d—h och j. Vid beslut om huruvida administrativa

sanktionsavgifter ska paforas och om beloppet for de administrativa sanktionsavgifterna i

varje enskilt fall ska vederborlig hénsyn tas till foljande:

a)  Overtridelsens karaktir, svirhetsgrad och varaktighet, med beaktande av den
aktuella uppgiftsbehandlingens karaktér, omfattning eller syfte samt antalet berdrda
registrerade och den skada som de har lidit.

b)  De étgidrder som unionsinstitutionen eller unionsorganet har vidtagit for att lindra den
skada som de registrerade har lidit.

¢)  Graden av ansvar hos unionsinstitutionen eller unionsorganet med beaktande av de
tekniska och organisatoriska dtgdrder som de genomfort enligt artiklarna 27 och 33.

d)  Eventuella liknande tidigare dvertriddelser som begatts av unionsinstitutionen eller
unionsorganet.

e)  Graden av samarbete med Europeiska datatillsynsmannen for att komma till ritta
med Overtrddelsen och minska dess potentiella negativa effekter.
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f)  De kategorier av personuppgifter som paverkas av overtradelsen.

g)  Det sitt pa vilket 6vertrddelsen kom till Europeiska datatillsynsmannens kdnnedom,
sdrskilt huruvida och i vilken omfattning unionsinstitutionen eller unionsorganet

anmaélde Overtradelsen.

h)  Efterlevnad av nadgon av de atgérder som avses i artikel 58 som tidigare forordnats
mot den berérda unionsinstitutionen eller det berdrda unionsorganet vad giller
samma sakfradga. De forfaranden som leder fram till aliggandet av dessa avgifter ska
genomforas inom en tidsram som &r rimlig med hédnsyn till omsténdigheterna i fallet

och med hénsyn tagen till de atgdrder och forfaranden som avses i artikel 69.

Overtridelser av de skyldigheter som &ligger unionsinstitutionen eller unionsorganet enligt
artiklarna 8, 12, 27-35, 39, 40, 43, 44 och 45 ska, i enlighet med punkt 1 i den hér artikeln,
medfora administrativa sanktionsavgifter pa upp till 25 000 EUR per 6vertrddelse och upp
till ett totalt belopp pa 250 000 EUR per ar.

Vid overtradelser av foljande bestimmelser fran unionsinstitutionens eller unionsorganets
sida ska det 1 enlighet med punkt 1 piforas administrativa sanktionsavgifter pa upp till

50 000 EUR per 6vertriadelse och upp till ett totalt belopp pa 500 000 EUR per &r:

a)  De grundlidggande principerna for behandling, inklusive villkoren for samtycke,

enligt artiklarna 4, 5, 7 och 10.

b)  Registrerades réttigheter enligt artiklarna 14-24.
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c)  Overforing av personuppgifter till en mottagare i ett tredjeland eller en internationell

organisation enligt artiklarna 46-50.

4. Om en unionsinstitution eller ett unionsorgan, med avseende pa en och samma
sammankopplade eller fortlopande uppgiftsbehandlingar, 6vertrader flera av
bestimmelserna i denna forordning eller samma bestdmmelse i denna forordning flera
ganger far den administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp

som faststélls for den allvarligaste dvertradelsen.

5. Innan ett beslut fattas enligt denna artikel ska Europeiska datatillsynsmannen ge den
unionsinstitution eller det unionsorgan som ar foremal for forfarandet som genomfors av
Europeiska datatillsynsmannen mojlighet att horas om de fragor med avseende pa vilka
Europeiska datatillsynsmannen har gjort invindningar. Europeiska datatillsynsmannen ska
grunda sina beslut endast pa invindningar som de berorda parterna har getts mojlighet att

yttra sig om. De klagande ska vara néra knutna till forfarandet.

6. Berdrda parters ratt till forsvar ska iakttas fullt ut under forfarandet. De ska ha ritt att fa
tillgang till Europeiska datatillsynsmannens akt, med forbehall for enskildas eller foretags

beréttigade intresse av skydd av deras personuppgifter eller affairshemligheter.

7. De medel som samlats in genom &ldggande av avgifter i denna artikel ska utgora intikter i

unionens allmédnna budget.
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Artikel 67

Féretrdidande av registrerade

Den registrerade ska ha rétt att ge ett organ, en organisation eller en sammanslutning utan
vinstsyfte, som har inréttats pa ldmpligt sitt i enlighet med unionsrétten eller ritten i en
medlemsstat, vars stadgeenliga mal dr av allmént intresse och som dr verksam inom omradet skydd
av registrerades rattigheter och friheter nér det géller skyddet av deras personuppgifter, 1 uppdrag att
lamna in ett klagomal till Europeiska datatillsynsmannen for hans eller hennes rékning, att utova de
rittigheter som avses i artiklarna 63 och 64 for hans eller hennes rakning samt att for hans eller

hennes rikning utdva den rétt till erséttning som avses i artikel 65.

Artikel 68

Klagomadl fran anstdllda vid Europeiska unionen

Varje person som &r anstélld vid en unionsinstitution eller ett unionsorgan far framfora klagomal
om en pastadd overtriddelse av bestimmelserna i denna forordning om behandling av
personuppgifter till Europeiska datatillsynsmannen, dven utan att g den officiella vigen. Ingen ska
lida forfang péd grund av att ett klagomal ldmnats in till Europeiska datatillsynsmannen angdende en

sddan Overtradelse.
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Artikel 69

Sanktioner

Om en tjansteman eller annan anstélld vid unionen inte uppfyller de forpliktelser som foreskrivs 1
denna forordning, avsiktligt eller pa grund av forsumlighet, ska denne bli foremal for disciplindra

eller andra atgérder enligt de regler och forfaranden som foreskrivs i tjdnsteforeskrifterna.

KAPITEL IX
BEHANDLING AV OPERATIVA PERSONUPPGIFTER
SOM UTFORS AV UNIONENS ORGAN, OCH BYRAER
NAR DESSA UTOVAR VERKSAMHET SOM OMFATTAS
AV TREDJE DELEN AVDELNING V KAPITEL 4
ELLER KAPITEL 5 I EUF-FORDRAGET

Artikel 70

Kapitlets tilldmpningsomrdde

Detta kapitel ska endast tillimpas pa behandlingen av operativa personuppgifter som utfors av
unionens organ och byraer nér dessa utdvar verksamhet som omfattas av tredje delen avdelning V
kapitel 4 eller kapitel 5 i EUF-fordraget, utan att det paverkar sirskilda dataskyddsbestimmelser

som dr tilldimpliga pa dessa unionsorgan och unionsbyraer.
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Artikel 71

Principer for behandling av operativa personuppgifter

1. Vid behandling av operativa personuppgifter ska foljande gélla:

a)  Uppgifterna ska behandlas pa ett lagligt och korrekt sitt (laglighet och korrekthet).

b)  De ska samlas in for sdrskilda, uttryckligt angivna och beréttigade &ndamal och inte
behandlas pa ett sétt som ér oférenligt med dessa andamal (dndamalsbegrinsning).

c) De ska vara adekvata, relevanta och inte for omfattande i forhallande till de &ndamal
for vilka de behandlas (uppgiftsminimering).

d)  De ska vara riktiga och om nédvandigt uppdaterade. Alla rimliga &tgirder ska vidtas
for att sidkerstilla att operativa personuppgifter som dr felaktiga i forhallande till de
andamaél for vilka de behandlas raderas eller réittas utan drojsmaél (riktighet).

e) De far inte forvaras i en form som mdjliggor identifiering av den registrerade under
en langre tid dn vad som dr nddvéndigt for de andamal for vilka de operativa
personuppgifterna behandlas (lagringsminimering).

f)  De ska behandlas pé ett sdtt som sdkerstéller 1amplig sidkerhet for de operativa
personuppgifterna, inbegripet skydd mot obehérig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshéndelse, med anvéndning av lampliga
tekniska eller organisatoriska atgérder (integritet och konfidentialitet).
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2. Behandling som utfors av samma eller en annan personuppgiftsansvarig for ndgot annat
andamal, som anges 1 rittsakten om inrdttande av unionsorganet eller unionsbyran, én det

for vilket de operativa personuppgifterna samlas in ska tillatas om

a)  den personuppgiftsansvarige dr bemyndigad att behandla sddana operativa

personuppgifter for ett sédant andamal i enlighet med unionsrétten,

b)  behandlingen dr nddvéndig och star i proportion till detta andra &ndamal i enlighet

med unionsrétten.

3. Behandling som utfors av samma eller en annan personuppgiftsansvarig kan inbegripa
arkivering av allmént intresse och vetenskaplig, statistisk eller historisk anvéndning for de
andamal som anges 1 réittsakten om inrédttande av unionsorganet eller unionsbyran, under

forutsittning att det finns ldmpliga skyddsétgirder for de registrerades réittigheter och

friheter.
4. Den personuppgiftsansvarige ska ansvara for, och kunna visa efterlevnad av, punkterna 1,
2 och 3.
Artikel 72
Laglig behandling av operativa personuppgifter
1. Behandling av operativa personuppgifter ska vara laglig endast om och i den mén som

behandling dr nodvindig for att utfora en uppgift som utfoérs av unionens organ, och byraer
nir dessa utdvar verksamhet som omfattas av tredje delen avdelning V kapitel 4 eller

kapitel 5 1 EUF-fordraget, och som grundas pé unionsrétten.
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2. Sarskilda unionsrattsakter som reglerar behandling inom tillimpningsomréadet for detta
kapitel ska atminstone ange mélen for behandlingen, vilka operativa personuppgifter som
ska behandlas, syftet med behandlingen och tidsgrénserna for lagring av de operativa
personuppgifterna eller for periodisk dversyn av behovet av ytterligare lagring av de

operativa personuppgifterna.

Artikel 73

Atskillnad mellan olika kategorier av registrerade

Den personuppgiftsansvarige ska i tillimpliga fall och i mdjligaste mén gora en tydlig atskillnad
mellan operativa personuppgifter som ror olika kategorier av registrerade, sdsom de kategorier som

fortecknas 1 rittsakten om inrdttande av unionens organ eller byraer.

Artikel 74
Atskillnad mellan operativa personuppgifter

och kontroll av kvaliteten pd de operativa personuppgifterna

1. Den personuppgiftsansvarige ska i mojligaste man skilja mellan operativa personuppgifter
som grundar sig pa fakta och operativa personuppgifter som grundar sig pa personliga

beddmningar.

PE-CONS 31/18 IR/MLB/cc 151
JAL2 SV



Den personuppgiftsansvarige ska vidta alla rimliga atgérder for att sikerstilla att operativa
personuppgifter som ar felaktiga, ofullstdndiga eller inaktuella inte 6verfors eller gors
tillgdngliga. Den personuppgiftsansvarige ska dédrfor i den man det &r praktiskt mojligt och
i tillampliga fall kontrollera kvaliteten pa de operativa personuppgifterna innan dessa
overfors eller gors tillgangliga, exempelvis genom att samrada med den behoriga
myndighet som uppgifterna kommer ifrdn. Vid all 6verféring av operativa personuppgifter
ska den personuppgiftsansvarige i mojligaste man ligga till sddan nédviandig information
som gor det mojligt for mottagaren att bedoma i vilken grad de operativa
personuppgifterna ar riktiga, fullstindiga och tillforlitliga samt i vilken utstrickning de ar

aktuella.

Om det visar sig att felaktiga operativa personuppgifter har dverforts eller att operativa
personuppgifter olagligen har dverforts, ska mottagaren omedelbart underréttas om detta. |
sddana fall ska de operativa personuppgifterna i fraga rittas eller raderas eller

behandlingen begrénsas i enlighet med artikel 82.

Artikel 75
Sdrskilda villkor for uppgifisbehandling

Nér den unionsritt som dr tillimplig pa den personuppgiftsansvarige som overfor uppgifter
faststiller séarskilda villkor for behandling, ska den personuppgiftsansvarige informera
mottagaren av de operativa personuppgifterna om dessa sérskilda villkor och om kravet att

uppfylla dem.

Den personuppgiftsansvarige ska ritta sig efter de séarskilda behandlingsvillkor for
behandlingen som anges av en dverforande behdrig myndighet 1 enlighet med artikel 9.3

och 9.4 i direktiv (EU) 2016/680.
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Artikel 76

Behandling av sdrskilda kategorier av operativa personuppgifter

1. Behandling av operativa personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening samt
behandling av genetiska uppgifter, biometriska uppgifter for att unikt identifiera en fysisk
person, operativa personuppgifter om hilsa eller om en fysisk persons sexualliv eller
sexuella laggning ska vara tilldten endast om det dr absolut nédvéndigt for operativa
dndamal inom ramen for de berdrda unionsorganens eller unionsbyraernas uppdrag samt
under forutséttning att det finns ldmpliga skyddsatgérder for den registrerades rittigheter
och friheter. Det ska vara forbjudet att diskriminera fysiska personer pa grundval av sddana

personuppgifter.

2. Dataskyddsombudet ska utan onddigt drojsmal informeras ifall denna artikel tillimpas.

Artikel 77

Automatiserat individuellt beslutsfattande, inbegripet profilering

1. Beslut som enbart grundas pa automatiserad behandling, inbegripet profilering, som har
negativa réttsliga foljder for den registrerade eller i betydande grad paverkar honom eller
henne, ska forbjudas om de inte &r tillatna enligt unionsritten som den
personuppgiftsansvarige lyder under och som foreskriver lampliga skyddsatgirder for den
registrerades réttigheter och friheter, &tminstone rétten till ménskligt ingripande frdn den

personuppgiftsansvariges sida.
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2. Beslut som avses i punkt 1 i den hér artikeln far inte grundas pa de sédrskilda kategorier av
personuppgifter som avses i artikel 76, sadvida inte ldmpliga atgérder for att skydda den

registrerades réttigheter, friheter och beréttigade intressen har vidtagits.

3. Profilering som leder till diskriminering av fysiska personer pa grundval av sdrskilda

kategorier av personuppgifter enligt artikel 76 ska forbjudas i enlighet med unionsritten.

Artikel 78
Information om och villkor

for utovandet av den registrerades rdttigheter

1. Den personuppgiftsansvarige ska vidta rimliga atgérder for att tillhandahalla den
registrerade all information som avses 1 artikel 79 och alla meddelanden enligt
artiklarna 80—84 och 92 som avser behandling i en koncis, begriplig och littillginglig form
och pa ett klart och tydligt sprak. Informationen ska tillhandahéllas pd lampligt sétt, t.ex.
elektroniskt. Som en allmin regel ska den personuppgiftsansvarige tillhandahalla

informationen i samma format som begéran.

2. Den personuppgiftsansvarige ska underlitta utovandet av den registrerades réttigheter

enligt artiklarna 79-84.

3. Den personuppgiftsansvarige ska utan onddigt drojsmal skriftligen informera den
registrerade om uppfdljningen av hans eller hennes begiran och under alla omstandigheter

senast tre manader efter mottagandet av den registrerades begéran.
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4. Den personuppgiftsansvarige ska tillhandahalla informationen enligt artikel 79 och alla
meddelanden eller dtgédrder som vidtas enligt artiklarna 80—84 och 92 kostnadsfritt. Om en
registrerads begiranden dr uppenbart ogrundade eller orimliga, sérskilt pd grund av deras
repetitiva karaktér, fir den personuppgiftsansvarige végra att tillmotesga begéran. Det ska
aligga den personuppgiftsansvarige att visa att begéran ar uppenbart ogrundad eller

orimlig.

5. Om den personuppgiftsansvarige har rimliga skél att betvivla identiteten hos den fysiska
person som lamnar in en begdran enligt artiklarna 80 eller 82, fir den
personuppgiftsansvarige begéra att ytterligare information som ar nddvindig for att

bekrifta den registrerades identitet ska tillhandahallas.
Artikel 79
Information som ska géras tillgdanglig for eller ldmnas till den registrerade

1. Den personuppgiftsansvarige ska gora atminstone foljande information tillginglig for den

registrerade:
a)  Unionsorganets eller unionsbyrdns identitet och kontaktuppgifter.
b)  Dataskyddsombudets kontaktuppgifter.

c)  Andamdlen med den behandling for vilken de operativa personuppgifterna ir

avsedda.

d)  Ratten att lamna in ett klagomal till Europeiska datatillsynsmannen samt dennes

kontaktuppgifter.

e) Ratten att av den personuppgiftsansvarige begéra tillgang till och réttelse eller
radering av operativa personuppgifter och begransning av behandling av operativa

personuppgifter som ror den registrerade.
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2. Utover den information som avses i punkt 1, ska den personuppgiftsansvarige, i specifika
fall som faststélls 1 unionsritten, ldmna foljande information till den registrerade, for att

gora det mdjligt f6r honom eller henne att utdva sina réttigheter:
a)  Behandlingens rittsliga grund.

b)  Den period under vilken de operativa personuppgifterna kommer att lagras eller, om

detta inte dr mojligt, de kriterier som anvénds for att faststélla denna period.

c) Itillampliga fall, kategorierna av mottagare av de operativa personuppgifterna,

inbegripet i tredjelénder eller internationella organisationer.

d)  Vid behov ytterligare information, i synnerhet om de operativa personuppgifterna

samlas in utan den registrerades vetskap.

3. Den personuppgiftsansvarige fir senareldgga, begrinsa eller uteldmna tillhandahllandet
av informationen till den registrerade enligt punkt 2, i den utstrackning och s ldnge en
sddan atgird dr nodvandig och proportionell i ett demokratiskt samhille med hénsyn tagen
till den berorda fysiska personens grundldggande rittigheter och berédttigade intressen, 1

syfte att

a)  undvika att hindra officiella eller réttsliga utredningar, undersdkningar eller

forfaranden,

b)  undvika menlig inverkan pa forebyggande, forhindrande, upptickt, utredning eller

lagforing av brott eller verkstillighet av straffréttsliga pafoljder,

c¢) skydda medlemsstaternas allminna sidkerhet,
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d) skydda medlemsstaternas nationella sdkerhet,

e) skydda andra personers rattigheter och friheter, till exempel brottsoffer och vittnen.

Artikel 80
Den registrerades rditt till tillgang

Den registrerade ska ha ritt att av den personuppgiftsansvarige fa bekriftelse pa huruvida operativa

personuppgifter som rér honom eller henne héller pa att behandlas och 1 sa fall 2 tillgéng till de

operativa personuppgifterna och f6ljande information:

a) Andamalen med behandlingen och dess rittsliga grund.

b) De kategorier av operativa personuppgifter som behandlingen avser.

c) De mottagare eller kategorier av mottagare till vilka de operativa personuppgifterna har
lamnats ut, sirskilt mottagare i tredjeldnder eller internationella organisationer.

d) Om mdjligt, den forutsedda period under vilken de operativa personuppgifterna kommer
att lagras eller, om detta inte 4r mojligt, de kriterier som anvénds for att faststilla denna
period.

e) Forekomsten av ritten att av den personuppgiftsansvarige begira rittelse eller radering av
operativa personuppgifter eller begridnsning av behandling av operativa personuppgifter
som ror den registrerade.

f) Rétten att 1dmna in ett klagomal till Europeiska datatillsynsmannen och dennes
kontaktuppgifter.
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2) Meddelande om vilka operativa personuppgifter som haller pa att behandlas och all

tillgédnglig information om varifrdn dessa uppgifter harstammar.

Artikel 81

Begrdnsningar av rdtten till tillgang

1. Den personuppgiftsansvarige far helt eller delvis begrinsa den registrerades rétt till tillgdng

1 den utstrackning och sé ldnge en sddan partiell eller fullstindig begransning utgdr en

nddvéndig och proportionell dtgird 1 ett demokratiskt samhille med hénsyn tagen till den

berorda fysiska personens grundliggande réttigheter och berittigade intressen, i syfte att

a)  undvika att hindra officiella eller réttsliga utredningar, undersdkningar eller
forfaranden,

b)  undvika menlig inverkan pa forebyggande, forhindrande, upptickt, utredning eller
lagforing av brott eller verkstillighet av straffrittsliga pafoljder,

c¢) skydda medlemsstaternas allminna sidkerhet,

d) skydda medlemsstaternas nationella sikerhet,

e) skydda andra personers rittigheter och friheter, till exempel brottsoffer och vittnen.
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2. I de fall som avses i punkt 1 ska den personuppgiftsansvarige utan onddigt drojsmal
informera den registrerade skriftligen om varje vigran eller begransning av tillgdng och om
skélen for védgran eller begransningen. Denna information kan uteldmnas om
tillhandahallandet skulle undergréva ett &ndamal enligt punkt 1. Den
personuppgiftsansvarige ska underrétta den registrerade om mojligheten att 1dmna in ett
klagomal till Europeiska datatillsynsmannen eller begira réttslig provning vid domstolen.
Den personuppgiftsansvarige ska dokumentera de sakliga och réttsliga grunderna for
beslutet. Denna information ska pa begéran goras tillgéinglig for Europeiska

datatillsynsmannen.

Artikel 69m
Ratt till rdttelse eller radering av

operativa personuppgifter och begrdnsning av behandling

1. Den registrerade ska ha rtt att av den personuppgiftsansvarige utan onddigt drojsmal fa
felaktiga operativa personuppgifter som ror honom eller henne rittade. Med beaktande av
dndaméilen med behandlingen ska den registrerade ha ritt att f ofullstindiga operativa
personuppgifter kompletterade, inbegripet genom att tillhandahalla en kompletterande

inlaga.

2. Den personuppgiftsansvarige ska radera operativa personuppgifter utan onddigt drojsmal,
och ge den registrerade ritt att fa till stdnd radering av operativa personuppgifter som ror
honom eller henne om behandlingen stér i strid med artiklarna 71, 72.1 eller 76 eller om de
operativa personuppgifterna méaste raderas for att uppfylla en réttslig forpliktelse som

avilar den personuppgiftsansvarige.
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3. I stillet for radering ska den personuppgiftsansvarige begriansa behandling om

a)  den registrerade bestrider personuppgifternas riktighet och riktigheten eller

felaktigheten inte kan faststéllas, eller
b)  personuppgifterna maste sparas som bevisning.

Om behandlingen begrinsas enligt forsta stycket led a ska den personuppgiftsansvarige

underritta den registrerade innan begransningen av behandlingen upphévs.
Begrinsade uppgifter far endast behandlas for det syfte som hindrade att de raderades.

4. Den personuppgiftsansvarige ska underrétta den registrerade skriftligen om eventuell
véagran att ritta eller radera operativa personuppgifter eller begrdansa behandlingen och om
skilen till vagran. Den personuppgiftsansvarige far helt eller delvis begrinsa
tillhandahdllandet av sddan information i den utstrickning som en sddan begransning utgor
en nddvindig och proportionell atgérd i ett demokratiskt samhille med hénsyn tagen till
den berorda fysiska personens grundliaggande réttigheter och beréttigade intressen, i syfte

att

a) undvika att hindra officiella eller rittsliga utredningar, undersékningar eller

forfaranden,

b)  undvika menlig inverkan pa forebyggande, forhindrande, utredning, upptickt eller

lagforing av brott eller verkstillighet av straffrittsliga pafoljder,
c) skydda medlemsstaternas allmdnna sdkerheten,
d) skydda medlemsstaternas nationella siakerheten,

e) skydda andra personers rittigheter och friheter, till exempel brottsoffer och vittnen.
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Den personuppgiftsansvarige ska underritta den registrerade om mojligheten att ldmna in
ett klagomal till Europeiska datatillsynsmannen eller begira réttslig provning vid

domstolen.

5. Den personuppgiftsansvarige ska meddela varje réttelse av oriktiga operativa
personuppgifter till den behoriga myndighet fran vilken de oriktiga operativa

personuppgifterna kommer.

6. Den personuppgiftsansvarige ska, nir operativa personuppgifter har réttats, raderats eller
deras begransats i enlighet med punkterna 1, 2 eller 3, underrétta mottagarna att
mottagarna ska rétta eller radera de operativa personuppgifterna eller begrénsa den

behandling av de operativa personuppgifterna som utfors under deras ansvar.

Artikel 83

Ratt till tillgdng inom brottsutredningar och straffrdttsliga forfaranden

Om operativa personuppgifter kommer frén en behorig myndighet ska unionens organ och byraer,
innan beslut fattas om registrerades ratt till tillgang, kontrollera med behorig myndighet om dessa
personuppgifter ingar i ett domstolsbeslut eller ett réttsligt protokoll eller d&rende som behandlas i
samband med brottsutredningar och straffréttsliga forfaranden i den behdriga myndighetens
medlemsstat. Om sa ar fallet ska ett beslut om rétt till tillgdng fattas i samrad och nira samarbete

med den berdrda behdriga myndigheten.
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Artikel 84
Den registrerades utovande av rdttigheter och kontroll

genom Europeiska datatillsynsmannen

1. I de fall som avses i artiklarna 79.3, 81 och 82.4 far den registrerades rittigheter ocksa

utovas genom Europeiska datatillsynsmannen.

2. Den personuppgiftsansvarige ska underritta den registrerade om hans eller hennes

mojlighet att utova sina réttigheter genom Europeiska datatillsynsmannen enligt punkt 1.

3. Om den rattighet som avses i punkt 1 utovas ska Europeiska datatillsynsmannen
atminstone underritta den registrerade om att alla nddvindiga kontroller eller en dversyn
genom Europeiska datatillsynsmannen har dgt rum. Europeiska datatillsynsmannen ska

dven underritta den registrerade om hans eller hennes rétt att begéra réttslig provning vid

domstolen.
Artikel 85
Inbyggt dataskydd och dataskydd som standard
1. Den personuppgiftsansvarige ska, med beaktande av den senaste utvecklingen, och

genomforandekostnaderna och behandlingens art, omfattning, sammanhang och &ndamaél
samt de risker, av varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter
och friheter som behandlingen utgor, bade vid tidpunkten for beslut om vilka medel
behandlingen ska utforas med och vid tidpunkten for sjdlva behandlingen, ska genomfora
lampliga tekniska och organisatoriska atgérder, sdsom pseudonymisering, vilka ar
utformade for genomforande av dataskyddsprinciper, sdsom uppgiftsminimering, pé ett
effektivt sétt och for integrering av de nddvandiga skyddsatgirderna i behandlingen, for att
uppfylla kraven i denna forordning och rittsakten om dess inrédttande och skydda de

registrerades réttigheter.
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2. Den personuppgiftsansvarige ska genomfora ldmpliga tekniska och organisatoriska
atgirder for att, 1 standardfallet, sidkerstélla att endast operativa personuppgifter som ar
nddvéndiga for varje specifikt indamal med behandlingen behandlas. Den skyldigheten
géller mdngden insamlade operativa personuppgifter, behandlingens omfattning, tiden for
deras lagring och deras tillgdnglighet. Framfor allt ska dessa atgarder sékerstélla att
operativa personuppgifter i standardfallet inte utan den enskildes medverkan gors

tillgdngliga for ett obegrénsat antal fysiska personer.

Artikel 86

Gemensamt personuppgiftsansvariga

1. Om tva eller flera personuppgiftsansvariga eller en eller flera personuppgiftsansvariga
tillsammans med en eller flera personuppgiftsansvariga som inte &r unionsinstitutioner och
unionsorgan, tillsammans faststdller andamalen med och medlen for behandlingen ska de
vara gemensamt personuppgiftsansvariga. De ska under 6ppna former faststélla sitt
respektive ansvar for att fullgdra sina skyldigheter i fraga om dataskydd, sirskilt vad géller
utdvandet av den registrerades rittigheter och sina respektive skyldigheter att tillhandahalla
den information som avses i artikel 79, genom ett inbdrdes arrangemang, sdvida inte och i
den man som de personuppgiftsansvarigas respektive skyldigheter faststills i unionsratten
eller en medlemsstats nationella ritt som de gemensamt personuppgiftsansvariga omfattas
av. Inom ramen fOr arrangemanget far en gemensam kontaktpunkt for de

personuppgiftsansvariga utses.

2. Det arrangemang som avses i punkt 1 ska pé lampligt satt aterspegla de gemensamt
personuppgiftsansvarigas respektive roller och forhallanden gentemot den registrerade. Det

visentliga innehdllet 1 arrangemanget ska goras tillgidngligt for den registrerade.
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3. Oavsett formerna for det arrangemang som avses i punkt 1 far den registrerade utdva sina
rattigheter enligt denna forordning med avseende pa var och en av de

personuppgiftsansvariga.

Artikel 87
Personuppgiftsbitrdiden

1. Om behandling ska genomforas pa en personuppgiftsansvarigs vignar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitriden som ger tillrdckliga garantier
om att genomfora ldmpliga tekniska och organisatoriska atgérder pa ett sddant sitt att
behandlingen uppfyller kraven i denna forordning och rittsakten om inrdttande av den

personuppgiftsansvarige och sdkerstiller att den registrerades réttigheter skyddas.

2. Personuppgiftsbitrddet fér inte anlita ett annat personuppgiftsbitrdde utan sérskilt eller
allmént skriftligt forhandstillstdnd fran den personuppgiftsansvarige. Om ett allmént
skriftligt tillstdnd har erhéllits ska personuppgiftsbitrddet informera den
personuppgiftsansvarige om eventuella planer pé att anlita nya personuppgiftsbitrdden eller
ersitta personuppgiftsbitrdden, sa att den personuppgiftsansvarige har mdjlighet att gora

inviandningar mot sddana forandringar.

3. Niér uppgifter behandlas av ett personuppgiftsbitriade, ska hanteringen regleras genom ett
avtal eller en annan rittsakt enligt unionsritten eller enligt en medlemsstats rétt som &r
bindande for personuppgiftsbitridet med avseende pa den personuppgiftsansvarige och i
vilken foremalet for behandlingen, behandlingens varaktighet, art och &ndamal, typen av
operativa personuppgifter och kategorier av registrerade samt den
personuppgiftsansvariges skyldigheter och rittigheter anges. Avtalet eller den andra

rittsakten ska det sérskilt foreskrivas att personuppgiftsbitridet

a)  endast ska handla enligt instruktioner frin den personuppgiftsansvarige,

PE-CONS 31/18 IR/MLB/cc 164
JAL2 SV



b)

sakerstdller att personer med behorighet att behandla de operativa personuppgifterna

har forbundit sig att iaktta konfidentialitet eller omfattas av en ldmplig lagstadgad

tystnadsplikt,

c) palampligt sitt ska bistd den personuppgiftsansvarige att sakerstdlla efterlevnad av
bestimmelserna om den registrerades réttigheter,

d) Dberoende pa vad den personuppgiftsansvarige viljer, ska radera eller aterlamna alla
operativa personuppgifter till den personuppgiftsansvarige efter det att
tillhandahallandet av behandlingstjdnsterna har avslutats, och radera befintliga
kopior, savida inte lagring av de operativa personuppgifterna kravs enligt
unionsraitten eller en medlemsstats ratt,

e) ska ge den personuppgiftsansvarige tillgang till all information som krivs for att
pavisa fullgdrandet av de skyldigheter som faststills i denna artikel,

f)  skarespektera de villkor som avses i punkterna 2 i denna punkt for anlitande av ett
annat personuppgiftsbitride.

4. Det avtal eller den andra réittsakt som avses i1 punkt 3 ska vara skriftligt, &ven 1 elektronisk
form.
5. Om ett personuppgiftsbitrade i strid med denna férordning eller rittsakten om inrdttande av

den personuppgiftsansvarige faststiller &ndamalen och medlen f6r behandlingen ska

personuppgiftsbitrddet anses vara personuppgiftsansvarig med avseende pa den

behandlingen.
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Artikel 88
Loggning

1. Den personuppgiftsansvarige ska fora loggar 6ver foljande typer av behandling 1
automatiserade behandlingssystem: insamling, dndring, atkomst, ldsning, utlimning
inbegripet 6verforingar, sammanforande och radering av operativa personuppgifter.
Loggarna dver ldsning och utlamning ska gora det mojligt att faststdlla motivering, datum
och tidpunkt for sddana dtgirder, vem som har lést eller ldmnat ut operativa
personuppgifter samt, i mdjligaste mén, vilka som har fatt tillgéng till de operativa

personuppgifterna.

2. Loggarna ska endast anvéndas for att kontrollera om behandlingen ar tillaten, for
egenkontroll, for att sidkerstdlla de operativa personuppgifternas integritet och sékerhet,
samt inom ramen for straffrattsliga forfaranden. Sddana loggar ska raderas efter tre ar, om

de inte krdvs for en pagdende kontroll.

3. Den personuppgiftsansvarige ska pa begédran gora loggarna tillgdngliga for sitt

dataskyddsombud och f6r Europeiska datatillsynsmannen.
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Artikel 89
Konsekvensbedomning avseende dataskydd

l. Om en typ av behandling, sirskilt med anvdndning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och d&ndamaél, leder till en hog risk for fysiska personers
rattigheter och friheter, ska den personuppgiftsansvarige fore behandlingen utfora en
beddmning av den planerade behandlingens konsekvenser for skyddet av operativa

personuppgifter.

2. Den beddmning som avses 1 punkt 1 ska atminstone innehdlla en allmén beskrivning av
den planerade behandlingen, en beddmning av riskerna for de registrerades réttigheter och
friheter, de atgérder som planeras for att hantera dessa risker, skyddsatgarder,
sakerhetsatgirder och rutiner for att sékerstilla skyddet av operativa personuppgifter och
for att visa att denna forordning efterlevs, med hinsyn till de registrerades och andra

berdrda personers rattigheter och berittigade intressen.

Artikel 90

Forhandssamrdd med Europeiska datatillsynsmannen

1. Den personuppgiftsansvarige ska samrada med Europeiska datatillsynsmannen fore

behandling av uppgifter som kommer att inga i ett nytt register som ska inrattas, om

a) en konsekvensbeddmning avseende dataskydd enligt artikel 89 visar att behandlingen
skulle leda till en hog risk om inte den personuppgiftsansvarige vidtar atgérder for att

minska risken, eller
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b)  typen av behandling, sirskilt vid anvindning av ny teknik eller nya rutiner eller

forfaranden, medfor en hog risk for de registrerades réttigheter och friheter.

2. Europeiska datatillsynsmannen far uppritta en forteckning 6ver de olika typer av

uppgiftsbehandling som omfattas av forhandssamrad enligt punkt 1.

3. Den personuppgiftsansvarige ska forse Europeiska datatillsynsmannen med den
konsekvensbeddmning avseende dataskydd som avses 1 artikel 89 och, pa begiran,
eventuell 6vrig information som gor att Europeiska datatillsynsmannen kan gora en
beddmning av behandlingens dverensstimmelse och sérskilt av riskerna for skyddet av den

registrerades operativa personuppgifter och av dirmed sammanhingande skyddsatgarder.

4. Om Europeiska datatillsynsmannen anser att den planerade behandling som avses i1 punkt 1
skulle std 1 strid med denna f6rordning eller réttsakten om inrdttande av unionsorganet eller
unionsbyran, sirskilt om den personuppgiftsansvarige inte i tillricklig man har faststéllt
eller reducerat risken, ska Europeiska datatillsynsmannen ge den personuppgiftsansvarige
skriftliga rad inom en period pa upp till sex veckor fran det att begidran om samrad har
mottagits. Denna period far forldngas med en manad beroende pa hur komplicerad den
planerade behandlingen dr. Europeiska datatillsynsmannen ska informera den
personuppgiftsansvarige om en sddan forlingning inom en manad fran det att begdran om

samrad har mottagits, tillsammans med orsakerna till férseningen.
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Artikel 91

Scikerhet i samband med behandling av operativa personuppgifter

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska, med beaktande av den
senaste utvecklingen, kostnaden for genomf6rande, behandlingens art, omfattning,
sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rittigheter och friheter, vidta lampliga tekniska och organisatoriska
atgirder for att sdkerstélla en sdkerhetsniva som dr 1amplig i forhallande till risken, i

synnerhet nér det giller behandling av sérskilda kategorier av operativa personuppgifter.

2. Nir det géller automatiserad behandling ska den personuppgiftsansvarige och
personuppgiftsbitriddet efter en utviardering av riskerna genomfora atgiarder som &r avsedda

att

a)  végra varje obehorig person dtkomst till utrustning for databehandling som anvinds

for behandling (dtkomstskydd for utrustning),

b)  forhindra att databdrare ldses, kopieras, dndras eller avldgsnas av obehoriga (kontroll

av datamedier),

c)  forhindra obehorig registrering av operativa personuppgifter och obehorig dtkomst

till, &ndring av eller radering av lagrade operativa personuppgifter (lagringskontroll),

d)  forhindra att obehoriga kan anvinda automatiserade behandlingssystem med hjélp av

utrustning for datadverforing (anviandarkontroll),
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e)  sdkerstilla att personer som dr behdriga att anvédnda ett automatiserat
behandlingssystem endast har tillging till operativa personuppgifter som omfattas av

deras behorighet (dtkomstkontroll),

f)  sékerstilla att det kan kontrolleras och faststéllas till vilka organ operativa
personuppgifter har Gverforts eller kan dverforas respektive kan goras tillgingliga

med hjélp av datadverforing (kommunikationskontroll),

g) sékerstilla att det &r mojligt att 1 efterhand kontrollera och faststélla vilka operativa
personuppgifter som har forts in i ett automatiserat databehandlingssystem samt nir

och av vem de operativa personuppgifterna inférdes (indatakontroll),

h)  forhindra obehorig ldsning, kopiering, dndring eller radering av operativa
personuppgifter vid dverforing i samband med dverforing av sédana uppgifter eller

under transport av databdrare (transportkontroll),
1)  sékerstilla att de system som anvinds kan aterstillas vid storningar (aterstillande),

1) sdkerstélla att system fungerar, att funktionsfel rapporteras (driftssékerhet) och att de
lagrade operativa personuppgifterna inte kan férvanskas genom funktionsfel i

systemet (dataintegritet).
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Artikel 92
Anmdlan av en personuppgifisincident

till Europeiska datatillsynsmannen

1. Den personuppgiftsansvarige ska vid en personuppgiftsincident utan onddigt drojsmal och,
om sa dr mojligt, inte senare dn 72 timmar efter att ha fatt vetskap om incidenten, anméla
personuppgiftsincidenten till Europeiska datatillsynsmannen, sévida det inte dr osannolikt
att personuppgiftsincidenten medfor en risk for fysiska personers réttigheter och friheter.
Om anmdlan till Europeiska datatillsynsmannen inte gors inom 72 timmar, ska den 4tfoljas

av en motivering till férseningen.
2. Den anmélan som avses 1 punkt 1 ska &tminstone

a)  beskriva personuppgiftsincidentens art, inbegripet, om s ar mojligt, de kategorier av
och det ungefirliga antal registrerade som berdrs samt de kategorier av och det

ungefarliga antal operativa personuppgiftsposter som berdrs,
b)  formedla namnet pa och kontaktuppgifterna for dataskyddsombudet,
c)  beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

d)  beskriva de dtgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att atgirda personuppgiftsincidenten, inbegripet, nér sa ar lampligt, atgérder for att

mildra dess potentiella negativa effekter.
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3. Om och i den utstrackning som det inte dr mojligt att tillhandahélla den information som
avses 1 punkt 2 samtidigt, far informationen tillhandahallas i omgéingar utan onddigt

ytterligare drojsmaél.

4. Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter som avses i
punkt 1, inbegripet omstiandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgirder som vidtagits. Dokumentationen ska gora det mdjligt for Europeiska

datatillsynsmannen att kontrollera efterlevnaden av denna artikel.

5. Om personuppgiftsincidenten ror operativa personuppgifter som har verforts av eller till
de behoriga myndigheterna ska den personuppgiftsansvarige formedla den information

som avses 1 punkt 2 till de berérda behdriga myndigheterna utan onddigt dréjsmal.

Artikel 93

Information till den registrerade om en personuppgiftsincident

1. Om personuppgiftsincidenten sannolikt kommer att leda till en hog risk for fysiska
personers réttigheter och friheter ska den personuppgiftsansvarige utan onddigt drojsmal

informera den registrerade om personuppgiftsincidenten.

2. Den information till den registrerade som avses i punkt 1 i denna artikel ska innehalla en
tydlig och klar beskrivning av personuppgiftsincidentens art och atminstone de

upplysningar och de rekommendationer som anges i artikel 92.2 b, ¢ och d.
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3. Information till den registrerade i enlighet med punkt 1 ska inte krdvas om nagot av

foljande villkor ar uppfyllda:

a)  Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska
skyddsatgérder, och dessa atgérder har tillimpats pd de operativa personuppgifter
som paverkades av personuppgiftsincidenten, i synnerhet sadana som gor de
operativa personuppgifterna oldsbara for alla personer som inte dr behoriga att fa

tillgang till dem, sdsom kryptering.

b)  Den personuppgiftsansvarige har vidtagit ytterligare atgarder som sédkerstéller att den
hoga risk for registrerades rittigheter och friheter som avses i punkt 1 sannolikt inte

langre kommer att uppsta.

c)  Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allménheten
informeras eller en liknande dtgérd vidtas genom vilken de registrerade informeras

pa ett lika effektivt sitt.

4. Om den personuppgiftsansvarige inte redan har informerat den registrerade om
personuppgiftsincidenten far Europeiska datatillsynsmannen, efter att ha bedémt
sannolikheten for att personuppgiftsincidenten medfor en hog risk, kréva att den
personuppgiftsansvarige gor det eller besluta att nagot av de villkor som avses i1 punkt 3 ar

uppfyllt.

5. Den information till den registrerade som avses i punkt 1 i denna artikel far senareldggas,

begrinsas eller uteldmnas pa de villkor och av de skél som avses i artikel 79.3.
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Artikel 94
Overﬁ)'ring av operativa personuppgifter

till tredjeldnder och internationella organisationer

1. Med forbehéll for begransningar och villkor som faststélls i rédttsakterna om inrdttande av
unionsorganet eller unionsbyran far den personuppgiftsansvarige dverfora operativa
personuppgifter till myndigheter i tredjeland eller till internationella organisationer i den
man overforingen dr nddvindig for utforandet av uppdragen for den

personuppgiftsansvarige och endast dé villkoren i denna artikel dr uppfyllda:

a)  Ett kommissionsbeslut har antagit ett beslut om adekvat skyddsnivé enligt med
artikel 36.3 1 direktiv (EU) 2016/680, 1 vilket det konstateras att tredjelandet eller ett
territorium eller en behandlande enhet i det tredjelandet eller den internationella

organisationen i fraga sdkerstdller en adekvat skyddsniva.

b)  Om det inte finns ndgot kommissionsbeslut enligt led a: En internationell
Ooverenskommelse har ingétts mellan unionen och tredjelandet eller den
internationella organisationen i enlighet med artikel 218 1 EUF-fordraget, med
hénsyn till 1ampliga skyddsatgédrder avseende skyddet av den personliga integriteten

och enskildas grundldggande fri- och rittigheter.

¢)  Om det inte finns ndgot kommissionsbeslut om adekvat skyddsniva enligt led a eller
nagot internationellt avtal enligt led b: Ett samarbetsavtal som medger utbyte av
operativa personuppgifter har ingétts fore datumet for tillimpning av rittsakten om
inrdttande av unionsorganet eller unionsbyran i fraga, mellan det unionsorganet eller

den unionsbyran och det berdrda tredjelandet.
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2. Rittsakterna om inrdttande av unionens organ och byraer far behalla eller inféra mer
specifika bestimmelser om villkoren for internationella 6verforingar av operativa
personuppgifter, sirskilt overforingar genom ldmpliga skyddsatgirder och undantag for

specifika situationer.

3. Den personuppgiftsansvarige ska pa sin webbplats offentliggéra och uppdatera en
forteckning 6ver beslut om adekvat skyddsniva som avses 1 punkt 1 a, avtal, administrativa
overenskommelser och andra instrument som ror dverforing av operativa personuppgifter i

enlighet med punkt 1.

4. Den personuppgiftsansvarige ska utforligt registrera alla overforingar som gjorts i enlighet

med denna artikel.

Artikel 95

Sekretesskraven i samband med rdttsliga utredningar och straffrdttsliga forfaranden

Réttsakterna om inrdttande av unionens organ eller byréer, nir dessa utfor verksamhet som omfattas
av kapitel 4 eller kapitel 5 1 avdelning V i1 tredje delen 1 EUF-fordraget, far dligga Europiska
datatillsynsmannen att vid utdvandet av sin tillsyn ta maximal hénsyn till sekretesskraven i samband
med réttsliga utredningar och straffréttsliga forfaranden, i enlighet med unionsrétten eller

medlemsstaternas ratt.
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KAPITEL X
GENOMFORANDEAKTER

Artikel 96

Kommittéforfarande

1. Kommissionen ska bitrddas av den kommitté som inréttats genom artikel 93 i1 forordning

(EU) 2016/679. Denna kommitté ska vara en kommitté i den mening som avses i

forordning (EU) nr 182/2011.

2. Nar det hinvisas till denna punkt ska artikel 5 1 férordning (EU) nr 182/2011 tillampas.

KAPITEL XI
OVERSYN

Artikel 97

Oversynsklausul

Senast den 30 april 2022 och vart femte ar déirefter ska kommissionen lédgga fram en rapport for

Europaparlamentet och radet om tillimpningen av denna forordning, vid behov atf6ljd av lampliga

lagstiftningsforslag.
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Artikel 98

Oversyn av unionsrdttsakter

l. Senast den 30 april 2022 ska kommissionen se dver rittsakter som antagits pa grundval av
de fordrag som reglerar den behandling av operativa personuppgifter som utfors av
unionens organ eller byraer nér de utovar verksamhet som omfattas av tredje delen

avdelning V kapitel 4 eller kapitel 5 1 EUF-fordraget, 1 syfte att:

a)  beddma deras dverensstimmelse med direktiv (EU) 2016/680 och kapitel IX i denna

forordning,

b) identifiera eventuella skillnader som kan hindra utbyte av operativa personuppgifter
mellan & ena sidan unionens organ eller byrder nir dessa utdvar verksamhet pa dessa

omraden och & andra sidan behoriga myndigheter, och

c) identifiera alla skillnader som kan skapa réttslig fragmentering av

dataskyddslagstiftningen i unionen.

2. For att sdkerstélla enhetligt och konsekvent skydd for fysiska personer vad géller
behandling av personuppgifter, kan kommissionen pd grundval av 6versynen ldgga fram
lampliga lagstiftningsforslag sarskilt, i syfte att tillimpa kapitel IX i denna férordning pé
Europol och Europeiska édklagarmyndigheten, inbegripet anpassningar av kapitel IX i

denna forordning, vid behov.
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KAPITEL XII
SLUTBESTAMMELSER

Artikel 99
Upphdvande av forordning (EG) nr 45/2001
och beslut nr 1247/2002/EG

Forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG upphér att gélla med verkan den ...[den
dag dé denna forordning trider ikraft]. Hanvisningar till den upphévda forordningen och det

upphédvda beslutet ska anses som hidnvisningar till den hir féorordningen.

Artikel 100

Overgdngsbestimmelser

1. Europaparlamentets och ridets beslut 2014/886/EU! och de nuvarande mandaten for
Europeiska datatillsynsmannen och den bitrddande datatillsynsmannen ska inte paverkas

av denna forordning.

2. Den bitradande datatillsynsmannen ska betraktas som likstilld med en justitiesekreterare
vid domstolen nér det géller faststillande av 16ner, erséttningar, dlderspension och all

annan ersattning utover lon.

Europaparlamentets och radets beslut 2014/886/EU av den 4 december 2014 om utndmning
av Europeiska datatillsynsmannen och den bitrddande datatillsynsmannen (EUT L 351,
9.12.2014,s.9).
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3. Artikel 53.4, 53.5 och 53.7 samt artiklarna 55 och 56 i denna forordning ska tillimpas pa

den nuvarande bitrddande datatillsynsmannen fram till utgangen av dennes mandatperiod.

4. Den bitrddande datatillsynsmannen ska bitrdda datatillsynsmannen i fullgérandet av dennes
uppgifter och fungera som erséttare nér Europeiska datatillsynsmannen ar franvarande eller
forhindrad att fullgdra dessa uppgifter fram till utgangen av den bitrddande

tillsynsmannens mandatperiod.
Artikel 101
Ikrafttrdadande och tillimpning

1. Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts i

Europeiska unionens officiella tidning.

2. Denna forordning ska dock tillimpas p& Eurojusts behandling av personuppgifter fran och

med den ... 2019 [den dag da forordningen i dokument pe-cons 37/2018 borjar tillimpas].

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utférdad 1

Pa Europaparlamentets vignar Pa radets vignar

Ordforande Ordforande
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