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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2018!...,

annettu ... piivini ...kuuta ...,

luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kisittelyssi ja ndiden tietojen
vapaasta liikkkuvuudesta seka

asetuksen (EY) N:0 45/2001 ja paatoksen N:o0 1247/2002/EY kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan 2

kohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsddtdmisjarjestyksessd hyviksyttavéksi siddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon'!,

noudattavat tavallista lainsddtdmisjdrjestysti?,

! EUVL C 288, 31.8.2017, s. 107.
Euroopan parlamentin kanta, vahvistettu 13. syyskuuta 2018 (ei vield julkaistu virallisessa
lehdessd), ja neuvoston pditos, tehty ....
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seké katsovat seuraavaa:

(D) Luonnollisten henkiléiden suojelu henkil6tietojen kdsittelyn yhteydessa on perusoikeus.
Euroopan unionin perusoikeuskirjan, jdljempéiné 'perusoikeuskirja’, 8 artiklan 1 kohdan ja
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan mukaan jokaisella
on oikeus henkilGtietojensa suojaan. Tdma oikeus taataan my0s ihmisoikeuksien ja

perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen 8 artiklassa.

2) Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 45/2001! saédetdédn luonnollisten
henkildiden tiytdntoonpanokelpoisista oikeuksista, maidritetddn rekisterinpitdjien
tietojenkasittelyvelvollisuudet yhteison toimielimissa ja elimissé ja perustetaan
riippumaton valvontaviranomainen, Euroopan tietosuojavaltuutettu, jonka tehtdvani on
valvoa henkil6tietojen késittelyd unionin toimielimissé ja elimissé. Sitd ei kuitenkaan
sovelleta henkilGtietojen kisittelyyn, jota suoritetaan sellaisen unionin toimielinten ja

elinten toiminnan yhteydessé, joka ei kuulu unionin oikeuden soveltamisalaan.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta
2000, yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilétietojen
kisittelyssé ja ndiden tietojen vapaasta litkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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3) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679! ja Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/6802 annettiin 27 piivini huhtikuuta 2016. Asetuksessa
vahvistetaan yleiset sdédnndt luonnollisten henkildiden suojelemiseksi henkil6tietojen
késittelyssd ja henkil6tietojen vapaan liikkuvuuden varmistamiseksi unionissa, kun taas
direktiivissd vahvistetaan erityiset sddnnot luonnollisten henkildiden suojelemiseksi
henkilGtietojen kisittelyssd ja henkildtietojen vapaan litkkuvuuden varmistamiseksi

unionissa rikosasioissa tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla.

(4) Asetuksessa (EU) 2016/679 sdadetddn mukautusten tekemisesté asetukseen (EY)
N:045/2001, jotta varmistetaan vahva ja johdonmukainen tietosuojakehys unionissa ja

jotta sitd voidaan soveltaa rinnakkain asetuksen (EU) 2016/679 kanssa.

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivdna huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pédivané huhtikuuta
2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkildtietojen kisittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytdntoonpanoa varten seka
ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepaitoksen 2008/977/YOS
kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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)

(6)

(7

Jotta voidaan varmistaa johdonmukainen lahestymistapa henkil6tietojen suojaan koko
unionissa ja henkilGtietojen vapaa liikkuvuus unionissa, on tarkoituksenmukaista
yhdenmukaistaa mahdollisuuksien mukaan unionin toimielinten, elinten ja laitosten
tietosuojasddnndt jasenvaltioiden julkista sektoria varten hyviksyttyjen tietosuojasidéntojen
kanssa. Aina kun tdmin asetuksen sddnnokset ovat periaatteellisesti yhtenevéiset asetuksen
(EU) 2016/679 sdédnnosten kanssa, nditd kahta sddnnostéd olisi Euroopan unionin
tuomioistuimen, jiljempénd 'unionin tuomioistuin', oikeuskdytdnnon mukaisesti tulkittava
yhteneviisesti, erityisesti siksi, ettd timin asetuksen rakenne olisi ymmarrettiva asetuksen

(EU) 2016/679 rakennetta vastaavaksi.

Henkil6ita, joiden henkil6tietoja késitellddn unionin toimielimissé ja elimissd missa
tahansa yhteydessd, esimerkiksi siitd syysti, ettd he ovat kyseisten toimielinten ja elinten
palveluksessa, olisi suojeltava. Tétd asetusta ei pitdisi soveltaa kuolleiden henkil6iden
henkildtietojen kisittelyyn. Tamé asetus ei koske oikeushenkildiden ja erityisesti
oikeushenkilon muodossa perustettujen yritysten henkildtietojen késittelyd, kuten

oikeushenkilon nimed, oikeudellista muotoa ja yhteystietoja.

Vakavan vairinkéytosten riskin vélttdmiseksi luonnollisten henkildiden suojelun olisi

oltava teknologianeutraalia eli se ei saisi riippua kéytetystd tekniikasta.
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(8) Tati asetusta olisi sovellettava kaikkien unionin toimielinten, elinten ja laitosten

suorittamaan henkilGtietojen késittelyyn. Sitd olisi sovellettava henkil6tietojen késittelyyn,

joka on osittain tai kokonaan automaattista, sekéd sellaisten henkil6tietojen kisittelyyn
muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on

tarkoitus muodostaa rekisterin osa. Sellaisten asiakirjojen tai asiakirjakokoelmien

kansilehtineen, joita ei ole jarjestetty tiettyjen perusteiden mukaisesti, ei olisi kuuluttava

tdman asetuksen soveltamisalaan.

) Lissabonin sopimuksen hyviksyneen hallitustenvélisen konferenssin péadtosasiakirjan
liitteend olevassa julistuksessa N:o 21 henkil6tietojen suojasta rikosoikeuden alalla
tehtdavin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla konferenssi totesi, ettd
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan mukaiset erityissdannot
henkildtietojen suojasta ja henkil6tietojen vapaasta liikkuvuudesta saattavat osoittautua
tarpeellisiksi rikosoikeuden alalla tehtdvédn oikeudellisen yhteistyon ja poliisiyhteistyon
aloilla ndiden alojen erityisluonteen vuoksi. Yleiset sddnnot sisdltdvad timin asetuksen
erillistd lukua olisi sen vuoksi sovellettava operatiivisten henkildtietojen, kuten

rikosasioissa tehtdvidn oikeudellisen yhteistyon ja poliisiyhteistyon aloilla toimintaa

toteuttavien unionin elinten tai laitosten rikostutkintaa varten késittelemien henkil6tietojen,

kasittelyyn.
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(10)

(1D

Direktiivissa (EU) 2016/680 vahvistetaan yhdenmukaiset sddannot sellaisten henkil6tietojen
suojelulle ja vapaalle liikkkuvuudelle, joita kdsitellddn rikosten ennalta estimistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
taytdntdonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelua ja téllaisten uhkien ehkéisya varten. Jotta varmistetaan samantasoinen suoja
luonnollisille henkiléille ja taytdntoonpanokelpoiset oikeudet kaikkialla unionissa ja jotta
estetddn Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai
5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten sekd
toimivaltaisten viranomaisten vélista henkilotietojen vaihtoa haittaavat eroavuudet,
téllaisten unionin elinten ja laitosten kisittelemien operatiivisten henkil6tietojen suojelua ja
vapaata litkkuvuutta koskevien sdéntdjen olisi oltava yhdenmukaisia direktiivin (EU)

2016/680 kanssa.

Operatiivisten henkilGtietojen kisittelyd koskevan tdmin asetuksen luvun yleisid sdéntoja
olisi sovellettava rajoittamatta erityisid sdantoja, joita sovelletaan Euroopan unionin
toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan
kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaan operatiivisten
henkil6tietojen késittelyyn. Téllaisia erityisid sddntdja olisi pidettdva erityissddnnoksend
(lex specialis) operatiivisten henkilotietojen kasittelyd koskevan tdmin asetuksen luvussa
oleviin sddanndksiin ndhden (lex specialis derogat legi generali). Jotta vihennettéisiin
lainsddddnnon hajanaisuutta, Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen
osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin
elinten ja laitosten suorittamaan operatiivisten henkilotietojen kisittelyyn sovellettavien
erityisten tietosuojasdéntdjen olisi oltava sopusoinnussa operatiivisten henkilétietojen
késittelyd koskevan tdmin asetuksen luvun taustalla olevien periaatteiden seké
riippumatonta valvontaa, oikeussuojakeinoja, vastuuta ja seuraamuksia koskevien timén

asetuksen sdannosten kanssa.
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(12)

(13)

(14)

Operatiivisten henkildtietojen kisittelya koskevaa timén asetuksen lukua olisi sovellettava
Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa rikosten ennalta estdmisté, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia varten toteuttaviin unionin elimiin ja laitoksiin riippumatta
siitd, toteuttavatko ne tdllaista toimintaa pdé- vai oheistoimintonaan. Sité ei kuitenkaan
pitdisi soveltaa Europoliin tai Euroopan syyttdjanvirastoon ennen kuin Europolin ja
Euroopan syyttijanviraston perustamissdddoksid muutetaan niin, ettd operatiivisten
henkildtietojen kisittelyd koskevasta timén asetuksen luvusta, sellaisena kuin se on

mukautettuna, tulee niihin sovellettava.

Komission olisi tarkasteltava uudelleen téti asetusta ja erityisesti operatiivisten
henkil6tietojen késittelyd koskevaa tdmén asetuksen lukua. Komission olisi tarkasteltava
uudelleen my0ds muita perussopimusten perusteella annettuja sddadoksid, joilla sdédnnelldin
Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaa
operatiivisten henkildtietojen késittelyd. Jotta varmistetaan yhtendinen ja johdonmukainen
luonnollisten henkildiden suojelu henkildtietojen késittelysséd, komission olisi tdllaisen
uudelleentarkastelun jdlkeen voitava antaa asianmukaisia sdddosehdotuksia, myos
tarvittavista mukautuksista operatiivisten henkilGtietojen kasittelyd koskevan tdimén
asetuksen lukuun sen soveltamiseksi Europoliin ja Euroopan syyttdjanvirastoon.
Mukautuksissa olisi otettava huomioon riippumatonta valvontaa, oikeussuojakeinoja,

vastuuta ja seuraamuksia koskevat sddnnokset.

Taman asetuksen olisi koskettava hallinnollisten henkilGtietojen kisittelyé, kuten Euroopan
unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaa

henkilostod koskevien tietojen kisittelya.
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(15) Tati asetusta olisi sovellettava Euroopan unionista tehdyn sopimuksen V osaston 2 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin toimielinten, elinten ja laitosten
suorittamaan henkil6tietojen kisittelyyn. Tété asetusta ei olisi sovellettava henkilGtietojen
késittelyyn Euroopan unionista tehdyn sopimuksen 42 artiklan 1 kohdassa ja 43 ja 44
artiklassa tarkoitetuissa tehtévissi, joissa toteutetaan yhteisté turvallisuus- ja
puolustuspolitiikkaa. Tapauksen mukaan olisi esitettdvé asiaankuuluvia ehdotuksia
henkil6tietojen késittelyn sddntelemiseksi tarkemmin yhteisen turvallisuus- ja

puolustuspolitiikan alalla.

(16) Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai
tunnistettavissa olevaa luonnollista henkil6d. Pseudonymisoidut henkilétiedot, jotka
voitaisiin yhdistdé luonnolliseen henkil66n lisétietoja kdyttamélla, olisi katsottava
tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkil64. Jotta voidaan
madrittdd, onko luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki
keinot, joita joko rekisterinpitdja tai muu henkil6 kohtuullisen todennékoisesti kayttaa
mainitun luonnollisen henkilon tunnistamiseen suoraan tai vélillisesti, kuten kyseisen
henkilon erottaminen muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen
todennékoisesti kiyttdd luonnollisen henkilon tunnistamiseen, olisi otettava huomioon
kaikki objektiiviset tekijat, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen
tarvittava aika seka kasittelyajankohtana kéytettdvissé oleva teknologia ja tekninen kehitys.
Tietosuojaperiaatteita ei timdn vuoksi pitdisi soveltaa anonyymeihin tietoihin eli tietoihin,
jotka eivit liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, tai
henkilGtietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn tunnistaminen
ole tai ei ole endd mahdollista. Tima asetus ei timén vuoksi koske tillaisten anonyymien,

muun muassa tilasto- tai tutkimustarkoituksia varten kéytettavien tietojen késittelya.
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(17) Pseudonymisoinnin soveltaminen henkilGtietoihin voi vihentd4 asianomaisiin
rekisterdityihin kohdistuvia riskeja sekd auttaa rekisterinpitdjid ja henkilotietojen
kasittelijoitd noudattamaan tietosuojavelvoitteitaan. "Pseudonymisoinnin" nimenomaisella
siséllyttdmiselld tdhdn asetukseen ei ole tarkoitus sulkea pois mitdén muita

tietosuojatoimenpiteita.

(18) Luonnolliset henkil6t voidaan yhdistdd heiddn kdyttamiensa laitteiden, sovellusten,
tyokalujen ja protokollien verkkotunnistetietoihin, kuten IP-osoitteisiin, evésteisiin tai
muihin tunnisteisiin, esimerkiksi radiotaajuustunnisteisiin. Néin kayttdjéstd voi jaada
jélkid, joita voidaan kiyttda luonnollisten henkildiden profilointiin ja tunnistamiseen
etenkin, kun niitd yhdistetddn yksilollisiin tunnisteisiin ja muihin palvelimille

toimitettuihin tietoihin.
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(19)

Suostumus olisi annettava selkeésti suostumusta ilmaisevalla toimella, kuten kirjallisella,
mukaan lukien sédhkoiselld, tai suullisella lausumalla, josta kéy ilmi rekisterdidyn
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla hin hyvéksyy
henkil6tietojensa késittelyn. Toimi voisi esimerkiksi olla se, etté rekisterdity rastittaa
ruudun vieraillessaan internetsivustolla, valitsee tietoyhteiskunnan palvelujen teknisid
asetuksia tai esittdd mink& tahansa muun lausuman tai toimii tavalla, joka selkedsti osoittaa
tdssd yhteydessd, ettd hdn hyviksyy henkil6tietojensa késittelyd koskevan ehdotuksen.
Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla
tai jattdmalla jokin toimi toteuttamatta. Suostumuksen olisi katettava kaikki
kisittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos
kisittelylld on useita tarkoituksia, suostumus olisi annettava kaikkia késittelytarkoituksia
varten. Jos rekisterdidyn on annettava suostumuksensa sdahkoisen pyynnon perusteella,
pyynnon on oltava selked ja tiiviisti esitetty eikd se saa tarpeettomasti hdiritd sen palvelun
kayttod, jota varten se annetaan. Rekisteroidyllé olisi silti oltava oikeus peruuttaa
suostumus milloin tahansa tdméan vaikuttamatta suostumuksen perusteella ennen sen
peruuttamista suoritetun késittelyn lainmukaisuuteen. Jotta voidaan varmistaa, ettd
suostumus on annettu vapaachtoisesti, suostumuksen ei pitéisi olla pateva oikeudellinen
peruste henkildtietojen késittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja
rekisterinpitdjdn vililld on selked epdsuhta ja jossa on sen vuoksi epatodenndkdisti, ettd
suostumus on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissa
olosuhteissa. Usein tieteellisid tutkimustarkoituksia varten tehtavén kisittelyn tarkoitusta ei
ole mahdollista tdysin maarittdd siind vaiheessa, kun henkilGtietoja kerdtdan. Téstd syysta
rekisterdityjen olisi voitava antaa suostumuksensa tietyille tieteellisen tutkimuksen aloille
silloin, kun noudatetaan tieteellisen tutkimuksen tunnustettuja eettisié standardeja.
Rekisterdidyilld olisi oltava mahdollisuus antaa suostumuksensa ainoastaan tietyille
tutkimusaloille tai tutkimushankkeiden osille siind méérin kuin suunniteltu tarkoitus sen

mahdollistaa.
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(20)

HenkilGtietojen kisittelyn olisi oltava laillista ja asianmukaista. Luonnollisille henkil®ille
olisi oltava lapindkyvéd, miten heitd koskevia henkilotietoja kerédtéén ja kiytetidan ja nithin
tutustutaan tai niitd késitellddn muulla tavoin, ja heidén olisi oltava selvilla siitd, missi
médrin henkilStietoja késitellddn tai on madré kasitelld. Lapindkyvyyden periaatteen
mukaisesti kyseisten henkildtietojen késittelyyn liittyvien tietojen ja viestinnén on oltava
helposti saatavilla ja ymmarrettidvissé ja niissd on kéytettdva selkedd ja yksinkertaista
kieltd. Tama periaate koskee erityisesti rekisterdityjen tietoja rekisterinpitdjén identiteetistd
ja kasittelyn tarkoituksista seka lisdtietoja, joilla varmistetaan kyseisid luonnollisia
henkil6iti koskevan kisittelyn asianmukaisuus ja lapindkyvyys, sekd heidén oikeuttaan
saada vahvistus ja ilmoitus heitd koskevien henkildtietojen késittelystid. Luonnollisille
henkiléille olisi tiedotettava henkildtietojen kisittelyyn liittyvistd riskeisté, sddnndista,
suojatoimista ja oikeuksista sekd siitd, miten he voivat kdyttda tillaista késittelyd koskevia
oikeuksiaan. Varsinkin henkildtietojen kisittelyn nimenomaiset tarkoitukset olisi
madritettdva ja ilmoitettava henkil6tietojen keruun yhteydessé yksiselitteisesti ja
lainmukaisesti. Henkil6tietojen olisi oltava riittdvid ja olennaisia ja rajoituttava siihen,
mika on vilttdimatontd niiden kisittelyn tarkoitusten kannalta. Tdma edellyttéa erityisesti
sitd, ettd henkilotietojen sdilytysaika on mahdollisimman lyhyt. Henkildtietoja olisi
kisiteltdava vain, jos késittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.
Rekisterinpitdjin olisi asetettava madrdajat henkilotietojen poistoa tai niiden séilyttdmisen
tarpeellisuuden miérdaikaistarkastelua varten, jotta voidaan varmistaa, ettei henkilétietoja
sdilytetd pidempain kuin on tarpeen. Olisi toteutettava kaikki kohtuulliset toimenpiteet,
jotta varmistetaan, ettd virheelliset henkilGtiedot oikaistaan tai poistetaan. Henkil6tietoja
olisi késiteltdvé siten, ettd varmistetaan henkil6tietojen asianmukainen turvallisuus ja
luottamuksellisuus, milld muun muassa estetdén luvaton pdédsy henkil6tietoihin tai niiden
kasittelyyn kéytettyihin laitteistoihin ja tillaisten tietojen tai laitteistojen luvaton kaytto

sekd estetdén henkildtietojen luvaton luovuttaminen siirtdmisen aikana.
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(21) Jos unionin toimielimet ja elimet siirtdvit henkilGtietoja saman unionin toimielimen tai
elimen sisélld ja vastaanottaja ei ole osa rekisterinpitdjda tai muille unionin toimielimille ja
elimille, niiden olisi tilivelvollisuuden periaatteen mukaisesti tarkistettava, tarvitaanko
tdllaisia henkil6tietoja vastaanottajan toimivaltaan kuuluvien tehtidvien lainmukaista
suorittamista varten. Kun vastaanottaja on pyytényt henkil6tietojen siirtoa, rekisterinpitdjan
olisi erityisesti tarkistettava henkilGtietojen lainmukaisen kisittelyn asianmukainen peruste
ja vastaanottajan toimivalta. Rekisterinpitéjén olisi my0s arvioitava alustavasti tietojen
siirtdmisen tarpeellisuus. Jos tarpeellisuudesta on epéilyksid, rekisterinpitéjén olisi
pyydettiva vastaanottajalta lisdselvityksid. Vastaanottajan olisi varmistettava, etté tietojen

siirtdmisen tarpeellisuus voidaan my6hemmin tarkistaa.
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(22)

Jotta henkil6tietojen kisittely olisi lainmukaista, sen olisi perustuttava unionin toimielinten
ja elinten yleisté etua koskevan tai niille kuuluvan julkisen vallan kdyttimiseen liittyvan
tehtdvén suorittamisen tarpeellisuuteen, rekisterinpitijin lakisddteisen velvoitteen
noudattamisen tarpeellisuuteen tai muuhun tdmén asetuksen mukaiseen oikeutettuun
perusteeseen, mukaan lukien asianomaisen rekisterdidyn suostumus tai tarve panna
tdytantoon sopimus, jossa rekisterdity on osapuolena, tai sopimusta edeltdvien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosti. HenkilGtietojen késittelyyn
unionin toimielimissé ja elimissd yleistéd etua koskevien tehtdavien suorittamiseksi sisdltyy
toimielinten ja elinten hallinnolle ja toiminnalle tarpeellisten henkilGtietojen kisittely.
Henkil6tietojen késittelya olisi pidettdvé lainmukaisena myos silloin, kun se on tarpeen
rekisterdidyn tai toisen luonnollisen henkilon hengen kannalta olennaisten etujen
suojelemiseksi. Henkil6tietoja olisi lahtokohtaisesti voitava késitelld ainoastaan toisen
luonnollisen henkilon elintdrkedn edun perusteella silloin, kun kisittelyllé ei ole muuta
ilmeisti késittelyn oikeusperustaa. Tietyntyyppinen kisittely voi palvella seké yleistd etua
koskevia térkeitd syité ettd rekisterdidyn elintédrkeitd etuja esimerkiksi silloin, kun
tietojenkdsittely on tarpeen humanitaarisista syisté, kuten epidemioiden ja niiden
levidmisen seuraamiseksi tai humanitaarisissa hététilanteissa, erityisesti

luonnonkatastrofien ja ihmisen aiheuttamien katastrofien yhteydessa.

(23) Téssé asetuksessa tarkoitetun unionin oikeuden olisi oltava selkedd ja tdsmallistd ja sen
soveltamisen henkildiden kannalta ennakoitavissa olevaa perusoikeuskirjassa ja
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssa eurooppalaisessa
yleissopimuksessa vahvistettujen vaatimusten mukaisesti.
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(24) Téssé asetuksessa tarkoitettujen sisdisten sddntojen olisi oltava selkeitd ja tdsmaéllisia,
soveltamisalaltaan yleisid saddoksid, jotka on tarkoitettu tuottamaan rekisterdityihin
kohdistuvia oikeusvaikutuksia. Nadma sisdiset sddnnot olisi hyvéksyttdva unionin
toimielinten ja elinten ylimmaén johdon tasolla niiden toimivallan puitteissa ja niiden
toimintaan liittyvissi asioissa. Ne olisi julkaistava Euroopan unionin virallisessa lehdessd.
Kyseisten sddntdjen soveltamisen olisi oltava henkildiden kannalta ennakoitavissa olevaa
perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssi
eurooppalaisessa yleissopimuksessa vahvistettujen vaatimusten mukaisesti. Sisdiset

sdadnnot voidaan antaa paatosten muodossa erityisesti, kun unionin toimielin antaa ne.
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(25)

Henkil6tietojen késittely muita tarkoituksia varten kuin niitd tarkoituksia, joita varten
henkil6tiedot on alun perin keritty, olisi sallittava vain, jos késittely sopii yhteen niiden
tarkoitusten kanssa, joita varten henkildtiedot on alun perin kerétty. Télloin henkil6tietojen
keruun oikeuttaneen kasittelyn oikeusperustan liséksi ei edellytetd muuta erillistd késittelyn
oikeusperustaa. Jos késittely on tarpeen yleistd etua koskevan tai rekisterinpitijille
kuuluvan julkisen vallan kdyttimiseen liittyvdn tehtdvan suorittamiseksi, unionin
oikeudessa voidaan madrittdd ja tismentdi tehtdvit ja tarkoitukset, joita varten myShempai
késittelyd olisi pidettdvé yhteensopivana ja laillisena. My6hempi kisittely yleisen edun
mukaisiin arkistointitarkoituksiin taikka tieteellisié tai historiallisia tutkimustarkoituksia
varten tai tilastollisiin tarkoituksiin olisi katsottava yhteensopiviksi laillisiksi
késittelytoimiksi. My0s unionin oikeuden tarjoama oikeusperusta henkildtietojen
késittelylle voi muodostaa oikeusperustan myShemmalle kasittelylle. Jotta voidaan
varmistaa, onko my6hemmaén késittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa,
jota varten henkil6tiedot alun perin kerattiin, rekisterinpitdjén olisi kaikki alkuperédisen
késittelyn laillisuutta koskevat vaatimukset ensin tdytettyddn otettava huomioon muun
muassa kyseisten tarkoitusten ja suunnitellun myohemmaén kisittelyn tarkoitusten viéliset
yhteydet, tilanne, jossa henkilStiedot on kerétty, erityisesti myohempain kayttoon liittyvét
rekisterdidyn kohtuulliset odotukset, jotka perustuvat hdnen ja rekisterinpitdjan véliseen
suhteeseen, henkildtietojen luonne, suunnitellun myShemmaén késittelyn seuraukset
rekisterdidyille ja asianomaisten suojatoimien olemassaolo seké alkuperdisessi etté

suunnitellussa myohemmassé kasittelyssa.
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(26)

27)

Kun tietojenkdsittely perustuu rekisteréidyn suostumukseen, rekisterinpitéjén olisi voitava
osoittaa, ettd rekisterdity on antanut suostumuksensa kisittelytoimiin. Etenkin jos
suostumus annetaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessé, olisi
varmistettava suojatoimin, ettd rekisterdity on tietoinen antamastaan suostumuksesta ja
siitd, kuinka pitkdlle menevésta suostumuksesta on kyse. Neuvoston direktiivin
93/13/ETY! mukaisesti rekisterinpitijin ennalta muotoilema ilmoitus suostumuksesta olisi
annettava helposti ymmarrettdvassa ja helposti saatavilla olevassa muodossa selkeélld ja
yksinkertaisella kielelld eikd siihen pitéisi sisdltyd kohtuuttomia ehtoja. Tietoisen
suostumuksen antamiseksi rekisterdidyn olisi tiedettdva vahintdin rekisterinpitéjan
henkil6llisyys ja tarkoitukset, joita varten henkil6tietoja on méaara kasitelld. Suostumusta ei
olisi pidettdva vapaaehtoisesti annettuna, jos rekisterdidylld ei ole todellista vapaan
valinnan mahdollisuutta tai jos hén ei voi myShemmin kieltdytyd suostumuksen

antamisesta tai peruuttaa sitd ilman, ettd siitd aiheutuu hinelle haittaa.

Erityisesti lasten henkilGtietoja on pyrittdva suojaamaan, koska he eivét vilttdmatté ole
kovin hyvin perilld henkil6tietojen késittelyyn liittyvisté riskeistd, seurauksista,
asianomaisista suojatoimista ja omista oikeuksistaan. Téllaista erityistd suojaa olisi
sovellettava etenkin henkildprofiilien luomiseen ja lapsia koskevien henkil6tietojen
kerddmiseen, kun kyse on suoraan lapsille unionin toimielinten ja elinten verkkosivuilla
tarjotuista palveluista, kuten henkildiden véliset viestintdpalvelut tai lippujen myyminen

verkossa, ja henkilGtietojen kasittely perustuu suostumukseen.

Neuvoston direktiivi 93/13/ETY, annettu 5 pdivénd huhtikuuta 1993, kuluttajasopimusten
kohtuuttomista ehdoista (EYVL L 95, 21.4.1993, s. 29).
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(28)

Kun muut unioniin sijoittautuneet vastaanottajat kuin unionin toimielimet ja elimet
haluaisivat, ettd unionin toimielimet ja elimet siirtdisivit niille henkil6tietoja, ndiden
vastaanottajien olisi osoitettava, ettd tietojen siirtiminen kyseisille vastaanottajille on
tarpeen joko niiden yleistd etua koskevan tai niille kuuluvan julkisen vallan kéyttdmiseen
liittyvan tehtdvin suorittamiseksi. Vaihtoehtoisesti ndiden vastaanottajien olisi osoitettava,
ettd siirtdiminen on tarpeen yleistd etua koskevaa erityisté tarkoitusta varten, ja
rekisterinpitdjdn olisi selvitettdvi, onko syyti olettaa, ettd rekisterdidyn oikeutetut edut
voivat joutua vaaraan. Talloin rekisterinpitéjén olisi todistetusti arvioitava erilaiset
kilpailevat edut voidakseen arvioida pyydetyn henkilGtietojen siirron oikeasuhteisuuden.
Kyseinen yleisté etua koskeva erityinen tarkoitus voisi liittyd unionin toimielinten ja
elinten avoimuuteen. Unionin toimielinten ja elinten olisi myds osoitettava tillainen tarve,
kun ne itse ovat siirron alkuunpanijoita, avoimuuden ja hyvén hallinnon periaatteen
mukaisesti. Tdssd asetuksessa sdddettyjen, tietojen siirtdmistd muille unioniin
sijoittautuneille vastaanottajille kuin unionin toimielimille ja elimille koskevien

vaatimusten olisi katsottava tdydentdvin lainmukaisen késittelyn edellytyksia.
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(29)

HenkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
on suojeltava erityisen tarkasti, koska niiden kisittelyn asiayhteys voisi aiheuttaa
huomattavia riskejd perusoikeuksille ja -vapauksille. Téllaisia henkildtietoja ei pitdisi
késitelld, elleivét tdssd asetuksessa sdddetyt erityiset edellytykset tiyty. Téllaisiin
henkil6tietoihin olisi sisdllyttdva henkilotiedot, joista ilmenee rotu tai etninen alkupera.
Ilmaisun "rotu" kédyttdminen tissd asetuksessa ei kuitenkaan tarkoita sitd, ettd unioni
hyviksyisi teorioita, joilla yritetddn madrittdd eri thmisrotujen olemassaolo. Valokuvien
késittelyd ei olisi automaattisesti katsottava henkil6tietojen erityisryhmien kisittelyksi,
koska valokuvat kuuluvat biometristen tietojen maaritelmén piiriin ainoastaan siini
tapauksessa, ettd niitd kdsitellddn erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen henkilon yksil6llisen tunnistamisen tai todentamisen. Arkaluonteisten tietojen
késittelyd koskevien erityisvaatimusten liséksi olisi sovellettava tdmén asetuksen yleisié
periaatteita ja muita sdintdja erityisesti lainmukaisen tietojenkésittelyn edellytysten osalta.
Olisi kuitenkin nimenomaisesti sdddettdvé poikkeuksista yleiseen kieltoon, joka koskee
erityisiin henkil6tietojen ryhmiin kuuluvien tietojen késittelyd, muun muassa silloin, kun
rekisterdity antaa nimenomaisen suostumuksensa tai silloin, kun kyseisten tietojen kisittely
suoritetaan tiettyjen yhdistysten tai sddtididen sellaisen oikeutetun toiminnan yhteydessa,

jonka tarkoituksena on mahdollistaa perusvapauksien toteutuminen.
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(30)

€2y

Henkil6tietojen erityisryhmiin kuuluvia, erityissuojelua tarvitsevia henkildtietoja olisi
kisiteltdva vain terveyteen liittyvien syiden perusteella silloin, kun se on tarpeen
luonnollisten henkil6iden ja koko yhteiskunnan etua palvelevien tarkoitusten
toteuttamiseksi erityisesti terveyden- tai sosiaalihuollon palvelujen ja jérjestelmien
hallinnon yhteydessa. Néin ollen tdssd asetuksessa olisi sédéddettiva erityisryhmiin
kuuluvien terveyttd koskevien henkilotietojen kasittelyn yhdenmukaisista ehdoista
erityistarpeiden osalta erityisesti, kun henkild, jolla on lakisddteinen
salassapitovelvollisuus, késittelee tdllaisia tietoja tiettyja terveyteen liittyvid tarkoituksia
varten. Unionin oikeudessa olisi sdddettdva erityisistd ja asianmukaisista toimenpiteista

luonnollisten henkiléiden perusoikeuksien ja henkilotietojen suojelemiseksi.

Erityisryhmiin kuuluvia henkil6tietoja saattaa olla tarpeen késitelld ilman rekisterdidyn
suostumusta kansanterveyteen liittyvdi yleistd etua koskevista syistd. Téllaisen késittelyn
olisi edellytettdvi asianmukaisia ja erityisid toimenpiteitd luonnollisten henkildiden
oikeuksien ja vapauksien suojelemiseksi. Tdssd yhteydessd 'kansanterveydelld' olisi
Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1338/20081 esitetyn maéritelméan
mukaisesti tarkoitettava kaikkia niitd osatekijoitd, jotka koskevat terveytti, erityisesti
terveydentilaa, myos sairastuvuutta ja vammaisuutta, terveydentilaan vaikuttavia tekijoita,
terveydenhuoltopalvelujen tarvetta, terveydenhuoltoon mydnnettyji resursseja,
terveydenhuoltopalvelujen tarjontaa ja yleistd saatavuutta, terveydenhuollon menoja ja
rahoitusta sekd kuolleisuuden syitd. Téllainen yleistd etua koskevista syistd suoritettava
terveystietojen késittely ei saisi johtaa siihen, ettd henkil6tietoja kdsitellddn muita

tarkoituksia varten.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1338/2008, annettu 16 pédivani

joulukuuta 2008, kansanterveyttd sekd tyoterveyttd ja tyoturvallisuutta koskevista yhteison

tilastoista (EUVL L 354, 31.12.2008, s. 70).
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(32)

(33)

Jos rekisterinpitdja ei pysty tunnistamaan luonnollista henkil6a kasittelemiensa
henkilGtietojen perusteella, rekisterinpitdjéé ei saisi velvoittaa hankkimaan lisétietoja
rekisterdidyn tunnistamista varten, jos timé on tarpeen vain, jotta voitaisiin noudattaa
jotakin tdmén asetuksen sdadnndstd. Rekisterinpitdjdn ei pitdisi kuitenkaan kieltdytya
vastaanottamasta rekisterdidyn antamia lisitietoja timin oikeuksien kayttdmisen
tukemiseksi. Tunnistamiseen olisi sisdllytettdva rekisterdidyn digitaalinen tunnistaminen
esimerkiksi todentamismekanismin avulla, kuten kdyttdmalld samoja tunnisteita, joita

rekisterdity kayttda kirjautuessaan rekisterinpitéjén tarjoamiin verkkopalveluihin.

Henkildtietojen késittelyyn yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten olisi sovellettava
tdmin asetuksen mukaisia rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia. N4illd suojatoimilla olisi varmistettava, ettd on toteutettu tekniset ja
organisatoriset toimenpiteet, jotta taataan etenkin tietojen minimoinnin periaate.
Henkil6tietojen myohempi késittely yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten on
tehtdvé, jos rekisterinpitdjd on arvioinut, onko kyseiset tarkoitukset mahdollista saavuttaa
késittelemalld tietoja, joiden avulla ei voida tai ei endé voida tunnistaa rekisterdityja,
kunhan asianmukaiset suojatoimet (kuten tietojen pseudonymisointi) on toteutettu. Unionin
toimielinten ja elinten olisi toteutettava asianmukaiset suojatoimet henkilétietojen
késittelylle yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisié tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten unionin oikeudessa, johon voi
sisdltyd unionin toimielinten ja elinten toimintaansa liittyvissd asioissa hyviaksymia sisdisid

sdantoja.
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(34)

(35)

Olisi sdaddettava yksityiskohtaisesti siitd, miten tdhin asetukseen perustuvien rekisteréidyn
oikeuksien kédyttdmistd voitaisiin helpottaa esimerkiksi mekanismeilla, joilla rekisterdity
voi pyytdd padsya henkildtietoihin ja esittdd henkilGtietojen oikaisemista tai poistamista
koskevan pyynnon ja mahdollisuuksien mukaan saada ndma oikeudet maksutta sekd
kayttdd oikeuttaan vastustaa henkildtietojen kisittelyd. Rekisterinpitijin olisi myos
tarjottava keinot esittdd tillaiset pyynnot sahkdisesti erityisesti silloin, kun henkil6tietoja
kisitelladn sdhkoisesti. Rekisterinpitdja olisi velvoitettava vastaamaan rekisteréidyn
pyyntdihin ilman aiheetonta viivytysti ja viimeistddn kuukauden kuluessa seké
perustelemaan kieltdytymisensa siind tapauksessa, ettd rekisterinpitdja ei aio noudattaa

téllaisia pyyntoja.

Asianmukaisen ja ldpindkyvian kisittelyn periaatteiden mukaisesti rekisterdidylle on
ilmoitettava henkil6tietojen késittelystd ja sen tarkoituksista. Rekisterinpitdjan olisi
toimitettava rekisterdidylle lisdtiedot, jotka ovat tarpeen asianmukaisen ja ldpindkyvéin
kisittelyn varmistamiseksi, ottaen huomioon henkil6tietojen kisittelyn erityiset olosuhteet
ja asiayhteys. Rekisterdidylle olisi my0ds ilmoitettava profiloinnin olemassaolosta ja sen
seurauksista. Jos henkildtietoja kerdtién rekisterdidyltd, tdlle olisi lisdksi ilmoitettava, onko
hinen pakko toimittaa henkil6tiedot, seki kieltdytymisen seurauksista. Nama tiedot
voidaan antaa yhdessd vakiomuotoisten kuvakkeiden kanssa, jotta suunnitellusta
kisittelystd voidaan antaa mielekés yleiskuva helposti erottuvalla, ymmarrettdvilla ja
selvisti luettavissa olevalla tavalla. Jos kuvakkeet esitetddn sdhkoisessda muodossa, niiden

olisi oltava koneellisesti luettavissa.
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(36) Rekisterdidylle olisi ilmoitettava héntd koskevien henkilGtietojen kisittelysté tietojen
keruun yhteydessa tai, jos henkilGtiedot on saatu jostakin muusta lédhteestd, kohtuullisen
ajan kuluessa tietojen keruusta, tapaukseen liittyvét olosuhteet huomioon ottaen. Jos
henkil6tietoja voidaan laillisesti luovuttaa toiselle vastaanottajalle, rekisterdidylle olisi
ilmoitettava tista silloin, kun henkilGtietoja luovutetaan ensimmaéisen kerran. Jos
rekisterinpitdjd aikoo késitelld henkiltietoja muuhun tarkoitukseen kuin siihen, jota varten
ne on kerétty, rekisterinpitdjén olisi toimitettava rekisterdidylle ennen kyseistd myohempaid
késittelyd tiedot tdstd muusta tarkoituksesta sekd muut tarvittavat tiedot. Jos rekisterdidylle
ei ole voitu ilmoittaa henkil6tietojen alkuperdi johtuen siitd, ettd on kdytetty useita lahteita,

olisi annettava yleiset tiedot.
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(37) Rekisteroidylla olisi oltava oikeus saada paédsy henkilotietoihin, joita hdnestd on keritty,
sekd mahdollisuus kayttia titd oikeutta vaivattomasti ja kohtuullisin véliajoin, jotta hin voi
pysyé perilld kisittelyn lainmukaisuudesta ja tarkistaa sen. Tahén siséltyy rekisterdidyn
oikeus saada pidsy omiin terveystietoihinsa, kuten terveystiedostoihin, joihin on koottu
esimerkiksi diagnoosit, tutkimustulokset, hoitavien l4édkérien arviot ja muut hoitoa tai
muita toimenpiteitd koskevat tiedot. Kaikilla rekisterdidyilld olisi sen vuoksi oltava oikeus
tietdd ja saada ilmoitus erityisesti henkildtietojen késittelyn tarkoituksista ja, jos
mahdollista, kisittelyajasta, henkil6tietojen vastaanottajista, kisiteltdvien henkilGtietojen
automaattisen kisittelyn logiikasta sekd kyseisen késittelyn mahdollisista seurauksista,
ainakin jos kisittely perustuu profilointiin. Timé oikeus ei saisi vaikuttaa epaedullisesti
muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi liikesalaisuudet tai henkinen
omaisuus ja erityisesti ohjelmistojen tekijanoikeudet. Nédiden seikkojen huomioon
ottaminen ei kuitenkaan saisi johtaa siihen, ettd rekisterdidylle ei anneta minkéénlaista
tietoa. Jos rekisterinpitdjd kisittelee merkittdvid madrid rekisterdityd koskevia tietoja,
rekisterinpitdjdn olisi voitava pyytéa rekisterdityd tismentdméédn ennen tietojen

luovuttamista, mité tietoja tai mité kéasittelytoimia rekisterdidyn pyynto koskee.

PE-CONS 31/18 HK/sh 23
JAL2 FI



(3%)

Rekisterdidylld olisi oltava oikeus saada hianté koskevat virheelliset henkilotiedot
oikaistuiksi ja oikeus "tulla unohdetuksi", jos tietojen sdilyttdminen rikkoo titd asetusta tai
rekisterinpitdjdin sovellettavaa unionin oikeutta. Rekisterdidylla olisi oltava oikeus siihen,
ettd hdnen henkilGtietonsa poistetaan ja ettei niitd kasitelld sen jalkeen kun henkilGtietoja ei
enda tarvita niité tarkoituksia varten, joita varten ne keréttiin tai joita varten niitd muutoin
kasiteltiin, tai kun rekisterdity on perunut tietojenkasittelyd koskevan suostumuksensa tai
kun hén on vastustanut henkil6tietojensa késittelyé tai kun hdnen henkil6tietojensa
késittely ei muutoin ole timin asetuksen sddnnosten mukaista. Tamé oikeus tulee
kyseeseen erityisesti silloin kun rekisterdity on antanut suostumuksensa lapsena, eiké ole
ollut tiysin tietoinen tietojenkdasittelyyn liittyvista riskeistd, ja haluaa my6hemmin poistaa
téllaiset tiedot erityisesti internetistd. Rekisterdidyn olisi voitava kédyttdd tata oikeutta siitd
huolimatta, ettd hdn ei endd ole lapsi. Henkildtietojen edelleen séilyttamisen tulisi
kuitenkin olla lainmukaista, jos se on tarpeen sananvapautta ja tiedonvilityksen vapautta
koskevan oikeuden kayttimiseksi, lakisdéteisen velvoitteen noudattamiseksi, yleistd etua
koskevan tai rekisterinpitdjélle kuuluvan julkisen vallan kdyttdmiseen liittyvén tehtdvin
suorittamiseksi, kansanterveyteen liittyvad yleistd etua koskevista syistd, yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
taikka tilastollisia tarkoituksia varten tai oikeusvaateen laatimiseksi, esittdmiseksi tai

puolustamiseksi.
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(39)

(40)

Jotta voitaisiin vahvistaa oikeutta tulla unohdetuksi verkkoympéristdssd, oikeutta tietojen
poistamiseen olisi laajennettava edellyttamalla, ettd henkilGtiedot julkistanut
rekisterinpitdjd on velvollinen ilmoittamaan niitd henkilGtietoja késitteleville
rekisterinpitijille, ettd rekisterdity on pyytanyt kaikkien néihin tietoihin liittyvien linkkien
tai ndiden tietojen jiljenndsten tai kopioiden poistamista. Ndin menetellessdén
rekisterinpitdjdn olisi toteutettava kohtuulliset toimenpiteet, mukaan lukien tekniset
toimenpiteet, ottaen huomioon kéytettivissd oleva teknologia ja keinot, ilmoittaakseen

henkilGtietoja késitteleville rekisterinpitdjille rekisterdidyn pyynnosta.

Henkil6tietojen késittelya rajoittavia menetelmid voisivat olla muun muassa valittujen
tietojen viliaikainen siirtdiminen toiseen késittelyjarjestelmain, kiyttdjien paasyn
estdminen valittuihin henkil6tietoihin tai julkaistujen tietojen véliaikainen poistaminen
verkkosivustolta. Automaattisissa rekistereissa kasittelyn rajoittaminen olisi
lahtokohtaisesti varmistettava teknisin keinoin niin, ettd henkilGtiedot eivét enda
myohemmin joudu késittelytoimien kohteeksi eiki niitd endéd voi muuttaa. HenkilGtietojen

késittelyn rajoittaminen olisi ilmaistava jirjestelmédssi selvésti.
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(41)

Jotta voitaisiin edelleen vahvistaa rekisterdityjen oikeutta valvoa henkildtietojaan silloin,
kun henkilGtietojen késittely suoritetaan automaattisesti, rekisterdidyn olisi my0s voitava
saada hinté koskevat henkil6tiedot, jotka hdn on toimittanut rekisterinpitéjélle,
jasennellyssd, yleisesti kdytetyssd, koneellisesti luettavassa ja yhteentoimivassa muodossa
ja siirtda ne toiselle rekisterinpitijille. Rekisterinpitdjid olisi kannustettava kehittimaan
yhteentoimivia muotoja, jotka mahdollistavat tietojen siirtdmisen. Tatd oikeutta olisi
sovellettava silloin, kun rekisterdity on antanut henkil6tiedot oman suostumuksensa
perusteella tai kun késittely on tarpeen sopimuksen tdytintoonpanemiseksi. Siksi sité ei
pitdisi soveltaa silloin, kun henkil6tietojen késittely on tarpeen rekisterinpitdjaa koskevan
lakisédéteisen velvoitteen noudattamiseksi tai yleistd etua koskevan tai rekisterinpitdjille
kuuluvan julkisen vallan kdyttdmiseen liittyvén tehtdvin suorittamiseksi. Rekisterdidyn
oikeus siirtdd tai vastaanottaa hdnté koskevia henkil6tietoja ei saisi luoda rekisterinpitijille
velvoitetta ottaa kiyttoon tai ylldpitaa tietojenkasittelyjarjestelmid, jotka ovat teknisesti
yhteensopivia. Jos tietyssd henkilotietoja sisdltdvassa tietojoukossa tiedot koskevat
useampia kuin yhti rekisterdityd, oikeus vastaanottaa henkilGtietoja ei saisi rajoittaa toisten
rekisterdityjen timédn asetuksen mukaisia oikeuksia ja vapauksia. Tdmai oikeus ei saisi
my0Oskain rajoittaa rekisterdidyn oikeutta saada henkilotiedot poistetuiksi eikéd tdmén
asetuksen mukaisia rajoituksia kyseiseen oikeuteen, ja se ei etenkéén saisi merkitd niiden
rekisterdityd koskevien henkilétietojen poistamista, jotka timé on antanut sopimuksen
taytdntdonpanoa varten, siind médrin ja niin kauan kuin henkildtiedot ovat tarpeen
sopimuksen tiaytintoonpanoa varten. Kun se on teknisesti mahdollista, rekisterdidylld

pitéisi olla oikeus saada henkilGtiedot siirrettyd suoraan rekisterinpitéjalta toiselle.
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(42) Tapauksissa, joissa henkildtietoja voitaisiin késitelld lainmukaisesti, koska késittely on
tarpeen yleistd etua koskevan tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttimiseen
liittyvén tehtdvin suorittamiseksi, rekisterdidylld olisi kuitenkin oltava oikeus vastustaa
hénen tilannettaan koskevien henkilGtietojen kasittelyd. Rekisterinpitdjdn olisi osoitettava,
ettd rekisterinpitdjdn huomattavan tarkedt oikeutetut edut syrjayttivit rekisterdidyn edut tai

perusoikeudet ja -vapaudet.

(43) Rekisterdidylld olisi oltava oikeus olla joutumatta hanen henkil6kohtaisia ominaisuuksiaan
arvioivan, mahdollisesti toimenpiteen sisdltdvin paatoksen kohteeksi, joka on tehty
yksinomaan automaattisen kisittelyn perusteella, josta hdnelle aiheutuu oikeusvaikutuksia
tai joka vaikuttaa hineen vastaavalla tavalla merkittdvésti, kuten sdhkdisen rekrytoinnin
kaytdnnot ilman ihmisen osallistumista. Kyseinen tietojenkasittely sisdltdd "profiloinnin",
joka tarkoittaa mitd tahansa henkilGtietojen automaattista kisittelyd luonnollisen henkilon
henkilokohtaisten ominaisuuksien arvioimiseksi, erityisesti rekisterdidyn tyosuorituksen,
taloudellisen tilanteen, terveyden, henkilokohtaisten mieltymysten tai kiinnostuksen
kohteiden, luotettavuuden tai kiyttdytymisen, sijainnin tai likkkumisen analysoimiseksi tai
ennakoimiseksi, siltd osin kuin silld on rekisterdityyn kohdistuvia oikeusvaikutuksia tai se

vaikuttaa hidneen vastaavalla tavalla merkittavasti.
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Kyseiseen tietojenkésittelyyn, mukaan lukien profilointi, perustuva paitoksenteko olisi
kuitenkin sallittava, jos sithen annetaan nimenomainen lupa unionin oikeudessa. Téllaiseen
késittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi
kuuluttava kasittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen osallistumista
tietojen kasittelemiseen, esittdéd kantansa, saada selvitys kyseisen arvioinnin jélkeen
tehdysta pdédtoksesta ja riitauttaa paatos. Téllaista toimenpidettd ei saisi kohdistaa lapseen.
Rekisterdityd koskevan asianmukaisen ja lapindkyvin késittelyn varmistamiseksi, ottaen
huomioon henkildtietojen kisittelyn erityiset olosuhteet ja asiayhteys, rekisterinpitdjan
olisi kéytettava profiloinnissa asianmukaisia matemaattisia tai tilastollisia menetelmia,
toteutettava teknisid ja organisatorisia toimenpiteitd, jotka soveltuvat erityisesti sen
varmistamiseen, ettd henkil6tietojen virheellisyyteen johtavat tekijit korjataan ja virheriski
minimoidaan, seki turvattava henkil6tiedot siten, ettd rekisterdidyn etuihin ja oikeuksiin
kohdistuvat mahdolliset riskit otetaan huomioon ja estetdin muun muassa luonnollisten
henkil6iden syrjintd rodun tai etnisen alkuperén, poliittisten mielipiteiden, uskonnon tai
vakaumuksen, ammattiliittoon kuulumisen, geneettisen tilan, terveydentilan tai
seksuaalisen suuntautumisen perusteella taikka kasittely, jonka johdosta toteutetaan
toimenpiteiti, joilla on tillaisia seurauksia. Henkil6tietojen erityisluokitteluun perustuva

automaattinen paitoksenteko ja profilointi olisi sallittava vain erityistilanteissa.
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(44)

(45)

Perussopimusten perusteella annetuissa sdddoksissa tai unionin toimielinten ja elinten
toimintaansa liittyvissd asioissa hyviksymissd sisdisissd sddnndissd voidaan asettaa
rajoituksia, jotka koskevat erityisid periaatteita ja oikeutta saada ilmoitus
tietojenkdsittelystd, padisyd tietoihin ja oikeutta oikaista tai poistaa henkilGtietoja ja
oikeutta siirtdi tiedot jarjestelmasti toiseen, sdhkdisen viestinnin tietojen
luottamuksellisuutta, henkil6tietojen tietoturvaloukkauksesta ilmoittamista rekisterdidylle
sekd erditd ndihin liittyvid rekisterinpitdjén velvollisuuksia, siltd osin kuin ne ovat
vélttdmattomia ja oikeasuhteisia demokraattisessa yhteiskunnassa yleisen turvallisuuden
takaamiseksi ja rikosten ennalta estdmisté, tutkintaa ja rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytintéonpanoa varten. Néin on silloin, kun kyseessd on
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkaiisy,
ihmishenkien suojeleminen erityisesti ihmisen aiheuttaman tai luonnonkatastrofin
yhteydessid, unionin toimielinten ja elinten sisdinen turvallisuus, muut unionin tai
jasenvaltion tarkeda yleistd etua koskevat syyt, erityisesti unionin yhteisen ulko- ja
turvallisuuspolitiikan tavoitteet tai unionin tai jasenvaltion tirkeét taloudelliset tai
rahoitusta koskevat edut seké julkisten rekisterien pitiminen yleiseen etuun liittyvistéd
syistd tai rekisterdidyn suojelemiseksi tai muille kuuluvien oikeuksien ja vapauksien, muun

muassa sosiaaliturvan, kansanterveyden ja humanitaaristen tarkoitusten, turvaamiseksi.

Olisi vahvistettava rekisterinpitdjan vastuu tdmén suorittamasta tai rekisterinpitdjin lukuun
suoritetusta henkil6tietojen kasittelystd. Erityisesti rekisterinpitdjdlld olisi oltava
velvollisuus toteuttaa asianmukaisia ja tehokkaita toimenpiteité, ja sen olisi voitava
osoittaa, ettd kisittelytoimet ovat timén asetuksen mukaisia, toimenpiteiden tehokkuus
mukaan lukien. Néitd toimenpiteitd toteutettaessa olisi otettava huomioon késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden oikeuksiin ja

vapauksiin kohdistuva riski.
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(46)

(47)

Néamai todennikdisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkil6tietojen késittelysta, joka
voi aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja, erityisesti jos késittely saattaa
johtaa syrjintdén, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen
vahingoittumiseen, salassapitovelvollisuuden alaisten henkil6tietojen luottamuksellisuuden
menetykseen tai pseudonymisoinnin luvattomaan kumoutumiseen tai aiheuttaa muuta
merkittdvii taloudellista tai sosiaalista vahinkoa; jos rekisterdidyiltd saatetaan evétd heiddn
oikeuksiaan ja vapauksiaan tai estdd heitd valvomasta omia henkildtietojaan; jos kasitellddn
sellaisia henkil6tietoja, jotka koskevat rotua tai etnisti alkuperid, poliittisia mielipiteita,
uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai késitelldén
geneettisii tietoja tai terveystietoja ja seksuaalista kdyttaytymisté tai rikostuomioita ja
rikoksia tai niihin liittyvid turvaamistoimenpiteitd koskevia tietoja; jos arvioidaan
henkilokohtaisia ominaisuuksia, erityisesti kun kyseessd on henkiloprofiilin luomista tai
kayttdmistd varten suoritettu analyysi tai ennakointi ty0suorituksesta, taloudellisesta
tilanteesta, terveydestd, henkilokohtaisista mieltymyksisté tai kiinnostuksen kohteista,
luotettavuudesta tai kdyttdytymisestd, sijainnista tai litkkeistd; jos kisitelldén heikossa
asemassa olevien luonnollisten henkildiden, erityisesti lasten, henkilGtietoja tai jos

kidsitellddn suuria midrid henkilotietoja ja késittely koskee suurta rekisterdityjen maaréa.

Rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan riskin todennékoisyys ja vakavuus
olisi médriteltdvi tietojenkdsittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten
mukaan. Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko

tietojenkasittelytoimiin riski tai korkea riski.
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(48)

(49)

(50)

Luonnollisten henkildiden oikeuksien ja vapauksien suoja henkildtietojen késittelyssa
edellyttdd, ettd toteutetaan asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd asetuksessa saddetyt vaatimukset tiyttyvit. Jotta voidaan osoittaa, ettd
asetusta on noudatettu, rekisterinpitdjan olisi hyviksyttdva sisdisid menettelyja ja
toteutettava toimenpiteet, jotka vastaavat erityisesti sisddnrakennetun ja oletusarvoisen
tietosuojan periaatteita. Téllaisia toimenpiteitd voisivat olla muun muassa henkil6tietojen
késittelyn minimointi, henkil6tietojen pseudonymisointi mahdollisimman pian, tehtdvien ja
henkildtietojen kisittelyn ldpindkyvyys sekd sen mahdollistaminen, ettd rekisterdity voi
valvoa tietojenkdsittelyd ja ettd rekisterinpitiji voi luoda ja parantaa turvaominaisuuksia.
Sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet olisi myos huomioitava julkisten

tarjouskilpailujen yhteydessa.

Asetuksessa (EU) 2016/679 saddetdin, ettd rekisterinpitéjien on osoitettava
velvollisuuksien noudattaminen noudattamalla hyviksyttyja sertifiointimekanismeja. Myos
unionin toimielinten ja elinten olisi voitava osoittaa, ettd ne noudattavat timén asetuksen

vaatimuksia, hankkimalla sertifiointi asetuksen (EU) 2016/679 42 artiklan mukaisesti.

Rekisterdidyn oikeuksien ja vapauksien suojelu sekd rekisterinpitéjien ja henkilStietojen
kasittelijoiden velvollisuudet ja vastuut edellyttivit, etti tidssa asetuksessa sdaddetyt
vastuualueet jaetaan selkeidsti, myds silloin kun rekisterinpitdjd maarittdéd kasittelyn
tarkoitukset ja keinot yhdessd muiden rekisterinpitéjien kanssa tai kun kasittely suoritetaan

rekisterinpitdjin lukuun.
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Jotta voidaan varmistaa, ettd henkilotietojen késittelija noudattaa timén asetuksen
vaatimuksia rekisterinpitdjan lukuun suorittamassaan késittelyssa, rekisterinpitdjén olisi
antaessaan kisittelytoimet henkil6tietojen kasittelijin tehtdvaksi kéytettdva ainoastaan
sellaisia henkil6tietojen kasittelijoitd, joilla on antaa riittédvit takeet erityisesti
asiantuntemuksesta, luotettavuudesta ja resursseista, jotta ne voivat panna taytantoon
tdmédn asetuksen vaatimusten mukaiset tekniset ja organisatoriset toimenpiteet, kasittelyn
turvallisuus mukaan lukien. Sitd, ettd muut henkil6tietojen késittelijét kuin unionin
toimielimet ja elimet noudattavat hyviksyttyja kdytdnnesddntdja tai hyvéiksyttya
sertifiointimekanismia, voidaan kayttdd osoittamaan rekisterinpitdjille asetettujen
velvollisuuksien noudattamista. Muun henkil6tietojen kisittelijan kuin unionin toimielimen
tai elimen suorittamaa késittelyé olisi sddnneltidva sopimuksella tai siind tapauksessa, ettd
késittelijoind ovat unionin toimielimet tai elimet, unionin oikeuden mukaisella
sopimuksella tai muulla oikeudellisella asiakirjalla, joka sitoo henkilGtietojen kisittelijan
rekisterinpitdjddn ja jossa vahvistetaan kédsittelyn kohde ja kesto, kdsittelyn luonne ja
tarkoitukset, henkil6tietojen tyyppi ja rekisterdityjen ryhmdt, ja siind olisi otettava
huomioon henkildtietojen késittelijan erityistehtévit ja vastuualueet suoritettavan
kasittelyn yhteydessa seké rekisterdidyn oikeuksiin ja vapauksiin liittyva riski.
Rekisterinpitdjan ja henkilotietojen kisittelijén olisi voitava halutessaan kayttdd yksittdista
sopimusta tai sellaisia vakiosopimuslausekkeita, jotka hyviksyy joko suoraan komissio tai
ensin Euroopan tietosuojavaltuutettu ja sitten komissio. Kun henkilétietojen késittelijd on
saattanut késittelyn loppuun rekisterinpitdjan lukuun, sen olisi rekisterinpitijan valinnan
mukaisesti palautettava tai poistettava henkildtiedot, paitsi jos unionin oikeudessa tai
henkil6tietojen késittelijdin sovellettavassa jasenvaltion lainsdddédnndssd vaaditaan

sdilyttdméén henkil6tiedot.
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(52) Rekisterinpitéjien olisi yllédpidettdva selostetta vastuullaan olevista kisittelytoimista ja
henkilGtietojen kasittelijoiden olisi ylldpidettdva selostetta vastuullaan olevista
késittelytoimien ryhmistd voidakseen osoittaa, ettd ne noudattavat téitd asetusta. Unionin
toimielimet ja elimet olisi velvoitettava tekemdin yhteisty6td Euroopan
tietosuojavaltuutetun kanssa ja saattamaan pyydettiessi selosteensa sen saataville, jotta
kisittelytoimia voidaan seurata niiden pohjalta. Unionin toimielinten ja elinten olisi
voitava perustaa kasittelytoimistaan laatimiensa selosteiden keskusrekisteri, paitsi jos se
unionin toimielimen tai elimen koko huomioon ottaen ei ole tarkoituksenmukaista.

Liapindkyvyyden vuoksi niiden olisi myds voitava tehdé rekisterista julkinen.

(53) Turvallisuuden ylldpitdmiseksi ja asetuksen sddnndsten vastaisen kédsittelyn estimiseksi
rekisterinpitdjin tai henkilotietojen kisittelijin olisi arvioitava késittelyyn liittyvat riskit ja
toteutettava toimenpiteitd ndiden riskien lieventdmiseksi esimerkiksi salauksella. Ndiden
toimenpiteiden avulla olisi varmistettava asianmukainen turvallisuustaso, muun muassa
luottamuksellisuus, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset suhteessa
tietojenkasittelyn riskeihin ja suojeltavien henkildtietojen luonteeseen. Tietosuojariskid
arvioitaessa olisi otettava huomioon henkil6tietojen késittelyyn liittyvit riskit, kuten
siirrettyjen, tallennettujen tai muuten késiteltyjen henkilGtietojen vahingossa tapahtuva tai
laiton tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen tai henkil6tietoihin

padsy, mikd voi aiheuttaa etenkin fyysisid, aineellisia tai aineettomia vahinkoja.
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(54) Unionin toimielinten ja elinten olisi varmistettava sdhkdisen viestinnan luottamuksellisuus
perusoikeuskirjan 7 artiklan mukaisesti. Unionin toimielinten ja elinten olisi erityisesti
varmistettava sdhkoisten viestintdverkkojensa turvallisuus. Niiden olisi suojattava yleisesti
saatavilla olevia verkkosivustojaan ja mobiilisovelluksiaan kdyttidvien kiyttdjien
padtelaitteita koskevat tiedot Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY!

mukaisesti. Niiden olisi myos suojattava kayttdjaluetteloihin tallennetut henkilGtiedot.

(55) Jos henkil6tietojen tietoturvaloukkaukseen ei puututa riittdvin tehokkaasti ja nopeasti, siitid
voi aiheutua luonnollisille henkil6ille fyysisid, aineellisia tai aineettomia vahinkoja. Sen
vuoksi rekisterinpitdjén olisi ilmoitettava henkil6tietojen tietoturvaloukkauksesta Euroopan
tietosuojavaltuutetulle ilman aiheetonta viivytystd heti, kun se on tullut rekisterinpitdjén
tietoon, ja mahdollisuuksien mukaan 72 tunnin kuluessa, paitsi jos rekisterinpitdji pystyy
osoittamaan tilivelvollisuusperiaatteen mukaisesti, ettd henkilGtietojen
tietoturvaloukkauksesta ei todennékoisesti aitheudu luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvaa riskii. Jos tillaista ilmoitusta ei voida tehdéd 72 tunnin kuluessa,
ilmoitukseen olisi liitettdva selvitys viivytyksen syistd, ja tietoa voidaan antaa vaiheittain
ilman aiheetonta lisdviivytystd. Jos téllainen viivytys on perusteltu, tietoturvaloukkausta
koskevia vihemman arkaluonteisia tai vihemman tdsmaéllisid tietoja olisi annettava
mahdollisimman varhaisessa vaiheessa sen sijaan, ettd taustalla oleva tapahtuma

ratkaistaisiin kaikilta osin ennen ilmoituksen tekemista.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pédivéna heindkuuta
2002, henkildtietojen kasittelysti ja yksityisyyden suojasta sdhkodisen viestinnén alalla
(sdhkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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(56) Rekisterinpitdjin olisi ilmoitettava henkildtietojen tietoturvaloukkauksesta rekisterdidylle
ilman aiheetonta viivytysti, jos tima tietoturvaloukkaus todennikdisesti aiheuttaa
luonnollisen henkilon oikeuksia ja vapauksia koskevan suuren riskin, jotta rekisterdity voi
toteuttaa tarvittavat varotoimet. [lmoituksessa olisi kuvattava henkilétietojen
tietoturvaloukkauksen luonne ja esitettdva suosituksia siitd, miten asianomainen
luonnollinen henkild voi lieventdd sen mahdollisia haittavaikutuksia. Téllainen ilmoitus
rekisterdidylle olisi tehtidva niin pian kuin se on kohtuudella mahdollista ja tiiviissi
yhteistydssd Euroopan tietosuojavaltuutetun kanssa noudattaen sen tai muiden

asiaankuuluvien viranomaisten, kuten lainvalvontaviranomaisten, antamia ohjeita.
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(37)

Asetuksessa (EY) N:o 45/2001 saadetiin rekisterinpitdjén yleisestd velvollisuudesta
ilmoittaa henkilGtietojen késittelysti tietosuojavastaavalle. Tietosuojavastaavan on
pidettiva rekisterid ilmoitetuista kédsittelytoimista, paitsi jos se unionin toimielimen tai
elimen koko huomioon ottaen ei ole tarkoituksenmukaista. Tdmin yleisen velvollisuuden
liséksi olisi otettava kayttoon tehokkaita menettelyji ja mekanismeja sellaisten
kisittelytoimien valvomiseksi, joihin niiden luonteen, laajuuden, asiayhteyden ja
tarkoitusten vuoksi todenndkdisesti liittyy luonnollisten henkildiden oikeuksien ja
vapauksien kannalta korkea riski. Téllaisia menettelyjd olisi oltava kaytdssé erityisesti
my0s silloin, kun késittelytoimien tyypit perustuvat uusien tekniikoiden kéyttoon tai ne
ovat uudenlaisia ja niiden osalta rekisterinpitdja ei ole ensin tehnyt tietosuojaa koskevaa
vaikutustenarviointia tai kun tietosuojaa koskeva vaikutustenarviointi on tullut
tarpeelliseksi, koska aikaa on kulunut siitd kun kasittely alkoi. Téllaisissa tapauksissa
rekisterinpitdjan olisi korkean riskin erityisen todenndkdisyyden ja vakavuuden
arvioimiseksi késittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten seké riskin
alkuperdn huomioon ottaen tehtdvé ennen tietojenkésittelyé tietosuojaa koskeva
vaikutustenarviointi. Téssd vaikutustenarvioinnissa olisi tarkasteltava erityisesti
suunniteltuja toimenpiteiti sekd suojatoimia ja mekanismeja, joiden avulla lievennetidin
edelld mainittua riskid, varmistetaan henkilGtietojen suoja ja osoitetaan, etté titd asetusta

on noudatettu.
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(58)

(39)

Jos tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd késittelyyn liittyisi riskin
lieventdmistd koskevien suojatoimien, turvatoimenpiteiden ja mekanismien puuttumisen
vuoksi suuri luonnollisten henkiléiden oikeuksiin ja vapauksiin vaikuttava riski, ja
rekisterinpitdjd katsoo, ettd tatd riskié ei voida kohtuullisin toimenpitein vihentdi saatavilla
olevan tekniikan ja toteuttamiskustannusten suhteen, ennen kisittelytoimien aloittamista
olisi kuultava Euroopan tietosuojavaltuutettua. On todenniakaoista, ettd tillainen korkea riski
liittyy tietyntyyppiseen henkildtietojen késittelyyn ja kisittelyn laajuuteen ja
toistumistiheyteen, miké voi aiheuttaa vahinkoa myds luonnollisen henkilon oikeuksille ja
vapauksille tai merkitd niithin puuttumista. Euroopan tietosuojavaltuutetun olisi vastattava
kuulemispyynt6on madratyn ajan kuluessa. Euroopan tietosuojavaltuutetun
reagoimattomuus miérdajan puitteissa ei kuitenkaan saisi vaikuttaa tietosuojavaltuutetun
mahdollisiin toimiin hinelle tissd asetuksessa annettujen tehtivien ja valtuuksien
puitteissa, kuten valtaan kieltda késittelytoimia. Osana kuulemismenettelyé olisi oltava
mahdollista toimittaa Euroopan tietosuojavaltuutetulle kdsittelyn osalta toteutetun
tietosuojaa koskevan vaikutustenarvioinnin tulos, etenkin toimenpiteet, joiden
tarkoituksena on védhentda luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa

riskid.

Euroopan tietosuojavaltuutetulle olisi ilmoitettava hallinnollisista toimenpiteisté ja sitd
olisi kuultava unionin toimielinten ja elinten toimintaansa liittyvissi asioissa hyviksymista
sisdisistd sddnnoistd, kun niissd madritddn henkildtietojen kasittelystd, médratdan
edellytykset rekisterdityjen oikeuksien rajoituksille tai midratadan asianmukaisista
suojatoimista rekisterdidyn oikeuksien osalta, jotta varmistetaan, ettd suunnitellussa
kasittelyssd noudatetaan titi asetusta erityisesti sen osalta, ettd rekisterdityyn kohdistuvia

riskejd pienennetédn.
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(60)

Asetuksessa (EU) 2016/679 perustettiin Euroopan tietosuojaneuvosto riippumattomaksi
unionin elimeksi, jolla on oikeushenkil6llisyys. Tietosuojaneuvoston olisi osaltaan
varmistettava, ettd asetusta (EU) 2016/679 ja direktiivid (EU) 2016/680 sovelletaan
yhdenmukaisesti kaikkialla unionissa, myds antamalla neuvoja komissiolle.
Samanaikaisesti Euroopan tietosuojavaltuutetun olisi edelleen huolehdittava valvonta- ja
neuvontatehtivistddn kaikkien unionin toimielinten ja elinten osalta omasta aloitteestaan
tai pyynnosti. Jotta varmistetaan tietosuojasdéntdjen johdonmukaisuus kaikkialla
unionissa, komission olisi ehdotuksia tai suosituksia laatiessaan pyrittdvd kuulemaan
Euroopan tietosuojavaltuutettua. Komission toteuttaman kuulemisen olisi oltava pakollinen
sellaisten lainsddtdmisjarjestyksessa hyviksyttivien sdddosten antamisen jalkeen tai
laadittaessa sellaisia Euroopan unionin toiminnasta tehdyn sopimuksen 289, 290 ja 291
artiklassa méadriteltyja delegoituja saddoksid ja tdytdntoonpanosaddoksiéd sekd sellaisten
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklassa tarkoitettuihin
kolmansien maiden ja kansainvéilisten jdrjestdjen kanssa tehtyihin sopimuksiin liittyvien
suositusten ja ehdotusten hyvédksymisen jdlkeen, jotka vaikuttavat henkilGtietojen suojaa
koskevaan oikeuteen. Téllaisissa tapauksissa komissio olisi velvoitettava kuulemaan
Euroopan tietosuojavaltuutettua, paitsi jos asetuksessa (EU) 2016/679 sdddetdédn Euroopan
tietosuojaneuvoston pakollisesta kuulemisesta, esimerkiksi silloin, kun on kyse tietosuojan
riittdvyyttd koskevista padtoksistd tai vakiomuotoisia kuvakkeita ja
sertifiointimekanismeille asetettavia vaatimuksia koskevista delegoiduista sdddoksistd. Jos
kyseinen sdiddos on erityisen tirked luonnollisten henkildiden oikeuksien ja vapauksien
suojelemiseksi henkilGtietojen késittelyssd, komission olisi myos voitava kuulla Euroopan
tietosuojaneuvostoa. Ndissi tapauksissa Euroopan tietosuojavaltuutetun olisi Euroopan
tietosuojaneuvoston jisenend koordinoitava tyotién tietosuojaneuvoston kanssa yhteisen
lausunnon antamiseksi. Euroopan tietosuojavaltuutetun ja soveltuvin osin Euroopan
tietosuojaneuvoston olisi toimitettava kirjalliset lausuntonsa kahdeksan viikon kuluessa.
Kyseisen médrdajan olisi oltava lyhyempi kiireellisissé tapauksissa tai silloin, kun se on
muuten aiheellista, esimerkiksi komission valmistellessa delegoituja sadadoksié ja

taytantoonpanosdddoksid.
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(61) Euroopan tietosuojavaltuutetun olisi huolehdittava Euroopan tietosuojaneuvoston

sihteeriston tehtivistd asetuksen (EU) 2016/679 75 artiklan mukaisesti.

(62) Tietosuojavastaavan olisi varmistettava kaikissa unionin toimielimissé ja elimissé, ettd
tadmén asetuksen sdinndksid sovelletaan, ja neuvottava rekisterinpitijid ja henkil6tietojen
késittelijoitd ndiden velvoitteiden noudattamisessa. Tietosuojavastaavan olisi oltava
henkild, jolla on asiantuntemusta tietosuojalainsddddnndsté ja alan kdyténteistd, mikéa olisi
méadritettdva etenkin rekisterinpitdjdn tai henkil6tietojen késittelijan suorittamien
tietojenkdsittelytoimien ja asianomaisten henkildtietojen edellyttimén suojan perusteella.
Tallaisen tietosuojavastaavan olisi voitava suorittaa velvollisuutensa ja tehtivinsa

riippumattomasti.

(63) Kun henkil6tietoja siirretdéin unionin toimielimisti ja elimistd kolmansissa maissa oleville
rekisterinpitijille, henkildtietojen kisittelijoille tai muille vastaanottajille tai
kansainvalisille jarjestdille, olisi taattava luonnollisten henkildiden suojelun taso, joka
unionissa perustuu tdhin asetukseen. Sama suojelun taso olisi taattava silloin, kun
kolmannesta maasta tai kansainviéliselti jérjestoltd vastaanotettuja henkil6tietoja siirretddn
edelleen samassa tai muussa kolmannessa maassa oleville rekisterinpitdjille tai
henkildtietojen kisittelijoille tai muulle kansainvéliselle jérjestolle. Siirtoja kolmansiin
maihin ja kansainvilisille jarjestdille voidaan joka tapauksessa toteuttaa ainoastaan téti
asetusta kaikilta osin noudattaen ja perusoikeuskirjassa vahvistettuja perusoikeuksia ja -
vapauksia kunnioittaen. Siirto voitaisiin toteuttaa ainoastaan, jos rekisterinpitéja tai
henkil6tietojen késittelijd noudattaa timan asetuksen sddnndksissd vahvistettuja
edellytyksid, jotka liittyvit henkil6tietojen siirtoon kolmansiin maihin tai kansainvilisille

jarjestaille, ellei timén asetuksen muista sddnnoksistd muuta johdu.
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(64)

Komissio voi paittad asetuksen (EU) 2016/679 45 artiklan tai direktiivin (EU) 2016/680
36 artiklan nojalla, ettd kolmas maa, kolmannen maan alue tai tietty sektori tai
kansainvilinen jirjesto tarjoaa riittdvin tasoisen tietosuojan. Talldin unionin toimielin tai
elin voi siirtdd henkildtietoja kyseiseen kolmanteen maahan tai kyseiselle kansainviliselle

jarjestolle ilman erillistd lupaa.
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(65)

Jos tietosuojan riittdvyyttd koskevaa paitosti ei ole tehty, rekisterinpitdjén tai
henkilGtietojen kasittelijan olisi toteutettava toimenpiteitd, joiden avulla rekisterdidylle
voidaan tarjota asianmukaiset suojatoimet kolmannen maan puutteellisen tietosuojan
kompensoimiseksi. Ndma asianmukaiset suojatoimet voivat tarkoittaa sitd, ettd sovelletaan
komission tai Euroopan tietosuojavaltuutetun hyviksymié tietosuojaa koskevia
vakiolausekkeita tai Euroopan tietosuojavaltuutetun hyviksymié sopimuslausekkeita. Jos
henkil6tietojen késittelijd ei ole unionin toimielin tai elin, asianmukaisia suojatoimia voivat
olla my®ds yritystd koskevat sitovat sddnnot, kaytdnnesddnnot ja sertifiointimekanismit,
joita kéytetddn asetuksen (EU) 2016/679 mukaisissa kansainvilisissa siirroissa. Nailla
suojatoimilla olisi varmistettava tietosuojavaatimusten noudattaminen ja unionin sisdiselle
tietojenkasittelylle ominainen rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien
rekisterdityjen tdytantdonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen,
kuten tehokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja
korvauksenvaatimisoikeuden, saatavuus unionissa tai kolmannessa maassa. Niiden olisi
erityisesti liityttdvd henkil6tietojen késittelyd koskevien yleisten periaatteiden
noudattamiseen sekd sisdinrakennetun ja oletusarvoisen tietosuojan periaatteisiin. Unionin
toimielimet ja elimet voivat toteuttaa siirtoja myos kolmansien maiden viranomaisille tai
julkisille elimille tai vastaavia tehtdvid suorittaville kansainvilisille jéarjestoille esimerkiksi
yhteisymmaérryspdytékirjoihin tai muihin rekisterdityjen tdytdntdonpanokelpoisia ja
tehokkaita oikeuksia siséltdviin hallinnollisiin jarjestelyihin siséllytettdvien médrdysten
perusteella. Kun suojatoimet perustuvat muihin kuin oikeudellisesti sitoviin hallinnollisiin

jarjestelyihin, tdhdn olisi saatava Euroopan tietosuojavaltuutetun lupa.
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(66) Se, ettd rekisterinpitdja tai henkilotietojen késittelija voi kdyttdd joko komission tai
Euroopan tietosuojavaltuutetun hyviksymié tietosuojaa koskevia vakiolausekkeita, ei saisi
estdd rekisterinpitdjad tai henkilotietojen késittelijad siséllyttdmaista tietosuojaa koskevia
vakiolausekkeita laajempiin sopimuksiin, kuten henkil6tietojen késittelijén toisen
henkildtietojen kisittelijan kanssa tekemédn sopimukseen, eikd lisidimasta muita
lausekkeita tai toteuttamasta muita suojatoimia, kunhan ne eivét ole suoraan tai epasuorasti
ristiriidassa komission tai Euroopan tietosuojavaltuutetun hyviksymien
vakiosopimuslausekkeiden kanssa eivétki vaikuta rekisterdidyn perusoikeuksiin
tai -vapauksiin. Rekisterinpitéji ja henkil6tietojen kasittelijoitd olisi kannustettava
tarjoamaan lisdsuojaa sopimusperusteisilla velvoitteilla, joilla tdydennetddn tietosuojaa

koskevia vakiolausekkeita.

(67) Jotkut kolmannet maat hyviksyvit lakeja, asetuksia ja muita sddadoksid, joiden
tarkoituksena on suoraan sdannelld unionin toimielinten ja elinten késittelytoimia. Ndihin
voi kuulua kolmansien maiden tuomioistuinten tai hallintoviranomaisten paitoksii, joissa
rekisterinpitdjilta tai henkildtietojen késittelijéltd vaaditaan henkil6tietojen siirtdmistd tai
luovuttamista ja jotka eivét perustu pyynnon esittineen kolmannen maan ja unionin
viliseen voimassa olevaan kansainvéliseen sopimukseen. Téllaisten lakien, asetusten ja
muiden sdddosten soveltaminen ndiden kolmansien maiden alueen ulkopuolella voi olla
kansainvilisen oikeuden vastaista ja estdd tihén asetukseen perustuvan luonnollisten
henkildiden suojan toteutumisen unionissa. Tiedonsiirrot olisi sallittava vain jos tdssa
asetuksessa vahvistetut edellytykset tietojen siirtdmiseksi kolmansiin maihin tayttyvét.
Naéin voi olla esimerkiksi silloin, kun tietojen luovuttaminen on tarpeen unionin oikeudessa

tunnustetun tarkedn yleistd etua koskevan syyn vuoksi.
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(68)

Olisi sdddettava mahdollisuudesta tehda tiedonsiirtoja tietyissa tilanteissa, kun rekisteroity
on antanut nimenomaisen suostumuksensa ja kun siirto tapahtuu satunnaisesti ja on
tarpeellinen sopimukselle tai oikeusvaateelle, riippumatta siitd, onko kyse oikeudellisesta
menettelysté tai hallinnollisesta tai tuomioistuimen ulkopuolisesta menettelysti,
saantelyelimen menettelyt mukaan lukien. Olisi myds sdddettavd mahdollisuudesta tehda
tiedonsiirtoja, kun unionin oikeuteen perustuvat, yleistd etua koskevat tiarkeét syyt niin
vaativat tai kun siirto suoritetaan lailla perustetusta rekisteristd, joka on tarkoitettu yleisoén
tai kenen tahansa sellaisen henkilon kdyttoon, jonka oikeutettu etu sitd edellyttdd. Viimeksi
mainitussa tapauksessa siirto ei saisi kasittda henkilotietoja kokonaisuudessaan tai
rekisterin sisdltdmad kokonaista tietoryhmaa, ellei se ole sallittu unionin oikeudessa, ja jos
rekisteri on tarkoitettu sellaisten henkildiden kdyttoon, joiden oikeutettu etu sitd edellyttda,
siirto olisi tehtdva ainoastaan ndiden henkildiden pyynndsté tai, jos he ovat henkilGtietojen
vastaanottajia, siten, ettd otetaan tdysiméérdisesti huomioon rekisteréidyn edut ja

perusoikeudet.
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(69) Niité poikkeuksia olisi sovellettava erityisesti tiedonsiirtoihin, jotka ovat tarpeen yleista
etua koskevien tiarkeiden syiden vuoksi, esimerkiksi kun on kyse kansainvélisesti
tiedonvaihdosta unionin toimielinten ja elinten seka kilpailuviranomaisten, vero- tai
tullihallintojen, finanssivalvonnasta vastaavien viranomaisten ja sosiaaliturvasta tai
kansanterveydesti vastaavien yksikkdjen vililld esimerkiksi tartuntatautien vuoksi
tehtdvin kontaktien jéljityksen yhteydessa tai urheilussa esiintyvén dopingin
vihentdmiseksi ja/tai lopettamiseksi. HenkilGtietojen siirtoa olisi pidettdvé lainmukaisena
myos silloin, kun se on tarpeen rekisterdidyn tai toisen henkilon elintérkeiden etujen, kuten
fyysisen koskemattomuuden ja hengen suojelemiseksi, jos rekisterdity on estynyt
antamasta suostumustaan. Ellei tietosuojan riittdvyyttd koskevaa pddatostd ole annettu,
unionin oikeudessa voidaan yleisté etua koskevista tarkeisti syistd nimenomaisesti rajoittaa
tiettyjen tietoryhmien siirtoa kolmanteen maahan tai kansainvéliselle jérjestolle. Jos
rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan, hianen
henkilGtietojensa siirto kansainviliselle humanitaariselle jéarjestolle, jotta se voisi suorittaa
tehtdvin, joka sille Geneven yleissopimusten nojalla kuuluu, tai aseellisissa konflikteissa
sovellettavan kansainvilisen humanitaarisen oikeuden noudattamiseksi, voidaan katsoa
tarpeelliseksi yleistd etua koskevan tirkedn syyn vuoksi tai koska se on rekisteréidyn

elintdrkeiden etujen mukaista.

(70) Jos komissio ei ole tehnyt pddtostd kolmannen maan tietosuojan riittdvyydesti,
rekisterinpitdjin tai henkilGtietojen kisittelijan olisi turvauduttava ratkaisuihin, joilla
rekisterdidyille annetaan taytantdonpanokelpoiset ja tehokkaat oikeudet, jotka koskevat
heidén tietojensa kasittelyd unionissa ndiden tietojen siirtimisen jilkeen, jotta he voisivat

edelleen nauttia perusoikeuksista ja suojatoimista.
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(71)

(72)

HenkilGtietojen siirtdminen valtioiden rajojen yli unionin ulkopuolelle voi vaikeuttaa
luonnollisten henkiléiden mahdollisuuksia kdyttdd oikeuttaan tietosuojaan ja erityisesti
suojata henkil6tietojaan laittomalta kdytolté tai luovuttamiselta. Toisaalta kansalliset
valvontaviranomaiset ja Euroopan tietosuojavaltuutettu eivit valttimatta pysty
kasittelemiin kanteluja tai toteuttamaan tutkimuksia, jotka liittyvit toimintaan niiden
lainkdyttdalueen ulkopuolella. Liséksi rajatylittdvissé tapauksissa tehtdvaa yhteistyota
voivat vaikeuttaa myds riittdméttomait toimivaltuudet ennalta ehkéiseviin tai korjaaviin
toimiin, oikeudellisen toimintaympériston epdyhtendisyys ja kdytdnnon esteet, kuten
resurssipula. Sen vuoksi olisi edistettéva tiiviimpad yhteisty6td Euroopan
tietosuojavaltuutetun ja kansallisten valvontaviranomaisten vilill4, jotta voidaan vaihtaa

tietoja kansainvélisten kumppanien kanssa.

Keskeinen osa luonnollisten henkildiden suojelua henkildtietojen kisittelyssd on ollut
perustaa asetuksella (EY) N:o 45/2001 Euroopan tietosuojavaltuutettu, jolle on myonnetty
valtuudet hoitaa tehtdvénsé ja kdyttdd toimivaltaansa tdysin riippumattomasti. Téalla
asetuksella olisi vahvistettava edelleen ja selvennettivi hdnen rooliaan ja
riippumattomuuttaan. Euroopan tietosuojavaltuutetun olisi oltava henkild, jonka
riippumattomuudesta ei ole epdilysta ja jolla on yleisesti tunnustettu kokemus ja patevyys
Euroopan tietosuojavaltuutetun tehtdvien hoitamiseen esimerkiksi sen johdosta, ettd hidn on
kuulunut johonkin asetuksen (EU) 2016/679 51 artiklalla perustetuista

valvontaviranomaisista.
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(73)

(74)

Jotta voidaan varmistaa tietosuojasdéntdjen johdonmukainen seuranta ja taytintoonpano
kaikkialla unionissa, Euroopan tietosuojavaltuutetulla olisi oltava samanlaiset tehtavit ja
valtuudet kuin kansallisilla valvontaviranomaisilla, kuten tutkintavaltuudet, korjaavat
toimivaltuudet ja valtuudet maérata seuraamuksia sekd hyviaksymis- ja neuvontavaltuudet,
erityisesti silloin kun luonnolliset henkil6t tekevét kanteluja, ja valtuudet saattaa timén
asetuksen rikkomiset unionin tuomioistuimen tietoon ja valtuudet panna vireille
oikeustoimia primaarioikeuden mukaisesti. Valtuuksiin olisi kuuluttava myds valtuus
asettaa viliaikainen tai pysyva tietojenkdsittelyn rajoitus, kuten kasittelykielto. Jotta
viltetddn aiheuttamasta tarpeettomia kustannuksia ja liiallisia haittoja asianomaisille
henkiléille, joihin toimenpide vaikuttaisi epdedullisesti, jokaisen Euroopan
tietosuojavaltuutetun toimenpiteen olisi oltava tarkoituksenmukainen, tarpeellinen ja
oikeasuhteinen, jotta voidaan varmistaa timén asetuksen noudattaminen siten, ettd otetaan
huomioon kunkin yksittdisen tapauksen olosuhteet ja kunnioitetaan jokaisen henkilon
oikeutta tulla kuulluksi ennen kuin ryhdytiin asianomaiseen yksittdiseen toimenpiteeseen.
Jokainen Euroopan tietosuojavaltuutetun oikeudellisesti sitova toimenpide olisi esitettdva
kirjallisesti, sen olisi oltava selked ja yksiselitteinen, siind olisi mainittava toimenpiteen
antamispdivi, sen olisi oltava Euroopan tietosuojavaltuutetun allekirjoittama ja siini olisi
annettava toimenpiteen syyt ja viitattava tehokkaita oikeussuojakeinoja koskevaan

oikeuteen.

Euroopan tietosuojavaltuutetun valvontavalta ei saisi kattaa unionin tuomioistuimen
lainkdyttotehtdaviensd yhteydessd suorittamaa henkilotietojen késittelyd, jotta voidaan
turvata unionin tuomioistuimen riippumattomuus sen hoitaessa lainkayttotehtévidan,
paitoksenteko mukaan lukien. Téllaisissa késittelytoimissa unionin tuomioistuimen olisi
huolehdittava riippumattomasta valvonnasta perusoikeuskirjan § artiklan 3 kohdan

mukaisesti esimerkiksi sisdisen mekanismin avulla.
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(75) Euroopan tietosuojavaltuutetun paitokset, jotka koskevat tietojenkasittelytoimiin liittyvia,
tissd asetuksessa madriteltyjd poikkeuksia, takeita, lupia ja ehtoja, olisi julkaistava
toimintakertomuksessa. Vuosittain julkaistavan toimintakertomuksen lisédksi Euroopan

tietosuojavaltuutettu voi julkaista kertomuksia erityisaiheista.

(76) Euroopan tietosuojavaltuutetun olisi noudatettava Euroopan parlamentin ja neuvoston

asetusta (EY) N:o 1049/20011.

(77) Kansalliset valvontaviranomaiset seuraavat asetuksen (EU) 2016/679 soveltamista ja
varmistavat osaltaan, etti sitd sovelletaan yhdenmukaisesti kaikkialla unionissa,
luonnollisten henkildiden suojelemiseksi henkilotietojen késittelyssa ja henkilotietojen
vapaan litkkkuvuuden helpottamiseksi sisémarkkinoilla. Jotta voidaan liséti jisenvaltioissa
sovellettavien tietosuojasidintdjen ja unionin toimielimiin ja elimiin sovellettavien
tietosuojasdéntdjen soveltamisen yhdenmukaisuutta, Euroopan tietosuojavaltuutetun olisi

tehtéva yhteistyotéd tehokkaasti kansallisten valvontaviranomaisten kanssa.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pédivdnd
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).
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(78) Unionin oikeudessa sdddetiin tietyissé tapauksissa Euroopan tietosuojavaltuutetun ja
kansallisten valvontaviranomaisten vilisestd koordinoidun valvonnan mallista. Euroopan
tietosuojavaltuutettu on myos Europolin valvontaviranomainen, ja tissd tarkoituksessa on
otettu kdyttoon kansallisten valvontaviranomaisten kanssa tehtdvén yhteistyon malli
neuvoa-antavana elimené toimivan yhteistyoneuvoston kautta. Aineellisten
tietosuojasdintdjen valvonnan ja tdytdntoonpanon parantamiseksi unionissa olisi otettava
kayttoon yksi yhtendinen koordinoidun valvonnan malli. Komission olisi sen vuoksi
tarvittaessa esitettdva lainsdddantdehdotuksia koordinoidun valvonnan mallia koskevien
unionin sdddosten muuttamiseksi, jotta ne vastaisivat timén asetuksen mukaista
koordinoidun valvonnan mallia. Euroopan tietosuojaneuvoston olisi toimittava keskitettyna

foorumina, jonka avulla varmistetaan tehokas koordinoitu valvonta kaikilla aloilla.
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(79)

(80)

Jokaisella rekisteroidylld olisi oltava oikeus tehdé kantelu Euroopan tietosuojavaltuutetulle
sekd oikeus tehokkaisiin oikeussuojakeinoihin unionin tuomioistuimessa perussopimusten
mukaisesti, jos rekisterdity katsoo, ettd hinen tdhin asetukseen perustuvia oikeuksiaan on
loukattu tai jos Euroopan tietosuojavaltuutettu ei késittele kantelua, hylkdd sen kokonaan
tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn oikeuksien suojaamiseksi.
Kantelu olisi tutkittava siind madrin kuin kussakin tapauksessa on asianmukaista, ja
ratkaisu olisi voitava saattaa tuomioistuimen késiteltdviksi. Euroopan tietosuojavaltuutetun
olisi ilmoitettava rekisterdidylle kantelun kisittelyn etenemisesté ja sen ratkaisusta
kohtuullisen ajan kuluessa. Jos asiassa tarvitaan koordinointia kansallisen
valvontaviranomaisen kanssa, tdsté olisi ilmoitettava rekisterdidylle. Kantelujen tekemisen
helpottamiseksi Euroopan tietosuojavaltuutetun olisi toteutettava toimenpiteitd, esimerkiksi
toimitettava kantelulomake, joka voidaan tiyttdd my0s sdhkoisesti, muita mahdollisia

viestintékeinoja pois sulkematta.

Jos henkil6lle aiheutuu tdmén asetuksen rikkomisesta aineellista tai aineetonta vahinkoa,
hénelld olisi oltava oikeus saada rekisterinpitdjdlta tai henkildtietojen késittelijéaltd korvaus

aiheutuneesta vahingosta perussopimuksissa mairéttyjen edellytysten mukaisesti.
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(81)

Euroopan tietosuojavaltuutetun valvontaroolin ja timéan asetuksen tehokkaan
tdytantoonpanon lujittamiseksi Euroopan tietosuojavaltuutetulla olisi oltava valtuudet
médritd hallinnollisia sakkoja viimesijaisena seuraamuksena. Sakkojen tavoitteena olisi
oltava seuraamusten midraaminen unionin toimielimelle tai elimelle, pikemmin kuin
yksittdiselle henkilolle, timén asetuksen noudattamatta jattimisestd, timén asetuksen
tulevien rikkomisten ehkdiseminen ja henkil6tietojen suojaan perustuvan
toimintakulttuurin edistiminen unionin toimielimissa ja elimissd. Tédssd asetuksessa olisi
yksiloitava rikkomiset, joista voidaan mdirétd hallinnollinen sakko, ja ndiden sakkojen
enimmaismiira ja méadran asettamisen perusteet. Euroopan tietosuojavaltuutetun olisi
vahvistettava sakkojen méaréd kussakin tapauksessa erikseen ottaen huomioon kaikki
erityisen tilanteen kannalta merkittévit olosuhteet ja ottaen asianmukaisesti huomioon
rikkomisen luonne, vakavuus ja kesto, sen seuraukset ja toimenpiteet, jotka on toteutettu
tdmin asetuksen mukaisten velvoitteiden noudattamiseksi ja rikkomisen seurausten
estdmiseksi tai lieventdmiseksi. Médratessddn hallinnollista sakkoa unionin toimielimelle
tai elimelle Euroopan tietosuojavaltuutetun olisi otettava huomioon sakon mééran
oikeasuhteisuus. Unionin toimielimille ja elimille maaréttivid sakkoja koskevassa
hallinnollisessa menettelyssa olisi noudatettava unionin oikeuden yleisié periaatteita,

sellaisina kuin unionin tuomioistuin niité tulkitsee.
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(82) Jos rekisterdity katsoo, ettd hanen téhin asetukseen perustuvia oikeuksiaan on loukattu,
hinelld olisi oltava oikeus valtuuttaa jokin voittoa tavoittelematon elin, jirjesto tai

yhdistys, joka on perustettu unionin oikeuden tai kansallisen lainsddddnnén mukaisesti,

jonka sddntoméadriiset tavoitteet ovat yleisen edun mukaisia ja joka toimii henkildtietojen

suojaamisen alalla, tekemddn puolestaan kantelu Euroopan tietosuojavaltuutetulle.
Tallaisella elimelld, jarjestolld tai yhdistykselld olisi oltava oikeus kayttaa
oikeussuojakeinoja rekisterdityjen puolesta tai kayttdd korvauksensaamisoikeutta

rekisterdityjen puolesta.

(83) Unionin virkamiehelle tai muulle henkildston jasenelle, joka jattdd tayttdmattd timan
asetuksen mukaiset velvollisuutensa, olisi maarittava kurinpito- tai muu seuraamus
Euroopan unionin virkamiehiin sovellettavissa henkilostosddnndissa ja unionin muuta
henkil6stod koskevissa palvelussuhteen ehdoissa, jotka on vahvistettu neuvoston
asetuksella (ETY, Euratom, EHTY) N:o 259/68!, jiljempini 'henkilstosddannot’,

vahvistettujen sdantdjen ja menettelyjen mukaisesti.

! EYVL L 56, 4.3.1968, s. 1.
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(84) Jotta voidaan varmistaa tdimén asetuksen yhdenmukainen tiaytantdonpano, komissiolle olisi
siirrettdva taytdntoonpanovaltaa. Tétd valtaa olisi kdytettdvd Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 182/2011! mukaisesti. Olisi kiytettava
tarkastelumenettelyd, kun hyvéksytdan rekisterinpitdjien ja henkilGtietojen kasittelijoiden
vilisid sekd henkildtietojen késittelijoiden vélisid vakiosopimuslausekkeita, kun
hyvéksytddn luettelo kédsittelytoimista, joiden toteuttamiseen henkildtietoja kisittelevien
rekisterinpitdjien yleistd etua koskevan tehtdvén suorittamiseksi edellytetdin Euroopan
tietosuojavaltuutetun ennakkokuulemista, ja kun hyviksytién vakiosopimuslausekkeita

asianmukaisista suojatoimista kansainvélisid siirtoja varten.

(85) Luottamukselliset tiedot, joita unionin ja kansalliset tilastoviranomaiset kerdavit virallisten
Euroopan tilastojen ja virallisten kansallisten tilastojen laatimiseksi, olisi suojattava.
Euroopan tilastoja olisi kehitettidva, ne olisi laadittava ja niitd olisi levitettdvd Euroopan
unionin toiminnasta tehdyn sopimuksen 338 artiklan 2 kohdassa vahvistettujen
tilastollisten periaatteiden mukaisesti. Euroopan parlamentin ja neuvoston asetuksessa
(EY) N:0 223/2009? annetaan yksityiskohtaisempi selvitys Euroopan tilastoja koskevan

tilastosalaisuuden suojaamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivina
helmikuuta 2011, yleisistd sddnndisté ja periaatteista, joiden mukaisesti jasenvaltiot valvovat
komission tdytantdonpanovallan kayttod (EUVL L 55, 28.2.2011, s. 13).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 pdivéna
maaliskuuta 2009, Euroopan tilastoista seké salassapidettivien tilastotietojen
luovuttamisesta Euroopan yhteisdjen tilastotoimistolle annetun Euroopan parlamentin ja
neuvoston asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilastoista annetun neuvoston
asetuksen (EY) N:o 322/97 ja Euroopan yhteisdjen tilasto-ohjelmakomitean perustamisesta
tehdyn neuvoston pdédtoksen 89/382/ETY, Euratom kumoamisesta (EUVL L 87, 31.3.2009,
s. 164).
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(86) Asetus (EY) N:0 45/2001 ja Euroopan parlamentin, neuvoston ja komission paétds N:o
1247/2002/EY ! olisi kumottava. Viittauksia kumottuihin asetukseen ja péitokseen olisi

pidettiva viittauksina tdhdn asetukseen.

(87) Riippumattoman valvontaviranomaisen jdsenten tdysimaérdisen riippumattomuuden
turvaamiseksi tima asetus ei saisi vaikuttaa nykyisen Euroopan tietosuojavaltuutetun ja
nykyisen apulaistietosuojavaltuutetun toimikauteen. Nykyisen apulaistietosuojavaltuutetun
olisi pysyttdvi toimessaan toimikautensa paittymiseen saakka, jollei jokin tdssd
asetuksessa sdddetyistd Euroopan tietosuojavaltuutetun toimikauden ennenaikaista
paattymistd koskevista edellytyksisté tayty. Timédn asetuksen asiaankuuluvia sadnnoksia

olisi sovellettava apulaistietosuojavaltuutettuun hianen toimikautensa paittymiseen saakka.

Euroopan parlamentin, neuvoston ja komission pddatés N:o 1247/2002/EY, tehty 1 paivand
heindkuuta 2002, Euroopan tietosuojavaltuutetun tehtidvien hoitamista koskevasta
ohjesddnnosti ja yleisistd ehdoista (EYVL L 183, 12.7.2002, s. 1).
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(88) Suhteellisuusperiaatteen mukaisesti on tarpeen ja aiheellista luonnollisten henkildiden
yhdenmukaista suojelua henkilGtietojen kasittelyssa ja henkilGtietojen vapaata liikkkuvuutta
kaikkialla unionissa koskevan perustavoitteen toteuttamiseksi séétéd henkilotietojen
késittelystd unionin toimielimissi ja elimissd. Euroopan unionista tehdyn sopimuksen 5
artiklan 4 kohdan mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen aiottujen

tavoitteiden saavuttamiseksi.

(89) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY) N:o 45/2001 28 artiklan

2 kohdan mukaisesti, ja hén on antanut lausunnon 15 piivéna maaliskuuta 20171,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

! EUVL C 164, 24.5.2017, s. 2.
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1 LUKU
YLEISET SAANNOKSET

1 artikla

Kohde ja tavoitteet

1. Talld asetuksella vahvistetaan sddnnot luonnollisten henkildiden suojelulle unionin
toimielinten ja elinten suorittamassa henkil6tietojen késittelyssé sekd sdannot, jotka
koskevat henkildtietojen vapaata litkkuvuutta nididen vililld tai muille unioniin

sijoittautuneille vastaanottajille.

2. Talld asetuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja

erityisesti heiddn oikeuttaan henkildtietojen suojaan.

3. Euroopan tietosuojavaltuutettu valvoo timén asetuksen sddnnosten soveltamista kaikkiin

unionin toimielimen tai elimen suorittamiin késittelytoimiin.

2 artikla
Soveltamisala
1. Tété asetusta sovelletaan kaikkien unionin toimielinten ja elinten suorittamaan
henkilGtietojen kasittelyyn.
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2. Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten suorittamaan
operatiivisten henkil6tietojen késittelyyn sovelletaan ainoastaan timén asetuksen 3 artiklaa

ja IX lukua.

3. Tati asetusta ei sovelleta Europolin eikd Euroopan syyttijdnviraston suorittamaan
operatiivisten henkil6tietojen kisittelyyn ennen kuin Euroopan parlamentin ja neuvoston
asetusta (EU) 2016/794! ja neuvoston asetusta (EU) 2017/1939% mukautetaan timén

asetuksen 98 artiklan mukaisesti.

4. Tatd asetusta ei sovelleta henkildtietojen késittelyyn Euroopan unionista tehdyn

sopimuksen 42 artiklan 1 kohdassa ja 43 ja 44 artiklassa tarkoitetuissa tehtdvissa.

5. Tatd asetusta sovelletaan henkil6tietojen késittelyyn, joka on osittain tai kokonaan
automaattista, sekd sellaisten henkildtietojen késittelyyn muussa kuin automaattisessa
muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin

osa.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivdnd toukokuuta
2016, Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston pdétdsten
2009/371/Y0S, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).

2 Neuvoston asetus (EU) 2017/1939, annettu 12 péivand lokakuuta 2017, titvilmmaén
yhteistyon toteuttamisesta Euroopan syyttdjanviraston (EPPO) perustamisessa (EUVL L
283,31.10.2017, s. 1).
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3 artikla

Mddritelmdt

Téssd asetuksessa tarkoitetaan:

1)

2)

3)

'henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on,
jaljempéna 'rekisteroity’, liittyvii tietoja; tunnistettavissa olevana pidetdan luonnollista
henkil6d, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,

kulttuurillisen tai sosiaalisen tekijan perusteella;

'operatiivisilla henkil6tiedoilla' kaikkia henkilGtietoja, joita Euroopan unionin toiminnasta
tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa
toimintaa toteuttavat unionin elimet ja laitokset késittelevit kyseisten elinten ja laitosten
perustamisesta annetuissa sdddoksissd vahvistettujen tavoitteiden saavuttamiseksi ja

tehtidvien suorittamiseksi;

'késittelylld' toimintoa tai toimintoja, joita kohdistetaan henkil6dtietoihin tai henkildtietoja
siséltdviin tietojoukkoihin joko automaattista tietojenkdsittelyd kdyttden tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jarjestimistd, jasentdmista, sdilyttdmista,
muokkaamista tai muuttamista, hakua, kyselyéd, kdyttod, tietojen luovuttamista siirtdmalla,
levittdmall4 tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai

yhdistdmisté, rajoittamista, poistamista tai tuhoamista;
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4)

5)

6)

7)

8)

'késittelyn rajoittamisella’ tallennettujen henkilGtietojen merkitsemistd tarkoituksena

rajoittaa niiden myohempéaa kasittelya;

'profiloinnilla’ mitd tahansa henkilGtietojen automaattista kisittelyd, jossa henkildtietoja
kéyttamalld arvioidaan luonnollisen henkildn tiettyjd henkildkohtaisia ominaisuuksia,
erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvit kyseisen luonnollisen
henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttdytymiseen, sijaintiin tai

liikkeisiin;

'pseudonymisoinnilla’ henkil6tietojen késittelemistd siten, ettd henkilotietoja ei voida endéd
yhdistda tiettyyn rekisterdityyn kayttdmattd lisdtietoja, edellyttden ettd téllaiset lisdtiedot
sdilytetddn erilldén ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan, ettei henkil6tietojen yhdistdmistd tunnistettuun tai tunnistettavissa olevaan

luonnolliseen henkil66n tapahdu;

'rekisterilld' mitéd tahansa jasenneltyd henkil6tietoja sisdltdvia tietojoukkoa, josta tiedot
ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai

toiminnallisin tai maantieteellisin perustein jaettu;

'rekisterinpitédjalld' unionin toimielinté tai elintd tai pddosastoa tai muuta organisatorista
kokonaisuutta, joka yksin tai yhdessa toisten kanssa méérittelee henkildtietojen késittelyn
tarkoitukset ja keinot; jos tillaisen kisittelyn tarkoitukset ja keinot mééritelldén unionin
erityissdddokselld, rekisterinpitdjé tai timdn nimittamistd koskevat erityiset kriteerit

voidaan vahvistaa unionin oikeuden mukaisesti;
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9

10)

11)

12)

13)

'muilla rekisterinpitdjilld kuin unionin toimielimill4 ja elimilld' asetuksen (EU) 2016/679 4
artiklan 7 alakohdassa tarkoitettuja rekisterinpitijid ja direktiivin (EU) 2016/680 3 artiklan

8 alakohdassa tarkoitettuja rekisterinpitijii;

'unionin toimielimill4 ja elimilld' unionin toimielimid, elimii ja laitoksia, jotka on
perustettu Euroopan unionista tehdylld sopimuksella, Euroopan unionin toiminnasta
tehdylla sopimuksella tai Euroopan atomienergiayhteison perustamissopimuksella tai

niiden perusteella;

'toimivaltaisella viranomaisella' kaikkia jdsenvaltion viranomaisia, joiden toimivalta kattaa
rikosten ennalta estimisen, tutkimisen, paljastamisen tai rikoksiin liittyvét syytetoimet tai
rikosoikeudellisten seuraamusten tdytintéonpanon, mukaan lukien yleiseen turvallisuuteen

kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkéisy;

'henkil6tietojen kisittelijalla' luonnollista henkilda tai oikeushenkildd, viranomaista,

virastoa tai muuta elinté, joka késittelee henkildtietoja rekisterinpitéjén lukuun;

'vastaanottajalla' luonnollista henkil64 tai oikeushenkildd, viranomaista, virastoa tai muuta
elintd, jolle luovutetaan henkil6tietoja, oli kyseesséd kolmas osapuoli tai ei. Viranomaisia,
jotka mahdollisesti saavat henkil6tietoja tietyn tutkimuksen puitteissa unionin oikeuden tai
jasenvaltion lainsdddannon mukaisesti, ei kuitenkaan pidetd vastaanottajina; ndiden
viranomaisten on kasiteltdva kyseisid tietoja sovellettavia tietosuojasdéntdja noudattaen

kasittelyn tarkoitusten mukaisesti;
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14)

15)

16)

17)

18)

'kolmannella osapuolella' luonnollista henkil6a tai oikeushenkil6d, viranomaista, virastoa
tai muuta elintd kuin rekisterdityd, rekisterinpitdjié, henkilGtietojen kisittelijaa ja henkiloa,
jolla on oikeus kasitelld henkil6tietoja suoraan rekisterinpitdjédn tai henkil6tietojen

késittelijdn vélittomén vastuun alaisena;

rekisterdidyn 'suostumuksella’ mitd tahansa vapaaehtoista, yksiloity4, tietoista ja
yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy henkilGtietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta

ilmaisevan toimen;

'henkil6tietojen tietoturvaloukkauksella' tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, hiviiminen, muuttaminen, luvaton luovuttaminen taikka péésy

tietoihin;

'geneettisilld tiedoilla' henkil6tietoja, jotka koskevat luonnollisen henkilon perittyjé tai
hankittuja geneettisid ominaisuuksia, joista selvidé yksilollista tietoa kyseisen luonnollisen
henkilon fysiologiasta tai terveydentilasta ja jotka on saatu erityisesti kyseisen luonnollisen

henkildn biologisesta nédytteestd analysoimalla;

'biometrisilla tiedoilla' kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin
ominaisuuksiin tai kdyttdytymiseen liittyvélla tekniselld késittelylld saatuja henkil6tietoja,
kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella kyseinen luonnollinen henkil

voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa;
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19)

20)

21)

22)

23)

24)

'terveystiedoilla' luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid
henkilGtietoja, mukaan lukien tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat

hénen terveydentilansa;

'tietoyhteiskunnan palveluilla' palveluja, jotka médritelld&in Euroopan parlamentin ja

neuvoston direktiivin (EU) 2015/1535" 1 artiklan 1 kohdan b alakohdassa;

'kansainviéliselld jarjestolld’ jarjestdd ja sen alaisia elimid, joihin sovelletaan kansainvilista
julkisoikeutta, tai muuta elinté, joka on perustettu kahden tai useamman maan viliselld

sopimuksella tai tillaisen sopimuksen perusteella;

'kansallisella valvontaviranomaisella' jasenvaltion asetuksen (EU) 2016/679 51 artiklan
nojalla tai direktiivin (EU) 2016/680 41 artiklan nojalla perustamaa riippumatonta

viranomaista;

'kéyttdjalld' luonnollista henkildd, joka kéyttdd unionin toimielimen tai elimen valvonnassa

toimivaa verkkoa tai paitelaitetta;

'luettelolla' yleisesti saatavilla olevaa kayttijdluetteloa tai sisdistd kayttdjdluetteloa, joka on
saatavilla unionin toimielimessi tai elimessi tai on unionin toimielinten ja elinten yhteinen

ja joka on joko painetussa tai sdhkoisessd muodossa;

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivénd syyskuuta
2015, teknisid méérdyksid ja tietoyhteiskunnan palveluja koskevia madrdyksid koskevien
tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).
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25) 'sahkoiselld viestintdverkolla' siirtojarjestelmii riippumatta siitd, perustuvatko ne pysyvéin

infrastruktuuriin tai keskitettyyn hallintokapasiteettiin vai eivét, sekéd soveltuvin osin

kytkenté- tai reitityslaitteistoa ja muita vélineitd, myds verkkoelementtejd, jotka eivét ole

aktiivisia, joilla voidaan siirtdd signaaleja johtojen vélitykselld, radioteitse, optisesti tai
muulla sahkomagneettisella tavalla, mukaan lukien satelliittiverkot, kiinteét (piiri- ja
pakettikytkentdiset, mukaan lukien internet) ja maanpailliset matkaviestintaverkot,
sahkokaapelijirjestelmét siind méérin kuin niitd kdytetdén signaalinsiirtoon, radio- ja
televisioldhetyksiin kaytetyt verkot seki kaapelitelevisioverkot riippumatta siitd, minka

tyyppistd informaatiota niissi siirretdén;

26) 'piitelaitteella’ komission direktiivin 2008/63/EY! 1 artiklan 1 alakohdassa méiriteltyi

paitelaitetta.

! Komission direktiivi 2008/63/EY, annettu 20 pédivina kesdkuuta 2008, kilpailusta
telepdatelaitemarkkinoilla (EUVL L 162, 21.6.2008, s. 20).
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II LUKU
YLEISET PERIAATTEET

4 artikla

Henkilétietojen kdsittelyd koskevat periaatteet
1. HenkilGtietojen suhteen on noudatettava seuraavia vaatimuksia:

a)  niitd on késiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta

lapindkyvisti ("lainmukaisuus, kohtuullisuus ja ldpindkyvyys");

b)  ne on keréttiva tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niitd saa
kisitelld my6hemmin tdmén tarkoituksen kanssa yhteensopimattomalla tavalla;
myOohempai kisittelyd yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota 13
artiklan mukaisesti yhteensopimattomaksi alkuperéisten tarkoitusten kanssa

("kayttotarkoitussidonnaisuus");

c) niiden on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, miki on tarpeellista

suhteessa niihin tarkoituksiin, joita varten niitd kasitelldén ("tietojen minimointi");

d) niiden on oltava tdsmdllisid ja tarvittaessa pdivitettyjd; on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn
tarkoituksiin ndhden epétarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan

viipymattd ("tdsmallisyys");
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e)  ne on sdilytettivd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten;
henkilétietoja voidaan sdilyttdd pidempid aikoja, jos henkil6tietoja késitellddn
ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 13 artiklan
mukaisesti edellyttien, ettd tdssd asetuksessa vaaditut asianmukaiset tekniset ja
organisatoriset toimenpiteet on pantu tdytdntoon rekisterdidyn oikeuksien ja

vapauksien turvaamiseksi ("sdilytyksen rajoittaminen");

f)  niitd on késiteltdva tavalla, jolla varmistetaan henkil6tietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelylta
sekd vahingossa tapahtuvalta havidmiselts, tuhoutumiselta tai vahingoittumiselta
kéayttden asianmukaisia teknisié tai organisatorisia toimenpiteitéd ("eheys ja

luottamuksellisuus").
2. Rekisterinpitdjd vastaa siitd, ja sen on pystyttdva osoittamaan se, ettd 1 kohtaa on
noudatettu ("osoitusvelvollisuus").
5 artikla

Kdsittelyn lainmukaisuus

1. Kasittely on lainmukaista ainoastaan jos ja vain silti osin kuin vihintéén yksi seuraavista

edellytyksista tayttyy:

a)  kasittely on tarpeen yleisté etua koskevan tehtdvén suorittamiseksi tai unionin

toimielimelle tai elimelle kuuluvan julkisen vallan kayttdmiseksi;

b)  kisittely on tarpeen rekisterinpitdjan lakisdéteisen velvoitteen noudattamiseksi,
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c)  Kkésittely on tarpeen sellaisen sopimuksen tdytintoon panemiseksi, jossa rekisterdity
on osapuolena, tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi

rekisterdidyn pyynnosté;

d)  rekisterdity on antanut suostumuksensa henkilStietojensa kisittelyyn yhti tai

useampaa erityisti tarkoitusta varten;

e) késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintiarkeiden

etujen suojaamiseksi.

2. Edelld 1 kohdan a ja b alakohdassa tarkoitetun kasittelyn perustasta on sdiddettdvd unionin

oikeudessa.

6 artikla

Kdsittely toista yhteensopivaa tarkoitusta varten

Jos kasittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi henkildtiedot on keritty, eika
késittely perustu rekisterdidyn suostumukseen eikd unionin oikeuteen, joka muodostaa
demokraattisessa yhteiskunnassa vélttiméttomén ja oikeasuhteisen toimenpiteen 25 artiklan

1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi, rekisterinpitdjin on otettava huomioon muun
muassa seuraavat asiat varmistaakseen, ettd muuhun tarkoitukseen tapahtuva késittely on

yhteensopivaa sen tarkoituksen kanssa, jota varten henkil6tiedot alun perin keréttiin:

a) henkilGtietojen keruun tarkoitusten ja aiotun my6hemman késittelyn tarkoitusten véliset
yhteydet;
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b)

henkil6tietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitijan vélisen

suhteen osalta;

c) henkil6tietojen luonne, erityisesti se, késitellddnko erityisid henkil6tietojen ryhmid
10 artiklan mukaisesti tai rikostuomioihin ja rikoksiin liittyvid henkildtietoja 11 artiklan
mukaisesti;

d) aiotun myohemman késittelyn mahdolliset seuraukset rekisterdidyille;

e) asianmukaisten suojatoimien, kuten salauksen tai pseudonymisoinnin, olemassaolo.

7 artikla
Suostumuksen edellytykset

1. Jos tietojenkdsittely perustuu suostumukseen, rekisterinpitdjdn on pystyttivé osoittamaan,
ettd rekisterdity on antanut suostumuksen henkil6tietojensa késittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds muita
asioita, suostumuksen antamista koskeva pyynto on esitettdva selvisti erillddn muista
asioista helposti ymmarrettivéssa ja saatavilla olevassa muodossa selkedlld ja
yksinkertaisella kielelld. Mikédén timén asetuksen vastainen osa sellaisesta ilmoituksesta ei
ole sitova.
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3. Rekisterdidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen
peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun
késittelyn lainmukaisuuteen. Ennen suostumuksen antamista rekisterdidylle on ilmoitettava

tastd. Suostumuksen peruuttamisen on oltava yhtéd helppoa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti
huomioon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen
tdytdntdonpanon ehdoksi asetettu suostumus sellaisten henkildtietojen kisittelyyn, jotka

eivit ole tarpeen kyseisen sopimuksen tdytdntdonpanoa varten.

8 artikla
Tietoyhteiskunnan palveluihin liittyvddn

lapsen suostumukseen sovellettavat ehdot

1. Jos 5 artiklan 1 kohdan d alakohtaa sovelletaan, katsotaan, ettd kun kyseessd on
tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkilGtietojen kasittely
on lainmukaista, jos lapsi on vihintddn 13-vuotias. Jos lapsi on alle 13-vuotias, tillainen
késittely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen

vanhempainvastuunkantaja on antanut siithen suostumuksen tai valtuutuksen.

2. Rekisterinpitéjén on toteutettava kohtuulliset toimenpiteet tarkistaakseen tillaisissa
tapauksissa, ettd lapsen vanhempainvastuunkantaja on antanut suostumuksen tai

valtuutuksen, kdytettidvissd oleva teknologia huomioon ottaen.

3. Edelld oleva 1 kohta ei vaikuta jdsenvaltioiden yleiseen sopimusoikeuteen, kuten
saantoihin, jotka koskevat sopimuksen péatevyyttd, muodostamista tai vaikutuksia suhteessa

lapseen.
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9 artikla
Henlkilétietojen siirrot muille unioniin sijoittautuneille

vastaanottajille kuin unionin toimielimille ja elimille

1. Rajoittamatta 46 ja 10 artiklan soveltamista henkilGtietoja voidaan siirtdd muille unioniin

sijoittautuneille vastaanottajille kuin unionin toimielimille ja elimille vain, jos

a)  vastaanottaja osoittaa, ettd tiedot ovat tarpeen yleistd etua koskevan tehtdvin

suorittamiseksi tai vastaanottajalle kuuluvan julkisen vallan kéyttamiseksi; tai

b)  vastaanottaja osoittaa, ettd tiedot on tarpeen siirtdd yleistd etua koskevaa erityisti
tarkoitusta varten, ja jos on syytd olettaa, ettd rekisterdidyn oikeutetut edut voivat
joutua vaaraan, rekisterinpitdja vahvistaa, ettd henkilotietojen siirtdiminen on
oikeasuhteista kyseista erityistd tarkoitusta varten, arvioituaan todistetusti erilaiset

kilpailevat edut.

2. Jos rekisterinpitéjé aloittaa tietojen siirtdmisen tdmén artiklan nojalla, sen on osoitettava,
ettd henkilGtietojen siirtiminen on tarpeen ja oikeassa suhteessa siirron tarkoituksiin

ndhden, soveltamalla 1 kohdan a tai b alakohdassa vahvistettuja kriteerejé.

3. Unionin toimielimet ja elimet sovittavat yhteen henkildtietojen suojaa koskevan oikeuden

ja oikeuden saada tutustua asiakirjoihin unionin oikeuden mukaisesti.
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10 artikla

Erityisid henkilotietoryhmid koskeva kdsittely

l. Sellaisten henkil6tietojen késittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jésenyys, seka
geneettisten tietojen késittely, biometristen tietojen kasittely luonnollisen henkilon
yksiselitteistd tunnistamista varten tai terveystietojen taikka luonnollisen henkilon
seksuaalista kayttdytymistd ja seksuaalista suuntautumista koskevien tietojen kisittely on

kiellettya.
2. Edelli olevaa 1 kohtaa ei sovelleta, jos sovelletaan jotakin seuraavista:

a)  rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen
kisittelyyn yhtd tai useampaa tiettya tarkoitusta varten, paitsi jos unionin oikeudessa
sdddetddn, ettid 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisterdidyn

suostumuksella;

b)  kisittely on tarpeen rekisterinpitdjin tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tydlainsdddédnnon sekd sosiaaliturvaa ja sosiaalista
suojelua koskevan lainsddadidnnon alalla, siltd osin kuin se sallitaan unionin
oikeudessa, jossa sdddetddn rekisterdidyn perusoikeuksia ja etuja koskevista

asianmukaisista suojatoimista;

c) Kkésittely on tarpeen rekisterdidyn tai toisen henkildn elintdrkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta

suostumustaan;
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d)

g

h)

kisittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan
liittyvén voittoa tavoittelemattoman, unionin toimielimeen tai elimeen integroidun
yhteison laillisen toiminnan yhteydesséd ja asianmukaisin suojatoimin, silla
edellytykselld, ettd kisittely koskee ainoastaan timén yhteison jasenid tai entisié
jasenid tai henkilGitd, joilla on yhteisdon sddnndlliset, yhteison tarkoituksiin liittyvat
yhteydet, ja ettd tietoja ei luovuteta yhteison ulkopuolelle ilman rekisterdidyn

suostumusta;

kasittely koskee henkil6tietoja, jotka rekisterdity on nimenomaisesti saattanut

julkisiksi;

kisittely on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi tai

aina, kun unionin tuomioistuin suorittaa lainkdyttotehtévidin;

késittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeuden nojalla
edellyttden, ettd se on oikeasuhteinen tavoitteeseen nidhden, siind noudatetaan
keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind sdddetddn asianmukaisista ja

erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi;

késittely on tarpeen ennalta ehkéisevii tai tyoterveydenhuoltoa koskevia tarkoituksia
varten, tyontekijan tyokyvyn arvioimiseksi, 1ddketieteellisid diagnooseja varten,
terveys- tai sosiaalihuollollisen hoidon tai kédsittelyn suorittamiseksi taikka terveys-
tai sosiaalihuollon palvelujen ja jdrjestelmien hallintoa varten unionin oikeuden
perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti

ja noudattaen 3 kohdassa esitettyjd edellytyksii ja suojatoimia;
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i)  kasittely on tarpeen kansanterveyteen liittyvén yleisen edun vuoksi, kuten vakavilta
rajatylittidviltd terveysuhkilta suojautumiseksi tai terveydenhuollon ja
ladkevalmisteiden tai 1ddkinnéllisten laitteiden korkeiden laatu- ja
turvallisuusnormien varmistamiseksi sellaisen unionin oikeuden perusteella, jossa
sdddetddn asianmukaisista ja erityisistd toimenpiteisti rekisterdidyn oikeuksien ja

vapauksien, erityisesti salassapitovelvollisuuden, suojaamiseksi; tai

j)  Kkasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten unionin
oikeuden nojalla, edellyttien, etti se on oikeasuhteinen tavoitteeseen nihden, siind
noudatetaan keskeisilti osin oikeutta henkil6tietojen suojaan ja siind sdddetdan
asianmukaisista ja erityisistd toimenpiteista rekisteréidyn perusoikeuksien ja etujen

suojaamiseksi.

3. Edelld 1 kohdassa tarkoitettuja henkildtietoja voidaan kisitelld 2 kohdan h alakohdassa
esitettyihin tarkoituksiin, kun kyseisié tietoja kisittelee tai niiden kisittelysta vastaa
ammattilainen, jolla on lakisdéteinen salassapitovelvollisuus unionin oikeuden tai
jdsenvaltion lainsdddénnon tai kansallisten toimivaltaisten elinten vahvistamien sédéntdjen
perusteella, taikka muu henkild, jolla niin ikd4n on lakisdéteinen salassapitovelvollisuus
unionin oikeuden tai jdsenvaltion lainsdddanndn tai kansallisten toimivaltaisten elinten

vahvistamien sdéntdjen perusteella.
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11 artikla

Rikostuomioihin ja rikoksiin liittyvien henkilétietojen kdsittely

Rikostuomioihin ja rikoksiin tai niihin liittyviin turvaamistoimiin liittyvien henkilGtietojen kisittely
5 artiklan 1 kohdan perusteella suoritetaan vain viranomaisen valvonnassa tai silloin, kun se
sallitaan unionin oikeudessa, jossa sdddetddn asianmukaisista suojatoimista rekisteréidyn

oikeuksien ja vapauksien suojelemiseksi.

12 artikla

Kdsittely, joka ei edellytd tunnistamista

1. Jos tarkoitukset, joihin rekisterinpitéji kisittelee henkilGtietoja, eivit edellytd tai eivét endéd
edellytd, ettd rekisterinpitdjd tunnistaa rekisterdidyn, rekisterinpitdjélli ei ole velvollisuutta
sailyttdd, hankkia tai késitelld lisdtietoja rekisterdidyn tunnistamista varten, jos tdma olisi

tarpeen vain tdmén asetuksen noudattamiseksi.

2. Jos tdmin artiklan 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitija pystyy
osoittamaan, ettei se pysty tunnistamaan rekisterditya, rekisterinpitdjén on ilmoitettava
asiasta rekisterdidylle, jos timé on mahdollista. Téllaisissa tapauksissa 17-22 artiklaa ei
sovelleta, paitsi jos rekisterdity ndiden artikloiden mukaisia oikeuksiaan kéyttddkseen antaa

lisdtietoja, joiden avulla hinet voidaan tunnistaa.
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13 artikla
Yleisen edun mukaisia arkistointitarkoituksia
taikka tieteellisid tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten tapahtuvaa

kdsittelyd koskevat suojatoimet

Yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten tapahtuvaan késittelyyn sovelletaan rekisterdidyn oikeuksia ja
vapauksia koskevia asianmukaisia suojatoimia tdmén asetuksen mukaisesti. N4illd suojatoimilla on
varmistettava, ettd on toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan etenkin
tietojen minimoinnin periaatteen noudattaminen. Téllaisiin toimenpiteisiin voi siséltya
pseudonymisointi, jos mainitut tarkoitukset voidaan tiyttda talld tavoin. Jos ndmi tarkoitukset on
mahdollista tayttdd kasittelemélld myShemmin tietoja, minki johdosta ei ole mahdollista tai ei ole

endd mahdollista tunnistaa rekisterdityjd, ndma tarkoitukset on tiytettdva tilla tavoin.
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I LUKU
REKISTEROIDYN OIKEUDET

1 JAKSO
LAPINAKYVYYS JA SITA KOSKEVAT

YKSITYISKOHTAISET SAANNOT

14 artikla
Ldpindkyvd informointi, viestintd ja yksityiskohtaiset sddnnot

rekisteroidyn oikeuksien kdyttod varten

1. Rekisterinpitéjén on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisterdidylle
15 ja 16 artiklan mukaiset tiedot ja 17-24 artiklan ja 35 artiklan mukaiset kaikki késittelya
koskevat ilmoitukset tiiviisti esitetyssd, lapindkyviassd, ymmarrettdvassi ja helposti
saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielelld varsinkin silloin, kun
tiedot on tarkoitettu erityisesti lapselle. Tiedot on toimitettava kirjallisesti tai muulla tavoin
ja tapauksen mukaan sdhkdisessd muodossa. Jos rekisterdity sitd pyytéd, tiedot voidaan

antaa suullisesti edellyttien, ettd rekisterdidyn henkil6llisyys on vahvistettu muulla tavoin.

2. Rekisterinpitdjan on helpotettava 17-24 artiklan mukaisten rekisterdidyn oikeuksien
kayttdmistd. Edelld 12 artiklan 2 kohdassa tarkoitetuissa tapauksissa rekisterinpitéji ei saa
kieltdytyd toimimasta rekisterdidyn pyynndstéd timén 17-24 artiklan mukaisten oikeuksien

kayttdmiseksi, ellei rekisterinpitdjd osoita, ettei se pysty tunnistamaan rekisterditya.
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3. Rekisterinpitdjin on toimitettava rekisterdidylle tiedot toimenpiteistd, joihin on ryhdytty
17-24 artiklan nojalla tehdyn pyynnén johdosta, ilman aiheetonta viivytysti ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Méardaikaa voidaan
tarvittaessa jatkaa enintéén kahdella kuukaudella ottaen huomioon pyyntéjen
monimutkaisuus ja miird. Rekisterinpitdjén on ilmoitettava rekisterdidylle téllaisesta
mahdollisesta jatkamisesta kuukauden kuluessa pyynnon vastaanottamisesta sekd
viivastymisen syyt. Jos rekisterdity esittdd pyynnon sdhkoisesti, tiedot on toimitettava

sdahkoisesti mahdollisuuksien mukaan, paitsi jos rekisterdity toisin pyytéa.

4. Jos rekisterinpitéjé ei toteuta toimenpiteitd rekisterdidyn pyynnon perusteella,
rekisterinpitdjdn on ilmoitettava viipymaétta ja viimeistdén kuukauden kuluessa pyynnon
vastaanottamisesta rekisterdidylle syyt sithen ja kerrottava mahdollisuudesta tehdé kantelu

Euroopan tietosuojavaltuutetulle ja kdyttdd muita oikeussuojakeinoja.

5. Jaljempana olevan 15 ja 16 artiklan nojalla toimitetut tiedot ja kaikki 17-24 ja 35 artiklaan
perustuvat ilmoitukset ja toimenpiteet ovat maksuttomia. Jos rekisterdidyn pyynnot ovat
ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd syysté, ettd niitd esitetdin
toistuvasti, rekisterinpitdja voi kieltdytyd suorittamasta pyydettyd toimea. Néissa
tapauksissa rekisterinpitdjén on osoitettava pyynnon ilmeinen perusteettomuus tai

kohtuuttomuus.
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Jos rekisterinpitdjdlla on perusteltua syyté epdilld 17-23 artiklan mukaisen pyynnon
tehneen luonnollisen henkilon henkil6llisyyttd, rekisterinpitdjd voi pyytdd toimittamaan
lisdtiedot, jotka ovat tarpeen rekisterdidyn henkil6llisyyden vahvistamiseksi, sanotun

kuitenkaan rajoittamatta 12 artiklan soveltamista.

Jaljempana 15 ja 16 artiklassa tarkoitetut tiedot voidaan antaa rekisterdidyille yhdistettyna
vakiomuotoisiin kuvakkeisiin, jotta suunnitellusta késittelystd voidaan antaa mielekis
yleiskuva helposti erottuvalla, ymmaérrettivilld ja selviésti luettavissa olevalla tavalla. Jos

kuvakkeet esitetddn sdhkoisessd muodossa, niiden on oltava koneellisesti luettavissa.

Jos komissio antaa asetuksen (EU) 2016/679 12 artiklan 8 kohdan mukaisesti delegoituja
sdadoksid, joissa madritetddn kuvakkeilla annettavat tiedot ja menettelyt, joilla
vakiomuotoisia kuvakkeita tarjotaan kdyttoon, unionin toimielimet ja elimet antavat
tarvittaessa timén asetuksen 15 ja 16 artiklassa tarkoitetut tiedot yhdistettyna téllaisiin

vakiomuotoisiin kuvakkeisiin.
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2 JAKSO

ILMOITTAMINEN JA PAASY HENKILOTIETOIHIN

15 artikla
Toimitettavat tiedot,

kun henkilétietoja kerdtddn rekisteréidyltd

1. Keréttiessa rekisteroidyltd hinti koskevia henkil6tietoja rekisterinpitdjan on silloin, kun

henkilGtietoja saadaan, toimitettava rekisterdidylle kaikki seuraavat tiedot:

a)  rekisterinpitdjdn nimi ja yhteystiedot;

b) tietosuojavastaavan yhteystiedot;

c) henkil6tietojen késittelyn tarkoitukset seki kisittelyn oikeusperusta;

d)  mahdolliset henkilGtietojen vastaanottajat tai vastaanottajaryhmdt;

e) tarvittaessa tieto siitd, ettd rekisterinpitdjd aikoo siirtdd henkil6tietoja kolmanteen
maahan tai kansainviliselle jirjestdlle, ja tieto tietosuojan riittdvyyttd koskevan
komission padtoksen olemassaolosta tai puuttumisesta, tai jos kyseessi on
48 artiklassa tarkoitettu siirto, tieto sopivista tai asianmukaisista suojatoimista ja
siitd, miten niistd saa jdljennoksen tai minne ne on asetettu saataville.
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2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on silloin, kun

henkilGtietoja saadaan, toimitettava rekisterdidylle seuraavat lisdtiedot, jotka ovat tarpeen

asianmukaisen ja lapindkyvin késittelyn takaamiseksi:

a)

b)

d)

henkilGtietojen séilytysaika tai, jos se ei ole mahdollista, timén ajan

madrittamiskriteerit;

rekisterdidyn oikeus pyytéa rekisterinpitdjaltd padsy hénté itseddn koskeviin
henkil6tietoihin sekd oikeus pyytdé kyseisten tietojen oikaisemista tai poistamista
taikka kasittelyn rajoittamista tai tarvittaessa oikeus vastustaa kisittelyd tai oikeus

siirtdd tiedot jarjestelméistd toiseen;

oikeus peruuttaa suostumus milloin tahansa timén vaikuttamatta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen, jos
késittely perustuu 5 artiklan 1 kohdan d alakohtaan tai 10 artiklan 2 kohdan

a alakohtaan;
oikeus tehda kantelu Euroopan tietosuojavaltuutetulle;

onko henkil6tietojen antaminen lakisééteinen tai sopimukseen perustuva vaatimus
taikka sopimuksen tekemisen edellyttimé vaatimus seké onko rekisterdidyn pakko
toimittaa henkildtiedot ja tillaisten tietojen antamatta jattdimisen mahdolliset

seuraukset;

jéljempéna 24 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen péaatoksenteon,
muun muassa profiloinnin, olemassaolo seké ainakin ndissé tapauksissa
merkitykselliset tiedot késittelyyn liittyvista logiikasta samoin kuin kyseisen

kasittelyn merkittivyys ja mahdolliset seuraukset rekisterdidylle.
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3. Jos rekisterinpitdja aikoo késitelld henkilGtietoja edelleen muuhun tarkoitukseen kuin
sithen, johon henkil6tiedot keréttiin, rekisterinpitdjan on ilmoitettava rekisterdidylle ennen
kyseistd myohempaa késittelya tistd muusta tarkoituksesta ja annettava kaikki

asiaankuuluvat lisdtiedot 2 kohdan mukaisesti.
4. Edelli olevaa 1, 2 ja 3 kohtaa ei sovelleta, jos ja siltd osin kuin rekisterdity on jo saanut

tiedot.

16 artikla
Toimitettavat henkilotiedot,

kun henkilétietoja ei ole saatu rekisterdidyltd

1. Kun henkildtietoja ei ole saatu rekisterdidylta, rekisterinpitdjdn on toimitettava

rekisterdidylle seuraavat tiedot:

a)  rekisterinpitdjdn nimi ja yhteystiedot;

b) tietosuojavastaavan yhteystiedot;

c) henkilétietojen kdsittelyn tarkoitukset seké kédsittelyn oikeusperusta;
d) kyseessd olevat henkilGtietoryhmiit;

e)  mahdolliset henkilGtietojen vastaanottajat tai vastaanottajaryhmit;
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tarvittaessa tieto siitd, etti rekisterinpitdjd aikoo siirtdd henkilotietoja kolmannessa
maassa olevalle vastaanottajalle tai kansainvéliselle jédrjestolle, ja tieto tietosuojan
riittdvyyttd koskevan komission pddtdksen olemassaolosta tai puuttumisesta, tai jos
kyseessé on 48 artiklassa tarkoitettu siirto, tieto sopivista tai asianmukaisista
suojatoimista ja siitd, miten niistd saa jiljenndksen tai minne ne on asetettu

saataville.

2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on toimitettava

rekisterdidylle seuraavat lisdtiedot, jotka ovat tarpeen rekisterdidyn kannalta

asianmukaisen ja ldpindkyvén kasittelyn takaamiseksi:

a)

b)

d)

henkilGtietojen séilytysaika tai, jos se ei ole mahdollista, timéin ajan

madrittdmiskriteerit;

rekisterdidyn oikeus pyytad rekisterinpitdjdltd padsy hénti itsedén koskeviin
henkil6tietoihin sekd oikeus pyytdd kyseisten tietojen oikaisemista tai poistamista
taikka késittelyn rajoittamista tai tarvittaessa oikeus vastustaa késittelya tai oikeus

siirtdd tiedot jarjestelmaista toiseen;

oikeus peruuttaa suostumus milloin tahansa timén vaikuttamatta suostumuksen
perusteella ennen sen peruuttamista suoritetun késittelyn lainmukaisuuteen, jos
késittely perustuu 5 artiklan 1 kohdan d alakohtaan tai 10 artiklan 2 kohdan

a alakohtaan;
oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle;

mistd henkil6tiedot on saatu seki tarvittaessa se, onko tiedot saatu yleisesti saatavilla

olevista ldhteisti;
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f)  jéljempénd 24 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen paatoksenteon,
muun muassa profiloinnin, olemassaolo seki ainakin néissé tapauksissa
merkitykselliset tiedot kisittelyyn liittyvéstd logiikasta samoin kuin kyseisen

késittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.
3. Rekisterinpitdjén on toimitettava 1 ja 2 kohdassa tarkoitetut tiedot

a)  kohtuullisen ajan kuluessa mutta viimeistddn kuukauden kuluessa henkilGtietojen

saamisesta ottaen huomioon henkil6tietojen kisittelyyn liittyvét erityiset olosuhteet;

b)  jos henkil6tietoja kiytetddin viestintdéin asianomaisen rekisteréidyn kanssa,

viimeistéddn silloin kun rekisterdityyn ollaan yhteydessd ensimmadisen kerran; tai

c) jos henkilétietoja on tarkoitus luovuttaa toiselle vastaanottajalle, viimeistdén silloin

kun ndité tietoja luovutetaan ensimmadisen kerran.

4. Jos rekisterinpitdjd aikoo késitelld henkilGtietoja edelleen muuhun tarkoitukseen kuin
sithen, johon henkil6tiedot keréttiin, rekisterinpitdjin on ilmoitettava rekisterdidylle ennen
kyseistd myohempai késittelyd tdstd muusta tarkoituksesta ja annettava kaikki

asiaankuuluvat lisdtiedot 2 kohdan mukaisesti.
5. Edelld olevaa 1-4 kohtaa ei sovelleta, jos ja siltd osin kuin

a)  rekisterdity on jo saanut tiedot;
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b)  kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta
vaivaa, erityisesti kun kisittely tapahtuu yleisen edun mukaisia arkistointitarkoituksia
tai tieteellisid tai historiallisia tutkimustarkoituksia taikka tilastollisia tarkoituksia
varten tai niiltd osin kuin tdméin artiklan 1 kohdassa tarkoitettu velvollisuus
todennékoisesti estdd kyseisten yleisen edun mukaisten arkistointitarkoitusten tai
tieteellisten ja historiallisten tutkimustarkoitusten taikka tilastollisten tarkoitusten

saavuttamisen tai vaikeuttaa sitd suuresti;

c) tietojen hankinnasta tai luovuttamisesta sdddetddn nimenomaisesti unionin
oikeudessa, jossa vahvistetaan asianmukaiset toimenpiteet rekisterdidyn

oikeutettujen etujen suojaamiseksi; tai

d) tiedot on pidettidva luottamuksellisina, koska niitd koskee unionin oikeuteen

perustuva vaitiolovelvollisuus, kuten lakisdéteinen salassapitovelvollisuus.

6. Edelld 5 kohdan b alakohdassa tarkoitetuissa tapauksissa rekisterinpitdjan on toteutettava
asianmukaiset toimenpiteet rekisterdidyn oikeuksien, vapauksien ja oikeutettujen etujen

suojaamiseksi, mukaan lukien kyseisten tietojen saattaminen julkisesti saataville.
17 artikla
Rekisteroidyn oikeus saada pddisy tietoihin

1. Rekisteroidylld on oikeus saada rekisterinpitéjiltd vahvistus siitd, ettd hintd koskevia
henkil6tietoja késitellddn tai ettd niitd ei késitelld, ja jos nditd henkildtietoja késitellddn,

oikeus saada paisy henkil6tietoihin sekd seuraavat tiedot:
a)  kasittelyn tarkoitukset;

b)  kyseessid olevat henkilGtietoryhmit;
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d)

g)

h)

vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat
vastaanottajat tai kansainviliset jarjestot, joille henkil6tietoja on luovutettu tai on

tarkoitus luovuttaa;

mahdollisuuksien mukaan henkil6tietojen suunniteltu sdilytysaika tai, jos se ei ole

mahdollista, timin ajan maarittimiskriteerit;

rekisterdidyn oikeus pyytéa rekisterinpitdjaltd hanti itsedén koskevien
henkil6tietojen oikaisemista tai poistamista taikka késittelyn rajoittamista tai

vastustaa tdllaista kasittelya;
oikeus tehdi kantelu Euroopan tietosuojavaltuutetulle;

jos henkilGtietoja ei keratd rekisterdidyltd, kaikki tietojen alkuperdstd kiytettavissa

olevat tiedot;

jaljempéna 24 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen padtdksenteon,
muun muassa profiloinnin, olemassaolo seké ainakin ndissé tapauksissa
merkitykselliset tiedot kisittelyyn liittyvéstd logiikasta samoin kuin kyseisen

kisittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

2. Jos henkil6tietoja siirretdéin kolmanteen maahan tai kansainviéliselle jarjestolle,

rekisterdidylld on oikeus saada ilmoitus 48 artiklassa tarkoitetuista siirtoa koskevista

asianmukaisista suojatoimista.

3. Rekisterinpitdjén on toimitettava jdljennds késiteltdvistd henkil6tiedoista. Jos rekisterdity

esittdd pyynnon sidhkdisesti, tiedot on toimitettava yleisesti kdytetyssd sdhkoisessé

muodossa, paitsi jos rekisterdity toisin pyytaa.

PE-CONS 31/18 HK/sh 83

JAL2 FI



4. Oikeus saada 3 kohdassa tarkoitettu jdljennds ei saa vaikuttaa haitallisesti muiden

oikeuksiin ja vapauksiin.

3 JAKSO

TIETOJEN OIKAISEMINEN JA POISTAMINEN

18 artikla

Oikeus tietojen oikaisemiseen

Rekisteroidylld on oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta viivytysti
rekisterdityd koskevat epdtarkat ja virheelliset henkiltiedot. Ottaen huomioon tarkoitukset, joihin
tietoja késiteltiin, rekisterdidylld on oikeus saada puutteelliset henkilGtiedot tdydennettyd, muun

muassa toimittamalla lisdselvitys.

19 artikla

Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi")

1. Rekisterdidylld on oikeus saada rekisterinpitdjd poistamaan rekisterdityd koskevat
henkil6tiedot ilman aiheetonta viivytysti, ja rekisterinpitdjalla on velvollisuus poistaa

henkil6tiedot ilman aiheetonta viivytysté, edellyttden ettd jokin seuraavista perusteista

tayttyy:

a)  henkil6tietoja ei endd tarvita nithin tarkoituksiin, joita varten ne keréttiin tai joita

varten niitd muutoin késiteltiin;
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b)  rekisterdity peruuttaa suostumuksen, johon késittely on perustunut 5 artiklan
1 kohdan d alakohdan tai 10 artiklan 2 kohdan a alakohdan mukaisesti, eika
kisittelyyn ole muuta laillista perustetta;

c) rekisterdity vastustaa késittelyd 23 artiklan 1 kohdan nojalla eiki kisittelyyn ole
olemassa perusteltua syyté;

d) henkilétietoja on kisitelty lainvastaisesti;

e) henkilétiedot on poistettava rekisterinpitdjdan sovellettavan lakisdéteisen velvoitteen
noudattamiseksi;

f)  henkil6tiedot on keritty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan
palvelujen tarjoamisen yhteydessa.

2. Jos rekisterinpitdjéd on julkistanut henkilGtiedot ja silld on 1 kohdan mukaisesti velvollisuus

poistaa tiedot, sen on kéytettidvissd oleva teknologia ja toteuttamiskustannukset huomioon

ottaen toteutettava kohtuulliset toimenpiteet, muun muassa tekniset toimet, ilmoittaakseen

henkilGtietoja kasitteleville rekisterinpitdjille, tai muille rekisterinpitéjille kuin unionin

toimielimille ja elimille, ettd rekisterdity on pyytényt kyseisid rekisterinpitdjid poistamaan

néihin henkildtietoihin liittyvit linkit tai ndiden henkil6tietojen jdljenndkset tai kopiot.

3. Edelld olevaa 1 ja 2 kohtaa ei sovelleta, jos késittely on tarpeen

a)

sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden kdyttdmiseksi;
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b)  rekisterinpitdjiddn sovellettavan lakisééteisen velvoitteen noudattamiseksi tai yleisté
etua koskevan tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan
kayttdmiseksi;

c) kansanterveyteen liittyvad yleistéd etua koskevista syistd 10 artiklan 2 kohdan h ja i
alakohdan seké 10 artiklan 3 kohdan mukaisesti;

d) yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten, jos 1 kohdassa tarkoitettu
oikeus todennikoisesti estdd kyseisen kasittelyn tavoitteiden saavuttamisen tai
vaikeuttaa sitd suuresti; tai

e) oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

20 artikla
Oikeus kdsittelyn rajoittamiseen
1. Rekisteroidylld on oikeus siihen, etti rekisterinpitdja rajoittaa késittelyd, jos kyseessd on

yksi seuraavista:

a)  rekisterdity kiistdd henkil6tietojen paikkansapitdvyyden, jolloin késittelya rajoitetaan
ajaksi, jonka kuluessa rekisterinpitdjd voi varmistaa tietojen paikkansapitdvyyden,
mukaan lukien niiden tiydellisyys;

b)  kisittely on lainvastaista ja rekisterdity vastustaa henkilGtietojen poistamista ja vaatii
sen sijaan niiden kdyton rajoittamista;
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c)  rekisterinpitdjd ei endd tarvitse kyseisid henkil6tietoja kisittelyn tarkoituksiin, mutta
rekisterdity tarvitsee niitd oikeudellisen vaateen laatimiseksi, esittdmiseksi tai

puolustamiseksi;

d)  rekisterdity on vastustanut henkilotietojen késittelyd 23 artiklan 1 kohdan nojalla
odotettaessa sen todentamista, syrjayttavitko rekisterinpitdjén oikeutetut perusteet

rekisterdidyn perusteet.

2. Jos kasittelyd on rajoitettu 1 kohdan nojalla, niitd henkilStietoja saa, sdilyttdmistd lukuun
ottamatta, késitelld ainoastaan rekisterdidyn suostumuksella taikka oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi tahi toisen luonnollisen henkilon tai
oikeushenkilon oikeuksien suojaamiseksi tai tirkeda unionin tai jisenvaltion yleistéd etua

koskevista syisté.

3. Jos rekisterdity on saanut kisittelyn rajoitetuksi 1 kohdan nojalla, rekisterinpitdjan on

tehtdva rekisterdidylle ilmoitus ennen kuin kisittelya koskeva rajoitus poistetaan.

4. Automaattisissa rekistereissd henkilGtietojen kisittelyn rajoittaminen on ldhtokohtaisesti
varmistettava teknisin keinoin. Henkil6tietojen késittelyn rajoittaminen on ilmaistava

rekisterissé siten, etti kdy selvisti ilmi, ettei henkilStietoja voi kayttaa.
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21 artikla
Henlkilétietojen oikaisua tai poistoa tai kdsittelyn rajoitusta

koskeva ilmoitusvelvollisuus

Rekisterinpitdjén on ilmoitettava kaikenlaisista 18 artiklan, 19 artiklan 1 kohdan ja 20 artiklan
mukaisesti tehdyisti henkilotietojen oikaisuista, poistoista tai késittelyn rajoituksista jokaiselle
vastaanottajalle, jolle henkilGtietoja on luovutettu, paitsi jos timé osoittautuu mahdottomaksi tai
vaatii kohtuutonta vaivaa. Rekisterinpitdjén on ilmoitettava rekisterdidylle ndistd vastaanottajista,

jos rekisterdity sitd pyytaa.

22 artikla

Oikeus siirtdd tiedot jdrjestelmdstd toiseen

1. Rekisterdidylld on oikeus saada héntd koskevat henkil6tiedot, jotka hin on toimittanut
rekisterinpitijille, jasennellyssd, yleisesti kdytetyssd ja koneellisesti luettavassa muodossa,
ja oikeus siirtdd kyseiset tiedot toiselle rekisterinpitdjille sen rekisterinpitdjan estimatta,

jolle henkilGtiedot on toimitettu, jos

a)  Kkésittely perustuu suostumukseen 5 artiklan 1 kohdan d alakohdan tai 10 artiklan 2
kohdan a alakohdan nojalla tai sopimukseen 5 artiklan 1 kohdan ¢ alakohdan nojalla;

ja

b)  kdsittely suoritetaan automaattisesti.
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2. Kun rekisterdity kéyttdd 1 kohdan mukaista oikeuttaan siirtda tiedot jérjestelmésté toiseen,
hinelld on oikeus saada henkilGtiedot siirrettyd suoraan rekisterinpitéjilta toiselle tai muille

rekisterinpitijille kuin unionin toimielimille tai elimille, jos se on teknisesti mahdollista.

3. Tédmin artiklan 1 kohdassa tarkoitetun oikeuden kdyttdminen ei saa rajoittaa 19 artiklan
soveltamista. Téti oikeutta ei sovelleta kisittelyyn, joka on tarpeen yleisti etua koskevan

tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kayttdmiseksi.

4. Edelld 1 kohdassa tarkoitettu oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin ja
vapauksiin.
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4 JAKSO
OIKEUS VASTUSTAA HENKILOTIETOJEN KASITTELYA

JA AUTOMAATTISESTI TEHTAVAT YKSITTAISPAATOKSET

23 artikla

Vastustamisoikeus

1. Rekisterdidylld on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvélld perusteella
milloin tahansa vastustaa hdnti koskevien henkil6tietojen késittelyd, joka perustuu
5 artiklan 1 kohdan a alakohtaan, kuten kyseiseen sddnnokseen perustuvaa profilointia.
Rekisterinpitdja ei saa endd késitelld henkilGtietoja, paitsi jos rekisterinpitdjd voi osoittaa,
ettd késittelyyn on olemassa huomattavan tarked ja perusteltu syy, joka syrjayttda
rekisterdidyn edut, oikeudet ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi,

esittdmiseksi tai puolustamiseksi.

2. Viimeistéén silloin, kun rekisterdityyn ollaan yhteydessd ensimmaisen kerran, 1 kohdassa
tarkoitettu oikeus on nimenomaisesti saatettava rekisterdidyn tietoon ja esitettdva selkedsti

ja muusta tiedotuksesta erilldan.

3. Tietoyhteiskunnan palvelujen kayttimisen yhteydessa rekisterdity voi kéyttaa
vastustamisoikeuttaan automaattisesti teknisid ominaisuuksia hyddyntien, sanotun

kuitenkaan rajoittamatta 36 ja 37 artiklan soveltamista.
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Jos henkil6tietoja késitellddn tieteellisid tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten, rekisterdidylld on oikeus henkilokohtaiseen tilanteeseensa
liittyvélld perusteella vastustaa hénti koskevien henkildtietojen késittelyd, paitsi jos

késittely on tarpeen yleistd etua koskevan tehtivin suorittamiseksi.
24 artikla
Automatisoidut yksittdispdcdtokset, profilointi mukaan lukien

Rekisterdidylld on oikeus olla joutumatta sellaisen paitoksen kohteeksi, joka perustuu
pelkdstdan automaattiseen kisittelyyn, kuten profilointiin, ja jolla on hénti koskevia

oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavasti.
Edelld olevaa 1 kohtaa ei sovelleta, jos pdétos

a)  on valttdiméton rekisterdidyn ja rekisterinpitdjén vilisen sopimuksen tekemisté tai

tdytantoonpanoa varten;

b)  on hyviksytty unionin oikeudessa, jossa vahvistetaan myds asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen

suojaamiseksi; tai

c)  perustuu rekisterdidyn nimenomaiseen suostumukseen.
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Edelld 2 kohdan a ja c alakohdassa tarkoitetuissa tapauksissa rekisterinpitdjan on
toteutettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké
oikeutettujen etujen suojaamiseksi; timé koskee véhintdin oikeutta vaatia, ettd tiedot
késittelee rekisterinpitdjin puolesta luonnollinen henkild, seké oikeutta esittdd kantansa ja

riitauttaa paatos.

Taman artiklan 2 kohdassa tarkoitetut paédtokset eivét saa perustua 10 artiklan 1 kohdassa
tarkoitettuihin erityisiin henkil6tietoryhmiin, paitsi jos sovelletaan 10 artiklan 2 kohdan a
tai g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka

oikeutettujen etujen suojaamiseksi on toteutettu.

5 JAKSO

RAJOITUKSET

25 artikla
Rajoitukset

Perussopimusten perusteella annetuissa sdddoksissa tai unionin toimielinten ja elinten
toimintaan liittyvissé asioissa ndiden vahvistamissa sisdisissd sddnnoissd voidaan rajoittaa
14-22, 35 ja 36 artiklan soveltamista seké 4 artiklan soveltamista, siltd osin kuin sen
sdadnndkset vastaavat 14-22 artiklassa sidddettyjéd oikeuksia ja velvollisuuksia, jos
kyseisessé rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on
demokraattisessa yhteiskunnassa vélttiméton ja oikeasuhteinen toimenpide, jotta voidaan

taata

a)  jasenvaltioiden kansallinen turvallisuus, yleinen turvallisuus ja puolustus;
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b)

rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet
taikka rikosoikeudellisten seuraamusten tiytdntdonpano, mukaan lukien yleiseen

turvallisuuteen kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkéisy;

c) muut unionin tai jdsenvaltion yleiseen julkiseen etuun liittyvét tarkedt tavoitteet,
erityisesti unionin yhteisen ulko- ja turvallisuuspolitiikan tavoitteet tai unionille tai
jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan,
talousarvioon ja verotukseen liittyvét asiat sekd kansanterveys ja sosiaaliturva;

d)  unionin toimielinten ja elinten ja myds niiden séhkdisen viestinnén verkkojen
sisdinen turvallisuus;

e) oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;

f)  sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta, tutkinta,
selvittiminen ja syytetoimet;

g)  valvonta-, tarkastus- tai sddntelytehtiva, joka satunnaisestikin liittyy julkisen vallan
kayttoon a—c alakohdassa tarkoitetuissa tapauksissa;

h)  rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet;

1)  yksityisoikeudellisten kanteiden tdytantdonpano.
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2. Edelld 1 kohdassa tarkoitettujen sdéddosten tai sisdisten sddntdjen on sisillettdva tarpeen

mukaan erityisid sddnnoksid tai madrdyksié, jotka koskevat
a)  Kkésittelytarkoitusta tai kasittelyn ryhmii;

b)  henkilStietoryhmid;

c)  kayttdon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetddn vadrinkaytto tai lainvastainen péésy tietoihin tai niiden

lainvastainen siirtiminen;
e) rekisterinpitdjén tai rekisterinpitdjaryhmien maérittdmista;

f)  tietojen sdilytysaikoja ja sovellettavia suojatoimia ottaen huomioon kéisittelyn tai

kasittelyryhmien luonne, laajuus ja tarkoitukset; ja
g)  rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeja.

3. Kun henkil6tietoja kisitelldédn tieteellisid tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten, unionin oikeudessa, johon voi sisdltyd unionin toimielinten
ja elinten toimintaansa liittyvissi asioissa hyviksymid sisdisid sddntojd, voidaan sdataa
poikkeuksista 17, 18, 20 ja 23 artiklassa tarkoitettuihin oikeuksiin, jos sovelletaan
13 artiklassa tarkoitettuja edellytyksid ja suojatoimia, siltd osin kuin téllaiset oikeudet
todennékoisesti estivit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja

téllaiset poikkeukset ovat tarpeen ndiden tarkoitusten tayttdmiseksi.
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Kun henkil6tietoja késitellddn yleisen edun mukaisia arkistointitarkoituksia varten, unionin
oikeudessa, johon voi sisdltyd unionin toimielinten ja elinten toimintaansa liittyvissa
asioissa hyviksymid sisdisid sddntdjd, voidaan sditidd poikkeuksista 17, 18, 20, 21, 22 ja

23 artiklassa tarkoitettuihin oikeuksiin, jos sovelletaan 13 artiklassa tarkoitettuja
edellytyksii ja suojatoimia, siltd osin kuin tillaiset oikeudet todennékoisesti estévit
erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja tdllaiset poikkeukset

ovat tarpeen ndiden tarkoitusten tayttdmiseksi.

Edelld 1, 3 ja 4 kohdassa tarkoitettujen sisdisten sddntdjen on oltava selkeitd ja tdsmaillisid,
soveltamisalaltaan yleisid sdddoksid, joiden tarkoituksena on tuottaa rekisterdityihin
kohdistuvia oikeusvaikutuksia, jotka hyviksytdin unionin toimielinten ja elinten ylimmaéan

johdon tasolla ja jotka on julkaistava Euroopan unionin virallisessa lehdessd.

Jos asetetaan rajoitus 1 kohdan nojalla, rekisterdidylle on ilmoitettava unionin oikeuden
mukaisesti padasialliset syyt rajoituksen soveltamiseen seki se, ettd hinelld on oikeus

tehdi kantelu Euroopan tietosuojavaltuutetulle.

Jos 1 kohdan nojalla asetettuun rajoitukseen vedotaan tietoihin paisyé koskevan oikeuden
epaamiseksi rekisterdidyltd, Euroopan tietosuojavaltuutettu ilmoittaa hdnelle kantelua
tutkiessaan ainoastaan, onko tiedot késitelty asianmukaisesti ja, jos néin ei ole, onko

tarpeelliset oikaisut tehty.

Tadmaén artiklan 6 ja 7 kohdassa seké 45 artiklan 2 kohdassa tarkoitettua ilmoittamista
voidaan lykétd, se voidaan jéttda tekeméttd tai se voidaan eviti, jos se poistaisi timén

artiklan 1 kohdan nojalla asetetun rajoituksen vaikutuksen.
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IV LUKU
REKISTERINPITAJA JA
HENKILOTIETOJEN KASITTELIJA

1 JAKSO

YLEISET VELVOITTEET

26 artikla

Rekisterinpitdjdn vastuu

1. Ottaen huomioon kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset sekd
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékoisyydeltién ja
vakavuudeltaan vaihtelevat riskit rekisterinpitéjin on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssi

noudatetaan téitd asetusta. Nditd toimenpiteitd on tarkistettava ja péivitettdva tarvittaessa.

2. Kun se on oikeasuhteista késittelytoimiin nihden, 1 kohdassa tarkoitettuihin
toimenpiteisiin kuuluu, ettd rekisterinpitdjd panee tdytdntoon asianmukaiset tietosuojaa

koskevat toimintaperiaatteet.

3. Asetuksen (EU) 2016/679 42 artiklassa tarkoitetun hyviksytyn sertifiointimekanismin
noudattamista voidaan kayttdd yhteni tekijand sen osoittamiseksi, ettd rekisterinpitdjille

asetettuja velvollisuuksia noudatetaan.
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27 artikla

Sisddnrakennettu ja oletusarvoinen tietosuoja

l. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seké késittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitukset seki kisittelyn aiheuttamat todennikoisyydeltddn ja
vakavuudeltaan vaihtelevat riskit luonnollisten henkil6iden oikeuksille ja vapauksille
rekisterinpitdjdn on késittelyn keinojen méadrittdmisen ja itse késittelyn yhteydessi
toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin,
taytdntdonpanoa ja tarvittavien suojatoimien késittelyn osaksi siséllyttamistd varten
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymisointi,
jotta kisittely vastaisi tdimédn asetuksen vaatimuksia ja rekisterdityjen oikeuksia

suojattaisiin.

2. Rekisterinpitdjén on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan, ettd oletusarvoisesti kasitellddn vain kasittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkil6tietoja. Tdma velvollisuus koskee keréttyjen
henkil6tietojen mddrai, kisittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Ndiden
toimenpiteiden avulla on varmistettava etenkin se, ettd henkil6tietoja oletusarvoisesti ei
saateta rajoittamattoman henkiloméaarin saataville ilman luonnollisen henkilon

myotévaikutusta.

3. Asetuksen (EU) 2016/679 42 artiklan mukaista hyviksyttyé sertifiointimekanismia voidaan
kéyttad yhtend tekijdnd sen osoittamiseksi, ettd tdmén artiklan 1 ja 2 kohdassa asetettuja

vaatimuksia noudatetaan.
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28 artikla

Yhteisrekisterinpitdjdit

l. Jos vihintddn kaksi rekisterinpitéjaa tai yksi tai useampi rekisterinpitdjd yhdessi yhden tai
useamman muun rekisterinpitdjan kuin unionin toimielinten tai elinten kanssa maérittavét
yhdessé kisittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitdjid. Ne maarittelevét
keskindisella jarjestelylla lapindkyvilld tavalla kunkin vastuualueen
tietosuojavelvoitteidensa noudattamiseksi, erityisesti rekisterdityjen oikeuksien kayton ja
15 ja 16 artiklan mukaisten tietojen toimittamista koskevien tehtéviensé osalta, paitsi jos ja
lainsddddanndssd mééritelladn yhteisrekisterinpitdjien vastuualueet. Jarjestelyn yhteydessa

voidaan nimeté rekisterdidyille yhteyspiste.

2. Edelld 1 kohdassa tarkoitetusta jérjestelystd on kaytévad asianmukaisesti ilmi
yhteisrekisterinpitédjien todelliset roolit ja suhteet rekisterdityihin ndhden. Jarjestelyn

keskeisten osien on oltava rekisterdidyn saatavilla.

3. Riippumatta 1 kohdassa tarkoitetun jirjestelyn ehdoista rekisterdity voi kéyttad timén
asetuksen mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitéjéén ja kutakin

rekisterinpitdjdd vastaan.
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29 artikla

Henkilétietojen kdsittelijd

l. Jos kasittely on méérd suorittaa rekisterinpitdjén lukuun, rekisterinpitdji saa kdyttaa
ainoastaan sellaisia henkil6tietojen kasittelijoitd, jotka antavat riittdvit takeet
asianmukaisten teknisten ja organisatoristen toimenpiteiden tdytdntdonpanemiseksi niin,
ettd kisittely tdyttdd timén asetuksen vaatimukset ja silld varmistetaan rekisterdidyn

oikeuksien suojelu.

2. Henkil6tietojen kasittelija ei saa kdyttdd toisen henkildtietojen kisittelijan palveluksia
ilman rekisterinpitdjdn erityista tai yleistd kirjallista ennakkolupaa. Kun kyse on
kirjallisesta ennakkoluvasta, henkilGtietojen kisittelijan on tiedotettava rekisterinpitdjalle
kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilGtietojen kisittelijdiden
lisddamista tai vaihtamista, ja annettava siten rekisterinpitéjille mahdollisuus vastustaa

tallaisia muutoksia.

3. Henkil6tietojen kdsittelijdn suorittamaa késittelyd on sédénneltdva sopimuksella tai muulla
unionin oikeuden tai jisenvaltion lainsddddnnon mukaisella oikeudellisella asiakirjalla,
joka sitoo henkil6tietojen kasittelijdd suhteessa rekisterinpitéjddn ja jossa vahvistetaan
kasittelyn kohde ja kesto, késittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja
rekisterdityjen ryhmaét seké rekisterinpitdjan velvollisuudet ja oikeudet. Téssa
sopimuksessa tai muussa oikeudellisessa asiakirjassa on maarittava erityisesti, ettd

henkildtietojen kisittelija

a)  kisittelee henkilGtietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen
ohjeiden mukaisesti, mikd koskee my0s henkildtietojen siirtoja kolmanteen maahan
tai kansainvéliselle jarjestolle, paitsi jos henkilGtietojen kisittelijdén sovellettavassa
unionin oikeudessa tai jdsenvaltion lainsdddédnndssé toisin vaaditaan, missa
tapauksessa henkilotietojen késittelija tiedottaa rekisterinpitijille tista
oikeudellisesta vaatimuksesta ennen kasittelyd, paitsi jos tillainen tiedottaminen

kielletddn kyseisessd laissa yleistd etua koskevien tirkeiden syiden vuoksi;
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b)

g)

h)

varmistaa, ettd henkildt, joilla on lupa kisitelld henkilGtietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisdédteinen

salassapitovelvollisuus;
toteuttaa kaikki 33 artiklassa vaaditut toimenpiteet;

noudattaa 2 ja 4 kohdassa tarkoitettuja toisen henkildtietojen kisittelijan kayton

edellytyksii;

ottaen huomioon késittelyn luonteen auttaa rekisterinpitéjad asianmukaisilla
teknisillé ja organisatorisilla toimenpiteilld mahdollisuuksien mukaan tdyttdméan
rekisterinpitdjan velvollisuuden vastata pyyntdihin, jotka koskevat IIT luvussa

sdddettyjen rekisterdidyn oikeuksien kdyttdmista;

auttaa rekisterinpitdjad varmistamaan, ettd 33—41 artiklassa sdadettyjéd velvollisuuksia
noudatetaan ottaen huomioon késittelyn luonne ja henkilGtietojen kisittelijan

saatavilla olevat tiedot;

rekisterinpitdjdn valinnan mukaan poistaa tai palauttaa kisittelyyn liittyvien
palvelujen tarjoamisen péétyttyd kaikki henkilotiedot rekisterinpitdjélle ja poistaa
olemassa olevat jiljenndkset, paitsi jos unionin oikeudessa tai jdsenvaltion

lainsdddédnndssd vaaditaan sdilyttiméédn henkilotiedot;

saattaa rekisterinpitdjén saataville kaikki tiedot, jotka ovat tarpeen tdssd artiklassa
sdadettyjen velvollisuuksien noudattamisen osoittamista varten, ja sallii
rekisterinpitdjin tai muun rekisterinpitijin valtuuttaman auditoijan suorittamat

auditoinnit, kuten tarkastukset, seké osallistuu niihin.
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Ensimmadisen alakohdan h alakohdan osalta henkilGtietojen kisittelijan on valittomésti
ilmoitettava rekisterinpitéjille, jos hén katsoo, ettd ohjeistus rikkoo tdtd asetusta tai muita

unionin tai jisenvaltion tietosuojasddnnoksid.

4. Kun henkil6tietojen késittelijd kéyttdd toisen henkildtietojen kisittelijan palveluksia
erityisten kisittelytoimien suorittamiseksi rekisterinpitdjan lukuun, kyseiseen toiseen
henkilGtietojen kisittelijaan sovelletaan sopimuksen tai unionin oikeuden tai jdsenvaltion
lainsddddnndn mukaisen muun oikeudellisen asiakirjan mukaisesti samoja
tietosuojavelvoitteita kuin ne, jotka on vahvistettu 3 kohdassa tarkoitetussa
rekisterinpitdjin ja henkilGtietojen kasittelijan vilisessd sopimuksessa tai muussa
oikeudellisessa asiakirjassa, erityisesti antaen riittdvét takeet siitd, ettd asianmukaiset
tekniset ja organisatoriset toimenpiteet toteutetaan niin, ettd kisittely tayttdd timén
asetuksen vaatimukset. Kun toinen henkil6tietojen késittelijé ei tdyta
tietosuojavelvoitteitaan, alkuperdinen henkil6tietojen kasittelija on edelleen
tdysimédraisesti vastuussa toisen henkilotietojen kisittelijdn velvoitteiden suorittamisesta

suhteessa rekisterinpitdjaan.

5. Kun henkil6tietojen kasitteliji ei ole unionin toimielin tai elin, sitd, ettd se noudattaa
asetuksen (EU) 2016/679 40 artiklan 5 kohdassa tarkoitettuja hyvéksyttyji
kaytdnnesdintdja tai asetuksen (EU) 2016/679 42 artiklassa tarkoitettua hyvaksyttya
sertifiointimekanismia, voidaan kiyttdad yhtend tekijdnd sen osoittamiseksi, ettd timén

artiklan 1 ja 4 kohdassa tarkoitetut riittavét takeet on annettu.

6. Sanotun rajoittamatta rekisterinpitijin ja henkildtietojen kisittelijin mahdollista yksittdista
sopimusta, timén artiklan 3 ja 4 kohdassa tarkoitettu sopimus tai muu oikeudellinen
asiakirja voi perustua kokonaan tai osittain tdmén artiklan 7 ja 8 kohdassa tarkoitettuihin
vakiosopimuslausekkeisiin; timé koskee my®0s tilannetta, jossa ne ovat osa muulle
henkildtietojen kisittelijdlle kuin unionin toimielimelle tai elimelle asetuksen (EU)

2016/679 42 artiklan mukaisesti myOnnettyd sertifiointia.
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7. Komissio voi laatia vakiosopimuslausekkeita timén artiklan 3 ja 4 kohdassa tarkoitettuja

seikkoja varten ja 96 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8. Euroopan tietosuojavaltuutettu voi hyvéksya vakiosopimuslausekkeita 3 ja 4 kohdassa

tarkoitettuja seikkoja varten.

0. Edella 3 ja 4 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava

kirjallinen, mukaan lukien sdhkoisessd muodossa.

10. Jos henkil6tietojen késittelijd rikkoo tétd asetusta médrittamalla kasittelyn tarkoitukset ja
keinot, kyseistd henkil6tietojen késittelijdd on pidettidva tdmén kasittelyn rekisterinpitéjénd,

sanotun kuitenkaan rajoittamatta 65 ja 66 artiklan soveltamista.

30 artikla

Tietojenkdsittely rekisterinpitdjdn tai henkilétietojen kdsittelijdn alaisuudessa

Henkil6tietojen kasittelijé tai kukaan rekisterinpitéjén tai henkildtietojen késittelijdn alaisuudessa
toimiva henkild, jolla on padsy henkil6tietoihin, ei saa késitelld niitd muuten kuin rekisterinpitijian

ohjeiden mukaisesti, ellei unionin oikeudessa tai jdsenvaltion lainsddddnndssé niin vaadita.
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31 artikla

Seloste kdsittelytoimista

1. Kunkin rekisterinpitdjan on ylldpidettdva selostetta vastuullaan olevista kisittelytoimista.

Selosteen on késitettdva kaikki seuraavat tiedot:

a)  rekisterinpitdjén, tietosuojavastaavan ja mahdollisen henkil6tietojen késittelijin ja
yhteisrekisterinpitdjdan nimi ja yhteystiedot;

b)  kasittelyn tarkoitukset;

c)  kuvaus rekisterdityjen ryhmisté ja henkiltietoryhmista;

d)  henkil6tietojen vastaanottajien ryhmat, joille henkil6tietoja on luovutettu tai
luovutetaan, mukaan lukien jdsenvaltioissa, kolmansissa maissa tai kansainvélisissd
jérjestdissd olevat vastaanottajat;

e) tarvittaessa tiedot henkildtietojen siirtdmisestd kolmanteen maahan tai
kansainviliselle jarjestolle, mukaan lukien tieto siitd, mikd kolmas maa tai
kansainvélinen jérjestd on kyseessd, sekd asianmukaisia suojatoimia koskevat
asiakirjat;

f)  mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut miéraajat;

g)  mahdollisuuksien mukaan yleinen kuvaus 33 artiklassa tarkoitetuista teknisisti ja
organisatorisista turvatoimenpiteista.
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2. Kunkin henkil6tietojen késittelijan on yllapidettdva selostetta kaikista rekisterinpitijin

lukuun suoritettavista késittelytoimista niin ettd seloste kasittdd seuraavat tiedot:

a)  henkil6tietojen késittelijan tai késittelijoiden ja kunkin rekisterinpitdjdn, jonka
lukuun henkil6tietojen késittelija toimii, sekd tietosuojavastaavan nimi ja

yhteystiedot;
b)  kunkin rekisterinpitdjén lukuun suoritettujen késittelyjen ryhmét;

c) tarvittaessa tiedot henkildtietojen siirtimisestd kolmanteen maahan tai
kansainviliselle jirjestolle, mukaan lukien tieto siitd, mikd kolmas maa tai
kansainvilinen jérjesto on kyseessd, sekd asianmukaisia suojatoimia koskevat

asiakirjat;

d)  mahdollisuuksien mukaan yleinen kuvaus 33 artiklassa tarkoitetuista teknisisti ja

organisatorisista turvatoimenpiteista.

3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen, mukaan lukien

sahkoisessd muodossa.

4. Unionin toimielimet ja elimet saattavat pyydettiessd selosteen Euroopan

tietosuojavaltuutetun saataville.

5. Unionin toimielimet ja elimet sdilyttdvét kisittelytoimista laatimansa selosteet
keskusrekisterissd, paitsi jos se unionin toimielimen tai elimen koko huomioon ottaen ei

ole tarkoituksenmukaista. Ne asettavat rekisterin julkisesti saataville.
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32 artikla

Yhteistyo Euroopan tietosuojavaltuutetun kanssa

Unionin toimielimet ja elimet tekevit pyynnosté yhteisty6td Euroopan tietosuojavaltuutetun kanssa

hinen tehtdviensi suorittamiseksi.

2 JAKSO

HENKILOTIETOJEN TURVALLISUUS

33 artikla

Kdsittelyn turvallisuus

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seké késittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat, todennékoisyydeltiddn ja vakavuudeltaan vaihtelevat riskit
rekisterinpitdjdn ja henkil6tietojen kisittelijdn on toteutettava riskid vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet,

kuten
a)  henkil6tietojen pseudonymisointi ja salaus;

b)  kyky taata kisittelyjarjestelmien ja palvelujen jatkuva luottamuksellisuus, eheys,

kéytettdvyys ja vikasietoisuus;

c)  kyky palauttaa nopeasti henkilGtietojen saatavuus ja padsy henkilotietoihin fyysisen

tai teknisen vian sattuessa;
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d)  menettely, jolla testataan, tutkitaan ja arvioidaan séddnnollisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden

varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettivd huomiota erityisesti
késittelyn sisdltdmiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin
kisiteltyjen henkilGtietojen vahingossa tapahtuvan tai laittoman tuhoamisen, hdvidmisen,

muuttamisen, luvattoman luovuttamisen tai henkildtietoihin padsyn vuoksi.

3. Rekisterinpitdjén ja henkildtietojen késittelijdn on toteutettava toimenpiteet sen
varmistamiseksi, ettd jokainen rekisterinpitdjén tai henkilGtietojen késittelijan alaisuudessa
toimiva luonnollinen henkild, jolla on padsy henkildtietoihin, kdsittelee niitd ainoastaan

rekisterinpitdjdn ohjeiden mukaisesti, ellei unionin oikeudessa toisin vaadita.

4. Asetuksen (EU) 2016/679 42 artiklassa tarkoitetun hyviksytyn sertifiointimekanismin
noudattamista voidaan kayttdad yhteni tekijani sen osoittamiseksi, ettd timén artiklan

1 kohdassa asetettuja vaatimuksia noudatetaan.

34 artikla
Henkilotietojen tietoturvaloukkauksesta ilmoittaminen

Euroopan tietosuojavaltuutetulle

1. Jos tapahtuu henkil6tietojen tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siitd
ilman aiheetonta viivytysté ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta
Euroopan tietosuojavaltuutetulle, paitsi jos henkil6tietojen tietoturvaloukkauksesta ei
todennékoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa
riskid. Jos ilmoitusta ei anneta 72 tunnin kuluessa, rekisterinpitdjén on toimitettava

Euroopan tietosuojavaltuutetulle perusteltu selitys.
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2. Henkil6tietojen kasittelijan on ilmoitettava henkil6tietojen tietoturvaloukkauksesta

rekisterinpitdjdlle ilman aiheetonta viivytystd saatuaan sen tietoonsa.
3. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vahintdan

a)  kuvattava henkil6tietojen tietoturvaloukkauksen luonne, mukaan lukien
mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmét ja arvioidut

lukumairit sekd henkil6tietotyyppien ryhmat ja arvioidut lukumaiirat;
b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot;
c) kuvattava henkil6tietojen tietoturvaloukkauksen todennékoiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitéjd on ehdottanut tai jotka se on toteuttanut
henkilGtietojen tietoturvaloukkauksen johdosta, tarvittaecssa myos toimenpiteet

mahdollisten haittavaikutusten lieventdmiseksi.

4. Jos ja siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan

toimittaa vaiheittain ilman aiheetonta lisaviivytysta.

5. Rekisterinpitdjan on ilmoitettava tietosuojavastaavalle henkilotietojen

tietoturvaloukkauksesta.

6. Rekisterinpitdjdn on dokumentoitava kaikki henkilGtietojen tietoturvaloukkaukset, mukaan
lukien henkil6tietojen tietoturvaloukkaukseen liittyvit seikat, sen vaikutukset ja toteutetut
korjaavat toimet. Euroopan tietosuojavaltuutetun on voitava timén dokumentoinnin avulla

tarkistaa, ettd tdtd artiklaa on noudatettu.
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35 artikla

Henkilétietojen tietoturvaloukkauksesta ilmoittaminen rekisteroidylle

1. Kun henkil6tietojen tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, rekisterinpitdjan on ilmoitettava

tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

2. Taman artiklan 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on
kuvattava selkeilld ja yksinkertaisella kielelld henkildtietojen tietoturvaloukkauksen
luonne ja mainittava ainakin 34 artiklan 3 kohdan b, c ja d alakohdassa tarkoitetut tiedot ja

toimenpiteet.

3. Edelld 1 kohdassa tarkoitettua ilmoitusta rekisterdidylle ei vaadita, jos jokin seuraavista

edellytyksista tayttyy:

a)  rekisterinpitdjd on toteuttanut asianmukaiset tekniset ja organisatoriset
turvatoimenpiteet ja henkilotietojen tietoturvaloukkauksen kohteena oleviin
henkilGtietoihin on sovellettu kyseisid toimenpiteitd, erityisesti niitéd, joiden avulla
henkil6tiedot muutetaan muotoon, jossa ne eivit ole sellaisten henkildiden

ymmérrettivissd, joilla ei ole lupaa pédsté tietoihin, kuten salausta;

b)  rekisterinpitdji on toteuttanut jatkotoimenpiteiti, joilla varmistetaan, ettd 1 kohdassa
tarkoitettu rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei endd

todennékoisesti toteudu;

c)  se vaatisi kohtuutonta vaivaa. Téllaisissa tapauksissa on kédytettdva julkista
tiedonantoa tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhti

tehokkaalla tavalla.
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4. Jos rekisterinpitdja ei ole vield ilmoittanut henkilGtietojen tietoturvaloukkauksesta
rekisterdidylle, Euroopan tietosuojavaltuutettu voi vaatia ilmoituksen tekemista tai padttaa,
ettd jokin 3 kohdan edellytyksisté tdyttyy, arvioituaan, kuinka todennékoisesti

henkildtietojen tietoturvaloukkaus aiheuttaa suuren riskin.

3 JAKSO
SAHKOISEN VIESTINNAN LUOTTAMUKSELLISUUS

36 artikla

Sdhkoisen viestinndn luottamuksellisuus

Unionin toimielimet ja elimet varmistavat sdhkoisen viestinndn luottamuksellisuuden, erityisesti

suojaamalla sdhkoiset viestintdverkkonsa.

37 artikla
Kdyttdjien pdditelaitteille siirrettivien, niille tallennettujen, niitd koskevien,

niilld kdsiteltdvien ja niiltd kerdttyjen tietojen suojaaminen

Unionin toimielimet ja elimet suojaavat yleisesti saatavilla olevia verkkosivustojaan ja
mobiilisovelluksiaan kayttaville kdyttdjien padtelaitteille siirrettdvét, niille tallennetut, niitd
koskevat, niilld késiteltdvit ja niiltd keridtyt tiedot direktiivin 2002/58/EY 5 artiklan 3 kohdan

mukaisesti.
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38 artikla

Kayttdjdluettelot

1. Kayttdjiluetteloissa olevat henkildtiedot sekd padsy ndihin luetteloihin on rajoitettava

sithen, mikd on vilttimatonta luettelon kdyttotarkoitusten kannalta.

2. Unionin toimielimet ja elimet toteuttavat kaikki tarvittavat toimenpiteet estddkseen ndiden
luetteloiden sisédltimien henkilGtietojen kiyton suoramarkkinointitarkoituksiin riippumatta

siitd, ovatko luettelot yleison saatavilla.

4 JAKSO
TIETOSUOJAA KOSKEVA VAIKUTUSTENARVIOINTI

JA ENNAKKOKUULEMINEN

39 artikla

Tietosuojaa koskeva vaikutustenarviointi

1. Jos tietyntyyppinen késittely etenkin uutta teknologiaa kéytettdessd todenndkoisesti
aiheuttaa késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitdjan
on ennen kisittelya toteutettava arviointi suunniteltujen kisittelytoimien vaikutuksista
henkildtietojen suojalle. Yhtd arviota voidaan kéyttdd samankaltaisiin vastaavia korkeita

riskejé aiheuttaviin késittelytoimiin.
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2. Tietosuojaa koskevaa vaikutustenarviointia tehdessdin rekisterinpitdjan on pyydettava

neuvoja tietosuojavastaavalta.

3. Edelld 1 kohdassa tarkoitettu tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti

seuraavista:

a)  luonnollisten henkildiden henkilokohtaisten ominaisuuksien jirjestelméllinen ja

kattava arviointi, joka perustuu automaattiseen késittelyyn, kuten profilointiin, ja

johtaa péétoksiin, joilla on luonnollista henkil6d koskevia oikeusvaikutuksia tai jotka

vaikuttavat luonnolliseen henkil66n vastaavalla tavalla merkittavasti;

b) laajamittainen kisittely, joka kohdistuu 10 artiklassa tarkoitettuihin erityisiin
henkil6tietoryhmiin tai 11 artiklassa tarkoitettuihin rikostuomioita tai rikoksia

koskeviin tietoihin; tai
c) yleisolle avoimen alueen jérjestelméllinen valvonta laajamittaisesti.

4. Euroopan tietosuojavaltuutettu laatii ja julkaisee luettelon kisittelytoimien tyypeista,

joiden yhteydessd vaaditaan 1 kohdan nojalla tietosuojaa koskeva vaikutustenarviointi.

5. Euroopan tietosuojavaltuutettu voi myos laatia ja julkaista luettelon kisittelytoimien

tyypeistd, joiden osalta ei vaadita tietosuojaa koskevaa vaikutustenarviointia.
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6. Ennen tdmin artiklan 4 ja 5 kohdassa tarkoitettujen luetteloiden hyviksymistd Euroopan
tietosuojavaltuutettu pyytda asetuksen (EU) 2016/679 68 artiklalla perustettua Euroopan
tietosuojaneuvostoa tarkastelemaan téllaisia luetteloita kyseisen asetuksen 70 artiklan 1
kohdan e alakohdan mukaisesti, jos niissé viitataan yhden tai useamman muun
rekisterinpitdjin kuin unionin toimielimen tai elimen kanssa yhdessa toimivan

rekisterinpitdjdn suorittamiin késittelytoimiin.

7. Arvioinnin on siséllettdva vahintdin
a)  jarjestelmaillinen kuvaus suunnitelluista késittelytoimista ja kasittelyn tarkoituksista;
b) arvio kisittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nihden;

c) arvio | kohdassa tarkoitetuista rekisterdityjen oikeuksia ja vapauksia koskevista

riskeistd; ja

d)  suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suojatoimet,
turvatoimenpiteet ja mekanismit, joilla varmistetaan henkilGtietojen suoja ja
osoitetaan, ettd titd asetusta on noudatettu, ottaen huomioon rekisterdityjen ja

muiden asianomaisten oikeudet ja oikeutetut edut.

8. Se, ettd asianomaiset muut henkil6tietojen késittelijit kuin unionin toimielimet ja elimet
noudattavat asetuksen (EU) 2016/679 40 artiklassa tarkoitettuja hyvaksyttyja
kdytdnnesdintdjd, on otettava asianmukaisesti huomioon arvioitaessa kyseisten
henkil6tietojen késittelijdiden suorittamien késittelytoimien vaikutusta erityisesti

tietosuojaa koskevassa vaikutustenarvioinnissa.
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0. Rekisterinpitdjin on tapauksen mukaan pyydettdva rekisterdityjen tai ndiden edustajien
ndkemyksid suunnitelluista késittelytoimista ilman, ettd tima saa vaikuttaa yleisten etujen

suojeluun tai kédsittelytoimien turvallisuuteen.

10. Jos 5 artiklan 1 kohdan a tai b alakohdan mukaisen kisittelyn oikeusperustana on
perussopimusten perusteella annettu sdddos, jolla sddnnelldén siithen liittyvaa
kisittelytoimea tai kdsittelytoimia, ja tietosuojaa koskeva vaikutustenarviointi on jo tehty
yleisen vaikutustenarvioinnin osana ennen kyseisen sdddoksen antamista, tdmén artiklan 1—

6 kohtaa ei sovelleta, ellei kyseisessd sdddoksessa toisin sdddeta.

11. Rekisterinpitéjén on tehtéva tarvittaessa uudelleentarkastelu arvioidakseen, tapahtuuko
kisittely tietosuojaa koskevan vaikutustenarvioinnin mukaisesti, ainakin jos

késittelytoimien sisdltdma riski muuttuu.

40 artikla

Ennakkokuuleminen

1. Rekisterinpitdjan on ennen kasittelyd kuultava Euroopan tietosuojavaltuutettua, jos 39
artiklassa sdddetty tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd késittely
aiheuttaisi riskin lieventdmistd koskevien suojatoimien, turvatoimenpiteiden ja
mekanismien puuttumisen vuoksi korkean luonnollisten henkildiden oikeuksiin ja
vapauksiin vaikuttavan riskin, ja rekisterinpitdja katsoo, etté tété riskié ei voida
kohtuullisin toimenpitein vihentdi saatavilla olevan tekniikan ja toteuttamiskustannusten
suhteen. Rekisterinpitdjin on pyydettdvé tietosuojavastaavalta neuvoja ennakkokuulemisen

tarpeesta.
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2. Jos Euroopan tietosuojavaltuutettu katsoo, ettd suunniteltu 1 kohdassa tarkoitettu késittely
rikkoisi titd asetusta, erityisesti jos rekisterinpitdjd ei ole riittdvasti tunnistanut tai
pienentdnyt riskis, Euroopan tietosuojavaltuutettu antaa enintddn kahdeksan viikon
kuluessa kuulemispyynnon vastaanottamisesta kirjallisesti ohjeet rekisterinpitéjélle ja
tapauksen mukaan henkil6tietojen késittelijdlle ja voi kayttad 58 artiklassa tarkoitettuja
valtuuksiaan. Méddrdaikaa voidaan jatkaa kuudella viikolla ottaen huomioon suunnitellun
késittelyn monimutkaisuus. Euroopan tietosuojavaltuutettu ilmoittaa rekisterinpitéjille ja
tapauksen mukaan henkil6tietojen késittelijélle méérdajan jatkamisesta seké viivdstymisen
syistd kuukauden kuluessa kuulemispyynnon vastaanottamisesta. Nditd méardaikoja
voidaan pidentdd, kunnes Euroopan tietosuojavaltuutettu on saanut tiedot, joita se on

pyytdnyt kuulemista varten.

3. Kuullessaan 1 kohdan mukaisesti Euroopan tietosuojavaltuutettua rekisterinpitdjan on

toimitettava Euroopan tietosuojavaltuutetulle

a) tarvittaessa rekisterinpitdjén, yhteisrekisterinpitijien ja kdsittelyyn osallistuneiden

henkil6tietojen késittelijoiden vastuualueet;
b)  suunnitellun késittelyn tarkoitukset ja keinot;

c) toimenpiteet ja toteutetut suojatoimet rekisterdidyille timén asetuksen nojalla

kuuluvien oikeuksien ja vapauksien suojaamiseksi;

d) tietosuojavastaavan yhteystiedot;
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e) edelld 39 artiklassa sdéddetty tietosuojaa koskeva vaikutustenarviointi; ja
f)  muut Euroopan tietosuojavaltuutetun pyytadmat tiedot.

4. Komissio voi tdytdntdonpanosdddokselld méérittda luettelon tapauksista, joissa
rekisterinpitdjin on kuultava Euroopan tietosuojavaltuutettua ja saatava tiltd ennakkolupa
henkilotietojen késittelylle, jonka rekisterinpitdja suorittaa yleistd etua koskevan tehtivin
suorittamiseksi, mukaan lukien tillaisten tietojen kisittely sosiaaliturvan ja

kansanterveyden alalla.

5 JAKSO

TIEDOTTAMINEN JA LAINSAADANTOA KOSKEVA KUULEMINEN

41 artikla

Tiedottaminen ja kuuleminen

l. Unionin toimielimet ja elimet ilmoittavat Euroopan tietosuojavaltuutetulle laatiessaan
henkildtietojen kisittelyéd koskevia hallinnollisia toimenpiteiti ja sisédisid sdéntdjd, jos

kisittelyn suorittaa unionin toimielin tai elin yksin tai yhdessd muiden kanssa.

2. Unionin toimielimet ja elimet kuulevat Euroopan tietosuojavaltuutettua laatiessaan

25 artiklassa tarkoitettuja sisdisid sdéntoja.
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42 artikla

Lainsddddntod koskeva kuuleminen

1. Komissio kuulee Euroopan tietosuojavaltuutettua annettuaan ehdotuksen
lainsdédtdmisjarjestyksessd hyvaksyttaviksi sdddokseksi ja suosituksen tai ehdotuksen
neuvostolle Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti seki
laatiessaan delegoituja sdddoksia tai taytantoonpanosdaddoksid, joilla on vaikutus yksiloiden

oikeuksien ja vapauksien suojeluun henkilétietojen késittelyssa.

2. Jos 1 kohdassa tarkoitettu sdédos on erityisen tarked yksildiden oikeuksien ja vapauksien
suojelemiseksi henkil6tietojen kisittelyssd, komissio voi kuulla myds Euroopan
tietosuojaneuvostoa. Niissd tapauksissa Euroopan tietosuojavaltuutettu ja Euroopan

tietosuojaneuvosto koordinoivat ty6tddn yhteisen lausunnon antamiseksi.

3. Edelld 1 ja 2 kohdassa tarkoitetut lausunnot on annettava kirjallisesti miédrdajassa, joka on
enintdén kahdeksan viikkoa 1 ja 2 kohdassa tarkoitetun kuulemispyynnén
vastaanottamisesta. Kiireellisissd tapauksissa tai muuten tarvittaessa komissio voi lyhentda

madrdaikaa.

4. Tati artiklaa ei sovelleta silloin, kun komissio on asetuksen (EU) 2016/679 nojalla

velvollinen kuulemaan Euroopan tietosuojaneuvostoa.
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6 JAKSO

TIETOSUOJAVASTAAVA

43 artikla

Tietosuojavastaavan nimittadminen
1. Kukin unionin toimielin tai elin nimittda tietosuojavastaavan.

2. Unionin toimielimet ja elimet voivat nimittdd yhden ainoan tietosuojavastaavan useampaa

téllaista toimielinté tai elintd varten niiden organisaatiorakenne ja koko huomioon ottaen.

3. Tietosuojavastaavaa nimitettiessd otetaan huomioon henkilén ammattipitevyys ja
erityisesti asiantuntemus tietosuojalainsdddédnndstd ja alan kdytinteistd sekd valmiudet

suorittaa 45 artiklassa tarkoitetut tehtavit.

4. Tietosuojavastaavan on oltava unionin toimielimen tai elimen henkiloston jdsen. Unionin
toimielimet ja elimet voivat, ottaen huomioon niiden koko ja jos 2 kohdan mukaista
mahdollisuutta ei kiytetd, nimittdd tietosuojavastaavan, joka hoitaa tehtdvidan

palvelusopimuksen perusteella.

5. Unionin toimielimet ja elimet julkistavat tietosuojavastaavan yhteystiedot ja ilmoittavat ne

Euroopan tietosuojavaltuutetulle.
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44 artikla

Tietosuojavastaavan asema

l. Unionin toimielimet ja elimet varmistavat, ettd tietosuojavastaava otetaan asianmukaisesti
ja riittdvin ajoissa mukaan kaikkien henkilGtietojen suojaa koskevien kysymysten

kasittelyyn.

2. Unionin toimielimet ja elimet tukevat tietosuojavastaavaa timén suorittacssa 45 artiklassa
tarkoitettuja tehtévid antamalla télle resurssit, jotka ovat tarpeen ndiden tehtévien
suorittamisessa, samoin kuin padsyn henkildtietoihin ja kasittelytoimiin, sekd timéan

asiantuntemuksen yllapitdmiseksi.

3. Unionin toimielimet ja elimet varmistavat, ettei tietosuojavastaava ota vastaan ohjeita
kyseisten tehtdvien hoitamisen yhteydessd. Rekisterinpitdjd tai henkilGtietojen kisittelijé ei
saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd hin on hoitanut tehtavidén.
Tietosuojavastaava raportoi suoraan rekisterinpitdjan tai henkilotietojen késittelijan

ylimmalle johdolle.

4. Rekisterdidyt voivat ottaa yhteytté tietosuojavastaavaan kaikissa asioissa, jotka liittyvét
heiddn henkil6tietojensa kisittelyyn ja heidédn tédhén asetukseen perustuvien oikeuksiensa

kiyttoon.

5. Tietosuojavastaavaa ja hdnen henkilostoddn sitoo heidin tehtdviensa suorittamista koskeva

salassapitovelvollisuus unionin oikeuden mukaisesti.

6. Tietosuojavastaava voi suorittaa muita tehtdvié ja velvollisuuksia. Rekisterinpitéjén tai
henkil6tietojen késittelijin on varmistettava, etté téillaiset tehtavit ja velvollisuudet eivit

aiheuta eturistiriitoja.
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7. Rekisterinpitiji ja henkil6tietojen késittelijd, asianomainen henkilostokomitea ja kuka
tahansa luonnollinen henkil6 voivat kuulla tietosuojavastaavaa kaikissa tdméan asetuksen
soveltamiseen tai tulkintaan liittyvissi asioissa virkatietd kdyttimattd. Kenellekdan ei saa
aiheutua haittaa sen johdosta, ettd hdn on saattanut toimivaltaisen tietosuojavastaavan

tietoon seikan, jonka osalta hén véittda tdmin asetuksen sdannoksii rikotun.

8. Tietosuojavastaava nimitetddn toimikaudeksi, joka on kolmesta viiteen vuotta, ja sama
henkil6 voidaan nimittdd uudeksi toimikaudeksi. Tietosuojavastaavan nimittdnyt unionin
toimielin tai elin voi erottaa hénet, jos hdn ei endi tiytd tehtdviensd suorittamiseksi
vaadittavia edellytyksié ja ainoastaan jos Euroopan tietosuojavaltuutettu on antanut téta

koskevan suostumuksen.
9. Nimittdmisen jilkeen tietosuojavastaavan nimittdnyt unionin toimielin tai elin ilmoittaa
hénen nimenséd Euroopan tietosuojavaltuutetulle.
45 artikla
Tietosuojavastaavan tehtdviit

1. Tietosuojavastaavalla on seuraavat tehtdvit:

a)  antaa rekisterinpitdjdlle tai henkilGtietojen kisittelijdlle sekd henkil6tietoja
kasitteleville tyontekijoille tietoja ja neuvoja, jotka koskevat niiden timén asetuksen

ja muiden unionin tietosuojasddnndsten mukaisia velvollisuuksia;
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b)

d)

g)

varmistaa riippumattomalla tavalla timén asetuksen sisdinen soveltaminen; seurata,
ettd noudatetaan titd asetusta, muuta sovellettavaa unionin oikeutta, joka sisaltaa
tietosuojasddnnoksid, ja rekisterinpitdjédn tai henkildtietojen késittelijan
toimintamenettelyjd, jotka liittyvét henkildtietojen suojaan, mukaan lukien
vastuunjako, tiedon lisdédminen ja késittelyyn osallistuvan henkiloston koulutus ja

tdhdn liittyvat tarkastukset;

varmistaa, ettd rekisterdidyille tiedotetaan heidén tdstd asetuksesta johtuvista

oikeuksistaan ja velvollisuuksistaan;

antaa pyydettidessd neuvoja henkildtietojen tietoturvaloukkausta koskevan

ilmoituksen tarpeellisuudesta 34 ja 35 artiklan mukaisesti;

antaa pyydettiessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa
sen toteutusta 39 artiklan mukaisesti sekd kuulla Euroopan tietosuojavaltuutettua, jos

on epdvarmaa, onko tietosuojaa koskeva vaikutustenarviointi tarpeen;

antaa pyydettidessd neuvoja Euroopan tietosuojavaltuutetun ennakkokuulemisen
tarpeesta 40 artiklan mukaisesti; kuulla Euroopan tietosuojavaltuutettua, jos on

epdvarmaa, onko ennakkokuuleminen tarpeen;

vastata Euroopan tietosuojavaltuutetun pyyntoihin; tehdi toimivaltansa rajoissa
yhteisty6ta Euroopan tietosuojavaltuutetun kanssa ja kuulla titd timén pyynndsta tai

omasta aloitteestaan;
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h)  varmistaa, ettd kisittelytoimet eivét vaikuta haitallisesti rekisterdityjen oikeuksiin ja

vapauksiin.

Tietosuojavastaava voi antaa rekisterinpitéjille ja henkil6tietojen késittelijdlle suosituksia
tietosuojan parantamiseksi kdytdnndssé sekd antaa niille neuvoja tietosuojasdénndsten
soveltamiseen liittyvissd asioissa. Lisdksi hén voi omasta aloitteestaan tai rekisterinpitdjan,
henkilGtietojen kasittelijan, asianomaisen henkildstokomitean tai kenen tahansa
luonnollisen henkilon pyynnosté tutkia seikkoja ja tapauksia, jotka valittomasti liittyvit
hénen tehtédviinsé ja jotka tulevat hidnen tietoonsa, sekd antaa asiasta kertomuksen

tutkimuksen pyytijalle tai rekisterinpitdjille tai henkilGtietojen kisittelijélle.

Kukin unionin toimielin tai elin antaa tarkemmat tietosuojavastaavaa koskevat
soveltamissddnnot. Soveltamissddnnot koskevat erityisesti tietosuojavastaavan tehtivid,

velvollisuuksia ja toimivaltuuksia.

PE-CONS 31/18 HK/sh 121

JAL2 FI



V LUKU
HENKILOTIETOJEN SIIRROT
KOLMANSIIN MAIHIN TAI
KANSAINVALISILLE JARJESTOILLE

46 artikla

Siirtoja koskeva yleinen periaate

Sellaisten henkil6tietojen siirto, joita késitelldén tai joita on tarkoitus kasitelld kolmanteen maahan
tai kansainvéliselle jérjestolle siirtdmisen jélkeen, toteutetaan vain, jos rekisterinpitéja ja
henkil6tietojen késittelijd noudattavat tissd luvussa vahvistettuja edellytyksia ja ellei timén
asetuksen muista sddnnoksistd muuta johdu; tima koskee my0ds henkilGtietojen siirtdmistd edelleen
kyseisestd kolmannesta maasta tai kansainvilisesta jérjestdstd toiseen kolmanteen maahan tai
toiselle kansainviliselle jarjestolle. Kaikkia timén luvun sdénnoksid on sovellettava, jotta
varmistetaan, ettd tilla asetuksella taattua luonnollisten henkildiden henkilGtietojen suojan tasoa ei

vaaranneta.
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47 artikla

Siirto tietosuojan riittavyyttd koskevan pddtoksen perusteella

HenkilGtietojen siirto johonkin kolmanteen maahan tai kansainviéliselle jarjestolle voidaan
toteuttaa, jos komissio on paittinyt asetuksen (EU) 2016/679 45 artiklan 3 kohdan tai
direktiivin (EU) 2016/680 36 artiklan 3 kohdan mukaisesti, ettd kyseinen kolmas maa,
kyseisen kolmannen maan alue tai yksi tai useampi tietty sektori tai kyseinen
kansainvilinen jirjestd varmistaa riittdvén tietosuojan tason, ja jos henkilttiedot siirretddn

ainoastaan rekisterinpitéjén toimivaltaan kuuluvien tehtévien suorittamiseksi.

Unionin toimielimet ja elimet ilmoittavat komissiolle ja Euroopan tietosuojavaltuutetulle
tapauksista, joissa ne katsovat, ettei kyseinen kolmas maa, kolmannen maan alue tai yksi
tai useampi tietty toimiala tai kyseinen kansainvélinen jérjesto tarjoa 1 kohdassa

tarkoitettua riittdvaa tietosuojan tasoa.

Unionin toimielimet ja elimet toteuttavat tarpeelliset toimenpiteet noudattaakseen
komission pdatdksid, kun se toteaa asetuksen (EU) 2016/679 45 artiklan 3 tai 5 kohdan tai
direktiivin (EU) 2016/680 36 artiklan 3 tai 5 kohdan mukaisesti, ettd kolmas maa,
kolmannen maan alue tai yksi tai useampi tietty toimiala tai kansainvilinen jérjesto tarjoaa

riittdvin tietosuojan tason tai etti se ei endi tarjoa sité.
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48 artikla

Siirto asianmukaisia suojatoimia soveltaen

1. Jollei asetuksen (EU) 2016/679 45 artiklan 3 kohdan tai direktiivin (EU) 2016/680

36 artiklan 3 kohdan mukaista pdatosté ole tehty, rekisterinpitdjd tai henkilGtietojen

késittelija voi siirtdd henkilGtietoja kolmanteen maahan tai kansainviliselle jérjestolle vain,

jos kyseinen rekisterinpitdja tai henkilGtietojen késittelija on toteuttanut asianmukaiset

suojatoimet ja jos rekisterdityjen saatavilla on tdytdntdonpanokelpoisia oikeuksia ja

tehokkaita oikeussuojakeinoja.

2. Edelld 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla seuraavat, ilman etti

edellytetddn erityistd Euroopan tietosuojavaltuutetun antamaa lupaa:

a)  viranomaisten tai julkisten elinten vélinen oikeudellisesti sitova ja
taytdntoonpanokelpoinen viline;

b)  komission 96 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen
antamat tietosuojaa koskevat vakiolausekkeet;

c) tietosuojaa koskevat vakiolausekkeet, jotka Euroopan tietosuojavaltuutettu vahvistaa
ja jotka komissio hyviksyy 96 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyé
noudattaen;

d) jos henkilétietojen késittelijd ei ole unionin toimielin tai elin, asetuksen (EU)
2016/679 46 artiklan 2 kohdan b, e ja f alakohdassa tarkoitetut yritystd koskevat
sitovat sddnnot, kdytdnnesddnndt tai sertifiointimekanismit.
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3. Euroopan tietosuojavaltuutetun luvalla 1 kohdassa tarkoitettuja asianmukaisia suojatoimia

voivat olla my®s erityisesti seuraavat:

a)  rekisterinpitdjdn tai henkil6tietojen késittelijin ja kolmannen maan tai kansainvélisen
jarjeston rekisterinpitdjdn, henkilotietojen kasittelijén tai vastaanottajan véliset

sopimuslausekkeet; tai

b)  maidrdykset, jotka sisdllytetddn viranomaisten tai julkisten elinten valisiin
hallinnollisiin jirjestelyihin ja joihin sisdltyy rekisterdityjen tdytdntdonpanokelpoisia

ja tehokkaita oikeuksia.

4. Hyvéksynnit, jotka Euroopan tietosuojavaltuutettu on antanut asetuksen (EY) N:o 45/2001
9 artiklan 7 kohdan nojalla, pysyvit voimassa, kunnes Euroopan tietosuojavaltuutettu

tarpeen vaatiessa muuttaa niitd tai korvaa tai kumoaa ne.

5. Unionin toimielimet ja elimet ilmoittavat Euroopan tietosuojavaltuutetulle tapausryhmistd,

joihin tatd artiklaa on sovellettu.

49 artikla

Siirrot ja luovutukset, joita ei sallita unionin oikeudessa

Kolmannen maan tuomioistuimen tai hallintoviranomaisen péatos, jossa rekisterinpitéjélta tai
henkildtietojen kisittelijdltd vaaditaan henkil6tietojen siirtdmisté tai luovuttamista, voidaan
tunnustaa tai saattaa jollakin tavoin tdytintéonpanokelpoiseksi vain, jos se perustuu pyynnon
esittineen kolmannen maan ja unionin véliseen voimassa olevaan kansainviliseen sopimukseen,
kuten keskindiseen oikeusapusopimukseen, sanotun kuitenkaan rajoittamatta timéin luvun

mukaisten muiden siirtoa koskevien perusteiden soveltamista.
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50 artikla

Erityistilanteita koskevat poikkeukset

1. Jollei asetuksen (EU) 2016/679 45 artiklan 3 kohdan tai direktiivin (EU) 2016/680

36 artiklan 3 kohdan mukaista tietosuojan riittdvyyttd koskevaa paétostd ole tehty tai timén

asetuksen 48 artiklassa tarkoitettuja asianmukaisia suojatoimia ole toteutettu,

henkilGtietojen siirrot tai siirtojen sarjat kolmanteen maahan tai kansainvéliselle jarjestolle

voidaan suorittaa vain jollakin seuraavista edellytyksista:

a)  rekisterdity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen
jélkeen, kun hinelle on ilmoitettu, etti tillaiset siirrot voivat aiheuttaa rekisterdidylle
riskejé tietosuojan riittdvyyttd koskevan pédédtoksen ja asianmukaisten suojatoimien
puuttumisen vuoksi;

b)  siirto on tarpeen rekisterdidyn ja rekisterinpitdjdn vélisen sopimuksen
tdytantdonpanemiseksi tai sopimuksen tekemisté edeltdvien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynndsti;

c)  siirto on tarpeen rekisterinpitdjdn ja toisen luonnollisen henkilon tai oikeushenkilon
vilisen, rekisterdidyn edun mukaisen sopimuksen tekemiseksi tai
taytantdonpanemiseksi;

d) siirto on tarpeen yleistd etua koskevien tirkeiden syiden vuoksi;

e) siirto on tarpeen oikeusvaateen laatimiseksi, esittdimiseksi tai puolustamiseksi;
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f)  siirto on tarpeen rekisterdidyn tai muiden henkildiden elintirkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta

suostumustaan; tai

g)  siirto tehddén rekisteristd, jonka tarkoituksena on unionin oikeuden mukaan tietojen
antaminen yleisolle ja joka on yleisesti yleison tai kenen tahansa sellaisen henkilon
kaytettdvissd, joka voi osoittaa hinelld olevan sithen oikeutettu etu, mutta ainoastaan
siltd osin kuin rekisterin kdyton edellytykset, joista sdddetéén unionin oikeudessa,

tayttyvét kussakin yksittdisessd tapauksessa.

2. Edelld olevan 1 kohdan a, b ja ¢ alakohtaa ei sovelleta toimiin, joita unionin toimielimet ja

elimet suorittavat osana julkisen vallan kayttoa.
3. Edelld 1 kohdan d alakohdassa tarkoitettu yleinen etu on tunnustettava unionin oikeudessa.

4. Edelld olevan 1 kohdan g alakohdan mukainen siirto ei saa késittdd rekisteriin sisdltyvid
henkil6tietoja kokonaisuudessaan eikd kokonaisia henkil6tietoryhmii, ellei tima ole
sallittu unionin oikeudessa. Jos rekisteri on tarkoitettu sellaisten henkiléiden kayttoon,
joilla on siihen oikeutettu etu, siirto tehddédn ainoastaan niiden henkildiden pyynndsti tai

jos he ovat henkilGtietojen vastaanottajia.

5. Ellei tietosuojan riittdvyyttd koskevaa paitdsti ole annettu, unionin oikeudessa voidaan
yleistd etua koskevista tarkeistd syistd nimenomaisesti rajoittaa tiettyjen

henkil6tietoryhmien siirtoa kolmanteen maahan tai kansainviliselle jarjestolle.

6. Unionin toimielimet ja elimet ilmoittavat Euroopan tietosuojavaltuutetulle tapausryhmistd,

joihin tatd artiklaa on sovellettu.
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51 artikla

Kansainvilinen yhteistyo henkilotietojen suojaamiseksi

Euroopan tietosuojavaltuutettu toteuttaa yhteistyossd komission ja Euroopan tietosuojaneuvoston

kanssa kolmansien maiden ja kansainvilisten jérjestjen suhteen asianmukaiset toimet, joilla

a)  kehitetddn kansainvilisid yhteistyokeinoja, jotta voidaan edistdd henkildtietojen

suojaa koskevan lainsdddéannon tosiasiallista tdytdntéonpanoa;

b)  tarjotaan keskindistd kansainvilistd apua henkilGtietojen suojaa koskevan
lainsdddidnnon taytintdonpanossa esimerkiksi ilmoituksella, 1dhettamélld kanteluja
kasiteltdviksi, antamalla tutkinta-apua ja vaihtamalla tietoja, edellyttien, ettd on
toteutettu asianmukaiset suojatoimet, jotka koskevat henkil6tietojen suojaa ja muita

perusoikeuksia ja -vapauksia;

c) saadaan keskeiset sidosryhmit mukaan keskusteluun ja toimintaan, joilla edistetdin
kansainvilistd yhteistyoti henkilotietojen suojaa koskevan lainsdddannon

taytantdonpanossa;

d) edistetddn henkildtietojen suojaa koskevan lainsdddédnnon ja kdytdnteiden vaihtamista
ja dokumentointia muun muassa niiden koskiessa toimivaltaristiriitoja kolmansien

maiden kanssa.
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VI LUKU
EUROOPAN TIETOSUOJAVALTUUTETTU

52 artikla

Euroopan tietosuojavaltuutettu
1. Perustetaan Euroopan tietosuojavaltuutettu.

2. Henkildtietojen késittelyssd Euroopan tietosuojavaltuutetun tehtévina on varmistaa, ettd
unionin toimielimet ja elimet kunnioittavat luonnollisten henkildiden perusoikeuksia ja -

vapauksia, erityisesti heiddn oikeuttaan tietosuojaan.

3. Euroopan tietosuojavaltuutetun tehtdvéni on valvoa timén asetuksen ja muiden unionin
sdddosten niiden sddnndsten soveltamista, jotka koskevat luonnollisten henkildiden
perusoikeuksien ja -vapauksien suojelua unionin toimielimen tai elimen suorittaman
henkilGtietojen késittelyn yhteydessé, ja varmistaa niiden soveltaminen seké antaa ohjeita
unionin toimielimille ja elimille seké rekisterdidyille kaikista henkildtietojen késittelyd
koskevista seikoista. Néiden tavoitteiden saavuttamiseksi Euroopan tietosuojavaltuutettu

hoitaa 57 artiklassa sdddettyja tehtivia ja kayttdd 58 artiklassa annettua toimivaltaa.

4. Euroopan tietosuojavaltuutetun hallussa oleviin asiakirjoihin sovelletaan asetusta (EY) N:o
1049/2001. Euroopan tietosuojavaltuutettu vahvistaa yksityiskohtaiset sadnnot asetuksen

(EY) N:o 1049/2001 soveltamisesta kyseisiin asiakirjoihin.
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53 artikla

Euroopan tietosuojavaltuutetun nimittiminen

1. Euroopan parlamentti ja neuvosto nimittivét yhteiselld sopimuksella Euroopan
tietosuojavaltuutetun viiden vuoden toimikaudeksi komission julkisen hakumenettelyn
johdosta laatiman luettelon pohjalta. Hakumenettelyssé kaikkien asianomaisten osapuolten
kaikkialla unionissa on voitava jattdd hakemuksensa. Komission laatima luettelo
ehdokkaista on julkinen, ja siind on oltava vihintdin kolme ehdokasta. Komission laatiman
luettelon perusteella Euroopan parlamentin asiasta vastaava valiokunta voi paéttia

kuulemisen jérjestdmisesti voidakseen ilmoittaa suosituimmuusjirjestyksensa.

2. Edelld 1 kohdassa tarkoitetun luettelon ehdokkaista on koostuttava henkil6isté, joiden
riippumattomuudesta ei ole epdilystd ja joilla on yleisesti tunnustettu asiantuntemus

tietosuojan alalla sekd kokemus ja pétevyys Euroopan tietosuojavaltuutetun tehtévien

hoitamiseen.
3. Euroopan tietosuojavaltuutetun toimikausi voidaan uusia kerran.
4. Euroopan tietosuojavaltuutetun velvollisuudet pééttyvit seuraavissa olosuhteissa:

a)  Euroopan tietosuojavaltuutetun tilalle nimitetéén uusi henkild;
b)  Euroopan tietosuojavaltuutettu luopuu tehtéviastian;

c¢)  Euroopan tietosuojavaltuutettu erotetaan tehtdvastiin tai joutuu jaddmaan pakolliselle

elakkeelle.
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5. Unionin tuomioistuin voi Euroopan parlamentin, neuvoston tai komission hakemuksesta
erottaa Euroopan tietosuojavaltuutetun tai lakkauttaa tiltd oikeuden elédkkeeseen tai muihin
vastaaviin etuuksiin, jos hén ei endd tdyté niitd vaatimuksia, joita hdnen tehtdvinsi

edellyttivit, tai jos hin on syyllistynyt vakavaan rikkomukseen.

6. Kun on kyse tavallisesta uudesta nimittdmisesti tai vapaaehtoisesta tehtidvasta
luopumisesta, Euroopan tietosuojavaltuutettu jatkaa kuitenkin tehtdvéissdén, kunnes hdanen

tilalleen on nimitetty uusi henkild.

7. Euroopan unionin erioikeuksista ja vapauksista tehdyn poytéikirjan 11-14 ja 17 artiklaa

sovelletaan Euroopan tietosuojavaltuutettuun.

54 artikla
Euroopan tietosuojavaltuutetun
tehtdvien hoitamista koskeva ohjesddnto ja

vleiset ehdot sekd henkilosto ja rahoitus

1. Euroopan tietosuojavaltuutettu rinnastetaan palkkansa, korvaustensa, vanhuuselédkkeensi ja

muiden taloudellisten etujensa maérittdmisen osalta unionin tuomioistuimen tuomariin.

2. Budjettivallan kayttdjd varmistaa, ettd Euroopan tietosuojavaltuutetulla on kaytossdan

hinen tehtdviensi suorittamista varten tarvittava henkilsto ja rahoitus.
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3. Euroopan tietosuojavaltuutetun talousarvio otetaan erillisend kohtana unionin yleisen

talousarvion hallintomenoihin liittyvdan padluokkaan.

4. Euroopan tietosuojavaltuutettua avustaa sihteeristd. Sihteeriston virkamiehet ja muun
henkildston nimittdd Euroopan tietosuojavaltuutettu, joka toimii heiddn esimiehenddn. He
toimivat yksinomaan hdnen ohjauksessaan. Henkiloston mééra vahvistetaan vuosittain
talousarviomenettelyn yhteydessd. Euroopan tietosuojaneuvostolle unionin oikeudessa
annettujen tehtdvien hoitamiseen osallistuvaan Euroopan tietosuojavaltuutetun

henkil6stoon sovelletaan asetuksen (EU) 2016/679 75 artiklan 2 kohtaa.

5. Euroopan tietosuojavaltuutetun sihteeriston virkamiehiin ja muihin henkildstéon kuuluviin

sovelletaan unionin virkamiehiin ja muuhun henkilostoon sovellettavia sddnnoksia.

6. Euroopan tietosuojavaltuutetun toimipaikka on Bryssel.
55 artikla
Riippumattomuus
1. Euroopan tietosuojavaltuutettu toimii tdysin riippumattomasti hoitaessaan tehtévidén ja

kayttdessddn valtuuksiaan tdmén asetuksen mukaisesti.
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2. Euroopan tietosuojavaltuutettuun ei saa vaikuttaa ulkopuolelta suoraan eika vélillisesti
hinen hoitaessaan tehtdviddn ja kdyttdessddn valtuuksiaan timén asetuksen mukaisesti,

eikd hin saa pyytdi eikd ottaa ohjeita miltdin taholta.

3. Euroopan tietosuojavaltuutetun on pidattaydyttdvé kaikesta toiminnasta, joka ei sovi
yhteen hénen tehtdviensd hoitamisen kanssa, eikd hin saa toimikautensa aikana harjoittaa

muuta palkallista tai palkatonta ammattitoimintaa.

4. Euroopan tietosuojavaltuutetun on toimikautensa péaétyttyd noudatettava kunniallisuutta ja

pidattyvyytta hyviksyessddn tehtivii tai etuja.

56 artikla

Salassapitovelvollisuus

Euroopan tietosuojavaltuutettu ja hdanen henkildstonsa ovat seké toimikautensa aikana ettd sen
paityttyd velvollisia pitdimédin salassa kaikki luottamukselliset tiedot, jotka ovat tulleet heidén

tietoonsa heidédn tehtdviensé suorittamisen yhteydessa.
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57 artikla

Tehtdvdt

1. Tadmaén asetuksen mukaisesti vahvistettuja muita tehtdvii rajoittamatta Euroopan

tietosuojavaltuutettu

a)  valvoo tdmén asetuksen soveltamista unionin toimielimissi ja elimissd ja panee sen
tdytantoon lukuun ottamatta unionin tuomioistuimen lainkayttotehtavidén

hoitaessaan suorittamaa henkilGtietojen kisittelya;

b)  edistdd yleistd tietoisuutta ja ymmaérrysté késittelyyn liittyvista riskeistd, sdédnndista,
suojatoimista ja oikeuksista. Erityisesti on kiinnitettavd huomiota lapsille

suunnattuihin toimiin;

c) edistdd rekisterinpitéjien ja henkilGtietojen kisittelijoiden tietdimysté niille timén

asetuksen mukaan kuuluvista velvollisuuksista;

d) antaa pyynnostd rekisteroidyille tietoja niille timén asetuksen mukaan kuuluvien
oikeuksien kaytdsti ja tarvittaessa tekee yhteistyotd kansallisten

valvontaviranomaisten kanssa tétd tarkoitusta varten;

e) kasittelee rekisterdidyn tai 67 artiklan mukaisen elimen, jdrjeston tai yhdistyksen
tekemid kanteluja ja tutkii siind méérin kuin se on asianmukaista kantelun kohdetta ja
ilmoittaa kantelun tekijdlle tutkinnan etenemisesti seka tutkinnan tuloksista
kohtuullisen ajan kuluessa, erityisesti jos asia edellyttdd lisdtutkimuksia tai

koordinointia toisen valvontaviranomaisen kanssa;
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f)  suorittaa tutkimuksia tdmén asetuksen soveltamisesta, myds toiselta

valvontaviranomaiselta tai muulta viranomaiselta saatujen tietojen perusteella;

g) antaa omasta aloitteestaan tai pyynnosti kaikille unionin toimielimille ja elimille
neuvoja luonnollisen henkilon oikeuksien ja vapauksien suojelua henkilGtietojen

kasittelysséd koskevista lainsdddanndllisistd ja hallinnollisista toimenpiteista;

h)  seuraa erityisesti tieto- ja viestintdteknologian asiaan liittyvda kehitysta siltd osin

kuin silld on vaikutusta henkildtietojen suojaan;

1)  hyvédksyy 29 artiklan 8 kohdassa ja 48 artiklan 2 kohdan ¢ alakohdassa tarkoitetut

vakiosopimuslausekkeet;

1) laatii 39 artiklan 4 kohdan mukaisen luettelon siitd, milloin vaaditaan tietosuojaa

koskeva vaikutustenarviointi, ja ylldpitaa titd luetteloa;
k)  osallistuu Euroopan tietosuojaneuvoston toimintaan;

1)  huolehtii asetuksen (EU) 2016/679 75 artiklan mukaisesti Euroopan

tietosuojaneuvoston sihteeriston tehtivistd;
m) antaa neuvontaa 40 artiklan 2 kohdassa tarkoitetun késittelyn osalta;

n) hyviéksyy 48 artiklan 3 kohdassa tarkoitetut sopimuslausekkeet ja midraykset;
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0)  pitdd sisdistd rekisterid timédn asetuksen rikkomisista ja 58 artiklan 2 kohdan

mukaisesti toteutetuista toimenpiteisti;
p)  suorittaa mitd tahansa muita henkildtietojen suojaan liittyvid tehtivid; ja
q)  vahvistaa ty6jédrjestyksensa.

2. Euroopan tietosuojavaltuutettu helpottaa 1 kohdan e alakohdassa tarkoitettujen kantelujen
jattdmistd kantelulomakkeella, joka voidaan tayttdd myos sdhkdisesti, muita mahdollisia

viestintdkeinoja pois sulkematta.

3. Euroopan tietosuojavaltuutetun tehtivien suorittamisesta ei aiheudu kustannuksia
rekisterdidylle.
4. Jos pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd syysté, etti niitd

esitetddn toistuvasti, Euroopan tietosuojavaltuutettu voi kieltdytyd suorittamasta pyydettya
toimea. Euroopan tietosuojavaltuutetun on osoitettava pyynnon ilmeinen perusteettomuus

tai kohtuuttomuus.
58 artikla
Valtuudet
1. Euroopan tietosuojavaltuutetulla on seuraavat tutkintavaltuudet:

a)  madrita rekisterinpitdjé ja henkilotietojen késittelijd antamaan kaikki tehtdviensi

suorittamiseksi tarvittavat tiedot;
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b)

toteuttaa tutkimuksia tietosuojaa koskevien tarkastusten muodossa;

c) ilmoittaa rekisterinpitdjille tai henkilotietojen késittelijille timin asetuksen
viitetystd rikkomisesta;

d)  saada rekisterinpitéjéltd ja henkilGtietojen kasittelijalta padsy kaikkiin
henkilGtietoihin ja kaikkiin tietoihin, jotka ovat tarpeen hdnen tehtdviensi
suorittamista varten;

e) saada padsy kaikkiin rekisterinpitdjin ja henkilGtietojen kisittelijén tiloihin,
tietojenkésittelylaitteet ja -keinot mukaan lukien, unionin oikeuden mukaisesti.

2. Euroopan tietosuojavaltuutetulla on seuraavat korjaavat toimivaltuudet:

a)  varoittaa rekisterinpitdjda tai henkilGtietojen kasittelijaa siité, ettd aiotut
kisittelytoimet ovat todenndkdisesti timén asetuksen sddnndsten vastaisia;

b)  antaa huomautus rekisterinpitdjdlle tai henkilStietojen kisittelijdlle, jos
késittelytoimet ovat olleet tdmén asetuksen sdfinndsten vastaisia;

c)  saattaa asiat asianomaisen rekisterinpitéjin tai henkilGtietojen kasittelijan ja
tarvittaessa Euroopan parlamentin, neuvoston ja komission kisiteltdviksi;

d)  madrita rekisterinpitdja tai henkilotietojen késittelijd noudattamaan rekisterdidyn
pyyntoja, jotka koskevat tdhin asetukseen perustuvien rekisterdidyn oikeuksien
kéyttod;

e)  mdidriti rekisterinpitdjd tai henkilotietojen késittelijd saattamaan késittelytoimet
tdmén asetuksen sddnndsten mukaisiksi, tarvittaessa tietylld tavalla ja tietyn
madrdajan kuluessa;
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f)  madrata rekisterinpitijd ilmoittamaan henkil6tietojen tietoturvaloukkauksesta

rekisterdidylle;
g)  asettaa viliaikainen tai pysyvai rajoitus késittelylle, mukaan lukien késittelykielto;

h)  madritd henkilGtietojen oikaisemisesta tai poistamisesta tai kidsittelyn rajoittamisesta
18, 19 ja 20 artiklan perusteella seké ndistd toimenpiteistd ilmoittamisesta niille
vastaanottajille, joille henkilotietoja on luovutettu 19 artiklan 2 kohdan ja 21 artiklan

mukaisesti;

1)  madritd 66 artiklan nojalla hallinnollinen sakko siind tapauksessa, ettd unionin
toimielin tai elin ei noudata jotakin timén kohdan d-h ja j alakohdassa tarkoitetuista

toimenpiteistd, kunkin yksittdisen tapauksen olosuhteista riippuen;

Jj)  madriti, ettd tiedonsiirrot jdsenvaltiossa tai kolmannessa maassa olevalle

vastaanottajalle tai kansainviliselle jarjestolle keskeytetdén.
3. Euroopan tietosuojavaltuutetulla on seuraavat hyviaksymis- ja neuvontavaltuudet:
a)  antaa rekisterdidyille neuvoja heididn oikeuksiensa kéyttdmisessé;

b)  antaa rekisterinpitéjélle neuvoja 40 artiklassa tarkoitetun

ennakkokuulemismenettelyn ja 41 artiklan 2 kohdan mukaisesti;

c) antaa omasta aloitteestaan tai pyynndsti lausuntoja unionin toimielimille ja elimille

sekd yleisolle kaikista henkilGtietojen suojaan liittyvistd kysymyksisté;

d)  hyviksyéd 29 artiklan 8 kohdassa ja 48 artiklan 2 kohdan c alakohdassa tarkoitetut

tietosuojaa koskevat vakiolausekkeet;
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e)  hyviksya 48 artiklan 3 kohdan a alakohdassa tarkoitetut sopimuslausekkeet;
f)  hyviksyé 48 artiklan 3 kohdan b alakohdassa tarkoitetut hallinnolliset jarjestelyt;

g)  hyviksyd kisittelytoimet 40 artiklan 4 kohdan perusteella annettujen

taytdntoonpanosidddosten nojalla.

4. Euroopan tietosuojavaltuutetulla on toimivalta saattaa asioita unionin tuomioistuimen
kisiteltavaksi perussopimuksissa maarittyjen edellytysten mukaisesti ja olla viliintulijana

késiteltdessd unionin tuomioistuimessa nostettuja kanteita.

5. Euroopan tietosuojavaltuutetulle timén artiklan nojalla annettujen valtuuksien kdyttoon
sovelletaan asianmukaisia suojatoimia, muun muassa tehokkaita oikeussuojakeinoja ja

oikeudenmukaista menettelyd, joista sdddetddn unionin oikeudessa.

59 artikla
Rekisterinpitdjien ja henkilotietojen kdsittelijoiden

velvollisuus vastata vditteisiin

Kun Euroopan tietosuojavaltuutettu kdyttda 58 artiklan 2 kohdan a, b ja ¢ alakohdassa tarkoitettuja
toimivaltuuksiaan, asianomaisen rekisterinpitéjin tai henkilGtietojen kisittelijdn on ilmoitettava
Euroopan tietosuojavaltuutetulle nikemyksensé tdmén asettamassa kohtuullisessa miirdajassa
ottaen huomioon kunkin tapauksen olosuhteet. Vastauksen on siséllettdva myos kuvaus
mahdollisista toimenpiteistd, jotka on toteutettu Euroopan tietosuojavaltuutetun huomautusten

johdosta.
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60 artikla

Toimintakertomus

1. Euroopan tietosuojavaltuutettu antaa Euroopan parlamentille, neuvostolle ja komissiolle

vuosikertomuksen toiminnastaan ja julkistaa sen samanaikaisesti.

2. Euroopan tietosuojavaltuutettu toimittaa 1 kohdassa tarkoitetun kertomuksen muille
unionin toimielimille ja elimille, jotka voivat esittdd huomautuksia kertomusta koskevaa

mahdollista Euroopan parlamentin késittelyd varten.

VII LUKU
YHTEISTYO JA YHDENMUKAISUUS

61 artikla
Euroopan tietosuojavaltuutetun ja

kansallisten valvontaviranomaisten vilinen yhteistyo

Euroopan tietosuojavaltuutettu tekee yhteisty6ti kansallisten valvontaviranomaisten kanssa seka
neuvoston paatoksen 2009/917/YOS! 25 artiklan nojalla perustetun yhteisen valvontaviranomaisen
kanssa siin laajuudessa kuin se on tarpeen niiden tehtévien suorittamiseksi, erityisesti antamalla
toisilleen tarvittavat tiedot, pyytdmalla toisiaan kdyttiméaédn toimivaltuuksiaan ja vastaamalla

toistensa pyyntoihin.

! Neuvoston padtos 2009/917/YOS, tehty 30 pdiviand marraskuuta 2009, tietotekniikan
kéytostd tullialalla (EUVL L 323, 10.12.2009, s. 20).
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62 artikla
Euroopan tietosuojavaltuutetun ja

kansallisten valvontaviranomaisten harjoittama koordinoitu valvonta

1. Kun unionin sdddoksessé viitataan tdhin artiklaan, Euroopan tietosuojavaltuutettu ja
kansalliset valvontaviranomaiset tekevét toimivaltojensa puitteissa aktiivisesti yhteistyota
hoitaessaan tehtdviddn laaja-alaisten tietojédrjestelmien ja unionin elinten ja laitosten

tehokkaan valvonnan varmistamiseksi.

2. Tehtdvidan hoitaessaan ne tarvittaessa vaihtavat toimivaltansa puitteissa asiaankuuluvia
tietoja, avustavat toisiaan tarkastusten suorittamisessa, tutkivat timén asetuksen ja muiden
sovellettavien unionin sdddosten tulkintaan tai soveltamiseen liittyvid vaikeuksia,
tarkastelevat riippumattomaan valvontaan tai rekisterdityjen oikeuksien kdyttoon liittyvia
ongelmia, laativat yhdenmukaistettuja ehdotuksia ratkaisujen 16ytdmiseksi mahdollisiin

ongelmiin ja edistavit tietdimysta tietosuojaa koskevista oikeuksista.

3. Euroopan tietosuojavaltuutettu ja kansalliset valvontaviranomaiset kokoontuvat 2 kohdan
soveltamiseksi vihintdin kaksi kertaa vuodessa Euroopan tietosuojaneuvoston puitteissa.

Euroopan tietosuojaneuvosto voi titd varten kehittda tarvittaessa uusia tydmenetelmia.

4. Euroopan tietosuojaneuvosto toimittaa koordinoitua valvontaa koskevan yhteisen
toimintakertomuksen Euroopan parlamentille, neuvostolle ja komissiolle kahden vuoden

vilein.
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VIII LUKU
OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET

63 artikla

Oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle

l. Jokaisella rekisterdidylld on oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle, jos
rekisterdity katsoo, ettd hintd koskevien henkilGtietojen kisittelyssd rikotaan tdtd asetusta,
sanotun kuitenkaan rajoittamatta oikeussuojakeinoja, hallinnollisia muutoksenhakukeinoja

tai muita kuin oikeudellisia oikeussuojakeinoja.

2. Euroopan tietosuojavaltuutettu ilmoittaa kantelun tekijille kantelun etenemisesti ja

ratkaisusta, mukaan lukien 64 artiklan mukaisten oikeussuojakeinojen mahdollisuudesta.

3. Jos Euroopan tietosuojavaltuutettu ei ole késitellyt kantelua tai ilmoittanut rekisterdidylle
kolmen kuukauden kuluessa kantelun etenemisesta tai ratkaisusta, Euroopan

tietosuojavaltuutetun katsotaan antaneen kielteisen paitoksen.
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64 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin

l. Unionin tuomioistuimella on toimivalta ratkaista kaikki riidat, jotka koskevat timén

asetuksen sddannoksid, mukaan lukien vahingonkorvausvaatimukset.

2. Euroopan tietosuojavaltuutetun paatdksiin, myds 63 artiklan 3 kohdan nojalla tehtyihin

padtoksiin, voidaan hakea muutosta unionin tuomioistuimelta.

3. Unionin tuomioistuimella on tdysi harkintavalta tarkastellessaan 66 artiklassa tarkoitettuja
hallinnollisia sakkoja. Se voi kumota sakot sekéd vihentéd tai korottaa niitd 66 artiklan

rajoissa.

65 artikla

Oikeus korvauksen saamiseen

Jos henkildlle aiheutuu timén asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hdnelld on
oikeus saada unionin toimielimelta tai elimelti korvaus aiheutuneesta vahingosta

perussopimuksessa madrittyjen edellytysten mukaisesti.
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66 artikla

Hallinnolliset sakot

1. Euroopan tietosuojavaltuutettu voi méariti hallinnollisia sakkoja unionin toimielimelle tai

elimelle kunkin yksittdisen tapauksen olosuhteiden mukaisesti, jos unionin toimielin tai

elin ei noudata Euroopan tietosuojavaltuutetun 58 artiklan 2 kohdan d-h ja j alakohdan

mukaista madrdystd. Kun péétetdan hallinnollisen sakon maarddmisesti ja hallinnollisen

sakon madrastd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti huomioon

seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkésittelyn luonne, laajuus tai
tarkoitus huomioon ottaen, sekd niiden rekisterdityjen lukumairi, joihin rikkominen
vaikuttaa, ja heille aiheutuneen vahingon suuruus;

b)  unionin toimielimen tai elimen toteuttamat toimet rekisterdidyille aiheutuneen
vahingon lieventdmiseksi,

¢)  unionin toimielimen tai elimen vastuun aste, ottaen huomioon niiden 27 ja
33 artiklan nojalla toteuttamat tekniset ja organisatoriset toimenpiteet;

d) unionin toimielimen tai elimen mahdolliset aiemmat samankaltaiset rikkomiset;

e)  yhteistyon aste Euroopan tietosuojavaltuutetun kanssa rikkomisen korjaamiseksi ja
sen mahdollisten haittavaikutusten lieventdmiseksi;
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f)  henkil6tietoryhmit, joihin rikkominen vaikuttaa;

g)  tapa, jolla rikkominen tuli Euroopan tietosuojavaltuutetun tietoon, erityisesti se,

ilmoittiko unionin toimielin tai elin rikkomisesta ja missd laajuudessa;

h)  asianomaiselle unionin toimielimelle tai elimelle samasta asiasta aikaisemmin
madrittyjen, 58 artiklassa tarkoitettujen toimenpiteiden noudattaminen. Sakkojen
madrddmiseen johtavat menettelyt on toteutettava kohtuullisessa ajassa kunkin
tapauksen olosuhteiden mukaan ja ottaen huomioon 69 artiklassa tarkoitetut asiaa

koskevat toimet ja menettelyt.

2. Jos unionin toimielin tai elin rikkoo velvoitteita, joista sdddetddn 8, 12, 27-35, 39, 40, 43,
44 ja 45 artiklassa, madratddn timén artiklan 1 kohdan mukaisesti hallinnollinen sakko,
joka on enintdédn 25 000 euroa jokaista rikkomista kohden ja yhteensé enintddn 250 000

euroa vuodessa.

3. Jos unionin toimielin tai elin rikkoo seuraavia saannoksid, madratdan 1 kohdan mukaisesti
hallinnollinen sakko, joka on enintddn 50 000 euroa jokaista rikkomista kohden ja yhteensa

enintddan 500 000 euroa vuodessa:

a) edelld 4,5, 7 ja 10 artiklassa tarkoitetut késittelyn perusperiaatteet, suostumuksen

edellytykset mukaan lukien;

b)  rekisterdityjen 14-24 artiklan mukaiset oikeudet;

PE-CONS 31/18 HK/sh 145
JAL2 FI



c) edelld 4650 artiklassa tarkoitetut henkil6tietojen siirrot kolmannessa maassa

olevalle vastaanottajalle tai kansainvéliselle jéarjestolle.

4. Jos unionin toimielin tai elin rikkoo samoissa tai toisiinsa liittyvissa tai jatkuvissa
késittelytoimissa useita timén asetuksen sdannoksid tai tdmén asetuksen samaa sddnndsté
useita kertoja, hallinnollisen sakon kokonaisméaéri ei saa ylittdd vakavimmasta

rikkomisesta maaréttyd sakkoa.

5. Euroopan tietosuojavaltuutettu antaa ennen tdméin artiklan mukaisen padtoksen tekemisti
unionin toimielimelle tai elimelle, joka on Euroopan tietosuojavaltuutetun toteuttaman
menettelyn kohteena, tilaisuuden tulla kuulluksi seikoista, joista Euroopan
tietosuojavaltuutettu on esittédnyt véitteitd. Euroopan tietosuojavaltuutettu perustaa
paitoksensd ainoastaan niille viitteille, joista asianomaiset osapuolet ovat voineet esittdd

huomautuksensa. Kantelijat osallistuvat tiiviisti menettelyyn.

6. Menettelyssd on kunnioitettava tdysiméaérdisesti asianosaisten puolustautumisoikeuksia.
Niilld on oikeus tutustua Euroopan tietosuojavaltuutetun asiakirja-aineistoon edellyttden,
ettd otetaan huomioon yksityishenkildiden tai yritysten oikeutetut edut, jotka liittyvét

henkilGtietojen tai litkesalaisuuksien suojaan.

7. Tamaén artiklan mukaisesti maaratyilla sakoilla kerdtyt varat otetaan unionin yleiseen
talousarvioon.
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67 artikla

Rekisteroityjen edustaminen

Rekisterdidylld on oikeus valtuuttaa voittoa tavoittelematon elin, jirjesto tai yhdistys, joka on
asianmukaisesti perustettu unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti, jonka
sddntdmairaiset tavoitteet ovat yleisen edun mukaisia ja joka toimii rekisterdidyille kuuluvien
oikeuksien ja vapauksien suojaamisen alalla heidén henkil6tietojensa suojan osalta, tekemdian
kantelu puolestaan Euroopan tietosuojavaltuutetulle ja kidyttdmiin puolestaan 63 ja 64 artiklassa

tarkoitettuja oikeuksia ja 65 artiklassa tarkoitettua korvauksensaamisoikeutta.

68 artikla

Unionin henkiloston kantelut

Jokainen unionin toimielimen tai elimen palveluksessa oleva voi tehdd Euroopan
tietosuojavaltuutetulle timén asetuksen sdénnosten véitettyd rikkomista koskevan kantelun, myos
kayttdmatta virkatietd. Kenellekédén ei saa aiheutua haittaa siitd syysté, ettd hén on toimittanut

Euroopan tietosuojavaltuutetulle kantelun, jossa hén véittda tdllaisen rikkomisen tapahtuneen.
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69 artikla

Seuraamukset

Jos unionin virkamies tai muu henkildstoon kuuluva tahallaan tai tuottamuksellisesti jittda
tayttdmatta tissd asetuksessa sdddetyt velvollisuutensa, asianomaiselle virkamiehelle tai muuhun
henkilostoon kuuluvalle voidaan méérata kurinpito- tai muu seuraamus henkilostosddnndissa

vahvistettujen sdantdjen ja menettelyjen mukaisesti.

IX LUKU
EUROOPAN UNIONIN TOIMINNASTA TEHDYN
SOPIMUKSEN KOLMANNEN OSAN V OSASTON
4 TAI S LUVUN SOVELTAMISALAAN
KUULUVAA TOIMINTAA TOTEUTTAVIEN
UNIONIN ELINTEN JA LAITOSTEN SUORITTAMA
OPERATIIVISTEN HENKILOTIETOJEN KASITTELY

70 artikla

Luvun soveltamisala

Tété lukua sovelletaan ainoastaan Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen
osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja
laitosten suorittamaan operatiivisten henkilGtietojen kisittelyyn, sanotun kuitenkaan rajoittamatta

tdllaiseen unionin elimeen ja laitokseen sovellettavien erityisten tietosuojasddntdjen soveltamista.
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71 artikla

Operatiivisten henkilotietojen kdsittelyd koskevat periaatteet

l. Operatiivisten henkildtietojen suhteen noudatetaan seuraavia vaatimuksia:

a)

b)

d)

niitd on késiteltdvad lainmukaisesti ja asianmukaisesti ("lainmukaisuus ja

kohtuullisuus");

ne on keréttiva tiettyd nimenomaista ja laillista tarkoitusta varten, eiké niitd saa
kisitelld tdmén tarkoituksen kanssa yhteensopimattomalla tavalla

("kayttotarkoitussidonnaisuus");

niiden on oltava asianmukaisia ja olennaisia, eivétki ne saa olla liian laajoja niihin

tarkoituksiin, joita varten niitd kdsitellddn ("tietojen minimointi");

niiden on oltava tdsméllisid ja tarvittaessa paivitettyjd; on toteutettava kaikki
kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden
epétarkat ja virheelliset operatiiviset henkilotiedot poistetaan tai oikaistaan

viipymattd ("tdsmaéllisyys");

ne on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen operatiivisten henkil6tietojen késittelyn tarkoitusten

toteuttamista varten ("sdilytyksen rajoittaminen");

niitd on késiteltdva tavalla, jolla varmistetaan operatiivisten henkilotietojen
asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja
lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta
tai vahingoittumiselta kdyttden asianmukaisia teknisié tai organisatorisia

toimenpiteitd ("eheys ja luottamuksellisuus").
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2. Saman tai toisen rekisterinpitijin suorittama kéasittely muuhun unionin elimen tai laitoksen
perustamissdddoksessd sdddettyyn tarkoitukseen kuin siithen, johon operatiiviset

henkil6tiedot keréttiin, sallitaan siltd osin kuin

a)  rekisterinpitdjélld on lupa késitelld tdllaisia operatiivisia henkilGtietoja tdllaista

tarkoitusta varten unionin oikeuden mukaisesti; ja

b)  kisittely titd muuta tarkoitusta varten on tarpeellista ja oikeasuhteista unionin

oikeuden mukaisesti.

3. Saman tai toisen rekisterinpitdjdn suorittamaan kisittelyyn voi kuulua késittely yleisen
edun mukaista arkistointia taikka tieteellistd, tilastollista tai historiallista késittelyd varten
unionin elimen tai laitoksen perustamissdddoksessd sdddettyihin tarkoituksiin edellyttien,

ettd rekister6idyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet toteutetaan.

4. Rekisterinpitéjd vastaa siitd, ja sen on pystyttdva osoittamaan se, ettd 1, 2 ja 3 kohtaa on

noudatettu.

72 artikla

Operatiivisten henkilétietojen kdsittelyn lainmukaisuus

1. Operatiivisten henkil6tietojen kasittely on lainmukaista ainoastaan jos ja vain siltd osin
kuin késittely on tarpeen unionin elinten ja laitosten tehtdvéin suorittamiseksi, kun ne
toteuttavat Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4

tai 5 luvun soveltamisalaan kuuluvaa toimintaa, ja se perustuu unionin oikeuteen.
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2. Unionin erityissdddoksissi, joilla sdénnellddn timén luvun soveltamisalaan kuuluvaa
kisittelyd, on tismennettiva ainakin kisittelyn tavoitteet, késiteltdvat operatiiviset
henkil6tiedot, kdsittelyn tarkoitukset ja operatiivisten henkilGtietojen séilytysajat tai
médrdajat operatiivisten henkildtietojen sdilyttdmisen jatkamisen tarpeellisuuden

sdannollistd uudelleentarkastelua varten.

73 artikla

Eri ryhmiin kuuluvien rekisteroityjen erottaminen

Rekisterinpitdjin on tarvittaessa ja mahdollisuuksien mukaan erotettava selvisti toisistaan
operatiiviset henkilGtiedot, jotka koskevat eri ryhmiin, kuten unionin elinten ja laitosten

perustamissdddoksissé lueteltuihin ryhmiin, kuuluvia rekisterdityja.

74 artikla
Operatiivisten henkilétietojen erottelu

ja operatiivisten henkilotietojen laadun varmentaminen

1. Rekisterinpitdjan on mahdollisuuksien mukaan erotettava tosiseikkoihin perustuvat
operatiiviset henkil6tiedot henkildkohtaisiin arvioihin perustuvista operatiivisista

henkilGtiedoista.
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2. Rekisterinpitéjén on toteutettava kaikki kohtuulliset toimet varmistaakseen, ettd
virheellisid, epitdydellisid tai vanhentuneita operatiivisia henkilotietoja ei siirretd eikd
aseteta saataville. T4t varten rekisterinpitdjdn on mahdollisuuksien ja tapauksen mukaan
varmennettava operatiivisten henkilStietojen laatu ennen niiden siirtdmista tai saataville
asettamista, esimerkiksi kuulemalla toimivaltaista viranomaista, jolta tiedot ovat perdisin.
Rekisterinpitdjan on mahdollisuuksien mukaan lisittava kaikkiin operatiivisten
henkil6tietojen siirtoihin tarvittavat tiedot, joiden avulla vastaanottaja voi arvioida
operatiivisten henkildtietojen paikkansapitivyyttd, tdydellisyyttd ja luotettavuutta seka sitd,

miltd osin ne ovat ajan tasalla.

3. Jos ilmenee, ettd on siirretty virheellisid operatiivisia henkilGtietoja tai ettd operatiivisia
henkil6tietoja on siirretty lainvastaisesti, asiasta on ilmoitettava viipymatta
vastaanottajalle. Téllaisessa tapauksessa kyseiset operatiiviset henkilotiedot on oikaistava

tai poistettava tai niiden kisittelya on rajoitettava 82 artiklan mukaisesti.

75 artikla
Kdsittelyd koskevat erityiset edellytykset

1. Kun tietoja siirtdvain rekisterinpitéjadn sovellettavassa unionin oikeudessa sdddetddan
kasittelya koskevista erityisistd edellytyksistd, rekisterinpitdjén on ilmoitettava
operatiivisten henkil6tietojen vastaanottajalle kyseisistd edellytyksistd ja vaatimuksesta

noudattaa niité.

2. Rekisterinpitdjdn on noudatettava tiedot siirtdvén toimivaltaisen viranomaisen direktiivin
(EU) 2016/680 9 artiklan 3 ja 4 kohdan mukaisesti sdatamia kasittelyd koskevia erityisid
edellytyksia.

PE-CONS 31/18 HK/sh 152
JAL2 FI



76 artikla

Erityisid operatiivisten henkilotietojen ryhmid koskeva kdsittely

l. Sellaisten operatiivisten henkildtietojen késittely, joista ilmenee rotu tai etninen alkuperd,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jésenyys,
sekd geneettisten tietojen kisittely, biometristen tietojen késittely luonnollisen henkilon
yksiselitteistd tunnistamista varten tai terveystietojen taikka luonnollisen henkilon
seksuaalista kayttdytymistd ja seksuaalista suuntautumista koskevien operatiivisten
henkildtietojen kisittely sallitaan vain, jos se on ehdottoman vilttiméatonti operatiivisiin
tarkoituksiin ja sisdltyy asianomaisen unionin elimen tai laitoksen toimeksiantoon, ja
edellyttden, ettd rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet

on toteutettu. Luonnollisten henkildiden syrjinté téllaisten henkil6tietojen perusteella on

kiellettya.
2. Tietosuojavastaavalle on ilmoitettava ilman aiheetonta viivytystd timén artiklan
soveltamisesta.
77 artikla
Automatisoidut yksittdispdcdtokset, profilointi mukaan lukien
1. Péitos, joka perustuu pelkistddn automaattiseen késittelyyn, kuten profilointiin, ja jolla on

rekisterdityd koskevia kielteisid oikeusvaikutuksia tai joka vaikuttaa hdneen merkittévasti,
on kielletty, jollei sitd ole sallittu rekisterinpitéjién sovellettavassa unionin oikeudessa,
jossa vahvistetaan rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset
suojatoimet, vahintdin oikeus vaatia, ettd tiedot késittelee rekisterinpitdjén puolesta

[uonnollinen henkilo.
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2. Tamaén artiklan 1 kohdassa tarkoitetut paatokset eivit saa perustua 76 artiklassa
tarkoitettuihin erityisiin henkilGtietoryhmiin, paitsi jos asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien seki oikeutettujen etujen suojaamiseksi on

toteutettu.

3. Unionin oikeuden mukaisesti on kiellettdvé profilointi, joka johtaa 76 artiklassa

tarkoitettuihin erityisiin henkiltietoryhmiin perustuvaan luonnollisten henkil6iden

syrjintdan.
78 artikla
Viestintd ja yksityiskohtaiset sddnnot
rekisteroidyn oikeuksien kdyttod varten
1. Rekisterinpitdjin on toteutettava kohtuulliset toimet toimittaakseen rekisterdidylle

79 artiklan mukaiset tiedot ja kaikki 80-84 ja 92 artiklan mukaiset késittelyd koskevat
ilmoitukset tiiviisti esitetyssd, ymmarrettdviassé ja helposti saatavilla olevassa muodossa
selkedlld ja yksinkertaisella kielelld. Tiedot on toimitettava milld tahansa asianmukaisella
tavalla, kuten sdhkoisesti. Rekisterinpitdjidn on padsdéntdisesti toimitettava tiedot samassa

muodossa kuin pyynto.

2. Rekisterinpitdjin on helpotettava 79—-84 artiklan mukaisten rekisterdidyn oikeuksien
kayttamista.
3. Rekisterinpitdjin on ilmoitettava rekisterdidylle kirjallisesti timén esittdmén pyynnon

késittelystd ilman aiheetonta viivytystd ja joka tapauksessa viimeistddn kolmen kuukauden

kuluttua rekisterdidyn pyynnon vastaanottamisesta.
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4. Rekisterinpitéjén on toimitettava 79 artiklan mukaiset tiedot ja annettava kaikki ilmoitukset
tai toteutettava kaikki toimet 80—84 ja 92 artiklan nojalla maksutta. Jos rekisterdidyn
pyynnét ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd syystd, etti niitd
esitetddn toistuvasti, rekisterinpitdji voi kieltdytya suorittamasta pyydettyd toimea.

Rekisterinpitdjin on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

5. Jos rekisterinpitdjélla on perusteltua syytd epdilld 80 tai 82 artiklassa tarkoitetun pyynnon
tehneen luonnollisen henkiloén henkil6llisyyttd, rekisterinpitdjd voi pyytda toimittamaan

lisdtiedot, jotka ovat tarpeen rekisterdidyn henkildllisyyden vahvistamiseksi.
79 artikla
Rekisterdidyn saataville asetettavat tai hinelle annettavat tiedot
1. Rekisterinpitdjin on asetettava rekisterdidyn saataville ainakin seuraavat tiedot:
a)  unionin elimen tai laitoksen nimi ja yhteystiedot;
b) tietosuojavastaavan yhteystiedot;
c)  operatiivisten henkil6tietojen kisittelyn tarkoitukset;
d) oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle ja hdnen yhteystietonsa;

e) rekisterdidyn oikeus pyytdd rekisterinpitdjiltd padsy hanté itseddn koskeviin
operatiivisiin henkildtietoihin seké oikeus pyytié kyseisten operatiivisten

henkilGtietojen oikaisemista tai poistamista taikka kasittelyn rajoittamista.
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2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on annettava unionin
oikeudessa sdddetyissé erityistapauksissa rekisteroidylle seuraavat lisdtiedot, jotta hdnen on

mahdollista kéyttad oikeuksiaan:
a)  kasittelyn oikeusperusta;

b)  operatiivisten henkil6tietojen sdilytysaika tai, jos se ei ole mahdollista, timén ajan

madrittdmiskriteerit;

c)  mahdolliset operatiivisten henkil6tietojen vastaanottajaryhmit, myos kolmansissa

maissa tai kansainvilisissé jdrjestoissi;

d) tarpeen mukaan lisdtietoja varsinkin, jos operatiiviset henkilotiedot kerdtadn

rekisterdidyn tietdmatta.

3. Rekisterinpitdjd voi viivyttéda tai rajoittaa 2 kohdan mukaista rekisterdidylle ilmoittamista
tai jattdd sen kokonaan tekematta siltd osin ja niin pitkéksi aikaa kuin tdllainen toimenpide
on vilttimaton ja oikeasuhteinen demokraattisessa yhteiskunnassa, ottaen asianmukaisesti
huomioon asianomaisen luonnollisen henkilon perusoikeudet ja oikeutetut edut ja jotta

voidaan
a)  valttad virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estaminen;

b)  vilttda tuottamasta haittaa rikosten ennalta estamiselle, tutkimiselle, paljastamiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten

tdytdntdonpanolle;

c) suojella jasenvaltioiden yleisti turvallisuutta;
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d) suojella jasenvaltioiden kansallista turvallisuutta;

e)  suojata muiden henkildiden, kuten uhrien ja todistajien, oikeuksia ja vapauksia.

80 artikla

Rekisteroidyn oikeus saada pddisy tietoihin

Rekisteroidylld on oikeus saada rekisterinpitdjalta vahvistus siitd, kasitellaanko hanti koskevia

operatiivisia henkil6tietoja, ja jos néitd henkilotietoja késitelldédn, rekisterdidylld on oikeus saada

padsy operatiivisiin henkilGtietoihin sek oikeus seuraaviin tietoihin:

a) késittelyn tarkoitukset ja oikeusperusta;

b) kyseessd olevat operatiivisten henkilGtietojen ryhmat;

c) vastaanottajat tai vastaanottajaryhmdt, erityisesti kolmansissa maissa olevat vastaanottajat
tai kansainvéliset jirjestot, joille operatiivisia henkildtietoja on luovutettu;

d) mahdollisuuksien mukaan operatiivisten henkildtietojen suunniteltu séilytysaika tai, jos se
ei ole mahdollista, timén ajan méaarittdmiskriteerit;

e) rekisterdidyn oikeus pyytéd rekisterinpitdjdltd hanté itsedén koskevien operatiivisten
henkil6tietojen oikaisemista tai poistamista taikka késittelyn rajoittamista;

f) oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle ja timéan yhteystiedot;
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2) kasiteltdavit operatiiviset henkilotiedot ja kaikki tietojen alkuperésta kaytettavissa olevat

tiedot.
81 artikla
Tietoihin pddsyn rajoittaminen
1. Rekisterinpitédjé voi rajoittaa kokonaan tai osittain rekisterdidyn oikeutta saada paasy

tietoihin silti osin ja niin pitkéksi aikaa kuin osittainen tai tdydellinen rajoittaminen on

valttdiméton ja oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa, ottaen

asianmukaisesti huomioon asianomaisen luonnollisen henkiloén perusoikeudet ja oikeutetut

edut ja jotta voidaan

a)  vélttda virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b)  valttdd tuottamasta haittaa rikosten ennalta estdmiselle, tutkimiselle, paljastamiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
taytantoonpanolle;

c) suojella jasenvaltioiden yleistd turvallisuutta;

d) suojella jasenvaltioiden kansallista turvallisuutta;

e) suojata muiden henkildiden, kuten uhrien ja todistajien, oikeuksia ja vapauksia.
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2. Edelld 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdjan on ilmoitettava ilman
aitheetonta viivytysta rekisterdidylle kirjallisesti, jos tietoihin pdédsy evitddn tai sitd
rajoitetaan, seké téllaisen epddmisen tai rajoittamisen perustelut. Téllaiset tiedot voidaan
Jjattdd pois, jos niiden ilmoittaminen vaarantaisi 1 kohdan mukaisen tarkoituksen.
Rekisterinpitdjén on ilmoitettava rekisterdidylle mahdollisuudesta tehdé kantelu Euroopan
tietosuojavaltuutetulle tai kéyttdd oikeussuojakeinoja unionin tuomioistuimessa.
Rekisterinpitdjdn on dokumentoitava ne seikat tai oikeudelliset syyt, joihin pddtos

perustuu. Néiden tietojen on oltava pyynnostd Euroopan tietosuojavaltuutetun saatavilla.

82 artikla
Oikeus operatiivisten henkildtietojen oikaisemiseen tai poistamiseen

sekd kdsittelyn rajoittamiseen

1. Rekisterdidylld on oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta viivytysté
rekisterdityd koskevat epétarkat ja virheelliset operatiiviset henkilotiedot. Késittelyn
tarkoitukset huomioon ottaen rekisterdidylld on oikeus saada puutteelliset operatiiviset

henkil6tiedot tiydennettyd, muun muassa toimittamalla lisdselvitys.

2. Rekisterinpitéjén on poistettava operatiiviset henkil6tiedot ilman aiheetonta viivytystd, ja
rekisterdidylld on oikeus saada rekisterinpitdjd poistamaan rekisterdityd koskevat
operatiiviset henkil6tiedot ilman aiheetonta viivytystd, jos késittely rikkoo 71 artiklaa, 72
artiklan 1 kohtaa tai 76 artiklaa tai jos operatiiviset henkildtiedot on poistettava

rekisterinpitdjdén sovellettavan lakisééteisen velvoitteen noudattamiseksi.
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3. Poistamisen sijasta rekisterinpitdjan on rajoitettava késittelya, jos

a)  rekisterdity kiistdd henkilotietojen paikkansapitdvyyden eiké niiden

paikkansapitdvyyttd tai virheellisyyttd voida todentaa; tai
b)  henkilGtiedot on sdilytettidva todistelua varten.

Jos kasittelyd on rajoitettu ensimmaéisen alakohdan a alakohdan nojalla, rekisterinpitéjén on

ilmoitettava rekisterdidylle ennen kuin késittelyd koskeva rajoitus poistetaan.

Tietoja, joihin péddsy on rajoitettu, saa kisitelld ainoastaan sité tarkoitusta varten, joka esti

niiden poistamisen.

4. Rekisterinpitdjin on ilmoitettava rekisterdidylle kirjallisesti, jos se kieltdytyy operatiivisten
henkilGtietojen oikaisemisesta tai poistamisesta tai niiden kisittelyn rajoittamisesta, sekd
kieltdytymisen syistd. Rekisterinpitdjd voi rajoittaa kokonaan tai osittain téllaisten tietojen
antamista siltd osin kuin téllainen rajoittaminen on vélttiméton ja oikeasuhteinen
toimenpide demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen

luonnollisen henkilén perusoikeudet ja oikeutetut edut ja jotta voidaan
a)  valttad virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b)  vilttda tuottamasta haittaa rikosten ennalta estamiselle, tutkimiselle, paljastamiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten

tdytantoonpanolle;
c) suojella jasenvaltioiden yleisti turvallisuutta;
d) suojella jasenvaltioiden kansallista turvallisuutta;

e) suojata muiden henkildiden, kuten uhrien ja todistajien, oikeuksia ja vapauksia.
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Rekisterinpitdjén on ilmoitettava rekisterdidylle mahdollisuudesta tehdé kantelu Euroopan

tietosuojavaltuutetulle tai kéyttédd oikeussuojakeinoja unionin tuomioistuimessa.

5. Rekisterinpitdjin on ilmoitettava virheellisten operatiivisten henkildtietojen oikaisemisesta

toimivaltaiselle viranomaiselle, jolta virheelliset operatiiviset henkil6tiedot ovat perédisin.

6. Tapauksissa, joissa operatiivisia henkilGtietoja on oikaistu tai poistettu taikka kisittelyd on
rajoitettu 1, 2 tai 3 kohdan nojalla, rekisterinpitdjdn on ilmoitettava asiasta vastaanottajille
ja ilmoitettava néille, ettd ndiden on oikaistava tai poistettava operatiivisia henkilGtietoja

taikka rajoitettava vastuullaan olevien operatiivisten henkil6tietojen késittelya.

83 artikla
Oikeus saada pddsy tietoihin

rikostutkinnassa ja rikosoikeudellisissa menettelyissd

Kun operatiiviset henkilGtiedot ovat perdisin toimivaltaiselta viranomaiselta, unionin elimet ja
laitokset tarkistavat asianomaiselta toimivaltaiselta viranomaiselta ennen sellaisen paiatoksen
tekemistd, joka koskee rekisterdidyn oikeutta saada péésy tietoihin, sisdltyvétko tillaiset
henkil6tiedot kyseisen toimivaltaisen viranomaisen jdsenvaltiossa rikostutkinnan ja
rikosoikeudellisen menettelyn yhteydessa kasiteltyyn tuomioistuimen padtdkseen, asiakirjaan tai
tapausaineistoon. Jos néin on, pditos oikeudesta saada padsy tietoihin tehdddn asianomaista

toimivaltaista viranomaista kuullen ja tiiviissd yhteistydssé sen kanssa.
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84 artikla
Rekisterdidyn oikeuksien kdyttdminen ja

Euroopan tietosuojavaltuutetun tekemdit tarkistukset

1. Rekisterdidyn oikeuksia voidaan 79 artiklan 3 kohdassa, 81 artiklassa ja 82 artiklan
4 kohdassa tarkoitetuissa tapauksissa kayttdd myos Euroopan tietosuojavaltuutetun

vilityksell4.

2. Rekisterinpitdjin on ilmoitettava rekisterdidylle hinen mahdollisuudestaan kéyttda

oikeuksiaan Euroopan tietosuojavaltuutetun vélitykselld 1 kohdan mukaisesti.

3. Jos 1 kohdassa tarkoitettua oikeutta kdytetdan, Euroopan tietosuojavaltuutettu ilmoittaa
rekisterdidylle ainakin siité, ettd Euroopan tietosuojavaltuutettu on tehnyt kaikki tarvittavat
tarkistukset tai toteuttanut uudelleentarkastelun. Euroopan tietosuojavaltuutettu myos
tiedottaa rekisterdidylle hidnen oikeudestaan kayttéad oikeussuojakeinoja unionin

tuomioistuimessa.

85 artikla

Sisddnrakennettu ja oletusarvoinen tietosuoja

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seké késittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitukset seké késittelyn aiheuttamat todennikoisyydeltddn ja
vakavuudeltaan vaihtelevat riskit luonnollisten henkiléiden oikeuksille ja vapauksille
rekisterinpitdjdn on késittelyn keinojen méérittdmisen ja itse késittelyn yhteydessi
toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin,
tdytdntdonpanoa ja tarvittavien suojatoimien késittelyn osaksi sisdllyttdmistd varten
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymisointi,
jotta késittely vastaisi timén asetuksen ja sen perustamissdddoksen vaatimuksia ja

rekisterdityjen oikeuksia suojattaisiin.
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Rekisterinpitdjin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan, ettd oletusarvoisesti kdsitellddn vain operatiivisia henkil6tietoja, jotka
ovat asianmukaisia, olennaisia eivitka liian laajoja siihen tarkoitukseen, jota varten niité
késitelldén. Tama velvollisuus koskee kerdttyjen operatiivisten henkil6tietojen médraa,
kasittelyn laajuutta, séilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on
varmistettava etenkin se, ettd operatiivisia henkilGtietoja oletusarvoisesti ei saateta

rajoittamattoman henkiléméérén saataville ilman luonnollisen henkilon myo6tivaikutusta.

86 artikla

Yhteisrekisterinpitdjit

Jos véhintddn kaksi rekisterinpitdjaa tai yksi tai useampi rekisterinpitdja yhdessa yhden tai
useamman muun rekisterinpitdjén kuin unionin toimielinten ja elinten kanssa maarittavét
yhdessi kisittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitéjid. Ne méadrittelevat
keskindiselld jéarjestelylld lapindkyvilld tavalla kunkin vastuualueen
tietosuojavelvoitteidensa noudattamiseksi, erityisesti rekisterdityjen oikeuksien kéyton ja
79 artiklan mukaisten tietojen toimittamista koskevien tehtdviensa osalta, paitsi jos ja siltd
lainsdddédnndssd madritellddn yhteisrekisterinpitdjien vastuualueet. Jarjestelyn yhteydessa

voidaan nimeti rekisterdidyille yhteyspiste.

Edelld 1 kohdassa tarkoitetusta jarjestelystd on kdytidva asianmukaisesti ilmi
yhteisrekisterinpitdjien todelliset roolit ja suhteet rekisterdityyn nahden. Jarjestelyn

keskeisten osien on oltava rekisterdidyn saatavilla.
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3. Riippumatta 1 kohdassa tarkoitetun jirjestelyn ehdoista rekisterdity voi kéyttda timan
asetuksen mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitdjéén ja kutakin

rekisterinpitdjdd vastaan.

87 artikla

Henkilotietojen kdsittelijd

1. Jos kaésittely suoritetaan rekisterinpitdjan lukuun, rekisterinpitdjd saa kdyttdd ainoastaan
sellaisia henkil6tietojen késittelijoitd, jotka antavat riittdvit takeet asianmukaisten teknisten
ja organisatoristen toimenpiteiden toteuttamiseksi siten, ettd kasittely tiyttdd timén
asetuksen ja rekisterinpitdjan perustamissdddoksen vaatimukset ja silld varmistetaan

rekisterdidyn oikeuksien suojelu.

2. Henkildtietojen kisittelijé ei saa kédyttdd toisen henkil6tietojen kisittelijan palveluksia
ilman rekisterinpitdjdn erityisté tai yleistd kirjallista ennakkolupaa. Kun kyse on yleisesté
kirjallisesta luvasta, henkil6tietojen kasittelijan on tiedotettava rekisterinpitéjélle kaikista
suunnitelluista muutoksista, jotka koskevat muiden henkilGtietojen kisittelijoiden
lisddmisté tai vaihtamista, ja annettava siten rekisterinpitéjélle mahdollisuus vastustaa

tallaisia muutoksia.

3. HenkilGtietojen kisittelijan suorittamaa kisittelyd on sddnneltdva sopimuksella tai unionin
oikeuden tai jdsenvaltion lainsddddnnon mukaisella muulla sdddokselld, joka sitoo
henkil6tietojen késittelijdd suhteessa rekisterinpitdjddn ja jossa vahvistetaan kisittelyn
kohde ja kesto, kasittelyn luonne ja tarkoitus, operatiivisten henkil6tietojen tyyppi ja
rekisterdityjen ryhmit seka rekisterinpitdjan velvollisuudet ja oikeudet. Tadssa
sopimuksessa tai muussa oikeudellisessa asiakirjassa on madrattiva erityisesti, etti

henkil6tietojen kasittelija

a)  toimii ainoastaan rekisterinpitdjin ohjeiden mukaisesti;
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b)  varmistaa, ettd henkil6t, joilla on lupa késitelld operatiivisia henkil6tietoja, ovat
sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen

lakisditeinen salassapitovelvollisuus;

c) avustaa rekisterinpitdjdi kaikin tarkoituksenmukaisin tavoin, jotta voidaan varmistaa,

ettd rekisterdidyn oikeuksia koskevia sddnnoksid noudatetaan;

d) rekisterinpitdjdn valinnan mukaan poistaa tai palauttaa kasittelyyn liittyvien
palvelujen tarjoamisen péétyttyd kaikki operatiiviset henkildtiedot rekisterinpitijille
ja poistaa olemassa olevat jéljennokset, paitsi jos unionin oikeudessa tai jdsenvaltion

lainsdddédnndssd vaaditaan sdilyttdiméédn operatiiviset henkilotiedot;

€)  saattaa rekisterinpitdjdn saataville kaikki tiedot, jotka ovat tarpeen tdssd artiklassa

sdddettyjen velvollisuuksien noudattamisen osoittamista varten;

f)  noudattaa 2 kohdassa ja tdssd kohdassa tarkoitettuja toisen henkildtietojen kisittelijan

kayton edellytyksia.

4. Edelld 3 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava

kirjallinen, mukaan lukien sdhkdisessd muodossa.

5. Jos henkil6tietojen késittelijd rikkoo tétd asetusta tai rekisterinpitéjdn perustamissaadosti
madrittimalla kisittelyn tarkoitukset ja keinot, kyseistd henkilGtietojen kasittelijdd on

pidettdava tdiman kisittelyn rekisterinpitdjana.
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88 artikla
Lokitiedot

1. Rekisterinpitdjin on sdilytettdvé lokitiedot seuraavista automatisoiduissa
késittelyjarjestelmissé suoritettavista késittelytoimista: operatiivisten henkildtietojen
kerddminen ja muuttaminen, niihin paisy, kysely, luovuttaminen, siirrot mukaan lukien,
yhdistdminen ja poistaminen. Kyselyja ja luovutuksia koskevien lokitietojen avulla on
pystyttdvd toteamaan kyseisten toimien perusteet sekd toteutuspéiva ja -aika, operatiivisia
henkildtietoja hakeneen tai niitd luovuttaneen henkilon tiedot ja mahdollisuuksien mukaan

ndiden operatiivisten henkilGtietojen vastaanottajien henkilollisyys.

2. Lokitietoja on kéytettdva ainoastaan késittelyn lainmukaisuuden tarkistamiseen,
omachtoiseen valvontaan, operatiivisten henkildtietojen eheyden ja turvallisuuden
varmistamiseen seka rikosoikeudellisiin menettelyihin. Téllaiset lokitiedot on poistettava

kolmen vuoden kuluttua, paitsi jos tietoja tarvitaan edelleen valvontaa varten.

3. Rekisterinpitdjan on asetettava pyynndsti lokitiedot tietosuojavastaavansa ja Euroopan

tietosuojavaltuutetun saataville.
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89 artikla

Tietosuojaa koskeva vaikutustenarviointi

l. Jos tietyntyyppinen késittely etenkin uutta teknologiaa kéytettidessd todenndkdisesti
aiheuttaa késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitéjén
on ennen kisittelyé toteutettava arviointi suunniteltujen kisittelytoimien vaikutuksista

operatiivisten henkil6tietojen suojalle.

2. Edelld 1 kohdassa tarkoitetussa arvioinnissa on esitettdva vihintdén yleinen kuvaus
suunnitelluista kisittelytoimista, arvio rekisterdidyn oikeuksiin ja vapauksiin kohdistuvista
riskeistd, toimet, joiden avulla riskeihin on tarkoitus puuttua, sekid suojatoimet,
turvatoimenpiteet ja mekanismit, joilla varmistetaan operatiivisten henkilGtietojen suoja ja
osoitetaan, ettd tietosuojasiddntdjd on noudatettu, ottaen huomioon rekisterdityjen ja

muiden asianomaisten oikeudet ja oikeutetut edut.

90 artikla

Euroopan tietosuojavaltuutetun ennakkokuuleminen

1. Rekisterinpitéjén on kuultava Euroopan tietosuojavaltuutettua ennen henkil6tietojen

késittelyd, joka muodostaa osan uutta, tekeilld olevaa rekisterid, jos

a) 89 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kisittely
atheuttaisi korkean riskin, ellei rekisterinpitéja toteuta toimenpiteita riskin

lieventdmiseksi; tai
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b) tietojen késittely on sen luonteista, ettd sithen siséltyy muutoin, erityisesti uusien
tekniikoiden, mekanismien tai menettelyjen kdyton johdosta, rekisterdityjen

oikeuksien ja vapauksien kannalta korkea riski.

2. Euroopan tietosuojavaltuutettu voi laatia luettelon késittelytoimista, joihin sovelletaan 1

kohdassa tarkoitettua ennakkokuulemista.

3. Rekisterinpitdjan on toimitettava Euroopan tietosuojavaltuutetulle 89 artiklassa tarkoitettu
tietosuojaa koskeva vaikutustenarviointi ja pyynndstd mahdolliset muut tiedot, joiden
avulla Euroopan tietosuojavaltuutettu voi arvioida kisittelyn vaatimustenmukaisuutta ja
erityisesti riskej rekisterdidyn operatiivisten henkilotietojen suojan kannalta ja tdhdn

liittyvid suojatoimia.

4. Jos Euroopan tietosuojavaltuutettu katsoo, ettd suunniteltu 1 kohdassa tarkoitettu kasittely
rikkoisi tdtd asetusta tai unionin elimen tai laitoksen perustamissdadostd, erityisesti jos
rekisterinpitdji ei ole riittdvasti tunnistanut tai lieventényt riskid, Euroopan
tietosuojavaltuutettu antaa kirjallisesti ohjeet rekisterinpitéjille enintdén kuuden viikon
kuluessa kuulemispyynnon vastaanottamisesta. Méérdaikaa voidaan jatkaa kuukaudella
ottaen huomioon suunnitellun kisittelyn monimutkaisuus. Euroopan tietosuojavaltuutettu
ilmoittaa rekisterinpitdjdlle méaardajan jatkamisesta sekd viivastymisen syistd kuukauden

kuluessa kuulemispyynnon vastaanottamisesta.
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91 artikla

Operatiivisten henkilotietojen kdsittelyn turvallisuus

l. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seké késittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitukset sekd luonnollisen henkilon oikeuksiin ja vapauksiin
kohdistuvat, todennikdisyydeltddn ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjén ja
henkilGtietojen késittelijan on toteutettava riskid vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet varsinkin erityisten

operatiivisten henkildtietojen ryhmien osalta.

2. Automaattisen késittelyn osalta rekisterinpitdjan ja henkilotietojen késittelijan on

toteutettava riskinarvioinnin pohjalta toimenpiteet, joiden tarkoituksena on

a)  eviti asiattomilta padsy kisittelyyn kéytettaviin laitteisiin ("laitteillepddsyn

valvonta");

b)  estdd tietovilineiden luvaton lukeminen, jdljentiminen, muuttaminen tai poistaminen

("tietovalineiden valvonta");

c)  estdd operatiivisten henkildtietojen luvaton tallentaminen jérjestelmiin sekd
jarjestelmdin tallennettujen operatiivisten henkildtietojen luvaton tarkastelu,

muuttaminen tai poistaminen (tallentamisen valvonta);

d) estdd asiattomia kdyttdmastd automatisoituja kdsittelyjirjestelmia

tiedonsiirtolaitteiden avulla ("kdyttdjien valvonta");
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e)  varmistaa, ettd automatisoidun késittelyjarjestelmén kayttoon oikeutetut henkilot
pédsevit ainoastaan valtuutuksensa piiriin kuuluviin operatiivisiin henkilGtietoihin

("pédsyn valvonta");

f)  varmistaa, ettd on mahdollista tarkistaa ja todeta, mille tahoille operatiivisia
henkilGtietoja on siirretty tai asetettu saataville tai voidaan siirtdi tai asettaa

saataville tiedonsiirron avulla ("tiedonvilityksen valvonta");

g)  varmistaa, ettd on mahdollista tarkistaa ja todeta jélkikdteen, mitd operatiivisia
henkilGtietoja on syotetty automatisoituihin késittelyjarjestelmiin, milloin niitd on
syotetty ja kuka operatiivisia henkildtietoja on syottanyt ("tietojen syottdmisen

valvonta");

h)  estdi operatiivisten henkilStietojen luvaton lukeminen, jiljentdminen, muuttaminen
tai poistaminen operatiivisten henkildtietojen siirron tai tietovilineiden kuljetuksen

aikana ("siirron valvonta"),

1)  varmistaa, ettd kdytetyt jarjestelmét voidaan hdirion tapahtuessa palauttaa entiselleen

("toimintakunnon palauttaminen");

J)  varmistaa, ettd jirjestelma toimii, ettd havaituista toimintojen virheisti ilmoitetaan
("luotettavuus") ja ettd jarjestelmin toimintahiirid ei voi vahingoittaa tallennettuja

operatiivisia henkil6tietoja ("eheys").
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92 artikla
Henkilétietojen tietoturvaloukkauksesta ilmoittaminen

Euroopan tietosuojavaltuutetulle

1. Jos tapahtuu henkil6tietojen tietoturvaloukkaus, rekisterinpitéjén on ilmoitettava siitd
ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta
Euroopan tietosuojavaltuutetulle, paitsi jos henkil6tietojen tietoturvaloukkauksesta ei
todennékoisesti atheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa
riskid. Jos ilmoitusta ei anneta Euroopan tietosuojavaltuutetulle 72 tunnin kuluessa,

ilmoitukseen on liitettdva viivytyksen syyt.
2. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vahintian

a)  kuvattava henkil6tietojen tietoturvaloukkauksen luonne, mukaan lukien
mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmét ja arvioidut

lukumaérit seki operatiivisten henkilotietotyyppien ryhmét ja arvioidut lukuméérit;
b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot;
c) kuvattava henkil6tietojen tietoturvaloukkauksen todennékdiset seuraukset;

d)  kuvattava toimenpiteet, jotka rekisterinpitdjd on toteuttanut tai joita se on ehdottanut
henkil6tietojen tietoturvaloukkauksen johdosta, tarvittaessa myds toimenpiteet

mahdollisten haittavaikutusten lieventdmiseksi.
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3. Jos ja siltd osin kuin 2 kohdassa tarkoitettuja tietoja ei ole mahdollista toimittaa

samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman aiheetonta lisdviivytysta.

4. Rekisterinpitdjdn on dokumentoitava kaikki 1 kohdassa tarkoitetut henkil6tietojen
tietoturvaloukkaukset, mukaan lukien tietoturvaloukkaukseen liittyvét seikat, sen
vaikutukset ja toteutetut korjaavat toimet. Euroopan tietosuojavaltuutetun on voitava timén

dokumentoinnin avulla tarkistaa, etta titd artiklaa on noudatettu.

5. Jos tietoturvaloukkaukseen sisiltyy toimivaltaisten viranomaisten toimittamia tai néille
toimitettuja operatiivisia henkil6tietoja, rekisterinpitdjan on toimitettava 2 kohdassa

tarkoitetut tiedot asianomaisille toimivaltaisille viranomaisille ilman aiheetonta viivytysta.

93 artikla
Henlkilétietojen tietoturvaloukkauksesta

ilmoittaminen rekisterdidylle

1. Kun henkil6tietojen tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin
luonnollisten henkiléiden oikeuksille ja vapauksille, rekisterinpitdjan on ilmoitettava

tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

2. Tédmin artiklan 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on
kuvattava selkeidlld ja yksinkertaisella kielelld henkildtietojen tietoturvaloukkauksen
luonne ja annettava ainakin 92 artiklan 2 kohdan b, ¢ ja d alakohdassa sdddetyt tiedot ja

suositukset.
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3. Edelld 1 kohdassa tarkoitettua ilmoitusta rekisterdidylle ei vaadita, jos jokin seuraavista

edellytyksistd tayttyy:

a)  rekisterinpitdjd on toteuttanut asianmukaiset tekniset ja organisatoriset
turvatoimenpiteet ja henkil6tietojen tietoturvaloukkauksen kohteena oleviin
operatiivisiin henkil6tietoihin on sovellettu kyseisid toimenpiteitd, erityisesti niita,
joiden avulla operatiiviset henkilotiedot muutetaan muotoon, jossa ne eivit ole
sellaisten henkildiden ymmarrettivissa, joilla ei ole lupaa pédsti tietoihin, kuten

salausta;

b)  rekisterinpitdji on toteuttanut jatkotoimenpiteiti, joilla varmistetaan, ettd 1 kohdassa
tarkoitettu rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei endd

todennékoisesti toteudu;

c)  se vaatisi kohtuutonta vaivaa. Téllaisissa tapauksissa on kédytettdva julkista
tiedonantoa tai vastaavaa toimenpidetti, jolla rekisterdidyille tiedotetaan yhti

tehokkaalla tavalla.

4. Jos rekisterinpitéjé ei ole vield ilmoittanut henkildtietojen tietoturvaloukkauksesta
rekisterdidylle, Euroopan tietosuojavaltuutettu voi vaatia ilmoituksen tekemisté tai paéttaa,
ettd jokin 3 kohdan edellytyksisté tdyttyy, arvioituaan, kuinka todennékoisesti

henkilGtietojen tietoturvaloukkaus aiheuttaa suuren riskin.

5. Tadmaén artiklan 1 kohdassa tarkoitettua rekisterdidylle ilmoittamista voidaan viivastyttad
tai rajoittaa tai se voidaan jattdd tekemaittd 79 artiklan 3 kohdan mukaisilla edellytyksilla ja

perusteilla.
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94 artikla
Operatiivisten henkilétietojen siirto

kolmansille maille ja kansainvdlisille jdrjestdille

1. Jollei unionin elimen tai laitoksen perustamissddadoksessid sidédetyisté rajoituksista ja
ehdoista muuta johdu, rekisterinpitdja voi siirtdd operatiivisia henkil6tietoja kolmannen
maan viranomaiselle tai kansainvéliselle jarjestolle, siltd osin kuin téllainen siirto on
tarpeen rekisterinpitdjén tehtdvien suorittamiseksi ja vain jos seuraavat téssa artiklassa

sdddetyt edellytykset tiyttyvit:

a)  komissio on hyviksynyt direktiivin (EU) 2016/680 36 artiklan 3 kohdan mukaisesti
tietosuojan riittdvyyttd koskevan paitoksen, jossa todetaan, etti kyseinen kolmas maa
tai kyseisen kolmannen maan alue tai késittelysektori taikka kyseinen kansainvilinen

jarjesto tarjoaa riittdvén tietosuojan tason;

b)  jos ei ole tehty a alakohdan mukaista tietosuojan riittdvyyttd koskevaa komission
pdédtostd, unionin ja kyseisen kolmannen maan tai kansainvélisen jirjeston valilld on
tehty Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla
kansainvilinen sopimus, jossa on yksityisyyden seké yksildiden perusoikeuksien ja -

vapauksien suojaa koskevia asianmukaisia suojatoimia;

c) josei ole tehty a alakohdan mukaista tietosuojan riittavyyttd koskevaa komission
paitosta tai b alakohdan mukaista kansainvélistd sopimusta, asianomaisen unionin
elimen tai laitoksen ja kyseessd olevan kolmannen maan vililld on tehty
operatiivisten henkildtietojen vaihdon mahdollistava yhteistydsopimus ennen

mainitun unionin elimen tai laitoksen perustamissdddoksen soveltamispaivaa.
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2. Unionin elinten ja laitosten perustamissdddoksissd voidaan pitdd voimassa tai ottaa
kayttoon yksityiskohtaisempia sdédnnoksid operatiivisten henkilGtietojen kansainvélisten
siirtojen ehdoista, erityisesti asianmukaisten suojatoimien ja erityistilanteita koskevien

poikkeusten avulla tapahtuvista siirroista.

3. Rekisterinpitéjén on julkaistava verkkosivustollaan ja pidettiva ajan tasalla luettelo
1 kohdan a alakohdassa tarkoitetuista tietosuojan riittdvyyttd koskevista paatoksista,
sopimuksista, hallinnollisista jirjestelyisti ja muista vélineistd, jotka liittyvét 1 kohdan

mukaiseen operatiivisten henkil6tietojen siirtoon.

4. Rekisterinpitijin on pidettdva yksityiskohtaisesti kirjaa kaikista timén artiklan nojalla

suoritetuista siirroista.

95 artikla
Rikostutkintaa ja rikosoikeudellisia menettelyjd

koskeva salassapitovelvollisuus

Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa toteuttavien unionin elinten ja laitosten perustamissédddoksissa
voidaan velvoittaa Euroopan tietosuojavaltuutettu timén kiyttdessd valvontavaltuuksiaan ottamaan
rikostutkintaa ja rikosoikeudellisia menettelyjd koskeva salassapitovelvollisuus mahdollisimman

hyvin huomioon unionin oikeuden tai jdsenvaltion lainsdddannon mukaisesti.
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X LUKU
TAYTANTOONPANOSAADOKSET

96 artikla

Komiteamenettely

1. Komissiota avustaa asetuksen (EU) 2016/679 93 artiklalla perustettu komitea. Tdma
komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

XTI LUKU
UUDELLEENTARKASTELU

97 artikla

Uudelleentarkastelulauseke

Komissio esittdd viimeistddn 30 pdivana huhtikuuta 2022 ja sen jélkeen viiden vuoden vilein

Euroopan parlamentille ja neuvostolle kertomuksen tdmén asetuksen soveltamisesta ja liittdd sithen

tarvittaessa asiaankuuluvia lainsdadantoehdotuksia.
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98 artikla

Unionin sdddosten uudelleentarkastelu

1. Komissio tarkastelee viimeistidén 30 pdivanad huhtikuuta 2022 uudelleen perussopimusten
perusteella annettuja sdddoksid, joilla sddnnellddn Euroopan unionin toiminnasta tehdyn
sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa
toteuttavien unionin elinten ja laitosten suorittamaa operatiivisten henkil6tietojen

kasittely,

a)  arvioidakseen, ovatko ne yhdenmukaisia direktiivin (EU) 2016/680 ja timan

asetuksen IX luvun kanssa,

b) selvittddkseen mahdolliset eroavuudet, jotka saattavat haitata kyseisilld aloilla
toimintaa toteuttavien unionin elinten ja laitosten sekd toimivaltaisten viranomaisten

vilistd operatiivisten henkilGtietojen vaihtoa; ja

c) selvittddkseen mahdolliset eroavuudet, jotka saattavat aiheuttaa

tietosuojalainsdddédnnon oikeudellista hajanaisuutta unionissa.

2. Jotta varmistetaan yhtendinen ja johdonmukainen luonnollisten henkildiden suojelu
henkildtietojen kisittelyssd, komissio voi uudelleentarkastelun perusteella erityisesti timén
asetuksen IX luvun soveltamiseksi Europoliin ja Euroopan syyttdjénvirastoon esittda
asianmukaisia lainsdadantoehdotuksia, mukaan lukien tarvittaessa mukautukset timéan

asetuksen IX lukuun.
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XII LUKU
LOPPUSAANNOKSET

99 artikla
Asetuksen (EY) N:o 45/2001
Jja pddtoksen N:o 1247/2002/EY kumoaminen

Kumotaan asetus (EY) N:0 45/2001 ja padtos N:o 1247/2002/EY ... pdivésti ...kuuta ... [tAmén
asetuksen voimaantulopdivi]. Viittauksia kumottuihin asetukseen ja paitokseen pidetidin

viittauksina tdhin asetukseen.
100 artikla
Siirtymdtoimenpiteet

1. Tam4 asetus ei vaikuta Euroopan parlamentin ja neuvoston paétokseen 2014/886/EU! eiki

Euroopan tietosuojavaltuutetun ja apulaistietosuojavaltuutetun nykyiseen toimikauteen.

2. Apulaistietosuojavaltuutettu rinnastetaan palkkansa, korvaustensa, vanhuuselédkkeensd ja

muiden taloudellisten etujensa maérittimisen osalta unionin tuomioistuimen kirjaajaan.

1 Euroopan parlamentin ja neuvoston paatés 2014/886/EU, annettu 4 pdiviani joulukuuta
2014, Euroopan tietosuojavaltuutetun ja apulaistietosuojavaltuutetun nimittdmisestd (EUVL
L 351,9.12.2014, 5. 9).
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3. Tédmin asetuksen 53 artiklan 4, 5 ja 7 kohtaa sekd 55 ja 56 artiklaa sovelletaan nykyiseen

apulaistietosuojavaltuutettuun siithen saakka, kun hénen toimikautensa paattyy.

4. Apulaistietosuojavaltuutettu avustaa Euroopan tietosuojavaltuutettua timén tehtévien
suorittamisessa ja toimii hdnen sijaisenaan, kun Euroopan tietosuojavaltuutettu on poissa

tai estynyt hoitamasta tehtidvidan, kunnes nykyisen apulaistietosuojavaltuutetun toimikausi

paattyy.
101 artikla
Voimaantulo ja soveltaminen
1. Tama asetus tulee voimaan kahdentenakymmenenteni paivana sen jilkeen, kun se on

julkaistu Euroopan unionin virallisessa lehdessdi.

2. Tatéd asetusta sovelletaan kuitenkin Eurojustin suorittamaan henkil6tietojen kasittelyyn ...

pdivastd ... kuuta ... [asiakirjassa pe-cons 37/2018 olevan asetuksen soveltamispéivi].

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ....

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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