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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2018!...

af ...

om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger
i Unionens institutioner, organer, kontorer og agenturer
og om fri udveksling af sidanne oplysninger

og om ophaevelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF

(EOQS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 16, stk. 2,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg!,

efter den almindelige lovgivningsprocedure?, og

ud fra folgende betragtninger:

1 EUT C 288 af 31.8.1.2017, s. 107.
2 Europa-Parlamentets holdning af 13.9.2018 (endnu ikke offentliggjort i EUT) og Radets
afgerelse af ....
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(1) Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger er en
grundlaeggende rettighed. I artikel 8, stk. 1, 1 Den Europaiske Unions charter om
grundleggende rettigheder ("chartret") og i artikel 16, stk. 1, i traktaten om Den
Europeiske Unions funktionsmade (TEUF) fastsettes det, at enhver har ret til beskyttelse
af personoplysninger, der vedrerer den pageeldende. Denne ret sikres ogsé i artikel 8 i den
europaiske konvention til beskyttelse af menneskerettigheder og grundleggende

frihedsrettigheder.

(2) Europa-Parlamentets og Radets forordning (EF) nr. 45/2001! sikrer fysiske personer
rettigheder, der kan handhaeves, fastlaegger de forpligtelser, som de dataansvarlige i
feellesskabsinstitutionerne og -organerne har, og indferer en uathengig tilsynsmyndighed,
Den Europaiske Tilsynsferende for Databeskyttelse, der er ansvarlig for tilsynet med
behandlingen af personoplysninger i Unionens institutioner og organer. Den galder dog
ikke for behandling af personoplysninger under udevelsen af en aktivitet i Unionens

institutioner og organer, der falder uden for EU-rettens anvendelsesomréde.

1 Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af saidanne oplysninger (EFT L 8 af 12.1.2001, s. 1).
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3)

4)

Europa-Parlamentets og Radets forordning (EU) 2016/679! og Europa-Parlamentets og
Radets direktiv (EU) 2016/680?% blev vedtaget den 27. april 2016. Mens forordningen
fastsetter generelle regler med henblik pa at beskytte fysiske personer i forbindelse med
behandlingen af personoplysninger og sikre fri udveksling af personoplysninger 1 Unionen,
fastsaetter direktivet serlige regler med henblik pa at beskytte fysiske personer i
forbindelse med behandlingen af personoplysninger og at sikre fri udveksling af
personoplysninger i Unionen inden for retligt samarbejde i straffesager og

politisamarbejde.

I henhold til forordning (EU) 2016/679 skal forordning (EF) nr. 45/2001 tilpasses med
henblik pa sikre en sterk og sammenhangende databeskyttelsesramme 1 Unionen og

muliggere dennes anvendelse parallelt med forordning (EU) 2016/679.

Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med kompetente myndigheders behandling af
personoplysninger med henblik pa at forebygge, efterforske, afslare eller retsforfolge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sdédanne
oplysninger og om ophavelse af Radets rammeafgerelse 2008/977/RIA (EUT L 119 af
4.5.2016, s. 89).
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)

(6)

(7

Af hensyn til en sammenhangende tilgang til beskyttelse af personoplysninger i hele
Unionen og den fri udveksling af personoplysninger 1 Unionen ber
databeskyttelsesreglerne for Unionens institutioner, organer, kontorer og agenturer sa vidt
muligt tilpasses til de databeskyttelsesregler, der er vedtaget for den offentlige sektor i
medlemsstaterne. Nar bestemmelserne i nervarende forordning felger de samme
principper som bestemmelserne i forordning (EU) 2016/679, ber disse to s&t bestemmelser
1 overensstemmelse med retspraksis fra Den Europaiske Unions Domstol ("EU-
Domstolen") fortolkes ensartet, navnlig fordi ordningen i nervarende forordning skal

betragtes som svarende til ordningen i forordning (EU) 2016/679.

Personer, hvis personoplysninger behandles af Unionens institutioner og organer, uanset i
hvilken sammenhang, f.eks. fordi de er ansat af disse institutioner og organer, bor
beskyttes. Denne forordning ber ikke finde anvendelse pd behandlingen af
personoplysninger om afdede personer. Denne forordning finder ikke anvendelse pé
behandling af personoplysninger, der vedrerer juridiske personer, navnlig virksomheder,
der er etableret som juridiske personer, herunder den juridiske persons navn, form og

kontaktoplysninger.

For at undgé at skabe en alvorlig risiko for omgéelse ber beskyttelsen af fysiske personer

vare teknologineutral og ikke athange af de anvendte teknikker.
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() Denne forordning ber finde anvendelse pa behandling af personoplysninger i alle Unionens
institutioner, organer, kontorer og agenturer. Den ber finde anvendelse pd behandling af
personoplysninger, der helt eller delvis foretages ved hjelp af automatisk databehandling,
og pa anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive
indeholdt i et register. Sagsmapper eller samlinger af sagsmapper samt deres forsider, som
ikke er struktureret efter bestemte kriterier, bor ikke vaere omfattet af denne forordnings

anvendelsesomrade.

) I erkleering nr. 21 om beskyttelse af personoplysninger inden for retligt samarbejde i
straffesager og politisamarbejde, der er knyttet som bilag til slutakten fra den
regeringskonference, der vedtog Lissabontraktaten, erkendte konferencen, at det kan blive
nedvendigt med specifikke regler om beskyttelse af personoplysninger og om fri
udveksling af personoplysninger inden for retligt samarbejde i straffesager og
politisamarbejde baseret pa artikel 16 i TEUF som folge af disse omréaders specifikke
karakter. Et serskilt kapitel 1 denne forordning med generelle regler ber derfor finde
anvendelse pa behandling af operationelle personoplysninger, sisom personoplysninger,
der behandles med henblik pé strafferetlig efterforskning i Unionens organer, kontorer eller
agenturer ved udferelsen af aktiviteter inden for retligt samarbejde i straffesager og

politisamarbejde.
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(10)

(an

Direktiv (EU) 2016/680 fastsetter harmoniserede regler om beskyttelse og fri udveksling
af personoplysninger, der behandles med henblik pé at forebygge, efterforske, afslare eller
retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte
mod og forebygge trusler mod den offentlige sikkerhed. For at sikre det samme
beskyttelsesniveau for fysiske personer gennem rettigheder, der kan hdndhaves i hele
Unionen, og forhindre forskelle, der heemmer udvekslingen af personoplysninger mellem
Unionens organer, kontorer eller agenturer ved udferelsen af aktiviteter, der henherer
under tredje del, afsnit V, kapitel 4 eller kapitel 5, i TEUF, og kompetente myndigheder,
ber reglerne om beskyttelse og fri udveksling af operationelle personoplysninger, der
behandles af sidanne af Unionens organer, kontorer eller agenturer, stemme overens med

direktiv (EU) 2016/680.

De generelle regler i denne forordnings kapitel vedrerende behandling af operationelle
personoplysninger ber finde anvendelse med forbehold af de sarlige regler, der gaelder for
behandling af operationelle personoplysninger i Unionens organer, kontorer og agenturer
ved udferelsen af aktiviteter, der henherer under tredje del, afsnit V, kapitel 4 eller
kapitel 5, 1 TEUF. Sadanne s&rlige regler bar betragtes som lex specialis i forhold til
bestemmelserne i denne forordnings kapitel om behandling af operationelle
personoplysninger (lex specialis derogat legi generali). Med henblik pa at begraense retlig
fragmentering ber specifikke databeskyttelsesregler, der finder anvendelse pé behandling
af operationelle personoplysninger i Unionens organer, kontorer eller agenturer ved
udferelsen af aktiviteter, der henherer under tredje del, afsnit V, kapitel 4 eller kapitel 5, i
TEUF, stemme overens med de principper, der ligger til grund for denne forordnings
kapitel om behandling af operationelle personoplysninger, samt med denne forordnings

bestemmelser vedrerende uathengigt tilsyn, retsmidler, ansvar og sanktioner.
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(12) Denne forordnings kapitel i om behandling af operationelle personoplysninger ber finde
anvendelse pd Unionens organer, kontorer og agenturer ved udferelse af aktiviteter, der
henherer under tredje del, afsnit V, kapitel 4 eller kapitel 5, 1 TEUF, uanset om de udever
sadanne aktiviteter som deres primare eller accessoriske opgave, med henblik pa at
forebygge, afslore, efterforske eller retsforfolge strafbare handlinger. Det ber dog ikke
finde anvendelse p& Europol eller pd Den Europaiske Anklagemyndighed, forend
retsakterne vedrerende oprettelsen af Europol og Den Europ@iske Anklagemyndighed er
blevet &ndret, sdledes at denne forordnings kapitel om behandling af operationelle

personoplysninger, som tilpasset, finder anvendelse pa dem.

(13) Kommissionen ber foretage en evaluering af denne forordning, navnlig denne forordnings
kapitel om behandling af operationelle personoplysninger. Kommissionen ber ogsé
foretage en evaluering af andre retsakter, som er vedtaget pd grundlag af traktaterne, og
som regulerer behandlingen af operationelle personoplysninger i Unionens organer,
kontorer eller agenturer ved udferelsen af aktiviteter, der henherer under tredje del, afsnit
V, kapitel 4 eller kapitel 5, 1 TEUF. Efter en sddan evaluering ber Kommissionen have
mulighed for at forelaegge hensigtsmaessige lovgivningsforslag, herunder om nedvendige
tilpasninger af denne forordnings kapitel om behandling af operationelle
personoplysninger, for at sikre en ensartet og konsekvent beskyttelse af fysiske personer
med hensyn til behandling af personoplysninger og med henblik pé at anvende naevnte
kapitel pa Europol og Den Europaiske Anklagemyndighed. Tilpasningerne ber tage

hensyn til bestemmelserne om uathangigt tilsyn, retsmidler, ansvar og sanktioner.

(14) Behandlingen af administrative personoplysninger, sdsom personaleoplysninger, 1
Unionens organer, kontorer eller agenturer ved udferelsen af aktiviteter, der henherer
under tredje del, afsnit V, kapitel 4 eller kapitel 5, i TEUF, ber vaere omfattet af denne

forordning.
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(15)

(16)

Denne forordning ber finde anvendelse pa behandling af personoplysninger i Unionens
institutioner, organer, kontorer eller agenturer ved udferelsen af aktiviteter, der henherer
under afsnit V, kapitel 2, 1 traktaten om Den Europ@iske Union (TEU). Denne forordning
ber ikke finde anvendelse pa behandling af personoplysninger i de missioner, der er
omhandlet i artikel 42, stk. 1, og artikel 43 og 44 i TEU, der gennemforer den faelles
sikkerheds- og forsvarspolitik. Om nedvendigt ber der fremsattes relevante forslag med
henblik pa yderligere regulering af behandlingen af personoplysninger inden for den faelles

sikkerheds- og forsvarspolitik.

Principperne om databeskyttelse ber geelde for alle oplysninger om en identificeret eller
identificerbar fysisk person. Personoplysninger, der har varet genstand for
pseudonymisering, og som kan henferes til en fysisk person ved brug af supplerende
oplysninger, ber anses for at vaere oplysninger om en identificerbar fysisk person. For at
afgere, om en fysisk person er identificerbar, ber alle midler tages i betragtning, der med
rimelighed kan tenkes bragt i anvendelse af den dataansvarlige eller en anden person til
direkte eller indirekte at identificere, herunder udpege, den pageldende. For at fastsld, om
midler med rimelighed kan teenkes bragt i anvendelse til at identificere en fysisk person,
ber alle objektive forhold tages i1 betragtning, sésom de omkostninger og den tid, der er
nedvendig til identifikation, under hensyntagen til den tilgengelige teknologi pa
behandlingstidspunktet og den teknologiske udvikling. Principperne om databeskyttelse
ber derfor ikke galde for anonyme oplysninger, dvs. oplysninger der ikke vedrerer en
identificeret eller identificerbar fysisk person, eller for personoplysninger, som er gjort
anonyme pa en sadan made, at den registrerede ikke eller ikke leengere kan identificeres.
Denne forordning vedrerer derfor ikke behandling af sddanne anonyme oplysninger,

herunder til statistiske eller forskningsmaessige formal.
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(17) Anvendelsen af pseudonymisering af personoplysninger kan mindske risikoen for de
berorte registrerede og gore det lettere for dataansvarlige og databehandlere at opfylde
deres databeskyttelsesforpligtelser. Det er ikke tanken med den udtrykkelige indferelse af

"pseudonymisering" i denne forordning at udelukke andre databeskyttelsesforanstaltninger.

(18) Fysiske personer kan tilknyttes onlineidentifikatorer, som tilvejebringes af deres enheder,
applikationer, vaerktejer og protokoller, sdésom [P-adresser og cookieidentifikatorer, eller
andre identifikatorer, saisom radiofrekvensidentifikationsmaerker. Dette kan efterlade spor,
der, navnlig nér de kombineres med unikke identifikatorer og andre oplysninger, som
serverne modtager, kan bruges til at oprette profiler om fysiske personer og identificere

dem.
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(19)

Samtykke ber gives i form af en klar bekraftelse, der indeberer en frivillig, specifik,
informeret og utvetydig viljestilkendegivelse fra den registrerede, hvorved vedkommende
accepterer, at personoplysninger om vedkommende behandles, f.eks. ved en skriftlig
erklaering, herunder elektronisk, eller en mundtlig erklaring. Dette kan f.eks. foregé ved at
seette kryds i et felt ved besog pa et websted, ved valg af tekniske indstillinger til
informationssamfundstjenester eller en anden erklering eller handling, der i denne
forbindelse tydeligt tilkendegiver den registreredes accept af den foresldede behandling af
vedkommendes personoplysninger. Tavshed, forudatkrydsede felter eller inaktivitet ber
derfor ikke udgere samtykke. Samtykke ber deekke alle behandlingsaktiviteter, der udferes
til det eller de samme formal. Nar behandling tjener flere formal, ber der gives samtykke
til dem alle. Hvis den registreredes samtykke skal gives efter en elektronisk anmodning,
skal anmodningen veare klar, kortfattet og ikke unedigt forstyrre brugen af den tjeneste,
som samtykke gives til. Samtidig ber den registrerede til enhver tid kunne treekke
samtykket tilbage, uden at dette berorer lovligheden af den behandling, der er baseret pa
samtykke inden tilbagetraekning heraf. Med henblik pé at sikre, at der frivilligt er givet
samtykke, ber samtykke ikke udgere et gyldigt retsgrundlag for behandling af
personoplysninger i et specifikt tilfelde, hvis der er en klar skeevhed mellem den
registrerede og den dataansvarlige, og det derfor er usandsynligt, at samtykket er givet
frivilligt under hensyntagen til alle de omstaendigheder, der kendetegner den specifikke
situation. Det er ofte ikke muligt fuldt ud at fastleegge formalet med behandling af
personoplysninger til videnskabelige forskningsformal, nir oplysninger indsamles. De
registrerede ber derfor kunne give deres samtykke til bestemte videnskabelige
forskningsomrader, nar dette er i overensstemmelse med anerkendte etiske standarder for
videnskabelig forskning. Registrerede ber have mulighed for kun at give deres samtykke til
bestemte forskningsomréader eller dele af forskningsprojekter i det omfang, det tilsigtede

formal tillader det.
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(20) Enhver behandling af personoplysninger ber vare lovlig og rimelig. Det ber vere
gennemsigtigt for de padgaeldende fysiske personer, at personoplysninger, der vedrerer dem,
indsamles, anvendes, tilgds eller pa anden vis behandles, og i hvilket omfang
personoplysningerne behandles eller vil blive behandlet. Princippet om gennemsigtighed
tilsiger, at enhver information og kommunikation vedrerende behandling af disse
personoplysninger er lettilgeengelig og letforstaelig, og at der benyttes et klart og enkelt
sprog. Dette princip vedrerer navnlig oplysningen til de registrerede om den
dataansvarliges identitet og formélene med den pdgaldende behandling samt yderligere
oplysninger for at sikre en rimelig og gennemsigtig behandling for de berorte fysiske
personer og deres ret til at fa bekraftelse og meddelelse om de personoplysninger
vedrorende dem, der behandles. Fysiske personer bar gores bekendt med risici, regler,
garantier og rettigheder i1 forbindelse med behandling af personoplysninger og med,
hvordan de skal udeve deres rettigheder i forbindelse med en sddan behandling. Iser ber
de specifikke formal med behandlingen af personoplysninger vaere udtrykkelige og
legitime og fastlagt, nar personoplysningerne indsamles. Personoplysningerne bor vare
tilstreekkelige, relevante og begranset til, hvad der er nedvendigt i forhold til formalene
med deres behandling. Dette kraever navnlig, at det sikres, at perioden for opbevaring af
personoplysningerne ikke er lengere end strengt nadvendigt. Personoplysninger ber kun
behandles, hvis formalet med behandlingen ikke med rimelighed kan opfyldes pa anden
méde. For at sikre, at personoplysninger ikke opbevares i l&ngere tid end nedvendigt, ber
den dataansvarlige indfere tidsfrister for sletning eller periodisk gennemgang. Der ber
treeffes enhver rimelig foranstaltning for at sikre, at personoplysninger, som er urigtige,
berigtiges eller slettes. Personoplysninger ber behandles pa en made, der garanterer
tilstreekkelig sikkerhed og fortrolighed, herunder for at hindre uautoriseret adgang til eller
anvendelse af personoplysninger eller af det udstyr, der anvendes til behandlingen, og for

at hindre offentliggerelse under deres fremsendelse.
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21

I overensstemmelse med princippet om ansvarlighed ber Unionens institutioner og
organer, nar de fremsender personoplysninger inden for den eller det samme af Unionens
institutioner eller organer, og nar modtageren ikke er en del af den dataansvarlige, eller til
andre af Unionens institutioner eller organer, kontrollere, om sddanne personoplysninger
kraeves for den lovlige udferelse af opgaver, der henhgrer under modtagerens kompetence.
Efter at en modtager har anmodet om fremsendelse af personoplysninger, ber den
dataansvarlige navnlig kontrollere, om der foreligger en relevant begrundelse for lovlig
behandling af personoplysninger, samt modtagerens kompetence. Den dataansvarlige ber
ogsé foretage en forelobig vurdering af nedvendigheden af fremsendelsen af
oplysningerne. Hvis der opstar tvivl om nedvendigheden, ber den dataansvarlige indhente
yderligere oplysninger hos modtageren. Modtageren ber sikre, at nodvendigheden af

fremsendelsen af oplysningerne efterfolgende kan kontrolleres.

PE-CONS 31/18 KHO/SDM/ks 12

JAL2 DA



(22) For at behandling kan betragtes som lovlig, ber personoplysninger behandles pa grundlag
af nedvendigheden af at udfere en opgave, som udferes 1 samfundets interesse af Unionens
institutioner og organer eller under deres offentlige myndighedsudevelse, nodvendigheden
af at overholde en retlig forpligtelse, som péhviler den dataansvarlige, eller et andet
legitimt grundlag i henhold til denne forordning, herunder den registreredes samtykke,
nedvendigheden af at opfylde en kontrakt, som den registrerede er part i, eller af hensyn til
foranstaltninger, der traeffes pa dennes anmodning forud for indgéelse af en sddan kontrakt.
Behandling af personoplysninger, som finder sted med henblik pa udferelse af de opgaver,
som Unionens institutioner og organer udferer i samfundets interesse, omfatter behandling
af personoplysninger, der er nodvendig for disse institutioners og organers forvaltning og
funktion. Behandling af personoplysninger, der er nedvendig for at beskytte en interesse af
fundamental betydning for den registreredes eller en anden fysisk persons liv, ber ligeledes
anses for lovlig. Behandling af personoplysninger pa grundlag af en anden fysisk persons
vitale interesser ber i princippet kun finde sted, hvis behandlingen tydeligvis ikke kan
baseres pé et andet retsgrundlag. Nogle typer behandling kan tjene bade vigtige
samfundsmaessige interesser og den registreredes vitale interesser, f.eks. nar behandling er
nedvendig af humanitaere arsager, herunder med henblik pa at overvage epidemier og deres
spredning eller i humanitere nedsituationer, navnlig 1 tilfeelde af naturkatastrofer og

menneskeskabte katastrofer.

(23) Den EU-ret, der er omhandlet i denne forordning, ber vaere klar og praecis, og dens
anvendelse ber vere forudsigelig for personer, der er omfattet af den, jf. kravene i chartret
og den europziske konvention til beskyttelse af menneskerettigheder og grundleggende

frihedsrettigheder.
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(24) De interne regler, der er omhandlet i denne forordning, ber have form af klare og praecise
almengyldige retsakter med retsvirkning over for registrerede. De ber vedtages pé hojeste
forvaltningsniveau i Unionens institutioner og organer inden for rammerne af disses
befojelser og 1 spergsmél vedrerende disses funktion. De ber offentliggeres i Den
Europceiske Unions Tidende. Anvendelsen af disse regler ber vaere forudsigelig for
personer, der er omfattet af dem, 1 overensstemmelse med kravene 1 chartret og den
europ@iske konvention til beskyttelse af menneskerettigheder og grundleggende
frihedsrettigheder. Interne regler kan have form af afgerelser, navnlig nir de vedtages af

Unionens institutioner.
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(25)

Behandling af personoplysninger til andre formél end de formal, som personoplysningerne
oprindelig blev indsamlet til, ber kun tillades, hvis behandlingen er forenelig med de
formél, som personoplysningerne oprindelig blev indsamlet til. I dette tilfeelde kraeves der
ikke andet retsgrundlag end det, der begrundede indsamlingen af personoplysningerne.
Hvis behandling er nedvendig for at udfere en opgave i samfundets interesse eller henherer
under offentlig myndighedsudevelse, som den dataansvarlige har fiet palagt, kan EU-
retten fastsatte og praecisere de opgaver og forméal, hvortil det ber vare foreneligt og
lovligt at foretage viderebehandling. Viderebehandling til arkivformal i samfundets
interesse, til videnskabelige eller historiske forskningsformal eller til statistiske forméal ber
anses for at vaere forenelige lovlige behandlingsaktiviteter. Retsgrundlaget i EU-retten for
behandling af personoplysninger kan ogsd udgere et retsgrundlag for viderebehandling.
For at fastsla, om et formél med viderebehandling er foreneligt med det formal, som
personoplysningerne oprindelig blev indsamlet til, ber den dataansvarlige efter at have
opfyldt alle kravene til lovligheden af den oprindelige behandling bl.a. tage hensyn til
enhver forbindelse mellem disse formél og formalet med den patenkte viderebehandling,
den sammenhang, som personoplysningerne er blevet indsamlet i, navnlig de registreredes
rimelige forventninger til den videre anvendelse heraf pa grundlag af deres forhold til den
dataansvarlige, personoplysningernes art, konsekvenserne af den patenkte
viderebehandling for de registrerede og tilstedevarelse af fornedne garantier 1 forbindelse

med bide de oprindelige og de patenkte yderligere behandlingsaktiviteter.
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(26)

27)

Hvis behandling er baseret pa den registreredes samtykke, ber den dataansvarlige kunne
pavise, at den registrerede har givet samtykke til behandlingen. Navnlig i forbindelse med
skriftlige erklaeringer om andre forhold ber garantier sikre, at den registrerede er bekendt
med, at og i hvilket omfang der er givet samtykke. I overensstemmelse med Radets
direktiv 93/13/EQF! ber der stilles en samtykkeerklering, som er udformet af den
dataansvarlige, til radighed i en letforstaelig og lettilgaengelig form og 1 et klart og enkelt
sprog, og den ber ikke indeholde urimelige vilkér. For at sikre, at samtykket er informeret,
ber den registrerede som minimum vare bekendt med den dataansvarliges identitet og
formélene med den behandling, som personoplysningerne skal bruges til. Samtykke ber
ikke anses for at veere givet frivilligt, hvis den registrerede ikke har et reelt eller frit valg
eller ikke kan afvise eller traekke sit samtykke tilbage, uden at det er til skade for den
pageldende.

Born ber nyde sarlig beskyttelse af deres personoplysninger, eftersom de ofte er mindre
bevidste om de pageldende risici, konsekvenser og garantier og deres rettigheder for sa
vidt angdr behandling af personoplysninger. En sddan s&rlig beskyttelse ber navnlig gelde
for oprettelse af personlighedsprofiler og indsamling af personoplysninger vedrerende
bern, nar der anvendes tjenester, der tilbydes direkte til et barn pa websteder tilhgrende
Unionens institutioner og organer sasom kommunikationstjenester direkte mellem
mennesker eller onlinesalg af billetter, og behandlingen af personoplysninger er baseret pa

samtykke.

Rédets direktiv 93/13/EQF af 5. april 1993 om urimelige kontraktvilkér i forbrugeraftaler
(EFT L 95 af21.4.1993, s. 29).
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(28) Nar andre modtagere etableret i Unionen end Unionens institutioner og organer ensker at
fa fremsendt personoplysninger til dem fra Unionens institutioner og organer, bor disse
modtagere pévise, at det er nodvendigt at f& oplysningerne fremsendt enten af hensyn til
udferelsen af en opgave, der udferes i samfundets interesse, eller som henherer under
offentlig myndighedsudevelse, som de har faet palagt. Alternativt ber disse modtagere
pavise, at fremsendelsen er nedvendig for et specifikt forméal 1 samfundets interesse, og den
dataansvarlige ber fastsla, om der er nogen grund til at formode, at det vil skade den
registreredes legitime interesser. I sddanne tilfaelde ber den dataansvarlige paviseligt afveje
de forskellige foreliggende interesser med henblik pa at vurdere forholdsmessigheden af
den anmodede fremsendelse af personoplysninger. Det specifikke formal i samfundets
interesse kan vedreare gennemsigtigheden i Unionens institutioner og organer. Unionens
institutioner og organer ber endvidere i overensstemmelse med princippet om
gennemsigtighed og god forvaltningsskik godtgere, at dette er nedvendigt, nir de selv
indleder en fremsendelse. Kravene 1 denne forordning til fremsendelse til andre modtagere
etableret i Unionen end Unionens institutioner og organer ber betragtes som et supplement

til betingelserne for lovlig behandling.

PE-CONS 31/18 KHO/SDM/ks 17
JAL2 DA



(29)

Personoplysninger, der i kraft af deres karakter er sarligt folsomme i forhold til
grundleggende rettigheder og frihedsrettigheder, ber nyde specifik beskyttelse, da den
sammenhang, som behandlingen af dem indgér i, kunne indebare betydelige risici for
grundleggende rettigheder og frihedsrettigheder. Sddanne personoplysninger ber ikke
behandles, medmindre de serlige betingelser fastsat i denne forordning er opfyldt. Disse
personoplysninger ber omfatte personoplysninger om race eller etnisk oprindelse, idet
anvendelsen af udtrykket "race" i denne forordning ikke betyder, at Unionen accepterer
teorier, der soger at fastsla, at der findes forskellige menneskeracer. Behandling af
fotografier ber ikke systematisk anses for at veere behandling af sarlige kategorier af
personoplysninger, eftersom de kun vil vaere omfattet af definitionen af biometriske data,
ndr de behandles ved en specifik teknisk fremgangsméde, der muligger entydig
identifikation eller autentifikation af en fysisk person. Foruden de specifikke krav til
behandling af falsomme oplysninger ber de generelle principper og andre regler i denne
forordning finde anvendelse, navnlig for si vidt angér betingelserne for lovlig behandling.
Der bor udtrykkeligt gives mulighed for undtagelser fra det generelle forbud mod
behandling af sddanne sarlige kategorier af personoplysninger, bl.a. hvis den registrerede
giver sit udtrykkelige samtykke eller for sé& vidt angér specifikke behov, navnlig hvis
behandling foretages i forbindelse med visse sammenslutningers eller stiftelsers legitime

aktiviteter, hvis formdl er at muliggere udevelse af grundleggende frihedsrettigheder.
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(30)

€2y

Sarlige kategorier af personoplysninger, som ber nyde hgjere beskyttelse, bar kun
behandles til sundhedsmassige forméil, hvor det er nedvendigt for at opfylde disse formél
til gavn for fysiske personer og samfundet som helhed, navnlig i forbindelse med
forvaltning af sundheds- eller socialydelser og -systemer. Denne forordning ber derfor
fastsatte harmoniserede betingelser for behandling af serlige kategorier af
personoplysninger om helbredsforhold for sé& vidt angar specifikke behov, navnlig hvis
behandlingen af sddanne oplysninger foretages til visse sundhedsmassige formal af
personer, der er underlagt tavshedspligt. EU-retten ber omfatte specifikke og passende
foranstaltninger til at beskytte fysiske personers grundleeggende rettigheder og

personoplysninger.

Behandling af sarlige kategorier af personoplysninger kan vare nedvendig af hensyn til
samfundsinteresser hvad angar folkesundhed uden den registreredes samtykke. En sddan
behandling ber vaere underlagt passende og specifikke foranstaltninger med henblik pé at
beskytte fysiske personers rettigheder og frihedsrettigheder. I denne sammenhang
fortolkes "folkesundhed" som defineret i Europa-Parlamentets og Ridets forordning (EF)
nr. 1338/20081, dvs. alle elementer vedrerende sundhed, nemlig helbredstilstand, herunder
sygelighed og invaliditet, determinanter med en indvirkning pa helbredstilstanden, behov
for sundhedspleje, ressourcer tildelt sundhedsplejen, ydelse af og almen adgang til
sundhedspleje, udgifter til og finansiering af sundhedspleje samt dedsarsager. Sadan
behandling af helbredsoplysninger af hensyn til samfundsinteresser ber ikke medfore, at

personoplysninger behandles til andre formal.

Europa-Parlamentets og Réadets forordning (EF) nr. 1338/2008 af 16. december 2008 om
feellesskabsstatistikker over folkesundhed og arbejdsmilje (EUT L 354 af 31.12.2008, s. 70).
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(32)

(33)

Hvis de personoplysninger, der behandles af en dataansvarlig, ikke satter den
dataansvarlige 1 stand til at identificere en fysisk person, ber den dataansvarlige ikke vaere
forpligtet til at indhente yderligere oplysninger for at identificere den registrerede
udelukkende med det formal at overholde bestemmelserne i denne forordning. Den
dataansvarlige ber dog ikke nagte at tage imod yderligere oplysninger fra den registrerede,
som den padgaldende giver med henblik pa udevelsen af sine rettigheder. Identifikation ber
omfatte digital identifikation af en registreret, f.eks. gennem en autentifikationsmekanisme,
sasom de samme legitimationsoplysninger som dem, den registrerede anvender til at logge

pa den onlinetjeneste, der tilbydes af den dataansvarlige.

Behandling af personoplysninger til arkivformal 1 samfundets interesse, til videnskabelige
eller historiske forskningsformaél eller til statistiske formal ber vere omfattet af fornedne
garantier for den registreredes rettigheder og frihedsrettigheder i henhold til denne
forordning. Disse garantier ber sikre, at der er truffet tekniske og organisatoriske
foranstaltninger til iser at sikre princippet om dataminimering. Viderebehandling af
personoplysninger til arkivformal 1 samfundets interesse, til videnskabelige eller historiske
forskningsformal eller til statistiske formél skal foretages, nir den dataansvarlige har
vurderet muligheden for at opfylde disse formal ved at behandle oplysninger, som ikke gor
det muligt eller ikke laengere gor det muligt at identificere de registrerede, forudsat at de
fornedne garantier foreligger (som f.eks. pseudonymisering af oplysninger). Unionens
institutioner og organer bor sikre de fornedne garantier for behandling af
personoplysninger til arkivformal i samfundets interesse, til videnskabelige eller historiske
forskningsformal eller til statistiske formél i EU-retten, der kan omfatte interne regler

vedtaget af Unionens institutioner og organer i spergsmaél vedrerende deres funktion.
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(34)

(35)

Der bor fastsattes neermere regler, som kan lette udevelsen af de registreredes rettigheder i
henhold til denne forordning, herunder mekanismer til at anmode om og i givet fald opné
navnlig gratis indsigt 1 og berigtigelse eller sletning af personoplysninger og udevelsen af
retten til indsigelse. Den dataansvarlige ber ogsa give mulighed for elektroniske
anmodninger, navnlig hvis personoplysninger behandles elektronisk. Den dataansvarlige
ber vare forpligtet til at besvare sddanne anmodninger fra en registreret uden unedig
forsinkelse og senest inden for en méned og begrunde det, hvis vedkommende ikke agter at

imgdekomme sddanne anmodninger.

Principperne om rimelig og gennemsigtig behandling kraver, at den registrerede
underrettes om behandlingsaktiviteters eksistens og deres formal. Den dataansvarlige ber
give den registrerede eventuelle yderligere oplysninger, der er nedvendige for at sikre en
rimelig og gennemsigtig behandling, under hensyntagen til de specifikke omstaendigheder
og forhold, som personoplysningerne behandles under. Den registrerede ber desuden
underrettes om tilstedeverelse af profilering og konsekvenserne heraf. Hvis
personoplysninger indsamles fra den registrerede, bor den registrerede ogsé underrettes
om, hvorvidt den pageldende er forpligtet til at meddele personoplysningerne, og om
konsekvenserne, hvis vedkommende ikke meddeler sddanne oplysninger. Denne
information kan gives sammen med standardiserede ikoner med henblik pa at give et
meningsfuldt overblik over den planlagte behandling pa en klart synlig, letleselig og

letforstaelig made. Hvis ikonerne presenteres elektronisk, ber de vaere maskinlasbare.
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(36) Oplysninger om behandling af personoplysninger ber gives til den registrerede pa
tidspunktet for indsamlingen fra den registrerede, eller hvis personoplysningerne indhentes
fra en anden kilde, inden for en rimelig periode athengigt af de konkrete omstaendigheder.
Hvis personoplysninger lovligt kan videregives til en anden modtager, ber den registrerede
underrettes, nar personoplysningerne forste gang videregives til modtageren. Hvis den
dataansvarlige agter at behandle personoplysningerne til et andet formal end det, hvortil de
er indsamlet, ber den dataansvarlige forud for denne viderebehandling give den
registrerede oplysninger om dette andet formél og andre nedvendige oplysninger. Hvis den
registrerede ikke kan informeres om personoplysningernes oprindelse, fordi der er anvendt

forskellige kilder, ber der gives generelle oplysninger.

PE-CONS 31/18 KHO/SDM/ks 22
JAL2 DA



(37)

En registreret ber have ret til indsigt i personoplysninger, der er indsamlet om
vedkommende, og til let og med rimelige mellemrum at udeve denne ret med henblik pé at
forvisse sig om og kontrollere behandlingens lovlighed. Dette omfatter de registreredes ret
til indsigt i deres helbredsoplysninger, f.eks. data i deres laegejournaler om diagnoser,
underspgelsesresultater, laegelige vurderinger samt enhver behandling og ethvert indgreb,
der er foretaget. Enhver registreret ber derfor have ret til at kende og blive underrettet om
navnlig de formal, hvortil personoplysningerne behandles, om muligt perioden, hvor
personoplysningerne behandles, modtagerne af personoplysningerne, logikken bag en
automatisk behandling af personoplysninger, og om konsekvenserne af sdidan behandling, i
det mindste nar den er baseret pé profilering. Denne ret ber ikke kreenke andres rettigheder
eller frihedsrettigheder, herunder forretningshemmeligheder eller intellektuel ejendomsret,
navnlig den ophavsret, som programmerne er beskyttet af. Denne vurdering ber dog ikke
resultere i en afvisning af at give al information til den registrerede. Hvis den
dataansvarlige behandler en stor mangde oplysninger om den registrerede, ber den
dataansvarlige kunne anmode om, at den registrerede, inden informationen gives,

praciserer den information eller de behandlingsaktiviteter, som anmodningen vedrerer.
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(38) En registreret bar have ret til at fa berigtiget sine personoplysninger og "ret til at blive
glemt", hvis opbevaringen af sddanne oplysninger overtreder denne forordning eller EU-
ret, som den dataansvarlige er underlagt. En registreret ber have ret til at fa sine
personoplysninger slettet og ikke l&engere behandlet, hvis personoplysningerne ikke
leengere er nedvendige til de formal, hvortil de er blevet indsamlet eller pd anden méde
behandlet, hvis en registreret har trukket sit samtykke tilbage eller gor indsigelse mod
behandling af personoplysninger om vedkommende, eller hvis behandlingen af
vedkommendes personoplysninger i evrigt ikke er i overensstemmelse med denne
forordning. Denne ret er navnlig relevant, nar den registrerede har givet sit samtykke som
barn og ikke fuldt ud var bekendt med risiciene i forbindelse med behandlingen og senere
onsker at fjerne sddanne personoplysninger, s&rligt pd internettet. Den registrerede ber
kunne udeve denne ret, selv om vedkommende ikke leengere er et barn. Yderligere
opbevaring af personoplysningerne ber dog veare lovlig, hvis det er nedvendigt for at
udgve retten til ytrings- og informationsfrihed, for at overholde en retlig forpligtelse, for
udforelsen af en opgave i samfundets interesse, eller som henherer under offentlig
myndighedsudevelse, som den dataansvarlige har faet palagt, af hensyn til
samfundsinteresser pa folkesundhedsomradet, til arkivformal i samfundets interesse, til
videnskabelige eller historiske forskningsformal eller statistiske formal, eller for at retskrav

kan fastlegges, gores geldende eller forsvares.
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(39) For at styrke retten til at blive glemt i onlinemiljoet ber retten til sletning udvides, sa en
dataansvarlig, der har offentliggjort personoplysninger, forpligtes til at underrette de
dataansvarlige, der behandler sddanne personoplysninger, med henblik pa at fa slettet alle
link til, kopier af eller gengivelser af disse personoplysninger. I den forbindelse ber den
dataansvarlige tage rimelige skridt under hensyntagen til den tilgeengelige teknologi og de
midler, som den dataansvarlige har til sin radighed, herunder tekniske foranstaltninger, til
at informere de dataansvarlige, der behandler personoplysningerne, om den registreredes

anmodning.

(40) Metoder til at begreense behandlingen af personoplysninger kan bl.a. indebzare, at udvalgte
oplysninger midlertidig flyttes til et andet behandlingssystem, at udvalgte
personoplysninger gores utilgengelige for brugere, eller at offentliggjorte oplysninger
midlertidig fjernes fra et websted. I automatiske registre ber begrensning af behandling i
princippet sikres ved hjlp af tekniske midler pa en sidan méde, at personoplysningerne
ikke kan viderebehandles og ikke kan @ndres. Det forhold, at behandling af

personoplysninger er begraenset, ber angives tydeligt 1 systemet.
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(41) For at give den registrerede gget kontrol over sine personoplysninger ber vedkommende,
nar behandling af personoplysninger foretages automatisk, ogsa kunne modtage
personoplysninger om sig selv, som vedkommende har givet til en dataansvarlig, i et
struktureret, almindeligt anvendt, maskinlesbart og indbyrdes kompatibelt format og
kunne fremsende dem til en anden dataansvarlig. Dataansvarlige ber opfordres til at
udvikle indbyrdes kompatible formater, der muligger dataportabilitet. Denne ret ber galde,
hvis den registrerede har givet personoplysningerne pd grundlag af sit samtykke, eller hvis
behandlingen er nedvendig for opfyldelsen af en kontrakt. Derfor ber den ikke galde, hvis
behandlingen af personoplysninger er nedvendig for at overholde en retlig forpligtelse,
som pdhviler den dataansvarlige, eller for at udfere en opgave 1 samfundets interesse, eller
som henherer under offentlig myndighedsudevelse, som den dataansvarlige har faet palagt.
Den registreredes ret til at fremsende eller modtage personoplysninger vedrerende sig selv
ber ikke skabe en forpligtelse for de dataansvarlige til at indfere eller opretholde
behandlingssystemer, som er teknisk kompatible. Safremt et sat personoplysninger
vedrarer mere end én registreret, ber retten til at modtage personoplysningerne ikke berere
andre registreredes rettigheder og frihedsrettigheder i overensstemmelse med denne
forordning. Denne ret ber endvidere ikke berere den registreredes ret til at fa slettet
personoplysninger og begransningerne 1 denne ret som fastsat 1 denne forordning og ber
navnlig ikke indebare, at personoplysninger, som den registrerede har givet til opfyldelse
af en kontrakt, slettes, i det omfang og sd lenge personoplysningerne er nedvendige for
opfyldelse af kontrakten. Hvis det er teknisk muligt, ber den registrerede have ret til at fa

personoplysningerne fremsendt direkte fra en dataansvarlig til en anden.
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(42) Hvis personoplysninger kan behandles lovligt, fordi behandling er nedvendig for at udfere
en opgave 1 samfundets interesse, eller som henherer under offentlig myndighedsudevelse,
som den dataansvarlige har faet palagt, ber en registreret ikke desto mindre have ret til at
gore indsigelse mod behandling af personoplysninger pa baggrund af den padgaldendes
serlige situation. Det ber vere op til den dataansvarlige at pavise, at dennes vagtige
legitime interesse gar forud for den registreredes interesser eller grundlaeggende rettigheder

og frihedsrettigheder.

(43) Den registrerede ber have ret til ikke at blive gjort til genstand for en afgerelse, der kan
omfatte en foranstaltning, som evaluerer personlige forhold vedrerende vedkommende, og
som alene bygger pa automatisk behandling, og som har retsvirkning eller som pa
tilsvarende vis 1 betydelig grad pavirker den padgaeldende, sdsom e-rekrutteringsprocedurer
uden nogen menneskelig indgriben. En sddan behandling omfatter "profilering", der bestar
af enhver form for automatisk behandling af personoplysninger, der evaluerer de
personlige forhold vedrerende en fysisk person, navnlig for at analysere eller forudsige
forhold vedrerende den registreredes arbejdsindsats, ekonomiske situation, helbred,
personlige praferencer eller interesser, palidelighed eller adfzrd eller geografiske position
eller bevagelser, nar den har retsvirkning for den padgaldende eller pa tilsvarende vis i

betydelig grad pavirker den pagaldende.
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Afgorelser baseret pa en sddan behandling, herunder profilering, ber dog veere tilladt, nar
EU-retten udtrykkeligt tillader det. En sddan behandling ber under alle omstendigheder
vare omfattet af de fornedne garantier, herunder specifik underretning af den registrerede
og retten til menneskelig indgriben, til at fremkomme med synspunkter, til at {4 en
forklaring pa den afgerelse, der er truffet efter en sddan evaluering, og til at bestride
afgerelsen. En sédan foranstaltning ber ikke omfatte et barn. For at sikre en rimelig og
gennemsigtig behandling for sa vidt angar den registrerede under hensyntagen til de
specifikke omstendigheder og forhold, som personoplysningerne behandles under, ber den
dataansvarlige anvende passende matematiske eller statistiske procedurer til profileringen,
gennemfore tekniske og organisatoriske foranstaltninger, der navnlig kan sikre, at faktorer,
der resulterer 1 ungjagtige personoplysninger, bliver rettet, og at risikoen for fejl
minimeres, samt sikre personoplysninger pd en méde, der tager hejde for de potentielle
risici for den registreredes interesser og rettigheder og hindrer bl.a. forskelsbehandling af
fysiske personer pa grund af race eller etnisk oprindelse, politisk eller religios
overbevisning, fagforeningsmaessigt tilhersforhold, genetisk status eller helbredstilstand
eller seksuel orientering, eller behandling som resulterer i foranstaltninger, der har en
sadan virkning. Automatiske afgerelser og profilering baseret pé serlige kategorier af

personoplysninger ber kun tillades under sarlige omstaendigheder.
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(44) Retsakter vedtaget pa grundlag af traktaterne eller interne regler vedtaget af Unionens
institutioner og organer 1 spergsmél vedrerende deres funktion kan palegge restriktioner
vedrarende specifikke principper og retten til oplysninger, indsigt i og berigtigelse eller
sletning af personoplysninger, retten til dataportabilitet, fortroligheden af elektroniske
kommunikationsdata samt underretning om et brud pa persondatasikkerheden til en
registreret og visse tilknyttede forpligtelser for de dataansvarlige, for sa vidt det er
nedvendigt og forholdsmessigt i1 et demokratisk samfund af hensyn til den offentlige
sikkerhed, og til forebyggelse, efterforskning og retsforfelgning af strafbare handlinger
eller fuldbyrdelse af strafferetlige sanktioner. Dette omfatter beskyttelse mod og
forebyggelse af trusler mod den offentlige sikkerhed, beskyttelse af menneskeliv, iser som
reaktion pa naturkatastrofer eller menneskeskabte katastrofer, intern sikkerhed 1 Unionens
institutioner og organer, andre af Unionens eller en medlemsstats samfundsinteresser,
navnlig malene med Unionens faelles udenrigs- og sikkerhedspolitik eller Unionens eller en
medlemsstats vigtige skonomiske eller finansielle interesser, og foring af offentlige
registre 1 offentlighedens interesse eller beskyttelse af den registrerede eller andres
rettigheder og frihedsrettigheder, herunder social sikring, folkesundhed og humanitaere

formal.

(45) Der ber fastsattes bestemmelser om den dataansvarliges ansvar, herunder
erstatningsansvar, for enhver behandling af personoplysninger, der foretages af den
dataansvarlige eller pd den dataansvarliges vegne. Den dataansvarlige ber navnlig have
pligt til at gennemfore passende og effektive foranstaltninger og til at pavise, at
behandlingsaktiviteter overholder denne forordning, herunder foranstaltningernes
effektivitet. Disse foranstaltninger ber tage hejde for behandlingens karakter, omfang,

sammenhang og formal og risikoen for fysiske personers rettigheder og frihedsrettigheder.
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(46)

(47)

Risiciene for fysiske personers rettigheder og frihedsrettigheder af varierende
sandsynlighed og alvor kan opstd som folge af behandling af personoplysninger, der kan
fore til fysisk, materiel eller immateriel skade, navnlig hvis behandlingen kan give
anledning til forskelsbehandling, identitetstyveri eller -svig, finansielle tab, skade pé
omdemme, tab af fortrolighed for personoplysninger, der er omfattet af tavshedspligt,
uautoriseret oph@velse af pseudonymisering eller andre betydelige ekonomiske eller
sociale konsekvenser, hvis de registrerede kan blive berovet deres rettigheder og
frihedsrettigheder eller forhindret i at udeve kontrol med deres personoplysninger, hvis der
behandles personoplysninger, der viser race eller etnisk oprindelse, politisk, religios eller
filosofisk overbevisning, fagforeningsmaessigt tilhersforhold, og behandling af genetiske
data, helbredsoplysninger eller oplysninger om seksuelle forhold eller straffedomme og
lovovertraedelser eller tilknyttede sikkerhedsforanstaltninger, hvis personlige forhold
evalueres, navnlig analyse eller forudsigelse af forhold vedrerende indsats pa
arbejdspladsen, ekonomisk situation, helbred, personlige praeferencer eller interesser,
palidelighed eller adfaerd eller geografisk position eller bevagelser, med henblik pi at
oprette eller anvende personlige profiler, hvis der behandles personoplysninger om sérbare
fysiske personer, navnlig bern, eller hvis behandlingen omfatter en stor mengde

personoplysninger og berarer et stort antal registrerede.

Risikoens sandsynlighed og alvor for sa vidt angdr den registreredes rettigheder og
frihedsrettigheder ber bestemmes med henvisning til behandlingens karakter, omfang,
sammenhang og formal. Risikoen ber evalueres pa grundlag af en objektiv vurdering,

hvorved det fastslds, om databehandlingsaktiviteter indebaerer en risiko eller en hgj risiko.
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(48) Beskyttelse af fysiske personers rettigheder og frihedsrettigheder i1 forbindelse med
behandling af personoplysninger kraver, at der traeffes passende tekniske og
organisatoriske foranstaltninger for at sikre, at denne forordnings krav er opfyldt. For at
kunne pavise overholdelse af denne forordning ber den dataansvarlige vedtage interne
politikker og gennemfere foranstaltninger, som isar lever op til principperne om
databeskyttelse gennem design og databeskyttelse gennem standardindstillinger. Sidanne
foranstaltninger kan bl.a. besta i minimering af behandlingen af personoplysninger,
pseudonymisering af personoplysninger sa hurtigt som muligt og gennemsigtighed for sa
vidt angér personoplysningers funktion og behandling, séledes at den registrerede kan fore
tilsyn med databehandlingen, og den dataansvarlige kan tilvejebringe og forbedre
sikkerhedselementer. Der ber ogsé tages hensyn til principperne om databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger i forbindelse med

offentlige udbud.

(49) Forordning (EU) 2016/679 giver dataansvarlige mulighed for at pavise overholdelse ved at
overholde godkendte certificeringsmekanismer. Tilsvarende ber Unionens institutioner og
organer kunne pavise overholdelse af nervarende forordning ved at opnd certificering i

henhold til artikel 42 i forordning (EU) 2016/679.

(50) Beskyttelse af registreredes rettigheder og frihedsrettigheder samt de dataansvarliges og
databehandlernes ansvar og erstatningsansvar kraver en klar fordeling af
ansvarsomraderne i medfer af denne forordning, herunder nar en dataansvarlig fastleegger
formélene med og hjelpemidlerne til behandling sammen med andre dataansvarlige, eller

nar en behandlingsaktivitet foretages pa vegne af en dataansvarlig.
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(51) Med henblik pa at sikre overholdelse af kravene i denne forordning i forbindelse med
behandling, der foretages af en databehandler pa vegne af den dataansvarlige, nér
databehandleren overdrages behandlingsaktiviteter, bar den dataansvarlige udelukkende
benytte sig af databehandlere, der giver tilstreekkelige garantier, navnlig i form af
ekspertise, palidelighed og ressourcer, for implementering af tekniske og organisatoriske
foranstaltninger, der opfylder kravene i denne forordning, herunder med hensyn til
behandlingssikkerhed. Databehandleres, bortset fra Unionens institutioners og organers,
overholdelse af en godkendt adfaerdskodeks eller en godkendt certificeringsmekanisme kan
bruges som et element til at pavise, at den dataansvarlige overholder sine forpligtelser.
Bestemmelserne om behandling ved andre databehandlere end Unionens institutioner eller
organer bor fastsettes 1 en kontrakt eller, hvis Unionens institutioner eller organer fungerer
som databehandlere, 1 en kontrakt eller et andet retligt dokument i henhold til EU-retten,
der binder databehandleren til den dataansvarlige, og hvori behandlingens genstand og
varighed, behandlingens karakter og formal, typen af personoplysninger og kategorierne af
registrerede er fastsat, idet der tages hensyn til databehandleres specifikke opgaver og
ansvar 1 forbindelse med den behandling, der skal foretages, og risikoen for den
registreredes rettigheder og frihedsrettigheder. Den dataansvarlige og databehandleren ber
veere 1 stand til at vaelge at anvende en individuel kontrakt eller
standardkontraktbestemmelser, der er vedtaget enten direkte af Kommissionen eller af Den
Europziske Tilsynsferende for Databeskyttelse og derefter vedtaget af Kommissionen.
Databehandleren ber efter den dataansvarliges valg tilbagelevere eller slette de pageeldende
personoplysninger efter afslutning af den behandling, der er foretaget pa vegne af den
dataansvarlige, medmindre EU-retten eller medlemsstaternes nationale ret, som
databehandleren er underlagt, indeholder et krav om opbevaring af disse

personoplysninger.
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(52) For at pavise overholdelse af denne forordning ber de dataansvarlige fore fortegnelser over
behandlingsaktiviteter, der henherer under deres ansvar, og databehandlerne ber fore
fortegnelser over de kategorier af behandlingsaktiviteter, der henherer under deres ansvar.
Unionens institutioner og organer ber have pligt til at samarbejde med Den Europaiske
Tilsynsferende for Databeskyttelse og efter anmodning stille disse fortegnelser til radighed
for denne, sa de kan bruges til at fore tilsyn med sddanne behandlingsaktiviteter.
Medmindre dette ikke er hensigtsmaessigt under hensyntagen til den eller det pageeldende
af Unionens institutioners eller agenturers storrelse ber Unionens -institutioner og organer
kunne oprette en central fortegnelse over deres behandlingsaktiviteter. Af hensyn til

gennemsigtigheden ber de ogsd kunne offentliggere en sddan fortegnelse.

(53) For at opretholde sikkerheden og hindre behandling i strid med denne forordning ber den
dataansvarlige eller databehandleren vurdere de risici, som en behandling indebarer, og
gennemfore foranstaltninger, der kan begranse disse risici, som f.eks. kryptering. Disse
foranstaltninger ber under hensyntagen til det aktuelle tekniske niveau og
implementeringsomkostningerne sikre et tilstraekkeligt sikkerhedsniveau, herunder
fortrolighed, i forhold til risiciene og karakteren af de personoplysninger, der skal
beskyttes. Ved vurderingen af datasikkerhedsrisikoen ber der tages hensyn til de risici, som
behandling af personoplysninger indebarer, sdsom handelig eller ulovlig tilintetgerelse,
tab, endring eller uautoriseret fremsendelse af eller adgang til personoplysninger, der er
fremsendt, opbevaret eller pd anden made behandlet, og som navnlig kan fere til fysisk,

materiel eller immateriel skade.
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(54) Unionens institutioner og organer ber sikre fortroligheden af elektronisk kommunikation i
overensstemmelse med artikel 7 1 chartret. Unionens institutioner og organer ber navnlig
garantere sikkerheden i forbindelse med deres elektroniske kommunikationsnetverk. De
ber beskytte oplysninger vedrerende brugeres terminaludstyr med adgang til deres
offentligt tilgeengelige websteder og mobilapplikationer i overensstemmelse med Europa-
Parlamentets og Rédets direktiv 2002/58/EF!. De ber ogsa beskytte brugernes

personoplysninger opbevaret i brugerfortegnelser.

(55) Et brud pa persondatasikkerheden kan, hvis det ikke h&ndteres pa en passende og rettidig
méde, pafere fysiske personer fysisk, materiel eller immateriel skade. S& snart den
dataansvarlige bliver bekendt med, at der er sket et brud pa persondatasikkerheden, ber
vedkommende derfor anmelde bruddet pa persondatasikkerheden til Den Europaiske
Tilsynsferende for Datasikkerhed uden unedig forsinkelse og om muligt senest 72 timer
efter, at denne er blevet bekendt med det, medmindre den dataansvarlige i
overensstemmelse med ansvarlighedsprincippet kan pavise, at bruddet pa
persondatasikkerheden sandsynligvis ikke indebarer risiko for fysiske personers
rettigheder eller frihedsrettigheder. Hvis en sddan anmeldelse ikke kan ske inden for 72
timer, ber den ledsages af en begrundelse for forsinkelsen, og oplysningerne kan indgives
trinvis uden unedig yderligere forsinkelse. Hvis en sadan forsinkelse er berettiget, bor
mindre folsomme eller mindre specifikke oplysninger om bruddet offentliggeres snarest
muligt, frem for at vente med at foretage anmeldelse, indtil den underliggende haendelse er

lost fuldt og helt.

! Europa-Parlamentets og Réadets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred 1 den elektroniske

kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation)
(EFT L 201 af 31.7.2002, s. 37).
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(56) Den dataansvarlige ber underrette den registrerede om et brud pa persondatasikkerheden
uden unedig forsinkelse, nér dette brud pa persondatasikkerheden sandsynligvis vil
indebere en hgj risiko for den fysiske persons rettigheder og frihedsrettigheder, med
henblik pa at give vedkommende mulighed for at treeffe de fornedne forholdsregler.
Underretningen ber beskrive karakteren af bruddet pa persondatasikkerheden og indeholde
anbefalinger til den berorte fysiske person med henblik pa at begrense de mulige
skadevirkninger. Sddanne underretninger til registrerede ber gives, s snart det med
rimelighed er muligt, og i teet samarbejde med Den Europ@iske Tilsynsferende for
Databeskyttelse i overensstemmelse med retningslinjer, der er udstukket af denne eller af

andre relevante myndigheder, sdsom retshandhavende myndigheder.
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(37)

Forordning (EF) nr. 45/2001 paleegger den dataansvarlige en generel forpligtelse til at
anmelde behandlingen af personoplysninger til databeskyttelsesradgiveren. Medmindre
dette ikke er hensigtsmaessigt under hensyntagen til den eller det pdgaldende af Unionens
institutioners eller agenturers storrelse skal databeskyttelsesrddgiveren fore en fortegnelse
over anmeldte behandlingsaktiviteter. Ud over denne generelle forpligtelse ber der
opstilles effektive procedurer og mekanismer til at overvage behandlingsaktiviteter, der
sandsynligvis vil indebzre en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder som folge af deres karakter, omfang, sammenheaeng og formal. Der ber
navnlig ogsa etableres sdidanne procedurer, nér typerne af behandlingsaktiviteter indebarer
brug af ny teknologi eller er en ny form for aktivitet, hvor den dataansvarlige endnu ikke
har foretaget en konsekvensanalyse vedrerende databeskyttelse, eller som er blevet
nedvendige péd grund af den tid, der er géet siden den oprindelige behandling. I sddanne
tilfzelde ber den dataansvarlige inden behandlingen foretage en konsekvensanalyse
vedrerende databeskyttelse med henblik pé at vurdere den hgje risikos specifikke
sandsynlighed og alvor under hensyntagen til behandlingens karakter, omfang,
sammenhang og formal samt risikokilderne. Konsekvensanalysen ber navnlig omfatte de
foranstaltninger, garantier og mekanismer, der er planlagt til begreensning af denne risiko,
til sikring af beskyttelsen af personoplysninger og pavisning af overholdelse af denne

forordning.
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(58)

(39)

Safremt en konsekvensanalyse vedrerende databeskyttelse viser, at en behandling uden
garantier, sikkerhedsforanstaltninger og mekanismer til at begraense risikoen vil fore til en
hej risiko for fysiske personers rettigheder og frihedsrettigheder, og den dataansvarlige
mener, at risikoen ikke kan begranses gennem rimelige midler for si vidt angér
tilgeengelig teknologi og gennemforelsesomkostninger, ber Den Europeiske
Tilsynsfarende for Databeskyttelse hores inden indledning af behandlingsaktiviteterne. En
sddan hgj risiko vil sandsynligvis vare en folge af visse typer behandling og omfanget og
hyppigheden af behandlingen, der ogsé kunne fore til skade for eller indgreb i fysiske
personers rettigheder og frihedsrettigheder. Den Europaiske Tilsynsferende for
Databeskyttelse ber reagere pa en heringsanmodning inden for et fastsat tidsrum. Den
Europziske Tilsynsferende for Databeskyttelses manglende reaktion inden for dette
tidsrum ber dog ikke berere Den Europiske Tilsynsforende for Databeskyttelses
mulighed for at gribe ind i overensstemmelse med vedkommendes opgaver og befojelser i
henhold til denne forordning, herunder befojelsen til at forbyde behandlingsaktiviteter.
Som led i denne heringsproces ber det vaere muligt at forelaegge resultatet af en
konsekvensanalyse vedrerende databeskyttelse, der foretages for den pagaldende
behandling, for Den Europaiske Tilsynsferende for Databeskyttelse, navnlig de
foranstaltninger, der patankes for at begranse risikoen for fysiske personers rettigheder og

frihedsrettigheder.

Den Europziske Tilsynsferende for Databeskyttelse ber underrettes om administrative
foranstaltninger og heres om interne regler vedtaget af Unionens institutioner og organer i
sporgsmél vedrerende deres funktion, nar disse muligger behandlingen af
personoplysninger, fastsatter betingelser for begraensninger af de registreredes rettigheder
eller tilvejebringer passende garantier for de registreredes rettigheder, for at sikre, at den
planlagte behandling er i overensstemmelse med denne forordning, navnlig for sé vidt

angér begraensning af risiciene for den registrerede.
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(60) Med forordning (EU) 2016/679 blev Det Europaiske Databeskyttelsesrad oprettet som et
uathengigt EU-organ med status som juridisk person. Databeskyttelsesrddet ber bidrage til
en konsekvent anvendelse af forordning (EU) 2016/679 og direktiv (EU) 2016/680 1 hele
Unionen, herunder ved at raidgive Kommissionen. Samtidig ber Den Europaiske
Tilsynsfarende for Databeskyttelse fortsat udfere sine tilsyns- og radgivningsfunktioner
over for alle Unionens institutioner og organer, pa eget initiativ eller efter anmodning. Med
henblik pa at sikre sammenhang mellem databeskyttelsesreglerne i1 hele Unionen ber
Kommissionen, nar den udarbejder forslag eller henstillinger, bestrabe sig pa at here Den
Europziske Tilsynsferende for Databeskyttelse. Det ber vaere obligatorisk at here
Kommissionen efter vedtagelsen af lovgivningsmessige retsakter eller under udarbejdelsen
af delegerede retsakter og gennemforelsesretsakter som defineret i artikel 289, 290 og 291 1
TEUF og efter vedtagelsen af henstillinger og forslag vedrerende aftaler med tredjelande
og internationale organisationer som omhandlet i artikel 218 1 TEUF, der har konsekvenser
for retten til beskyttelse af personoplysninger. I sddanne tilfeelde ber Kommissionen have
pligt til at here Den Europeiske Tilsynsferende for Databeskyttelse, undtagen hvor
forordning (EU) 2016/679 foreskriver obligatorisk hering af Det Europaiske
Databeskyttelsesrad, f.eks. om afgarelser om tilstrackkeligheden af beskyttelsesniveauet
eller delegerede retsakter om standardiserede ikoner og krav til certificeringsmekanismer.
Nér den pagaeldende retsakt har serlig betydning for beskyttelsen af fysiske personers
rettigheder og frihedsrettigheder med hensyn til behandlingen af personoplysninger, ber
Kommissionen derudover have mulighed for at here Det Europaiske Databeskyttelsesrad.
I disse tilfelde ber Den Europeiske Tilsynsferende for Databeskyttelse som medlem af
Det Europ@iske Databeskyttelsesrdd koordinere sit arbejde med sidstnavnte med henblik
pa at afgive en falles udtalelse. Den Europaiske Tilsynsferende for Databeskyttelse og,
hvor det er hensigtsmaessigt, Det Europaiske Databeskyttelsesrad ber yde deres skriftlige
rddgivning inden seks uger. Denne tidsramme ber vere kortere 1 hastende tilfaelde, eller
hvor det 1 gvrigt er hensigtsmaessigt, f.eks. ndr Kommissionen udarbejder delegerede

retsakter og gennemforelsesretsakter.
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(61)

(62)

(63)

I overensstemmelse med artikel 75 i forordning (EU) 2016/679 ber Den Europaiske
Tilsynsferende for Databeskyttelse fungere som sekretariat for Det Europaiske

Databeskyttelsesrad.

I alle Unionens institutioner og organer ber en databeskyttelsesradgiver sikre, at
bestemmelserne i denne forordning finder anvendelse, og ber radgive de dataansvarlige og
databehandlerne under opfyldelsen af deres forpligtelser. Denne radgiver bere vere en
person med ekspertviden om databeskyttelseslovgivning og -praksis, der navnlig ber
fastlaegges i forhold til de databehandlingsaktiviteter, der foretages af den dataansvarlige
eller databehandleren, og den beskyttelse, der kraeves for de omhandlede
personoplysninger. Sddanne databeskyttelsesrddgivere ber vare i stand til at udeve deres

hverv pa uathengig vis.

Nar personoplysninger overfores fra Unionens institutioner og organer til dataansvarlige,
databehandlere eller andre modtagere i tredjelande eller til internationale organisationer,
ber det beskyttelsesniveau, som fysiske personer sikres i Unionen i medfer af denne
forordning, garanteres. De samme garantier ber gaelde i tilfelde af videreoverforsel af
personoplysninger fra et tredjeland eller en international organisation til dataansvarlige,
databehandlere i det samme eller et andet tredjeland eller en anden international
organisation. Overforsel til tredjelande og internationale organisationer ma under alle
omstandigheder kun finde sted under fuld overholdelse af denne forordning og med
respekt for de grundleeggende rettigheder og frihedsrettigheder, der er fastsat i chartret. En
overforsel vil kun kunne finde sted, hvis den dataansvarlige eller databehandleren opfylder
betingelserne i1 denne forordning vedrerende overforsel af personoplysninger til tredjelande

eller internationale organisationer, jf. dog de ovrige bestemmelser 1 denne forordning.
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(64) Kommissionen kan i henhold til artikel 45 1 forordning (EU) 2016/679 eller artikel 36 i
direktiv (EU) 2016/680 beslutte, at et tredjeland, et omrade eller en specifik sektor i et
tredjeland, eller en international organisation sikrer et tilstraekkeligt
databeskyttelsesniveau. I sddanne tilfelde kan personoplysninger overfores til det
pagaldende tredjeland eller den padgaldende internationale organisation af en af Unionens

institutioner eller et af Unionens organer uden yderligere godkendelse.
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(65)

I mangel af en afgerelse om tilstraekkeligheden af beskyttelsesniveauet ber den
dataansvarlige eller databehandleren treeffe foranstaltninger for at kompensere for den
manglende databeskyttelse 1 et tredjeland i form af fornedne garantier for den registrerede.
Sadanne fornedne garantier kan besta i anvendelse af standardbestemmelser om
databeskyttelse vedtaget af Kommissionen, standardbestemmelser om databeskyttelse
vedtaget af en Den Europaiske Tilsynsferende for Databeskyttelse eller
kontraktbestemmelser godkendt af Den Europ@iske Tilsynsferende for Databeskyttelse.
Nér databehandleren ikke er en eller et af Unionens institutioner eller organer, kan disse
fornedne garantier ogsa besta i bindende virksomhedsregler, adferdskodekser og
certificeringsmekanismer, der anvendes til internationale overforsler 1 henhold til
forordning (EU) 2016/679. Disse garantier ber sikre overholdelse af
databeskyttelseskravene og de registreredes rettigheder i forbindelse med intern behandling
i Unionen, herunder tilgaengelighed af rettigheder, som kan hdndhaeves, for registrerede og
effektive retsmidler, herunder til at opnd effektiv administrativ eller retslig provelse og til
at kraeve erstatning, 1 Unionen eller et tredjeland. Garantierne ber navnlig vedrore
overholdelse af de generelle principper for behandling af personoplysninger og
principperne om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger. Overforsler kan ogsa foretages af Unionens institutioner eller organer
til offentlige myndigheder eller organer i tredjelande eller til internationale organisationer
med tilsvarende opgaver eller funktioner, herunder pd grundlag af bestemmelser, der
medtages i administrative ordninger, f.eks. et aftalememorandum, hvorved de registrerede
sikres effektive rettigheder, som kan hdndhaves. Godkendelse fra Den Europaiske
Tilsynsferende for Databeskyttelse ber indhentes, ndr garantierne indgér i administrative

ordninger, der ikke er juridisk bindende.
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(66)

(67)

Den dataansvarliges eller databehandlerens mulighed for at bruge standardbestemmelser
om databeskyttelse vedtaget af Kommissionen eller Den Europ@iske Tilsynsferende for
Databeskyttelse ber hverken udelukke muligheden for, at den dataansvarlige eller
databehandleren medtager standardbestemmelser om databeskyttelse i en bredere kontrakt,
sasom en kontrakt mellem databehandleren og en anden databehandler, eller medtager
andre bestemmelser eller yderligere garantier, safremt de hverken direkte eller indirekte er
1 strid med de standardkontraktbestemmelser, der er vedtaget af Kommissionen eller en
tilsynsmyndighed, eller bererer de registreredes grundleggende rettigheder eller
frihedsrettigheder. Dataansvarlige og databehandlere ber tilskyndes til at give yderligere
garantier gennem kontraktmeessige forpligtelser, der supplerer standardbestemmelser om

databeskyttelse.

Visse tredjelande vedtager love, forskrifter og andre retsakter med det formal direkte at
regulere behandlingsaktiviteter, som udferes af Unionens institutioner og organer. Dette
kan omfatte retsafgerelser eller administrative myndigheders afgorelser i tredjelande, der
kreever, at en dataansvarlig eller en databehandler overforer eller videregiver
personoplysninger, og som ikke er baseret pd en gaeldende international aftale mellem det
anmodende tredjeland og Unionen. Ekstraterritorial anvendelse af sidanne love, forskrifter
og andre retsakter kan vaere i strid med folkeretten og hindre opnaelse af den beskyttelse af
fysiske personer, der sikres 1 Unionen ved denne forordning. Overforsel af oplysninger ber
kun tillades, hvis denne forordnings betingelser for overfersel til tredjelande er opfyldt. Det
kan vere tilfzeldet, bl.a. hvis videregivelse er nedvendig af hensyn til vigtige

samfundsinteresser, der anerkendes 1 EU-retten
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(68)

Der ber i specifikke situationer abnes mulighed for overfersel, nar den registrerede har
givet sit udtrykkelige samtykke, og hvor overforsel er lejlighedsvis og nedvendig i
forbindelse med en kontrakt eller et retskrav, uanset om det sker i forbindelse med en
retssag eller en administrativ eller udenretslig procedure, herunder procedurer ved
reguleringsorganer. Overforsel ber ogsa tillades, nar vigtige samfundsinteresser i henhold
til EU-retten kraever det, eller nar overforsel sker fra et register, der er oprettet ved lov, og
som er tilgengeligt for offentligheden eller personer med en legitim interesse. |
sidstnevnte tilfeelde ber sddan overforsel ikke omfatte alle personoplysningerne eller alle
kategorier af oplysninger i registeret, medmindre det er tilladt ifelge EU-retten, og nar
registeret er beregnet til at blive konsulteret af personer, der har en legitim interesse, ber
overforsel kun ske pd anmodning af disse personer, eller hvis de selv er modtagere, under

fuld hensyntagen til den registreredes interesser og grundlaeggende rettigheder.
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(69) Disse undtagelser ber navnlig gelde for overforsel af oplysninger, der foretages af hensyn
til vigtige samfundsinteresser, f.eks. international udveksling af oplysninger mellem
Unionens institutioner og organer og konkurrencemyndigheder, skatte- eller
toldforvaltninger, finansielle tilsynsmyndigheder eller social- og sundhedsmyndigheder,
f.eks. i tilfaelde af kontaktopsporing i forbindelse med smitsomme sygdomme eller for at
nedbringe og/eller afskaffe doping inden for sport. Overforsel af personoplysninger, der er
nedvendig for at beskytte et hensyn af fundamental betydning for den registreredes eller en
anden persons vitale interesser, herunder fysisk integritet eller liv, ber ligeledes anses for
lovlig, hvis den registrerede er ude af stand til at give sit samtykke. I mangel af en
afgerelse om tilstreekkeligheden af beskyttelsesniveauet kan EU-retten af hensyn til vigtige
samfundsinteresser udtrykkelig fastsatte greenser for overforsel af serlige kategorier af
oplysninger til et tredjeland eller en international organisation. Enhver overforsel til en
international humaniteer organisation af personoplysninger om en registreret, der ikke
fysisk eller juridisk er 1 stand til at give sit samtykke, med henblik pa udferelse af en
opgave 1 henhold til Genévekonventionerne eller for at overholde international humanitaer
ret, som finder anvendelse 1 vaebnede konflikter, kan anses for at vare nedvendig af hensyn

til vigtige samfundsinteresser, eller fordi det er af vital interesse for den registrerede.

(70) Hvis Kommissionen ikke har truffet afgerelse om tilstrekkeligheden af
databeskyttelsesniveauet i et tredjeland, ber den dataansvarlige eller databehandleren under
alle omstendigheder benytte losninger, der giver de registrerede effektive rettigheder, som
kan hadndheves, hvad angér behandlingen af deres personoplysninger i Unionen, nér disse
oplysninger er blevet overfort, sé de fortsat vil nyde godt af grundleeggende rettigheder og

garantier.
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(71)

(72)

Nér personoplysninger overfores pa tvers af greenser uden for Unionen, kan det medfere
yderligere risici for fysiske personers mulighed for at udeve deres
databeskyttelsesrettigheder og beskytte sig mod ulovlig brug eller videregivelse af disse
oplysninger. Samtidig kan de nationale tilsynsmyndigheder og Den Europziske
Tilsynsfarende for Databeskyttelse vaere ude af stand til at folge op pa klager eller foretage
undersogelser vedrorende aktiviteter uden for deres jurisdiktion. Samarbejdet pé tvaers af
grenserne kan ogsa hemmes af utilstraekkelige forebyggende eller athjelpende befojelser,
uensartede retlige ordninger og praktiske hindringer som f.eks. ressourcebegransninger.
Derfor ber et teettere samarbejde mellem Den Europaiske Tilsynsferende for
Databeskyttelse og de nationale tilsynsmyndigheder fremmes for at forbedre udvekslingen

af oplysninger med deres internationale ligestillede.

Den ved forordning (EF) nr. 45/2001 fastsatte oprettelse af Den Europiske
Tilsynsfarende for Databeskyttelse, der har befojelser til at udfere sine opgaver og udeve
sine befojelser 1 fuld uathengighed, har afgerende betydning for beskyttelsen af fysiske
personer 1 forbindelse med behandling af personoplysninger. Nervaerende forordning ber
yderligere styrke og precisere vedkommendes rolle og uathangighed. Den Europaiske
Tilsynsforende for Databeskyttelse ber vare en person, hvis vathaengighed er uomtvistelig,
og som er anerkendt som havende den erfaring og kompetence, der kraves for at varetage
de opgaver, der henherer under Den Europaiske Tilsynsferende for Databeskyttelse, f.eks.
fordi vedkommende har tilhort en af de tilsynsmyndigheder, der er oprettet ved artikel 51 1
forordning (EU) 2016/679.
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(73)

(74)

For at sikre ensartet tilsyn med og handhevelse af databeskyttelsesreglerne i hele Unionen
ber Den Europ@iske Tilsynsferende for Databeskyttelse have de samme opgaver og
effektive befojelser som de nationale tilsynsmyndigheder, herunder
undersogelsesbefojelser og befojelser til at fastsaette korrigerende foranstaltninger og
sanktioner samt godkendelses- og rddgivningsbefojelser, navnlig i tilfelde af klager fra
fysiske personer, befgjelser til at indbringe overtraedelser af denne forordning for EU-
Domstolen, og befojelser til at deltage i retssager 1 overensstemmelse med den primare ret.
Disse befojelser bor ogsé omfatte befojelse til midlertidigt eller definitivt at begranse,
herunder forbyde, behandling. For at undgé overfledige omkostninger og urimelige
ulemper for de padgaeldende personer, der kunne blive berert negativt, ber hver
foranstaltning, som treffes af Den Europaiske Tilsynsferende for Databeskyttelse, vare
passende, nadvendig og forholdsmeessig for at sikre overholdelsen af denne forordning,
tage hensyn til omstendighederne i hver enkelt sag og respektere enhver persons ret til at
blive hert, inden der treeffes en individuel foranstaltning vedrerende denne person. Hver
juridisk bindende foranstaltning, der treeffes af Den Europ@iske Tilsynsferende for
Databeskyttelse, ber vere skriftlig, klar og utvetydig, angive datoen for iverksattelsen af
foranstaltningen, vaere underskrevet af Den Europaiske Tilsynsferende for
Databeskyttelse, angive begrundelsen for foranstaltningen og indeholde en henvisning til

adgangen til effektive retsmidler.

Den Europziske Tilsynsferende for Databeskyttelses tilsynskompetence ber af hensyn til
EU-Domstolens uathengighed under udferelsen af dens judicielle opgaver, herunder
beslutningstagning, ikke omfatte EU-Domstolens behandling af personoplysninger, nar den
handler i sin egenskab af domstol, herunder treffer afgorelser. For sddanne
behandlingsaktiviteter bor EU-Domstolen etablere et uathengigt tilsyn i overensstemmelse

med artikel 8, stk. 3, i chartret, f.eks. gennem en intern mekanisme.
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(75)

(76)

(77)

Afgorelser truffet af Den Europeiske Tilsynsferende for Databeskyttelse vedrerende
undtagelser fra, garantier for, godkendelse af eller betingelser for behandling af
personoplysninger, sdledes som de er defineret 1 denne forordning, ber offentliggeres 1
arsberetningen. Uafhengigt af offentliggerelsen af rsberetningen kan Den Europeiske

Tilsynsferende for Databeskyttelse offentliggere rapporter om specifikke emner.

Den Europaiske Tilsynsferende for Databeskyttelse ber overholde Europa-Parlamentets og

Radets forordning (EF) nr. 1049/20011.

De nationale tilsynsmyndigheder forer tilsyn med anvendelsen af forordning (EU)
2016/679 og bidrager til ensartet anvendelse heraf i hele Unionen for at beskytte fysiske
personer i1 forbindelse med behandling af deres personoplysninger og lette fri udveksling af
personoplysninger inden for indre marked. For at skabe mere ensartethed i anvendelsen af
de geeldende databeskyttelsesregler i medlemsstaterne og de databeskyttelsesregler, der
galder for Unionens institutioner og organer, bar Den Europaiske Tilsynsferende for

Databeskyttelse samarbejde effektivt med de nationale tilsynsmyndigheder.

Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 af 30. maj 2001 om
aktindsigt i Europa-Parlamentets, Radets og Kommissionens dokumenter (EFT L 145 af
31.5.2001, s. 43).
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(78)

Under visse omstaendigheder omfatter EU-retten en model for koordineret tilsyn mellem
Den Europaiske Tilsynsferende for Databeskyttelse og de nationale tilsynsmyndigheder.
Den Europaiske Tilsynsferende for Databeskyttelse er ogsa tilsynsmyndighed for Europol,
og med henblik herpa er der udarbejdet en sarlig model for samarbejde med de nationale
tilsynsmyndigheder gennem et samarbejdsrdd med radgivende funktion. For at forbedre det
effektive tilsyn med og den effektive handhavelse af vasentlige databeskyttelsesregler bor
der indferes en faelles, sammenha@ngende model for koordineret tilsyn 1 Unionen.
Kommissionen ber derfor fremsatte lovgivningsforslag, hvor det er hensigtsmeessigt, med
henblik pa at @ndre de EU-retsakter, der indeholder en model for koordineret tilsyn, for at
tilpasse dem til den koordinerede tilsynsmodel i denne forordning. Det Europaiske
Databeskyttelsesrad ber fungere som et felles forum for sikring af effektivt koordineret

tilsyn pd alle omrader.
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(79) Enhver registreret ber have ret til at indgive klage til Den Europaiske Tilsynsferende for
Databeskyttelse og have adgang til effektive retsmidler ved EU-Domstolen i
overensstemmelse med traktaterne, hvis den registrerede finder, at vedkommendes
rettigheder i henhold til denne forordning er blevet kranket, eller hvis Den Europaiske
Tilsynsfarende for Databeskyttelse ikke reagerer pa en klage, delvist eller helt afslar eller
afviser en klage eller ikke handler, hvis handling er nedvendig for at beskytte den
registreredes rettigheder. Undersogelse af en klage ber foretages i det omfang, det er
passende i det specifikke tilfaelde, med forbehold af domstolsprevelse. Den Europaiske
Tilsynsfarende for Databeskyttelse ber underrette den registrerede om behandlingen og
resultatet af klagen inden en rimelig frist. Hvis sagen kraever yderligere koordinering med
en national tilsynsmyndighed, ber den registrerede undervejs underrettes herom. For at
lette indgivelsen af klager ber Den Europaiske Tilsynsferende for Databeskyttelse treffe
foranstaltninger sdsom at tilbyde en klageformular, der ogsa kan udfyldes elektronisk, uden

at udelukke andre kommunikationsmidler.

(80) Enhver, som har lidt materiel eller immateriel skade som folge af en overtraedelse af denne
forordning, ber have ret til erstatning for den forvoldte skade fra den dataansvarlige eller

databehandleren pa de betingelser, der er fastsat i traktaterne.
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(81)

For at styrke Den Europaiske Tilsynsferende for Databeskyttelses tilsynsrolle og den
effektive handheavelse af denne forordning ber Den Europaiske Tilsynsferende for
Databeskyttelse som en sanktion, der kan anvendes som sidste udvej, have befojelse til at
palaegge administrative bader. Baderne ber have til formal at palaegge den eller det
pagaldende af Unionens institutioner eller organer — snarere end fysiske personer —
sanktioner for manglende overholdelse af denne forordning med henblik pé at forebygge
fremtidige overtradelser af denne forordning og fremme en persondatabeskyttelseskultur i
Unionens institutioner og organer. Denne forordning ber angive de overtredelser, der kan
medfere administrative beder, og maksimumsbelgb og kriterier for fastsattelse af de
tilknyttede beder. Den Europaiske Tilsynsferende for Databeskyttelse bor fastsatte
storrelsen af baden 1 hvert enkelt tilflde under hensyntagen til alle relevante
omstendigheder i den specifikke situation og med beherig hensyntagen til karakteren,
alvoren og varigheden af overtraedelsen, dens konsekvenser og de foranstaltninger, der er
truffet for at sikre overholdelse af forpligtelserne i henhold til denne forordning og for at
forebygge eller begrense folgerne af overtreedelsen. Nar en eller et af Unionens
institutioner eller organer palaegges en administrativ bade, ber Den Europaiske
Tilsynsferende for Databeskyttelse overveje, om badens sterrelse star i et rimeligt forhold
til overtraedelsen. Den administrative procedure for at paleegge Unionens institutioner og
organer bader ber overholde EU-rettens generelle principper som fortolket af EU-

Domstolen.
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(82)

(83)

Hvis en registreret finder, at vedkommendes rettigheder i henhold til denne forordning er
blevet kranket, bor den pageldende have ret til at give et organ, en organisation eller en
sammenslutning, der ikke arbejder med gevinst for gje, som er etableret i
overensstemmelse med EU-retten eller en medlemsstats ret, og hvis vedtegtsmassige
formal er i samfundets interesse, og som beskaftiger sig med beskyttelse af
personoplysninger, bemyndigelse til pd vedkommendes vegne at indgive en klage til Den
Europaiske Tilsynsferende for Databeskyttelse. Et sédant organ eller en sddan
sammenslutning ber ogsé kunne udeve retten til adgang til retsmidler eller retten til

erstatning pa registreredes vegne.

Der ber kunne ivaerksattes disciplinare eller andre sanktioner over for en tjenestemand
eller anden ansat 1 Unionen, som undlader at opfylde forpligtelserne i denne forordning i
overensstemmelse med de regler og procedurer, der er fastlagt i vedtagten for
tjenestemaend i Den Europaiske Union og ansattelsesvilkarene for de gvrige ansatte i
Unionen, fastsat ved Radets forordning (EQF, Euratom, EKSF) nr. 259/68! ("vedtagten

for tjenestemend").

1

EFT L 56 af 4.3.1968, s. 1.
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(84) For at sikre ensartede betingelser for gennemforelsen af denne forordning ber
Kommissionen tillegges gennemforelsesbefojelser. Disse befojelser ber udeves 1
overensstemmelse med Europa-Parlamentets og Radets forordning (EU) nr. 182/20111%.
Undersogelsesproceduren ber anvendes med henblik pa vedtagelse af
standardkontraktbestemmelser mellem dataansvarlige og databehandlere og mellem
dataansvarlige indbyrdes, med henblik péd vedtagelse af en liste over
behandlingsaktiviteter, for hvilke det kraeves, at databehandlere, der behandler
personoplysninger som led i udferelsen af opgaver i samfundets interesse, foretager
forudgéende hering af Den Europaiske Tilsynsfarende for Databeskyttelse, og med
henblik pa vedtagelse af standardkontraktbestemmelser, der giver passende garantier for

internationale overforsler.

(85) De fortrolige oplysninger, som Unionen og de nationale statistikmyndigheder indsamler til
udarbejdelse af officielle europaiske og officielle nationale statistikker, ber beskyttes.
Europeiske statistikker ber udvikles, udarbejdes og formidles 1 overensstemmelse med de
statistiske principper, der er omhandlet 1 artikel 338, stk. 2, i TEUF. Europa-Parlamentets
og Réadets forordning (EF) nr. 223/20092 indeholder yderligere praciseringer om statistisk
fortrolighed for europaiske statistikker.

1 Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de
generelle regler og principper for, hvordan medlemsstaterne skal kontrollere
Kommissionens udevelse af gennemforelsesbefojelser (EUT L 55 af 28.2.2011, s. 13).

2 Europa-Parlamentets og Réadets forordning (EF) nr. 223/2009 af 11. marts 2009 om
europaiske statistikker og om ophavelse af forordning (EF, Euratom) nr. 1101/2008 om
fremsendelse af fortrolige statistiske oplysninger til De Europziske Faellesskabers
Statistiske Kontor, Rédets forordning (EF) nr. 322/97 om EF-statistikker og Radets
afgerelse 89/382/EQF, Euratom om nedsettelse af et udvalg for De Europaiske
Fallesskabers statistiske program (EUT L 87 af 31.3.2009, s. 164).
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(86) Forordning (EF) nr. 45/2001 og Europa-Parlamentets, Radets og Kommissionens afgerelse
nr. 1247/2002/EF! ber ophaves. Henvisninger til den ophavede forordning og den

oph@vede afgorelse ber betragtes som henvisninger til nervarende forordning.

(87) For at sikre, at medlemmerne af den uathengige tilsynsmyndighed er helt uathengige, ber
embedsperioden for Den Europaiske Tilsynsferende for Databehandling og den
nuvarende assisterende tilsynsferende ikke bereres af denne forordning. Den nuverende
assisterende tilsynsforende ber forblive 1 sin stilling indtil udlebet af sin mandatperiode,
medmindre en af betingelserne for fortidig afslutning af embedsperioden for Den
Europeiske Tilsynsferende for Databeskyttelse i denne forordning er opfyldt. De relevante
bestemmelser ber finde anvendelse pa den assisterende tilsynsferende indtil udlebet af

vedkommendes embedsperiode.

Europa-Parlamentets, Rédets og Kommissionens afgerelse nr. 1247/2002/EF af 1. juli 2002
om statutten og de almindelige betingelser for udevelse af hvervet som Europaeisk
Tilsynsferende for Databeskyttelse (EFT L 183 af 12.7.2002, s. 1).
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(88) I overensstemmelse med proportionalitetsprincippet er det for at virkeliggere det
grundleggende mél om at sikre et ensartet niveau for beskyttelse af fysiske personer 1
forbindelse med behandling af personoplysninger og fri udveksling af personoplysninger 1
hele Unionen ngdvendigt og hensigtsmeessigt at fastsatte bestemmelser om behandlingen
af personoplysninger i Unionens institutioner og organer. Denne forordning gér ikke
videre, end hvad der er nedvendigt for at na de tilstreebte mél 1 overensstemmelse med

artikel 5, stk. 4, 1 TEU.

(89) Den Europziske Tilsynsferende for Databeskyttelse blev hert 1 overensstemmelse med

artikel 28, stk. 2, i forordning (EF) nr. 45/2001, og afgav udtalelse den 15. marts 2017" —

VEDTAGET DENNE FORORDNING:

! EUT C 164 af 24.5.2017, s. 2.
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KAPITEL 1
ALMINDELIGE BESTEMMELSER

Artikel 1

Genstand og formal

1. I denne forordning fastsattes regler om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner og organer og regler om fri
udveksling af personoplysninger mellem disse eller med andre modtagere, der er etableret i

Unionen.

2. Denne forordning beskytter fysiske personers grundleggende rettigheder og

frihedsrettigheder, navnlig deres ret til beskyttelse af personoplysninger.

3. Den Europziske Tilsynsferende for Databeskyttelse forer tilsyn med anvendelsen af
bestemmelserne 1 denne forordning pa alle behandlingsaktiviteter, der udferes af en af

Unionens institutioner eller et af Unionens organer.

Artikel 2
Anvendelsesomrade
1. Denne forordning finder anvendelse pa behandling af personoplysninger i alle Unionens
institutioner og organer.
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2. Kun denne forordnings artikel 3 og kapitel IX finder anvendelse pa behandling af
operationelle personoplysninger 1 Unionens organer, kontorer og agenturer ved udferelsen

af aktiviteter, der henherer under tredje del, afsnit V, kapitel 4 eller kapitel 5, i TEUF.

3. Nervarende forordning finder ikke anvendelse pa Europols og Den Europaiske
Anklagemyndigheds behandling af operationelle personoplysninger, ferend Europa-
Parlamentets og Radets forordning (EU) 2016/794! og Radets forordning (EU) 2017/1939?2

er tilpasset i overensstemmelse med nervaerende forordnings artikel 98.

4. Denne forordning finder ikke anvendelse pa behandling af personoplysninger i de

missioner, der er omhandlet i artikel 42, stk. 1, og artikel 43 og 44 i TEU.

5. Denne forordning finder anvendelse pa behandling af personoplysninger, der helt eller
delvis foretages ved hjelp af automatisk databehandling, og pa anden ikkeautomatisk

behandling af personoplysninger, der er eller vil blive indeholdt i et register.

1 Europa-Parlamentets og Radets forordning (EU) 2016/794 af 11. maj 2016 om Den
Europziske Unions Agentur for Retshdndhavelsessamarbejde (Europol) og om erstatning
og ophavelse af Rédets afgerelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA,
2009/936/RIA og 2009/968/RIA (EUT L 135 af 24.5.2016, s. 53).

2 Rédets forordning (EU) 2017/1939 af 12. oktober 2017 om gennemforelse af et forsterket
samarbejde om oprettelse af Den Europaiske Anklagemyndighed ("EPPO”) (EUT L 283 af
31.10.2017, s. 1).
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Artikel 3

Definitioner

I denne forordning forstds ved:

1)

2)

3)

"personoplysninger": enhver form for information om en identificeret eller identificérbar
fysisk person ("den registrerede"); ved identificerbar fysisk person forstas en fysisk person,
der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn,
et identifikationsnummer, lokaliseringsdata, en onlineidentifikator eller et eller flere
elementer, der er s@rlige for denne fysiske persons fysiske, fysiologiske, genetiske,

psykiske, skonomiske, kulturelle eller sociale identitet

"operationelle personoplysninger": alle personoplysninger, der behandles 1 Unionens
organer, kontorer eller agenturer ved udferelsen af aktiviteter, der henherer under tredje
del, afsnit V, kapitel 4 eller kapitel 5, i TEUF, med henblik pa at opfylde de mal og udfere
de opgaver, der er fastsat i de retsakter, hvorved disse organer, kontorer eller agenturer

oprettes

"behandling": enhver aktivitet eller rekke af aktiviteter — med eller uden brug af
automatisk behandling — som personoplysninger eller en samling af personoplysninger
gores til genstand for, f.eks. indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller &ndring, genfinding, segning, brug, videregivelse ved
fremsendelse, formidling eller enhver anden form for overladelse, sammenstilling eller

samkering, begransning, sletning eller tilintetgorelse
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4)

5)

6)

7)

8)

"begransning af behandling": markning af opbevarede personoplysninger med den hensigt

at begrense fremtidig behandling af disse oplysninger

"profilering": enhver form for automatisk behandling af personoplysninger, der bestar i at
anvende personoplysninger til at evaluere bestemte personlige forhold vedrerende en
fysisk person, navnlig for at analysere eller forudsige forhold vedrerende den fysiske
persons arbejdsindsats, skonomiske situation, helbred, personlige praferencer, interesser,

palidelighed, adfeerd, geografisk position eller bevegelser

"pseudonymisering": behandling af personoplysninger pd en sdédan made, at
personoplysningerne ikke lengere kan henfores til en bestemt registreret uden brug af
supplerende oplysninger, forudsat at sidanne supplerende oplysninger opbevares separat
og er underlagt tekniske og organisatoriske foranstaltninger for at sikre, at

personoplysningerne ikke henfores til en identificeret eller identificerbar fysisk person

"register": enhver struktureret samling af personoplysninger, der er tilgeengelig efter
bestemte kriterier, hvad enten denne samling er placeret centralt eller decentralt eller er

fordelt pa funktionsbestemt eller geografisk grundlag

"dataansvarlig": den af Unionens institutioner eller det af Unionens organer eller det
generaldirektorat eller enhver anden organisatorisk enhed, som alene eller sammen med
andre afgor, til hvilke formdl og med hvilke hjelpemidler der mé foretages behandling af
personoplysninger; hvis formélene med og hjelpemidlerne til en sidan behandling er
fastlagt i en bestemt EU-retsakt, kan den dataansvarlige eller de specifikke kriterier for

udpegelse af denne fastlegges i EU-retten
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9

10)

11)

12)

13)

"andre dataansvarlige end Unionens institutioner og organer": dataansvarlige som
omhandlet i artikel 4, nr. 7), 1 forordning (EU) 2016/679 og dataansvarlige som omhandlet
i artikel 3, nr. 8), 1 direktiv (EU) 2016/680

"Unionens institutioner og organer": Unionens institutioner, organer, kontorer og

agenturer, der er oprettet ved eller pa grundlag af TEU, TEUF eller Euratomtraktaten

"kompetent myndighed": enhver offentlig myndighed i en medlemsstat, der er kompetent
med hensyn til at forebygge, efterforske, afslore eller retsforfolge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
offentlige sikkerhed

"databehandler": en fysisk eller juridisk person, en offentlig myndighed, en institution eller

et andet organ, der behandler personoplysninger pd den dataansvarliges vegne

"modtager": en fysisk eller juridisk person, en offentlig myndighed, en institution eller et
andet organ, hvortil personoplysninger videregives, uanset om det er en tredjemand eller
ej. Offentlige myndigheder, som vil kunne 4 meddelt personoplysninger som led i en
isoleret foresporgsel 1 henhold til EU-retten eller medlemsstaternes nationale ret, anses dog
ikke for modtagere; de offentlige myndigheders behandling af disse oplysninger skal
overholde de gaeldende databeskyttelsesregler athaengigt af formalet med behandlingen
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14)

15)

16)

17)

18)

"tredjemand": en anden fysisk eller juridisk person, offentlig myndighed eller institution
eller ethvert andet organ end den registrerede, den dataansvarlige, databehandleren og de
personer under den dataansvarliges eller databehandlerens direkte myndighed, der er

befojet til at behandle personoplysninger

"samtykke" fra den registrerede: enhver frivillig, specifik, informeret og utvetydig
viljestilkendegivelse fra den registrerede, hvorved den registrerede ved erklering eller klar
bekraftelse indvilliger 1, at personoplysninger, der vedrerer den pagaldende, gores til

genstand for behandling

"brud pa persondatasikkerheden": et brud pé sikkerheden, der forer til heendelig eller
ulovlig tilintetgorelse, tab, @ndring, ubefojet videregivelse af eller adgang til

personoplysninger, der er videresendt, opbevaret eller pa anden méade behandlet

"genetiske data": personoplysninger vedrerende en fysisk persons arvede eller erhvervede
genetiske karakteristika, som giver entydig information om den fysiske persons fysiologi
eller helbred, og som navnlig foreligger efter en analyse af en biologisk prove fra den

pagaldende fysiske person

"biometriske data": personoplysninger, der som folge af specifik teknisk behandling
vedrerende en fysisk persons fysiske, fysiologiske eller adfeerdsmaessige karakteristika
muligger eller bekrafter en entydig identifikation af vedkommende, f.eks. ansigtsbillede

eller fingeraftryksoplysninger
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19)

20)

21)

22)

23)

24)

"helbredsoplysninger": personoplysninger, der vedrerer en fysisk persons fysiske eller
mentale helbred, herunder levering af sundhedsydelser, og som giver information om

vedkommendes helbredstilstand

"informationssamfundstjeneste": en tjeneste som defineret i artikel 1, stk. 1, litra b), i

Europa-Parlamentets og Radets direktiv (EU) 2015/1535!

"international organisation": en folkeretlig organisation og organer, der er underordnet den,
eller ethvert andet organ, der er oprettet ved eller med hjemmel i en aftale mellem to eller

flere lande

"national tilsynsmyndighed": en uathengig offentlig myndighed, der er etableret i en
medlemsstat 1 henhold til artikel 51 1 forordning (EU) 2016/679 eller i henhold til artikel
41 i direktiv (EU) 2016/680

"bruger": en fysisk person, der anvender et netvark eller terminaludstyr, som drives under

tilsyn af en af Unionens institutioner eller et af Unionens organer

"fortegnelse": en offentligt tilgaeengelig fortegnelse over brugere eller en intern fortegnelse
over brugere, der er til rddighed i en af Unionens institutioner eller et af Unionens organer,
eller som deles mellem Unionens institutioner og organer, enten i trykt eller elektronisk

form

Europa-Parlamentets og Radets direktiv (EU) 2015/1535 af 9. september 2015 om en
informationsprocedure med hensyn til tekniske forskrifter samt forskrifter for
informationssamfundets tjenester (EUT L 241 af 17.9.2015, s. 1).
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25) "elektronisk kommunikationsnet": transmissionssystemer, uanset om de er baseret pa en
permanent infrastruktur eller centraliseret administrationsfunktion og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, som ikke er
aktive, og som overforer signaler ved hjelp af trddforbindelse, radiobelger, lyslederteknik
eller andre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs-
og pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de
benyttes til transmission af signaler, net, som anvendes til radio- og TV-spredning, samt

kabel-tv-net, uanset hvilken type information, der overfores

26) "terminaludstyr": terminaludstyr som defineret i artikel 1, nr. 1), i Kommissionens direktiv

2008/63/EF!.

Kommissionens direktiv 2008/63/EF af 20. juni 2008 om konkurrence p&d markederne for
teleterminaludstyr (EUT L 162 af 21.6.2008, s. 20).
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KAPITEL 11
GENERELLE PRINCIPPER

Artikel 4
Principper for behandling af personoplysninger

1. Personoplysninger skal:

a)  behandles lovligt, rimeligt og pd en gennemsigtig made i forhold til den registrerede

("lovlighed, rimelighed og gennemsigtighed")

b) indsamles til udtrykkeligt angivne og legitime formal og mé ikke viderebehandles pa
en made, der er uforenelig med disse formal; viderebehandling til arkivformal i
samfundets interesse, til videnskabelige eller historiske forskningsformal eller til
statistiske formal i overensstemmelse med artikel 13 anses ikke for at vaere

uforenelig med de oprindelige formal ("forméalsbegransning")

c) vere tilstrekkelige, relevante og begrenset til, hvad der er nedvendigt i1 forhold til de

formal, hvortil de behandles ("dataminimering")

d) vere korrekte og om nedvendigt ajourforte; der skal tages ethvert rimeligt skridt til at
sikre, at personoplysninger, der er ukorrekte i forhold til de formal, hvortil de

behandles, straks slettes eller berigtiges ("rigtighed")

PE-CONS 31/18 KHO/SDM/ks 63
JAL2 DA



e) opbevares pa en sdidan made, at det ikke er muligt at identificere de registrerede i et
leengere tidsrum end det, der er nedvendigt af hensyn til de formal, hvortil
personoplysningerne behandles. Personoplysninger kan opbevares i et l&ngere
tidsrum, hvis personoplysningerne alene behandles til arkivformal i samfundets
interesse, til videnskabelige eller historiske forskningsformal eller til statistiske
formal 1 overensstemmelse med artikel 13, under forudsatning af, at der
gennemfores passende tekniske og organisatoriske foranstaltninger, som denne
forordning kraever for at sikre den registreredes rettigheder og frihedsrettigheder

("opbevaringsbegransning")

f)  behandles pa en made, der sikrer tilstraekkelig sikkerhed for de padgeeldende
personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og
mod handeligt tab, tilintetgorelse eller beskadigelse, under anvendelse af passende

tekniske eller organisatoriske foranstaltninger ("integritet og fortrolighed").

2. Den dataansvarlige er ansvarlig for og skal kunne pévise, at stk. 1 overholdes

("ansvarlighed").

Artikel 5
Lovlig behandling

1. Behandling er kun lovlig, hvis og 1 det omfang mindst ét af felgende forhold gor sig
gaeldende:

a)  Behandling er nedvendig af hensyn til udferelse af en opgave, der udferes 1
samfundets interesse, eller som henhgrer under offentlig myndighedsudevelse, som

den eller det pdgeeldende af Unionens institutioner eller organer har faet pélagt.

b)  Behandling er nedvendig for at overholde en retlig forpligtelse, som pdhviler den

dataansvarlige.
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c) Behandling er nedvendig af hensyn til opfyldelse af en kontrakt, som den
registrerede er part i, eller af hensyn til gennemforelse af foranstaltninger, der treffes

pa den registreredes anmodning forud for indgaelse af en kontrakt.

d)  Den registrerede har givet samtykke til behandling af sine personoplysninger til et

eller flere specifikke formal.

e) Behandling er nedvendig for at beskytte den registreredes eller en anden fysisk

persons vitale interesser.

2. Grundlaget for behandlingen i stk. 1, litra a) og b), fastsattes i EU-retten.

Artikel 6

Behandling til et andet foreneligt formal

Nér behandling til et andet formél end det, som personoplysningerne er indsamlet til, ikke er baseret
pa den registreredes samtykke eller EU-retten, som udger en nedvendig og forholdsmaessig
foranstaltning i et demokratisk samfund af hensyn til de mél, der er omhandlet i artikel 25, stk. 1,
tager den dataansvarlige, for at afgere, om behandling til et andet formél er forenelig med det

formal, som personoplysningerne oprindelig blev indsamlet til, bl.a. hensyn til folgende:

a) enhver forbindelse mellem det formal, som personoplysningerne er indsamlet til, og

formalet med den pataenkte viderebehandling
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b)

den sammenheng, hvori personoplysningerne er blevet indsamlet, navnlig med hensyn til

forholdet mellem den registrerede og den dataansvarlige

c) personoplysningernes art, navnlig om sarlige kategorier af personoplysninger behandles,
jf. artikel 10, eller om personoplysninger vedrerende straffedomme og lovovertredelser
behandles, jf. artikel 11

d) den pataenkte viderebehandlings mulige konsekvenser for de registrerede

e) tilstedevaerelsen af fornedne garantier, som kan omfatte kryptering eller pseudonymisering.

Artikel 7
Betingelser for samtykke

1. Hvis behandling er baseret pa samtykke, skal den dataansvarlige kunne pavise, at den
registrerede har givet samtykke til behandling af sine personoplysninger.

2. Hvis den registreredes samtykke gives i form af en skriftlig erkleering, der ogsa vedrerer
andre forhold, skal en anmodning om samtykke forelegges pa en made, som klart kan
skelnes fra de andre forhold, i en letforstdelig og lettilgeengelig form og i et klart og enkelt
sprog. Enhver del af en sddan erklering, som udger en overtradelse af denne forordning,
er ikke bindende.
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Den registrerede har til enhver tid ret til at traekke sit samtykke tilbage. Tilbagetreekning af
samtykke berorer ikke lovligheden af den behandling, der er baseret pd samtykke inden
tilbagetreekningen. Inden der gives samtykke, skal den registrerede underrettes om, at
samtykket kan traekkes tilbage. Det skal vaere lige sé let at treekke sit samtykke tilbage som
at give det.

Ved vurderingen af, om samtykke er givet frit, tages der storst muligt hensyn til, bl.a. om
opfyldelsen af en kontrakt, herunder om en tjenesteydelse, er gjort betinget af samtykke til

behandling af personoplysninger, som ikke er nedvendig for opfyldelse af denne kontrakt.

Artikel 8
Betingelser for et barns samtykke

i forbindelse med informationssamfundstjenester

Hyvis artikel 5, stk. 1, litra d), finder anvendelse 1 forbindelse med udbud af
informationssamfundstjenester direkte til bern, er behandling af personoplysninger om et
barn lovlig, hvis barnet er mindst 13 ar. Er barnet under 13 ar, er sddan behandling kun
lovlig, hvis og i det omfang samtykke gives eller godkendes af indehaveren af

foreldremyndigheden over barnet.

Under hensyntagen til den tilgeengelige teknologi skal den dataansvarlige gere sig rimelige
bestrabelser pa 1 sadanne tilfelde at kontrollere, at indehaveren af foreldremyndigheden

over barnet har givet eller godkendt samtykket.

Stk. 1 berorer ikke medlemsstaternes generelle aftaleret, som f.eks. bestemmelser om

gyldighed, indgéelse eller virkning af en kontrakt, nar der er tale om et barn.
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Artikel 9
Fremsendelse af personoplysninger
til andre modtagere, der er etableret i Unionen,

end Unionens institutioner og organer

1. Uden at det berarer artikel 4-6 og 10, fremsendes personoplysninger kun til andre

modtagere, der er etableret i Unionen, end Unionens institutioner og organer, hvis:

a)  modtageren godtger, at oplysningerne er nedvendige af hensyn til udferelse af en
opgave, der udferes i samfundets interesse, eller som henherer under offentlig

myndighedsudevelse, som modtageren har faet palagt, eller

b)  modtageren godtger, at fremsendelsen af oplysningerne er nedvendig til et specifikt
formédl i samfundets interesse, og den dataansvarlige, hvis der er nogen grund til at
formode, at oplysningerne vil skade den registreredes legitime interesser, efter
paviseligt at have afvejet de forskellige bererte interesser mod hinanden, fastslar, at

fremsendelsen af personoplysningerne stér 1 et rimeligt forhold til det specifikke mal.

2. Hvis den dataansvarlige tager initiativ til fremsendelsen efter denne artikel, paviser denne,
at fremsendelsen af personoplysninger er nedvendig og stér i et rimeligt forhold til

formélene med fremsendelsen, pa grundlag af kriterierne i stk. 1, litra a) eller b).

3. Unionens institutioner og organer skal forene retten til beskyttelse af personoplysninger

med retten til aktindsigt 1 overensstemmelse med EU-retten.
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Artikel 10
Behandling af scerlige kategorier af personoplysninger

1. Behandling af personoplysninger om race eller etnisk oprindelse, politisk, religios eller
filosofisk overbevisning eller fagforeningsmaessigt tilhersforhold samt behandling af
genetiske data, biometriske data med det formal entydigt at identificere en fysisk person,
helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller

seksuelle orientering er forbudt.
2. Stk. 1 finder ikke anvendelse, hvis et af felgende forhold ger sig geeldende:

a)  Den registrerede har givet udtrykkeligt samtykke til behandling af disse
personoplysninger til et eller flere specifikke formal, medmindre det i EU-retten er
fastsat, at det 1 stk. 1 omhandlede forbud ikke kan haves med den registreredes
samtykke

b)  behandlingen er nedvendig for at overholde den dataansvarliges eller den
registreredes arbejds-, sundheds- og socialretlige forpligtelser og specifikke
rettigheder, for sd vidt den har hjemmel 1 EU-retten, som giver fornedne garantier for

den registreredes grundleggende rettigheder og interesser

c) behandlingen er nedvendig for at beskytte den registreredes eller en anden fysisk
persons vitale interesser 1 tilfeelde, hvor den registrerede fysisk eller juridisk ikke er i

stand til at give samtykke.
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d)

g)

h)

Behandlingen foretages af et organ, der ikke arbejder med gevinst for gje, og som
udger en enhed, der er integreret 1 en af Unionens institutioner eller et af Unionens
organer, og hvis sigte er af politisk, filosofisk, religios eller faglig art, som led i
organets legitime aktiviteter og med de fornedne garantier, og pa betingelse af at
behandlingen alene vedrerer organets medlemmer eller tidligere medlemmer eller
personer, der pa grund af organets formal er i regelmaessig kontakt hermed, og at

oplysningerne ikke videregives uden for organet uden den registreredes samtykke

behandlingen vedrerer personoplysninger, som tydeligvis er offentliggjort af den

registrerede

behandlingen er nedvendig, for at retskrav kan fastlegges, gores geldende eller
forsvares, eller nar EU-Domstolen handler under udferelsen af sine judicielle

opgaver

behandlingen er nedvendig af hensyn til veesentlige samfundsinteresser pa grundlag
af EU-retten og stér 1 rimeligt forhold til det mal, der forfelges, respekterer det
vaesentligste indhold af retten til databeskyttelse og sikrer passende og specifikke
foranstaltninger til beskyttelse af den registreredes grundleeggende rettigheder og

interesser

behandlingen er nedvendig med henblik pd forebyggende medicin eller
arbejdsmedicin til vurdering af arbejdstagerens erhvervsevne, medicinsk diagnose,
ydelse af social- og sundhedsomsorg eller -behandling eller forvaltning af social- og
sundhedsomsorg og -tjenester pa grundlag af EU-retten eller i henhold til en kontrakt
med en sundhedsperson og underlagt de betingelser og garantier, der er omhandlet i

stk. 3
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1)  behandlingen er nedvendig af hensyn til samfundsinteresser pa
folkesundhedsomradet, f.eks. beskyttelse mod alvorlige grenseoverskridende
sundhedsrisici eller sikring af hgje kvalitets- og sikkerhedsstandarder for
sundhedspleje og leegemidler eller medicinsk udstyr pa grundlag af EU-retten, som
fastsetter passende og specifikke foranstaltninger til beskyttelse af den registreredes

rettigheder og frihedsrettigheder, navnlig tavshedspligt, eller

J)  behandlingen er nedvendig til arkivformal i samfundets interesse, til videnskabelige
eller historiske forskningsformal eller til statistiske formal pa grundlag af EU-retten
og stér i rimeligt forhold til det mal, der forfelges, respekterer det veesentligste
indhold af retten til databeskyttelse og sikrer passende og specifikke foranstaltninger

til beskyttelse af den registreredes grundleggende rettigheder og interesser.

3. Personoplysninger som omhandlet i stk. 1 kan behandles til de formél, der er omhandlet i
stk. 2, litra h), hvis disse oplysninger behandles af en fagperson, der har tavshedspligt i
henhold til EU-retten eller medlemsstaternes nationale ret eller regler, der er fastsat af
nationale kompetente organer, eller under en sadan persons ansvar, eller af en anden
person, der ogsa har tavshedspligt i henhold til EU-retten eller medlemsstaternes nationale

ret eller regler, der er fastsat af kompetente nationale organer.
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Artikel 11

Behandling af personoplysninger vedrorende straffedomme og lovovertrcedelser

Behandling af personoplysninger vedrerende straffedomme og lovovertradelser eller tilknyttede
sikkerhedsforanstaltninger pa grundlag af artikel 5, stk. 1, ma kun foretages under kontrol af en
offentlig myndighed, eller hvis behandlingen har hjemmel i EU-retten, som giver passende garantier

for registreredes rettigheder og frihedsrettigheder.

Artikel 12
Behandling, der ikke krceever identifikation

1. Hvis formélene med en dataansvarligs behandling af personoplysninger ikke kraver eller
ikke lengere kraver, at den registrerede kan identificeres af den dataansvarlige, er den
dataansvarlige ikke forpligtet til at beholde, indhente eller behandle yderligere oplysninger
for at kunne identificere den registrerede alene med det formal at overholde denne

forordning.

2. Hvis den dataansvarlige i de tilfelde, der er omhandlet 1 denne artikels stk. 1, kan pavise,
at vedkommende ikke kan identificere den registrerede, underretter den dataansvarlige den
registrerede herom, hvis det er muligt. I sddanne tilfeelde finder artikel 17-22 ikke
anvendelse, medmindre den registrerede for at udeve sine rettigheder i henhold til disse

artikler giver yderligere oplysninger, der gor det muligt at identificere den padgaldende.
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Artikel 13
Garantier i forbindelse med behandling
til arkivformadl i samfundets interesse,
til videnskabelige eller historiske forskningsformal

eller til statistiske formadl

Behandling til arkivformal i samfundets interesse, til videnskabelige eller historiske
forskningsformal eller til statistiske forméil skal vaere underlagt fornedne garantier for registreredes
rettigheder og frihedsrettigheder i overensstemmelse med denne forordning. Disse garantier skal
sikre, at der er truffet tekniske og organisatoriske foranstaltninger, isar for at sikre overholdelse af
princippet om dataminimering. Disse foranstaltninger kan omfatte pseudonymisering, forudsat at
disse forméal kan opfyldes pa denne méde. Nér disse forméal kan opfyldes ved viderebehandling, som
ikke gor det muligt eller ikke laengere gor det muligt at identificere de registrerede, skal formalene

opfyldes pa denne méde.
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KAPITEL III
DEN REGISTREREDES RETTIGHEDER

AFDELING 1

GENNEMSIGTIGHED OG NARMERE REGLER

Artikel 14
Gennemsigtig oplysning, meddelelser og neermere regler

for udovelsen af den registreredes rettigheder

1. Den dataansvarlige treffer passende foranstaltninger til at give enhver oplysning som
omhandlet i artikel 15 og 16 og enhver meddelelse i henhold til artikel 17-24 og artikel 35
om behandling til den registrerede i en kortfattet, gennemsigtig, letforstielig og
lettilgeengelig form og i et klart og enkelt sprog, navnlig nar oplysninger specifikt er rettet
mod et barn. Oplysningerne gives skriftligt eller med andre midler, herunder, hvis det er
hensigtsmeessigt, elektronisk. Nér den registrerede anmoder om det, kan oplysningerne

gives mundtligt, forudsat at den registreredes identitet pavises med andre midler.

2. Den dataansvarlige letter udevelsen af den registreredes rettigheder i henhold til
artikel 17-24. 1 de tilfzelde, der er omhandlet i artikel 12, stk. 2, ma den dataansvarlige ikke
afvise at efterkomme den registreredes anmodning om at udeve sine rettigheder 1 henhold
til artikel 17-24, medmindre den dataansvarlige paviser, at vedkommende ikke er i stand til

at identificere den registrerede.
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3. Den dataansvarlige oplyser uden unedig forsinkelse og i alle tilfaelde senest en méaned efter
modtagelsen af anmodningen den registrerede om foranstaltninger, der traeffes pa baggrund
af en anmodning 1 henhold til artikel 17-24. Denne periode kan om nedvendigt forlenges
med to méneder under hensyntagen til anmodningernes kompleksitet og antal. Den
dataansvarlige underretter den registrerede om enhver sadan forlangelse senest en maned
efter modtagelsen af anmodningen sammen med begrundelsen for forsinkelsen. Hvis den
registrerede indgiver en anmodning elektronisk, meddeles oplysningerne sa vidt muligt

elektronisk, medmindre den registrerede anmoder om andet.

4. Hvis den dataansvarlige ikke traeffer foranstaltninger i anledning af den registreredes
anmodning, underretter den dataansvarlige straks og senest en maned efter modtagelsen af
anmodningen den registrerede om arsagen hertil og om muligheden for at indgive en klage
til Den Europaiske Tilsynsferende for Databeskyttelse og indbringe sagen for en

retsinstans.

5. Oplysninger, der gives i henhold til artikel 15 og 16, og enhver meddelelse og enhver
foranstaltning, der treeffes 1 henhold til artikel 17-24 og artikel 35, er gratis. Hvis
anmodninger fra en registreret er &benbart grundlese eller overdrevne, iser fordi de
gentages, kan den dataansvarlige afvise at efterkomme anmodningen. Bevisbyrden for, at

anmodningen er dbenbart grundles eller overdreven, pahviler den dataansvarlige.
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6. Uden at det bererer artikel 12 kan den dataansvarlige, hvis der hersker rimelig tvivl om
identiteten af den fysiske person, der fremsetter en anmodning som omhandlet i
artikel 17-23, anmode om yderligere oplysninger, der er nedvendige for at bekrefte den

registreredes identitet.

7. De oplysninger, der skal gives til registrerede i henhold til artikel 15 og 16, kan gives
sammen med standardiserede ikoner for at give et meningsfuldt overblik over den
planlagte behandling pa en klart synlig, letforstaelig og letleeselig made. Hvis ikonerne

praesenteres elektronisk, skal de vaere maskinlasbare.

8. Hvis Kommissionen vedtager delegerede retsakter i henhold til artikel 12, stk. 8, 1
forordning (EU) 2016/679, der fastleegger de oplysninger, som skal fremga af ikonerne og
procedurerne for tilvejebringelse af standardiserede ikoner, tilvejebringer Unionens
institutioner og organer, hvor det er relevant, de oplysninger, der er omhandlet i

narvaerende forordnings artikel 15 og 16, sammen med saddanne standardiserede ikoner.
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AFDELING 2

OPLYSNING OG INDSIGT I PERSONOPLYSNINGER

Artikel 15
Oplysningspligt ved indsamling af

personoplysninger hos den registrerede

1. Hvis personoplysninger om en registreret indsamles hos den registrerede, giver den
dataansvarlige pa det tidspunkt, hvor personoplysningerne indsamles, den registrerede alle

folgende oplysninger:
a) identitet pd og kontaktoplysninger for den dataansvarlige
b)  kontaktoplysninger for databeskyttelsesradgiveren

c) formalene med den behandling, som personoplysningerne skal bruges til, og

retsgrundlaget for behandlingen
d)  eventuelle modtagere eller kategorier af modtagere af personoplysningerne

e)  hvor det er relevant, at den dataansvarlige agter at overfere personoplysninger til et
tredjeland eller en international organisation, og om hvorvidt Kommissionen har
truffet afgorelse om tilstrekkeligheden af beskyttelsesniveauet, eller 1 tilfelde af
overforsler i henhold til artikel 48, henvisning til de fornedne eller passende
garantier, og hvordan der kan fas en kopi heraf, eller hvor de er blevet gjort

tilgengelige.
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2. Ud over de oplysninger, der er omhandlet i stk. 1, giver den dataansvarlige pa det

tidspunkt, hvor personoplysningerne indsamles, den registrerede folgende yderligere

oplysninger, der er nadvendige for at sikre en rimelig og gennemsigtig behandling:

a)

b)

d)

det tidsrum, hvor personoplysningerne vil blive opbevaret, eller hvis dette ikke er

muligt, de kriterier, der anvendes til at fastlagge dette tidsrum

retten til at anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af
personoplysninger eller begrensning af behandling vedrerende den registrerede eller,
hvor det er relevant, retten til at gere indsigelse mod behandling samt retten til

dataportabilitet

nar behandling er baseret pa artikel 5, stk. 1, litra d), eller artikel 10, stk. 2, litra a),
retten til at treekke samtykke tilbage pa ethvert tidspunkt, uden at dette bererer
lovligheden af behandling, der er baseret pa samtykke, inden tilbagetrekning heraf

retten til at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse

om meddelelse af personoplysninger er lovpligtigt eller et krav 1 henhold til en
kontrakt eller et krav, der skal vare opfyldt for at indga en kontrakt, samt om den
registrerede har pligt til at give personoplysningerne og de eventuelle konsekvenser

af ikke at give sddanne oplysninger

forekomsten af automatiske afgerelser, herunder profilering, som omhandlet i
artikel 24, stk. 1 og 4, og 1 disse tilfelde som minimum meningsfulde oplysninger
om logikken heri samt betydningen og de forventede konsekvenser af en sidan

behandling for den registrerede.
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Hvis den dataansvarlige agter at viderebehandle personoplysningerne til et andet formal
end det, hvortil de er indsamlet, giver den dataansvarlige forud for denne viderebehandling
den registrerede oplysninger om dette andet formal og andre relevante yderligere

oplysninger, jf. stk. 2.
Stk. 1, 2 og 3 finder ikke anvendelse, hvis og i det omfang den registrerede allerede er

bekendt med oplysningerne.

Artikel 16
Oplysningspligt, hvis personoplysninger

ikke er indsamlet hos den registrerede

Hvis personoplysningerne ikke er indsamlet hos den registrerede, giver den dataansvarlige

den registrerede folgende oplysninger:
a) identitet pd og kontaktoplysninger for den dataansvarlige
b)  kontaktoplysninger for databeskyttelsesradgiveren

c¢) formalene med den behandling, som personoplysningerne skal bruges til, samt

retsgrundlaget for behandlingen
d)  de berorte kategorier af personoplysninger

e) eventuelle modtagere eller kategorier af modtagere af personoplysningerne
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hvor det er relevant, at den dataansvarlige agter at overfere personoplysninger til en
modtager i et tredjeland eller en international organisation, og om hvorvidt
Kommissionen har truffet afgerelse om tilstreekkeligheden af beskyttelsesniveauet,
eller i tilfzelde af overfersler i henhold til artikel 48, henvisning til de forngdne eller
passende garantier, og hvordan der kan fas en kopi heraf, eller hvor de er blevet gjort

tilgeengelige.

2. Ud over de oplysninger, der er omhandlet i stk. 1, giver den dataansvarlige den registrerede

folgende yderligere oplysninger, der er nedvendige for at sikre en rimelig og gennemsigtig

behandling for s& vidt angér den registrerede:

a)  det tidsrum, hvor personoplysningerne vil blive opbevaret, eller hvis dette ikke er
muligt, de kriterier, der anvendes til at fastlegge dette tidsrum

b) retten til at anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af
personoplysninger eller begraensning af behandling vedrerende den registrerede eller,
hvor det er relevant, retten til at gere indsigelse mod behandling eller retten til
dataportabilitet

c¢) nar behandling er baseret pa artikel 5, stk. 1, litra d), eller artikel 10, stk. 2, litra a),
retten til at treekke samtykke tilbage pa ethvert tidspunkt, uden at dette bererer
lovligheden af behandling, der er baseret pad samtykke, inden tilbagetraekning heraf

d) retten til at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse

e)  hvilken kilde personoplysningerne hidrerer fra, og eventuelt hvorvidt de stammer fra
offentligt tilgaengelige kilder
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f)  forekomsten af automatiske afgerelser, herunder profilering, som omhandlet i
artikel 24, stk. 1 og 4, og i disse tilfelde som minimum meningsfulde oplysninger
om logikken heri samt betydningen og de forventede konsekvenser af en sidan

behandling for den registrerede.
3. Den dataansvarlige giver de oplysninger, der er omhandlet i stk. 1 og 2:

a)  inden for en rimelig frist efter indsamlingen af personoplysningerne, men senest
inden for en maned under hensyn til de specifikke forhold, som personoplysningerne

er behandlet under,

b)  hvis personoplysningerne skal bruges til at kommunikere med den registrerede,

senest pa tidspunktet for den forste kommunikation med den registrerede, eller

c)  hvis personoplysningerne er bestemt til videregivelse til en anden modtager, senest

ndr personoplysningerne videregives forste gang.

4. Hvis den dataansvarlige agter at viderebehandle personoplysningerne til et andet formal
end det, hvortil de er indsamlet, giver den dataansvarlige forud for denne viderebehandling
den registrerede oplysninger om dette andet formal samt andre relevante yderligere

oplysninger, jf. stk. 2.
5. Stk. 1-4 finder ikke anvendelse, hvis og i det omfang:

a)  den registrerede allerede er bekendt med oplysningerne
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b) meddelelse af sddanne oplysninger viser sig umulig eller vil kreeve en
uforholdsmassigt stor indsats, navnlig i forbindelse med behandling til arkivformal 1
samfundets interesse, til videnskabelige eller historiske forskningsformal eller til
statistiske formal, eller i det omfang den forpligtelse, der er omhandlet i denne
artikels stk. 1, sandsynligvis vil gere det umuligt eller i alvorlig grad vil hindre

opfyldelse af formilene med denne behandling

c) indsamling eller videregivelse udtrykkeligt er fastsat i EU-retten, som fastsatter

passende foranstaltninger til beskyttelse af den registreredes legitime interesser, eller

d)  personoplysningerne skal forblive fortrolige som folge af tavshedspligt i henhold til
EU-retten, herunder lovbestemt tavshedspligt.

6. I de tilfeelde, der er omhandlet i stk. 5, litra b), treeffer den dataansvarlige passende
foranstaltninger til at beskytte den registreredes rettigheder og frihedsrettigheder og

legitime interesser, herunder gore oplysningerne offentligt tilgaeengelige.
Artikel 17
Den registreredes indsigtsret

1. Den registrerede har ret til at fi den dataansvarliges bekreftelse pa, om personoplysninger
vedrerende den pagaldende behandles, og i givet fald adgang til personoplysningerne og

folgende information:
a) formdlene med behandlingen

b) de berorte kategorier af personoplysninger
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d)

g)

h)

de modtagere eller kategorier af modtagere, som personoplysningerne er eller vil
blive videregivet til, navnlig modtagere i tredjelande eller internationale

organisationer

om muligt, det patenkte tidsrum, hvor personoplysningerne vil blive opbevaret, eller

hvis dette ikke er muligt, de kriterier, der anvendes til fastlaeggelse af dette tidsrum

retten til at anmode den dataansvarlige om berigtigelse eller sletning af
personoplysninger eller begrensning af behandling af personoplysninger vedrerende

den registrerede eller til at gore indsigelse mod en sddan behandling
retten til at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse

enhver tilgengelig information om, hvorfra personoplysningerne stammer, hvis de

ikke indsamles hos den registrerede

forekomsten af automatiske afgerelser, herunder profilering, som omhandlet i
artikel 24, stk. 1 og 4, og i disse tilfelde som minimum meningsfulde oplysninger
om logikken heri samt betydningen og de forventede konsekvenser af en sddan

behandling for den registrerede.

2. Hvis personoplysningerne overfores til et tredjeland eller en international organisation, har

den registrerede ret til at blive underrettet om de fornedne garantier i medfer af artikel 48 i

forbindelse med overferslen.

3. Den dataansvarlige udleverer en kopi af de personoplysninger, der behandles. Hvis den

registrerede indgiver anmodningen elektronisk, og medmindre den registrerede anmoder

om andet, udleveres oplysningerne i en almindeligt anvendt elektronisk form.
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4. Retten til at modtage en kopi som omhandlet i stk. 3 mé ikke kraenke andres rettigheder og

frihedsrettigheder.

AFDELING 3

BERIGTIGELSE OG SLETNING

Artikel 18
Ret til berigtigelse

Den registrerede har ret til at fa urigtige personoplysninger om sig selv berigtiget af den
dataansvarlige uden unedig forsinkelse. Den registrerede har under hensyntagen til formédlene med
behandlingen ret til 4 fuldstendiggjort ufuldsteendige personoplysninger, bl.a. ved at fremlegge en

supplerende erklaering.

Artikel 19
Ret til sletning ("ret til at blive glemt")

1. Den registrerede har ret til at f& personoplysninger om sig selv slettet af den dataansvarlige
uden unedig forsinkelse, og den dataansvarlige har pligt til at slette personoplysninger

uden unedig forsinkelse, hvis et af felgende forhold ger sig geeldende:

a)  Personoplysningerne er ikke l&engere nedvendige til at opfylde de formal, hvortil de

blev indsamlet eller pa anden vis behandlet.
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b)  Den registrerede trackker det samtykke, der er grundlaget for behandlingen, jf.
artikel 5, stk. 1, litra d), eller artikel 10, stk. 2, litra a), tilbage, og der er ikke et andet
retsgrundlag for behandlingen.

c)  Den registrerede gor indsigelse mod behandlingen i henhold til artikel 23, stk. 1, og
der foreligger ikke legitime grunde til behandlingen.

d)  Personoplysningerne er blevet behandlet ulovligt.

e) Personoplysningerne skal slettes for at overholde en retlig forpligtelse, som den

dataansvarlige er underlagt.

f)  Personoplysningerne er blevet indsamlet i forbindelse med udbud af

informationssamfundstjenester som omhandlet i artikel 8, stk. 1.

2. Hvis den dataansvarlige har offentliggjort personoplysningerne og i henhold til stk. 1 er
forpligtet til at slette personoplysningerne, treffer den dataansvarlige under hensyntagen til
den teknologi, der er tilgengelig, og omkostningerne ved implementeringen, rimelige
foranstaltninger, herunder tekniske foranstaltninger, til at underrette de dataansvarlige,
eller andre dataansvarlige end Unionens institutioner og organer, som behandler
personoplysningerne, om, at den registrerede har anmodet disse dataansvarlige om at slette

alle link til eller kopier eller gengivelser af de pagaeldende personoplysninger.
3. Stk. 1 og 2 finder ikke anvendelse, 1 det omfang denne behandling er nedvendig:

a)  for at udeve retten til ytrings- og informationsfrihed
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b)  for at overholde en retlig forpligtelse, som den dataansvarlige er underlagt, eller for
at udfore en opgave 1 samfundets interesse, eller som henherer under offentlig

myndighedsudevelse, som den dataansvarlige har faet palagt

c) afhensyn til samfundsinteresser pé folkesundhedsomrédet i overensstemmelse med

artikel 10, stk. 2, litra h) og 1), samt artikel 10, stk. 3

d) til arkivformal i samfundets interesse, til videnskabelige eller historiske
forskningsformaél eller til statistiske formal, i det omfang den rettighed, der er
omhandlet i stk. 1, sandsynligvis vil gere det umuligt eller i alvorlig grad hindre

opfyldelse af denne behandling, eller
e) for at retskrav kan fastlegges, gores geldende eller forsvares.
Artikel 20
Ret til begreensning af behandling

1. Den registrerede har ret til fra den dataansvarlige at opna begransning af behandling, hvis

et af folgende forhold ger sig geldende:

a) rigtigheden af personoplysningerne bestrides af den registrerede, i perioden indtil den
dataansvarlige har haft mulighed for at fastsla, om personoplysningerne er korrekte,

herunder om de er fuldstendige

b)  behandlingen er ulovlig, og den registrerede modsatter sig sletning af

personoplysningerne og i stedet anmoder om, at anvendelse heraf begranses
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c) den dataansvarlige har ikke laengere brug for personoplysningerne til behandlingen,
men de er nadvendige for, at et retskrav kan fastleegges, gores geldende eller

forsvares

d)  den registrerede har gjort indsigelse mod behandlingen i medfor af artikel 23, stk. 1, 1
perioden, mens det kontrolleres, om den dataansvarliges legitime interesser gar forud

for den registreredes legitime interesser.

2. Hvis behandling er blevet begranset 1 medfer af stk. 1, ma sddanne personoplysninger,
bortset fra opbevaring, kun behandles med den registreredes samtykke eller med henblik
pa, at et retskrav kan fastlegges, gores geeldende eller forsvares eller for at beskytte en
anden fysisk eller juridisk person eller af hensyn til Unionens eller en medlemsstats vigtige

samfundsinteresser.

3. En registreret, der har opnéet begreensning af behandling i medfor af stk. 1, underrettes af

den dataansvarlige, inden begransningen af behandlingen ophaves.

4. I automatiske registre begranses behandling i1 princippet ved hjelp af tekniske
hjelpemidler. Det forhold, at personoplysninger er begraenset, angives i registret pd en

sadan made, at det klart fremgar, at personoplysningerne ikke ma benyttes.
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Artikel 21
Underretningspligt i forbindelse med berigtigelse eller sletning
af personoplysninger eller begreensning af behandling

Den dataansvarlige underretter hver modtager, som personoplysningerne er videregivet til, om
enhver berigtigelse eller sletning af personoplysninger eller begreensning af behandling, der er
udfert i henhold til artikel 18, artikel 19, stk. 1, og artikel 20, medmindre dette viser sig umuligt
eller er uforholdsmaessigt vanskeligt. Den dataansvarlige oplyser den registrerede om disse

modtagere, hvis den registrerede anmoder herom.

Artikel 22

Ret til dataportabilitet

1. Den registrerede har ret til 1 et struktureret, almindeligt anvendt og maskinlasbart format at
modtage personoplysninger om sig selv, som vedkommende har givet til en dataansvarlig,
og har ret til at fremsende disse oplysninger til en anden dataansvarlig uden hindring fra

den dataansvarlige, som personoplysningerne er blevet givet til, nér:

a)  behandlingen er baseret pa samtykke, jf. artikel 5, stk. 1, litra d), eller artikel 10,
stk. 2, litra a), eller pd en kontrakt, jf. artikel 5, stk. 1, litra c), og

b)  behandlingen foretages automatisk.
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2. Naér den registrerede udever sin ret til dataportabilitet i henhold til stk. 1, har den
registrerede ret til at f4 fremsendt personoplysningerne direkte fra en dataansvarlig til en
anden eller til andre dataansvarlige end Unionens institutioner og organer, hvis det er

teknisk muligt.

3. Udgvelsen af den ret, der er omhandlet i stk. 1 1 denne artikel, berarer ikke artikel 19. Den
navnte ret finder ikke anvendelse pd behandling, der er nedvendig for udferelse af en
opgave 1 samfundets interesse eller som henherer under offentlig myndighedsudevelse,

som den dataansvarlige har faet palagt.

4, Den ret, der er omhandlet i stk. 1, ma ikke kraenke andres rettigheder eller
frihedsrettigheder.
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AFDELING 4
RET TIL INDSIGELSE OG AUTOMATISKE

INDIVIDUELLE AFGORELSER

Artikel 23

Indsigelsesret

1. Den registrerede har til enhver tid ret til af grunde, der vedrerer den pageldendes sarlige
situation, at gere indsigelse mod behandling af sine personoplysninger baseret pa artikel 5,
stk. 1, litra a), herunder profilering baseret pd denne bestemmelse. Den dataansvarlige mé
ikke lengere behandle personoplysningerne, medmindre den dataansvarlige paviser
vaegtige legitime grunde til behandlingen, der gar forud for registreredes interesser,
rettigheder og frihedsrettigheder, eller behandlingen er nedvendig for, at retskrav kan

fastleegges, gores gaeldende eller forsvares.

2. Senest pa tidspunktet for den forste kommunikation med den registrerede skal denne
udtrykkeligt gares opmarksom pé den ret, der er omhandlet i stk. 1, og oplysninger herom
skal meddeles klart og adskilt fra alle andre oplysninger.

3. I forbindelse med anvendelse af informationssamfundstjenester kan den registrerede udeve
sin ret til indsigelse gennem automatiske midler ved brug af tekniske specifikationer, jf.

dog artikel 36 og 37.
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4. Hvis personoplysninger behandles med henblik pa videnskabelige eller historiske
forskningsformaél eller statistiske formal, har den registrerede ret til af grunde, der vedrerer
den pageldendes sarlige situation, at gere indsigelse mod behandling af personoplysninger
vedrarende den pageldende, medmindre behandlingen er nedvendig for at udfere en

opgave i samfundets interesse.
Artikel 24
Automatiske individuelle afgorelser, herunder profilering

1. Den registrerede har ret til ikke at vare genstand for en afgerelse, der alene er baseret pa
automatisk behandling, herunder profilering, som har retsvirkning eller pa tilsvarende vis

betydeligt pavirker den pagaeldende.
2. Stk. 1 finder ikke anvendelse, hvis afgerelsen:

a) er nedvendig for indgéelse eller opfyldelse af en kontrakt mellem den registrerede og

den dataansvarlige

b)  er hjemlet i EU-retten, som ogsé fastsatter passende foranstaltninger til beskyttelse

af den registreredes rettigheder og frihedsrettigheder samt legitime interesser, eller

c) er baseret pa den registreredes udtrykkelige samtykke.
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3. I de tilfeelde, der er omhandlet i stk. 2, litra a) og c), gennemforer den dataansvarlige
passende foranstaltninger til at beskytte den registreredes rettigheder og frihedsrettigheder
samt legitime interesser, 1 det mindste den registreredes ret til menneskelig indgriben fra

den dataansvarliges side, til at tilkendegive sine synspunkter og til at bestride afgerelsen.

4. De afgprelser, der er omhandlet i denne artikels stk. 2, ma ikke baseres pa serlige
kategorier af personoplysninger, jf. artikel 10, stk. 1, medmindre artikel 10, stk. 2, litra a)
eller g), finder anvendelse, og der er indfert passende foranstaltninger til beskyttelse af den

registreredes rettigheder og frihedsrettigheder samt legitime interesser.

AFDELING 5

BEGRANSNINGER

Artikel 25

Begreensninger

1. Retsakter vedtaget pa grundlag af traktaterne eller, i spergsmal vedrerende Unionens
institutioner og organer, interne regler, som disse har fastsat, kan begranse anvendelsen af
artikel 14-22, 35 og 36, samt artikel 4, for sa vidt bestemmelserne heri svarer til
rettighederne og forpligtelserne 1 artikel 14-22, nar en sddan begransning respekterer det
vasentligste indhold af de grundlaeggende rettigheder og frihedsrettigheder og er en

nedvendig og forholdsmessig foranstaltning i et demokratisk samfund af hensyn til:

a)  medlemsstaternes nationale sikkerhed, offentlige sikkerhed og forsvar
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b)

forebyggelse, efterforskning, afslering og retsforfelgning af strafbare handlinger eller
fuldbyrdelse af strafferetlige sanktioner, herunder beskyttelse mod og forebyggelse
af trusler mod den offentlige sikkerhed

c) andre vigtige mals@tninger i forbindelse med beskyttelse af Unionens eller en
medlemsstats generelle samfundsinteresser, navnlig mélene med Unionens falles
udenrigs- og sikkerhedspolitik eller Unionens eller en medlemsstats vasentlige
okonomiske eller finansielle interesser, herunder valuta-, budget- og
skatteanliggender, folkesundhed og social sikkerhed

d)  Unionens institutioners og organers interne sikkerhed, herunder deres elektroniske
kommunikationsnetvark

e) beskyttelse af retsvasenets uathaengighed og retssager

f)  forebyggelse, efterforskning, afslering og retsforfelgning i forbindelse med brud pé
etiske regler for lovregulerede erhverv

g)  kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig
karakter, der er forbundet med offentlig myndighedsudevelse i de tilfelde, der er
omhandlet i litra a)-c)

h)  beskyttelse af den registreredes eller andres rettigheder og frihedsrettigheder

1)  héndhavelse af civilretlige krav.
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Navnlig skal enhver retsakt eller intern regel, der er omhandlet i stk. 1, hvor det er relevant,

indeholde specifikke bestemmelser vedrarende:

a)

b)

c)

d)

g)

formélene med behandlingen eller kategorierne af behandling
kategorierne af personoplysninger

raekkevidden af de indferte begreensninger

garantierne for at undgd misbrug eller ulovlig adgang eller overforsel
specifikation af den dataansvarlige eller kategorierne af dataansvarlige

opbevaringsperioderne og de geldende garantier under hensyntagen til karakteren,

omfanget og formalet med behandlingen eller med kategorierne af behandling og

risiciene for de registreredes rettigheder og frihedsrettigheder.

3. Nér personoplysninger behandles til videnskabelige eller historiske forskningsformal eller

til statistiske forméal, kan EU-retten, der kan omfatte interne regler vedtaget af Unionens

institutioner og organer i spergsmal vedrerende deres funktion, fastsette undtagelser fra de

rettigheder, der er omhandlet i artikel 17, 18, 20 og 23, under iagttagelse af de betingelser

og garantier, der er omhandlet i artikel 13, safremt sddanne rettigheder sandsynligvis vil

umuliggere eller i alvorlig grad hindre opfyldelse af de specifikke formél, og sddanne

undtagelser er nedvendige for at opfylde formélene.
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4. Nér personoplysninger behandles til arkivformal i samfundets interesse, kan EU-retten, der
kan omfatte interne regler vedtaget af Unionens institutioner og organer i spergsmal
vedrarende deres funktion, fastsatte undtagelser fra de rettigheder, der er omhandlet 1
artikel 17, 18, 20, 21, 22 og 23, under iagttagelse af de betingelser og garantier, der er
omhandlet i artikel 13, safremt sadanne rettigheder sandsynligvis vil umuliggere eller i
alvorlig grad hindre opfyldelse af de specifikke formal, og sédanne undtagelser er

nedvendige for at opfylde formalene.

5. De interne regler, der er omhandlet i stk. 1, 3 og 4, skal have form af klare og preecise
almengyldige retsakter med retsvirkning over for registrerede og vedtaget pa hojeste
forvaltningsniveau 1 Unionens institutioner og organer og skal offentliggeres 1 Den

Europceiske Unions Tidende.

6. Hvis der pdlagges en begreensning som omhandlet i stk. 1, underrettes den registrerede i
overensstemmelse med EU-retten om de vigtigste bevaeggrunde, der ligger til grund for
anvendelsen af begraensningen, og om sin ret til at indgive en klage til Den Europaiske

Tilsynsferende for Databeskyttelse.

7. Hvis en begransning, der er palagt i henhold til stk. 1, paberdbes for at negte den
registrerede adgang til indsigt, underretter Den Europaiske Tilsynsferende for
Databeskyttelse, nar vedkommende undersoger klagen, kun den registrerede om, hvorvidt
oplysningerne er behandlet korrekt, og, hvis dette ikke er tilfeldet, hvorvidt de nedvendige

korrektioner er foretaget.

8. Den bestemmelse om underretning, der er omhandlet i naerverende artikels stk. 6 og 7 og i
artikel 45, stk. 2, kan udsattes, udelades eller afvises, hvis den ville ophave virkningen af

den pélagte begrensning, jf. nervarende artikels stk. 1.
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KAPITEL IV
DATAANSVARLIG OG DATABEHANDLER

AFDELING 1

GENERELLE FORPLIGTELSER

Artikel 26

Den dataansvarliges ansvar

1. Under hensyntagen til den pageldende behandlings karakter, omfang, sammenhang og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder gennemforer den dataansvarlige passende tekniske og
organisatoriske foranstaltninger for at sikre og for at vare i stand til at pavise, at
behandling er i overensstemmelse med denne forordning. Disse foranstaltninger skal om

nedvendigt revideres og ajourferes.

2. Hyvis det star 1 rimeligt forhold til behandlingsaktiviteter, skal de foranstaltninger, der er
omhandlet i stk. 1, omfatte den dataansvarliges implementering af passende

databeskyttelsespolitikker.

3. Overholdelse af godkendte certificeringsmekanismer som omhandlet i artikel 42 i
forordning (EU) 2016/679 kan bruges som et element til at pavise overholdelse af den

dataansvarliges forpligtelser.
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Artikel 27

Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger

l. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og
den pageldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
som behandlingen indeberer, gennemforer den dataansvarlige bdde pa tidspunktet for
fastleeggelse af midlerne til behandling og pa tidspunktet for selve behandlingen passende
tekniske og organisatoriske foranstaltninger, sdsom pseudonymisering, som er designet
med henblik pa effektiv implementering af databeskyttelsesprincipper, sisom
dataminimering, og med henblik pd integrering af de fornedne garantier 1 behandlingen for

at opfylde kravene i denne forordning og beskytte de registreredes rettigheder.

2. Den dataansvarlige gennemforer passende tekniske og organisatoriske foranstaltninger
med henblik pa gennem standardindstillinger at sikre, at kun personoplysninger, der er
nedvendige til hvert specifikt formal med behandlingen, behandles. Denne forpligtelse
galder for den mengde personoplysninger, der indsamles, og omfanget af deres
behandling samt deres opbevaringsperiode og tilgengelighed. Sddanne foranstaltninger
skal navnlig gennem standardindstillinger sikre, at personoplysninger ikke uden den

pagaeldende fysiske persons indgriben stilles til radighed for et ubegranset antal fysiske

personer.

3. En godkendt certificeringsmekanisme i medfer af artikel 42 i forordning (EU) 2016/679
kan bruges som et element til at pavise overholdelse af kravene i naervarende artikels stk. 1
og 2.
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Artikel 28

Feelles dataansvarlige

1. Nér to eller flere dataansvarlige eller en eller flere dataansvarlige sammen med en eller
flere andre dataansvarlige end Unionens institutioner og organer, i fellesskab afger, til
hvilke formél og med hvilke hjelpemidler der mé foretages behandling, er de fzlles
dataansvarlige. De fastlegger pa en gennemsigtig made deres respektive ansvar for
overholdelse af deres databeskyttelsesforpligtelser, navnlig hvad angar udevelse af den
registreredes rettigheder og deres respektive forpligtelser til at fremlagge de oplysninger,
der er omhandlet i artikel 15 og 16, ved hjzlp af en ordning mellem dem, medmindre og i
det omfang de fzlles dataansvarliges respektive ansvar er fastlagt i EU-retten eller
medlemsstaternes nationale ret, som de felles dataansvarlige er underlagt. I ordningen kan

der udpeges et kontaktpunkt for registrerede.

2. Ordningen, der er omhandlet i stk. 1, skal pa beherig vis afspejle de fzlles dataansvarliges
respektive roller og forhold til de registrerede. Det vasentligste indhold af ordningen skal

gores tilgengeligt for de registrerede.

3. Uanset udformningen af den ordning, der er omhandlet i stk. 1, kan den registrerede udeve
sine rettigheder i medfer af denne forordning med hensyn til og over for den enkelte

dataansvarlige.
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Artikel 29
Databehandler

1. Hvis en behandling skal foretages pa vegne af en dataansvarlig, benytter den
dataansvarlige udelukkende databehandlere, der kan stille de fornedne garantier for, at de
vil gennemfore de passende tekniske og organisatoriske foranstaltninger pa en sidan made,
at behandling opfylder kravene i denne forordning og sikrer beskyttelse af den

registreredes rettigheder.

2. Databehandleren ma ikke gore brug af en anden databehandler uden forudgaende specifik
eller generel skriftligt godkendelse fra den dataansvarlige. I tilfelde af generel skriftlig
godkendelse skal databehandleren underrette den dataansvarlige om eventuelle planlagte
@ndringer vedrerende tilfojelse eller erstatning af andre databehandlere og derved give den

dataansvarlige mulighed for at gere indsigelse mod sédanne @ndringer.

3. En databehandlers behandling skal veare reguleret af en kontrakt eller et andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, der er bindende for
databehandleren med hensyn til den dataansvarlige, og som fastsatter genstanden for og
varigheden af behandlingen, behandlingens karakter og formal, typen af personoplysninger
og kategorierne af registrerede samt den dataansvarliges forpligtelser og rettigheder. Denne

kontrakt eller dette andet retlige dokument fastsatter navnlig, at databehandleren:

a)  kun mé behandle personoplysninger efter dokumenterede instrukser fra den
dataansvarlige, herunder for s vidt angér overforsel af personoplysninger til et
tredjeland eller en international organisation, medmindre det kraeves 1 henhold til
EU-retten eller medlemsstaternes nationale ret, som databehandleren er underlagt. |
sa fald underretter databehandleren den dataansvarlige om dette retlige krav inden
behandlingen, medmindre den pdgaldende ret forbyder en sddan underretning af

hensyn til vigtige samfundsmassige interesser
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b)

g)

h)

sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har

forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt
ivaerksatter alle foranstaltninger, som kraves 1 henhold til artikel 33

opfylder de betingelser, der er omhandlet i stk. 2 og 4, for at gere brug af en anden
databehandler

under hensyntagen til behandlingens karakter, sa vidt muligt bistar den
dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltninger,
med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om

udevelse af de registreredes rettigheder som fastlagt i kapitel I11

bistdr den dataansvarlige med at sikre overholdelse af forpligtelserne 1 medfer af
artikel 33-41 under hensyntagen til behandlingens karakter og de oplysninger, der er
tilgeengelige for databehandleren

efter den dataansvarliges valg sletter eller tilbageleverer alle personoplysninger til
den dataansvarlige, efter at tjenesterne vedrerende behandling er ophert, og sletter
eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret

foreskriver opbevaring af personoplysningerne

stiller alle oplysninger, der er nadvendige for at pavise overholdelse af kravene i
denne artikel, til rddighed for den dataansvarlige og giver mulighed for og bidrager
til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en

anden revisor, som er bemyndiget af den dataansvarlige.
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For sa vidt angér forste afsnits litra h) underretter databehandleren omgéende den
dataansvarlige, hvis en instruks efter vedkommendes mening er i strid med denne
forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes

nationale ret.

4. Gor en databehandler brug af en anden databehandler i forbindelse med udferelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, paleegges denne anden
databehandler de samme databeskyttelsesforpligtelser som dem, der er fastsat i kontrakten
eller et andet retligt dokument mellem den dataansvarlige og databehandleren som
omhandlet i stk. 3, gennem en kontrakt eller et andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de fornedne
garantier for, at de vil gennemfore de passende tekniske og organisatoriske foranstaltninger
pa en sddan méde, at behandlingen opfylder kravene i denne forordning. Hvis denne anden
databehandler ikke opfylder sine databeskyttelsesforpligtelser, forbliver den oprindelige
databehandler fuldt ansvarlig over for den dataansvarlige med hensyn til opfyldelsen af

denne anden databehandlers forpligtelser.

5. Nar en databehandler ikke er en af Unionens institutioner eller et af Unionens organer, kan
denne databehandlers overholdelse af en godkendt adfzerdskodeks som omhandlet i
artikel 40, stk. 5, 1 forordning (EU) 2016/679 eller en godkendt certificeringsmekanisme
som omhandlet i artikel 42 1 forordning (EU) 2016/679 bruges som et element til at pavise

fornedne garantier som omhandlet i nervarende artikels stk. 1 og 4.

6. Uden at det berarer en eventuel individuel kontrakt mellem den dataansvarlige og
databehandleren, kan kontrakten eller det andet retlige dokument, der er omhandlet i denne
artikels stk. 3 og 4, helt eller delvis baseres pa de standardkontraktbestemmelser, der er
omhandlet i denne artikels stk. 7 og 8, herunder nar de indgér i en certificering, der er
meddelt den dataansvarlige bortset fra en af Unionens institutioner eller et af Unionens

organer, jf. artikel 42 1 forordning (EU) 2016/679.

PE-CONS 31/18 KHO/SDM/ks 101
JAL2 DA



7. Kommissionen kan fasts&tte standardkontraktbestemmelser i de tilfeelde, der er omhandlet
1 denne artikels stk. 3 og 4, og 1 overensstemmelse med undersogelsesproceduren, der er

omhandlet i artikel 96, stk. 2.

8. Den Europziske Tilsynsferende for Databeskyttelse kan vedtage

standardkontraktbestemmelser for de tilfzelde, der er omhandlet i denne artikels stk. 3 og 4.

9. Kontrakten eller det andet retlige dokument, der er omhandlet i stk. 3 og 4, skal foreligge
skriftligt, herunder elektronisk.

10. Hvis en databehandler overtraeder denne forordning ved at fastlegge formélene med og
hjelpemidlerne til behandling, anses databehandleren for at vaere en dataansvarlig for sa

vidt angér den pageldende behandling, uden at dette berorer artikel 65 og 66.

Artikel 30

Behandling, der udfores for den dataansvarlige eller databehandleren

Databehandleren og enhver, der udferer arbejde for den dataansvarlige eller databehandleren, og
som har adgang til personoplysninger, behandler kun disse oplysninger efter instruks fra den

dataansvarlige, medmindre det kraeves i henhold til EU-retten eller medlemsstaternes nationale ret.
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Artikel 31

Fortegnelser over behandlingsaktiviteter

l. Hver dataansvarlig forer fortegnelser over de behandlingsaktiviteter, der udferes under

vedkommendes ansvar. Disse fortegnelser skal omfatte alle folgende oplysninger:

a)  navn pa og kontaktoplysninger for den dataansvarlige, databeskyttelsesradgiveren
og, hvis det er relevant, databehandleren og den fzlles dataansvarlige

b)  formalene med behandlingen

c) en beskrivelse af kategorierne af registrerede og kategorierne af personoplysninger

d) de kategorier af modtagere, som personoplysningerne er eller vil blive videregivet til,
herunder modtagere i medlemsstater, tredjelande eller internationale organisationer

e)  hvor det er relevant, overfersler af personoplysninger til et tredjeland eller en
international organisation, herunder angivelse af dette tredjeland eller denne
internationale organisation og dokumentation for passende garantier

f)  hvis det er muligt, de forventede tidsfrister for sletning af de forskellige kategorier af
oplysninger

g)  hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger omhandlet i artikel 33.
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2. Hver databehandler forer fortegnelser over alle kategorier af behandlingsaktiviteter, der

foretages pa vegne af en dataansvarlig, idet fortegnelsen skal indeholde:

a)  navn pa og kontaktoplysninger for databehandleren eller databehandlerne og for hver
dataansvarlig, pd hvis vegne databehandleren handler, samt

databeskyttelsesrddgiveren
b)  de kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige

c)  hvor det er relevant, overfersler af personoplysninger til et tredjeland eller en
international organisation, herunder angivelse af dette tredjeland eller denne

internationale organisation og dokumentation for passende garantier

d)  hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske

sikkerhedsforanstaltninger omhandlet 1 artikel 33.

3. De fortegnelser, der er omhandlet i stk. 1 og 2, skal foreligge skriftligt, herunder
elektronisk.
4. Unionens institutioner og organer stiller fortegnelserne til radighed for Den Europaiske

Tilsynsferende for Databeskyttelse efter anmodning.

5. Medmindre det ikke er hensigtsmaessigt under hensyntagen til den eller det pdgaldende af
Unionens institutioners eller organers storrelse, forer Unionens institutioner og organer
deres fortegnelser over behandlingsaktiviteter 1 et centralt register. De gor registret

offentligt tilgeengeligt.
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Artikel 32
Samarbejde med Den Europceiske Tilsynsforende for Databeskyttelse

Unionens institutioner og organer samarbejder efter anmodning med Den Europiske

Tilsynsferende for Databeskyttelse om udferelsen af dennes opgaver.

AFDELING 2

SIKKERHED I FORBINDELSE MED PERSONOPLYSNINGER

Artikel 33
Sikkerhed i forbindelse med behandling

1. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og
den pagaldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
gennemforer den dataansvarlige og databehandleren passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici, herunder bl.a. alt

efter hvad der er relevant:
a)  pseudonymisering og kryptering af personoplysninger

b)  evne til at sikre vedvarende fortrolighed, integritet, tilgengelighed og robusthed af

behandlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger

1 tilfeelde af en fysisk eller teknisk handelse
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d) en procedure for regelmeessig afprovning, vurdering og evaluering af effektiviteten af

de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til
de risici, som behandlingen udger, navnlig ved handelig eller ulovlig tilintetgerelse, tab,
a@ndring, vautoriseret videregivelse af eller adgang til personoplysninger, der er fremsendt,

opbevaret eller pa anden made behandlet.

3. Den dataansvarlige og databehandleren tager skridt til at sikre, at enhver fysisk person, der
udforer arbejde for den dataansvarlige eller databehandleren, og som fir adgang til
personoplysninger, kun behandler disse efter instruks fra den dataansvarlige, medmindre

behandling kraeves i henhold til EU-retten.

4. Overholdelse af en godkendt certificeringsmekanisme som omhandlet i artikel 42 1
forordning (EU) 2016/679 kan bruges som et element til at pavise overholdelse af kravene

i nervaerende artikels stk. 1.

Artikel 34
Anmeldelse af brud pa persondatasikkerheden
til Den Europceiske Tilsynsforende for Databeskyttelse

1. Ved brud pé persondatasikkerheden anmelder den dataansvarlige uden unedig forsinkelse
og om muligt senest 72 timer, efter at denne er blevet bekendt med det, bruddet pa
persondatasikkerheden til Den Europ@iske Tilsynsferende for Databeskyttelse, medmindre
det er usandsynligt, at bruddet pa persondatasikkerheden indebarer en risiko for fysiske
personers rettigheder eller frihedsrettigheder. Foretages anmeldelsen til Den Europaiske
Tilsynsferende for Databeskyttelse ikke inden for 72 timer, ledsages den af en begrundelse

for forsinkelsen.
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2. Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at vare

blevet opmarksom p4, at der er sket brud pé persondatasikkerheden.
3. Den i stk. 1 omhandlede anmeldelse skal mindst:

a)  beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bererte registrerede samt kategorierne

af og det omtrentlige antal bererte registreringer af personoplysninger
b) angive navn og kontaktoplysninger for databeskyttelsesrddgiveren
c)  beskrive de sandsynlige konsekvenser af bruddet pd persondatasikkerheden

d)  beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,

foranstaltninger for at begranse dets mulige skadevirkninger.

4. Naér og for sa vidt som det ikke er muligt at give oplysningerne samlet, kan oplysningerne

meddeles trinvist uden unegdig yderligere forsinkelse.

5. Den dataansvarlige underretter databeskyttelsesradgiveren om bruddet pa
persondatasikkerheden.
6. Den dataansvarlige dokumenterer alle brud pa persondatasikkerheden, herunder de faktiske

omstaendigheder ved bruddet pé persondatasikkerheden, dets virkninger og de trufne
afhjelpende foranstaltninger. Denne dokumentation skal kunne satte Den Europaiske

Tilsynsferende for Databeskyttelse 1 stand til at kontrollere, at denne artikel er overholdt.
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Artikel 35

Underretning om brud pd persondatasikkerheden til den registrerede

1. Nér et brud pa persondatasikkerheden sandsynligvis vil indebzre en heoj risiko for fysiske
personers rettigheder og frihedsrettigheder, underretter den dataansvarlige uden unedig

forsinkelse den registrerede om bruddet pa persondatasikkerheden.

2. Underretningen af den registrerede 1 henhold til i denne artikels stk. 1 skal i et klart og
forstéeligt sprog beskrive karakteren af bruddet pa persondatasikkerheden og mindst
indeholde de oplysninger og foranstaltninger, der er omhandlet i artikel 34, stk. 3, litra b),

c¢) og d).

3. Det er ikke nedvendigt at underrette den registrerede som omhandlet i stk. 1, hvis en af

folgende betingelser er opfyldt:

a)  den dataansvarlige har gennemfort passende tekniske og organisatoriske
beskyttelsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de
personoplysninger, som er berert af bruddet pa persondatasikkerheden, navnlig
foranstaltninger, der gor personoplysningerne uforstdelige for enhver, der ikke har

autoriseret adgang hertil, som f.eks. kryptering

b)  den dataansvarlige har truffet efterfolgende foranstaltninger, der sikrer, at den heje
risiko for de registreredes rettigheder og frihedsrettigheder som omhandlet i stk. 1

sandsynligvis ikke leengere er reel

c) detvil kreeve en uforholdsmaessig stor indsats. I sa fald skal der i stedet foretages en
offentlig meddelelse eller tilsvarende foranstaltning, hvorved de registrerede

underrettes pa en tilsvarende effektiv made.
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4. Hvis den dataansvarlige ikke allerede har underrettet den registrerede om bruddet pa
persondatasikkerheden, kan Den Europaiske Tilsynsferende for Databeskyttelse efter at
have overvejet sandsynligheden for, at bruddet pd persondatasikkerheden indebarer en hgj
risiko, kreeve, at den dataansvarlige gor dette, eller beslutte, at en af betingelserne i stk. 3 er

opfyldt.

AFDELING 3

FORTROLIGHED AF ELEKTRONISK KOMMUNIKATION

Artikel 36

Fortrolighed af elektronisk kommunikation

Unionens institutioner og organer sikrer fortrolighed af elektronisk kommunikation, navnlig ved at

sikre deres elektroniske kommunikationsnetvark.

Artikel 37
Beskyttelse af oplysninger, der er videresendt til, opbevares pd, vedrarer,

er behandlet af og indsamlet fra slutbrugerens terminaludstyr

Unionens institutioner og organer beskytter oplysninger, der er videresendt til, opbevares pa,
vedrarer, er behandlet af og indsamlet fra slutbrugeres terminaludstyr ved disses adgang til
Unionens institutioners og organers offentligt tilgeengelige websteder og mobilapplikationer i

overensstemmelse med artikel 5, stk. 3, i1 direktiv 2002/58/EF.
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Artikel 38

Brugerfortegnelser

1. Personoplysninger i brugerfortegnelser og adgangen til sidanne fortegnelser begranses til,

hvad der er absolut nedvendigt for fortegnelsens sarlige formal.

2. Unionens institutioner og organer treffer alle nedvendige foranstaltninger til at sikre, at
personoplysninger i disse fortegnelser, uanset om de er offentligt tilgeengelige eller ¢j, ikke

benyttes til direkte markedsforing.

AFDELING 4
KONSEKVENSANALYSE VEDRORENDE DATABESKYTTELSE

OG FORUDGAENDE HORING

Artikel 39

Konsekvensanalyse vedrarende databeskyttelse

1. Hvis en type behandling, navnlig ved brug af nye teknologier, og 1 medfer af sin karakter,
omfang, sammenhang og formaél, sandsynligvis vil indebere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder, foretager den dataansvarlige forud for
behandlingen en analyse af de patenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger. En enkelt analyse kan omfatte flere lignende

behandlingsaktiviteter, der indebzrer lignende hgje risici.
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Den dataansvarlige radferer sig med databeskyttelsesraddgiveren, nér der foretages en

konsekvensanalyse vedrerende databeskyttelse.

En konsekvensanalyse vedrerende databeskyttelse som omhandlet i stk. 1 er navnlig

pakraevet i folgende tilfelde:

a)  en systematisk og omfattende vurdering af personlige forhold vedrerende fysiske
personer, der er baseret pa automatisk behandling, herunder profilering, og som er
grundlag for afgerelser, der har retsvirkning for den fysiske person eller pa

tilsvarende vis betydeligt pavirker den fysiske person

b)  behandling i stort omfang af sarlige kategorier af oplysninger, jf. artikel 10, eller af

personoplysninger vedrerende straffedomme og lovovertredelser, jf. artikel 11, eller
c)  systematisk overvagning af et offentligt tilgeengeligt omrade i stort omfang.

Den Europziske Tilsynsferende for Databeskyttelse udarbejder og offentligger en liste
over de typer af behandlingsaktiviteter, der er underlagt kravet om en konsekvensanalyse

vedrerende databeskyttelse 1 henhold til stk. 1.

Den Europaiske Tilsynsferende for Databeskyttelse kan ogsé udarbejde og offentliggere
en liste over de typer af behandlingsaktiviteter, for hvilke der ikke kreeves nogen

konsekvensanalyse vedrerende databeskyttelse.
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6. Inden vedtagelsen af de lister, der er omhandlet i nerverende artikels stk. 4 og 5, anmoder
Den Europaiske Tilsynsferende for Databeskyttelse Det Europaiske Databeskyttelsesrdd,
der er oprettet ved artikel 68 i forordning (EU) 2016/679, om at undersege disse lister i
overensstemmelse med artikel 70, stk. 1, litra e), i n@evnte forordning, hvis de omhandler
behandlingsaktiviteter udfert af en dataansvarlig, der handler sammen med en eller flere

andre dataansvarlige end Unionens institutioner og organer.
7. Analysen skal mindst omfatte:

a)  en systematisk beskrivelse af de planlagte behandlingsaktiviteter og formélene med

behandlingen

b)  en vurdering af, om behandlingsaktiviteterne er nodvendige og stér i rimeligt forhold

til formalene

c) en vurdering af risiciene for de registreredes rettigheder og frihedsrettigheder som

omhandlet i stk. 1, og

d) de foranstaltninger, der patenkes for at imedegd disse risici, herunder garantier,
sikkerhedsforanstaltninger og mekanismer, som kan sikre beskyttelse af
personoplysninger og pavise overholdelse af denne forordning, under hensyntagen til

de registreredes og andre bergrte personers rettigheder og legitime interesser.

8. Der tages beherigt hensyn til, at de relevante dataansvarlige, bortset fra Unionens
institutioner og organer, overholder godkendte adfaerdskodekser, jf. artikel 40 1 forordning
(EU) 2016/679, ved vurderingen af konsekvenserne af de behandlingsaktiviteter, der
udferes af de pageldende dataansvarlige, navnlig i forbindelse med en konsekvensanalyse

vedrerende databeskyttelse.
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9. Den dataansvarlige indhenter, hvis det er relevant, de registreredes eller deres
repraesentanters synspunkter vedrerende den planlagte behandling, uden at det bererer

beskyttelse af samfundsmaessige interesser eller behandlingsaktiviteternes sikkerhed.

10. Hvis behandling i henhold til artikel 5, stk. 1, litra a) eller b), har hjemmel i en retsakt
vedtaget pa grundlag af traktaterne, der regulerer den eller de padgaldende specifikke
behandlingsaktiviteter, og der allerede er foretaget en konsekvensanalyse vedrerende
databeskyttelse som led i en generel konsekvensanalyse inden vedtagelsen af denne retsakt,
finder naervarende artikels stk. 1-6 ikke anvendelse, medmindre andet er fastsat i denne

retsakt.

1. Den dataansvarlige foretager, hvis det er nedvendigt, en fornyet gennemgang for at
vurdere, hvorvidt behandling er foretaget i overensstemmelse med konsekvensanalysen
vedrorende databeskyttelse, i det mindste nér der er en @ndring af den risiko, som

behandlingsaktiviteterne udger.

Artikel 40
Forudgaende horing

1. Den dataansvarlige herer Den Europiske Tilsynsforende for Databeskyttelse inden
behandlingen, safremt en konsekvensanalyse vedrerende databeskyttelse efter artikel 39
viser, at en behandling uden garantier, sikkerhedsforanstaltninger og mekanismer til at
begranse risikoen vil fore til en hoj risiko for fysiske personers rettigheder og
frihedsrettigheder, og den dataansvarlige mener, at risikoen ikke kan begraenses ved
rimelige midler i lyset af den tilgaengelig teknologi og gennemforelsesomkostningerne.
Den dataansvarlige radferer sig med databeskyttelsesrddgiveren om behovet for

forudgaende hering.
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2. Hvis Den Europiske Tilsynsferende for Databeskyttelse finder, at den planlagte
behandling som omhandlet i stk. 1 ville overtrede denne forordning, navnlig hvis den
dataansvarlige ikke i tilstreekkelig grad har identificeret eller begrenset risikoen, giver Den
Europeiske Tilsynsferende for Databeskyttelse inden for en periode pa op til otte uger
efter modtagelse af anmodningen om hering den dataansvarlige og, hvor det er relevant,
databehandleren skriftlig rddgivning og kan i1 den forbindelse anvende enhver af sine
befojelser, jf. artikel 58. Denne periode kan forlaenges med seks uger under hensyntagen til
den pataenkte behandlings kompleksitet. Den Europeiske Tilsynsfarende for
Databeskyttelse underretter den dataansvarlige og, hvor det er relevant, databehandleren
om enhver sddan forleengelse senest en médned efter modtagelse af anmodningen om hering
sammen med begrundelsen for forsinkelsen. Disse perioder kan suspenderes, indtil Den
Europeiske Tilsynsferende for Databeskyttelse har modtaget de oplysninger, som denne

har anmodet om med henblik pa heringen.

3. Nér Den Europ@iske Tilsynsferende for Databeskyttelse skal heres, jf. stk. 1, oplyser den

dataansvarlige Den Europiske Tilsynsferende for Databeskyttelse om folgende:

a)  hvor det er relevant, ansvarsomraderne for henholdsvis den dataansvarlige, de felles

dataansvarlige og de databehandlere, der er involveret i behandlingen
b)  den planlagte behandlings formél og hjelpemidler

c) foranstaltninger og garantier til beskyttelse af de registreredes rettigheder og

frihedsrettigheder i henhold til denne forordning

d) kontaktoplysninger for databeskyttelsesradgiveren
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e) konsekvensanalysen vedragrende databeskyttelse som omhandlet i artikel 39, og

f)  eventuelle andre oplysninger, som Den Europaiske Tilsynsferende for

Databeskyttelse anmoder om.

4. Kommissionen kan ved hjelp af en gennemforelsesretsakt fastleegge en liste over tilfeelde,
hvor de dataansvarlige skal here og indhente forudgéende tilladelse fra Den Europaiske
Tilsynsfarende for Databeskyttelse 1 forbindelse med behandling af personoplysninger som
led 1 den dataansvarliges udferelse af en opgave 1 samfundets interesse, herunder

behandling af sddanne oplysninger i sager vedrerende social sikring og folkesundhed.

AFDELING 5

UNDERRETNING OG HORING SOM LED I LOVGIVNINGSPROCEDUREN

Artikel 41

Underretning og horing

1. Unionens institutioner og organer underretter Den Europaiske Tilsynsferende For
Databeskyttelse om udarbejdelsen af administrative foranstaltninger og interne regler
vedrerende en af Unionens institutioner eller et af Unionens organers behandling af

personoplysninger, hvad enten dette sker alene eller sammen med andre.

2. Unionens institutioner og organer herer Den Europaiske Tilsynsferende for

Databeskyttelse om udarbejdelsen af de interne regler omhandlet i artikel 25.
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Artikel 42

Horing som led i lovgivningsproceduren

1. Efter vedtagelsen af forslag til en lovgivningsmaessig retsakt, af henstillinger eller af
forslag til Radet i henhold til artikel 218 i TEUF eller ved udarbejdelsen af delegerede
retsakter eller gennemforelsesretsakter, horer Kommissionen Den Europaiske
Tilsynsfarende for Databeskyttelse, hvis der sker en pavirkning af beskyttelsen af fysiske
personers rettigheder og frihedsrettigheder med hensyn til behandlingen af

personoplysninger.

2. Nér en retsakt som omhandlet i stk. 1 har sarlig betydning for beskyttelsen af fysiske
personers rettigheder og frihedsrettigheder med hensyn til behandlingen af
personoplysninger, kan Kommissionen here Det Europaiske Databeskyttelsesrad. I
sadanne tilfelde koordinerer Den Europaiske Tilsynsferende for Databeskyttelse og Det

Europeiske Databeskyttelsesrad deres arbejde med henblik pé at afgive en fzlles udtalelse.

3. Den radgivning, der er omhandlet i stk. 1 og 2, ydes skriftligt inden for en periode pé op til
otte uger efter modtagelse af anmodningen om hering, jf. stk. 1 og 2. I hastende tilfelde,

eller nér det ellers er hensigtsmassigt, kan Kommissionen afkorte fristen.

4. Denne artikel finder ikke anvendelse, ndr Kommissionen i medfer af forordning (EU)

2016/679 skal here Det Europaiske Databeskyttelsesrad.
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AFDELING 6

DATABESKYTTELSESRADGIVER

Artikel 43
Udpegelse af databeskyttelsesrddgiveren

1. Hver af Unionens institutioner og hvert af Unionens organer udpeger en

databeskyttelsesrddgiver.

2. Unionens institutioner og organer kan udpege en falles databeskyttelsesradgiver for flere

af dem under hensyntagen til deres organisatoriske struktur og sterrelse.

3. Databeskyttelsesradgiveren udpeges pa grundlag af sine faglige kvalifikationer, navnlig
ekspertise inden for databeskyttelsesret og -praksis samt evne til at udfere de opgaver, der

er omhandlet 1 artikel 45.

4. Databeskyttelsesradgiveren er en medarbejder i den eller det pageldende af Unionens
institutioner eller organer. Unionens institutioner og organer kan, idet der tages hensyn til
deres starrelse, og safremt der ikke er gjort brug af muligheden i henhold til stk. 2, udpege
en databeskyttelsesradgiver, der opfylder sit hverv pa grundlag af en

tjenesteydelseskontrakt.

5. Unionens institutioner og organer offentligger kontaktoplysningerne for
databeskyttelsesradgiveren og meddeler disse til Den Europaiske Tilsynsferende for

Databeskyttelse.

PE-CONS 31/18 KHO/SDM/ks 117
JAL2 DA



Artikel 44

Databeskyttelsesrdadgiverens stilling

l. Unionens institutioner og organer sikrer, at databeskyttelsesradgiveren inddrages

tilstreekkeligt og rettidigt 1 alle spergsmél vedrerende beskyttelse af personoplysninger.

2. Unionens institutioner og organer stotter databeskyttelsesradgiveren i forbindelse med
udferelsen af de 1 artikel 45 omhandlede opgaver ved at tilvejebringe de ressourcer, der er
nedvendige for at udfere disse opgaver og fi adgang til personoplysninger og

behandlingsaktiviteter, samt vedligeholde databeskyttelsesrddgiverens ekspertise.

3. Unionens institutioner og organer sikrer, at databeskyttelsesradgiveren ikke modtager
instrukser vedrerende udferelsen af disse opgaver. Den pidgeldende mé ikke afskediges
eller straffes af den dataansvarlige eller databehandleren for at udfere sine opgaver.
Databeskyttelsesradgiveren rapporterer direkte til det everste ledelsesniveau hos den

dataansvarlige eller databehandleren.

4. Registrerede kan kontakte databeskyttelsesradgiveren angdende alle spergsmal om
behandling af deres oplysninger og om udevelse af deres rettigheder i henhold til denne

forordning.

5. Databeskyttelsesradgiveren og dennes personale er underlagt tavshedspligt eller

fortrolighed vedrerende udferelsen af deres opgaver i1 overensstemmelse med EU-retten.

6. Databeskyttelsesradgiveren kan udfere andre opgaver og have andre pligter. Den
dataansvarlige eller databehandleren sikrer, at sidanne opgaver og pligter ikke medferer en

interessekonflikt.
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7. Databeskyttelsesradgiveren kan heres af den dataansvarlige og databehandleren, af det
relevante personaleudvalg og af enhver fysisk person om ethvert spergsmaél, der vedrerer
fortolkningen eller anvendelsen af denne forordning, uden at nogen af disse skal ga
gennem de officielle kanaler. Ingen ma lide skade som folge af at have gjort den
kompetente databeskyttelsesradgiver opmarksom pa en sag om pastiet overtraedelse af

bestemmelserne i denne forordning.

8. Databeskyttelsesrddgiveren udpeges for en periode pa tre til fem ar og kan genudnavnes.
Databeskyttelsesradgiveren kan kun afskediges af den eller det af Unionens institutioner
eller organer, som udpegede vedkommende, hvis den pagaeldende ikke lengere opfylder de
krav, der stilles for udferelsen af vedkommendes opgaver, og kun med samtykke fra Den

Europziske Tilsynsferende for Databeskyttelse.

9. Efter vedkommendes udpegelse registreres databeskyttelsesradgiveren hos Den
Europziske Tilsynsferende for Databeskyttelse af den eller det af Unionens institutioner

eller organer, der udpegede vedkommende.
Artikel 45
Databeskyttelsesradgiverens opgaver
1. Databeskyttelsesradgiveren har felgende opgaver:

a)  atunderrette og rddgive den dataansvarlige eller databehandleren og de ansatte, der
behandler personoplysninger, om deres forpligtelser 1 henhold til denne forordning

og andre EU-bestemmelser om databeskyttelse
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b)

d)

g)

pa en uathangig made at sikre den interne anvendelse af denne forordning; at fore
tilsyn med overholdelsen af denne forordning, af anden geeldende EU-ret, der
indeholder bestemmelser om databeskyttelse og af den dataansvarliges eller
databehandlerens politikker for beskyttelse af personoplysninger, herunder fordeling
af ansvar, oplysningskampagner og uddannelse af det personale, der medvirker ved

behandlingsaktiviteter, og de tilherende revisioner

at sikre, at de registrerede underrettes om deres rettigheder og forpligtelser i medfor

af denne forordning

pa anmodning at radgive om nedvendigheden af en anmeldelse eller underretning om

et brud pé persondatabeskyttelsen 1 henhold til artikel 34 og 35

pd anmodning at rddgive om konsekvensanalysen vedrerende databeskyttelse og fore
tilsyn med gennemforelsen heraf i henhold til artikel 39 og at here Den Europaiske
Tilsynsferende for Databeskyttelse i tilfaelde af tvivl om nedvendigheden af en sadan

konsekvensanalyse

pd anmodning at rddgive om nedvendigheden af forudgaende hering af Den
Europeiske Tilsynsforende for Databeskyttelse i henhold til artikel 40; at here Den
Europaiske Tilsynsferende for Databeskyttelse i tilfeelde af tvivl om

nedvendigheden af en forudgdende horing

at besvare anmodninger fra Den Europiske Tilsynsferende for Databeskyttelse;
inden for rammerne af sine befgjelser at samarbejde med og here Den Europaiske

Tilsynsfarende for Databeskyttelse pa dennes anmodning eller pa eget initiativ
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h)  atsikre, at de registreredes rettigheder og frihedsrettigheder ikke kraenkes som folge
af behandlingsaktiviteter.

2. Databeskyttelsesrddgiveren kan komme med anbefalinger til den dataansvarlige og
databehandleren om, hvordan databeskyttelsen kan forbedres i praksis, og radgive dem om
speargsmal vedrerende anvendelsen af bestemmelserne om databeskyttelse. Desuden kan
vedkommende pé eget initiativ eller efter anmodning fra den dataansvarlige eller
databehandleren, det relevante personaleudvalg eller enhver fysisk person ivaerksatte
undersogelser om anliggender og forhold, der har direkte tilknytning til vedkommendes
opgaver, og som kommer til vedkommendes kendskab, og afleegge rapport til den person,

der har anmodet om undersggelsen, eller til den dataansvarlige eller databehandleren.

3. Yderligere gennemforelsesbestemmelser vedrerende databeskyttelsesradgiveren vedtages
af hver af Unionens institutioner og hvert af Unionens organer.
Gennemforelsesbestemmelserne skal navnlig vedrere databeskyttelsesradgiverens hverv,

opgaver og befojelser.
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KAPITEL V
OVERFORSLER AF PERSONOPLYSNINGER
TIL TREDJELANDE
ELLER INTERNATIONALE ORGANISATIONER

Artikel 46

Generelt princip for overforsler

Enhver overforsel af personoplysninger, som underkastes behandling eller planlegges behandlet
efter overforsel til et tredjeland eller en international organisation, ma kun finde sted, hvis
betingelserne i dette kapitel med forbehold af de evrige bestemmelser i denne forordning opfyldes
af den dataansvarlige og databehandleren, herunder ved videreoverforsel af personoplysninger fra
det pageeldende tredjeland eller den padgaldende internationale organisation til et andet tredjeland
eller en anden international organisation. Alle bestemmelserne i dette kapitel anvendes for at sikre,
at det beskyttelsesniveau, som fysiske personer garanteres i medfor af denne forordning, ikke

undermineres.
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Artikel 47

Overforsler baseret pd en afgorelse om tilstreekkeligheden af beskyttelsesniveauet

l. En overforsel af personoplysninger fra et tredjeland eller en international organisation kan
finde sted, hvis Kommissionen i henhold til artikel 45, stk. 3, i forordning (EU) 2016/679
eller artikel 36, stk. 3, i direktiv (EU) 2016/680 har fastsléet, at det pageldende tredjeland,
et omrade eller en eller flere specifikke sektorer i det pagaeldende tredjeland eller den
pagaldende internationale organisation sikrer et tilstraekkeligt beskyttelsesniveau, og hvis
personoplysningerne kun overfores, for at der kan udferes opgaver, som henherer under

den dataansvarliges kompetence.

2. Unionens institutioner og organer underretter Kommissionen og Den Europaiske
Tilsynsferende for Databeskyttelse om tilfaelde, hvor de finder, at et tredjeland, et omrdde
eller en eller flere specifikke sektorer i et tredjeland, eller en international organisation ikke

sikrer et tilstreekkeligt beskyttelsesniveau som omhandlet i stk. 1.

3. Unionens institutioner og organer treffer de foranstaltninger, der er nedvendige for at
efterkomme de afgerelser, som Kommissionen traeffer, ndr den i medfer af artikel 45, stk. 3
eller 5, 1 forordning (EU) 2016/679 eller af artikel 36, stk. 3 eller 5, i direktiv (EU)
2016/680 konstaterer, at et tredjeland, et omrade eller en eller flere specifikke sektorer 1 et
tredjeland, eller en international organisation sikrer eller ikke langere sikrer et

tilstraekkeligt beskyttelsesniveau.
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Artikel 48

Overforsler omfattet af fornodne garantier

l. Hvis der ikke er vedtaget en afgerelse 1 henhold til artikel 45, stk. 3, 1 forordning
(EU) 2016/679 eller artikel 36, stk. 3, i direktiv (EU) 2016/680, ma en dataansvarlig eller
databehandler kun overfere personoplysninger til et tredjeland eller en international
organisation, hvis vedkommende har givet de fornegdne garantier, og pd betingelse af, at

rettigheder, som kan hdndheeves, og effektive retsmidler for registrerede er tilgeengelige.

2. De fornedne garantier som omhandlet i stk. 1 kan uden krav om specifik godkendelse fra

Den Europziske Tilsynsferende for Databeskyttelse sikres gennem:

a) etretligt bindende instrument, som kan hindhaves, mellem offentlige myndigheder

eller organer

b) standardbestemmelser om databeskyttelse vedtaget af Kommissionen efter

undersogelsesproceduren i artikel 96, stk. 2

c) standardbestemmelser om databeskyttelse vedtaget af Den Europaiske
Tilsynsferende for Databeskyttelse og godkendt af Kommissionen efter

undersogelsesproceduren i artikel 96, stk. 2

d)  nar databehandleren ikke er en af Unionens institutioner eller et af Unionens organer,
bindende virksomhedsregler, adfeerdskodekser eller certificeringsmekanismer i

henhold til artikel 46, stk. 2, litra b), e) og f), 1 forordning (EU) 2016/679.
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3. Med forbehold af godkendelse fra Den Europaiske Tilsynsferende for Databeskyttelse kan

de fornedne garantier, der er omhandlet i stk. 1, ogsa sikres gennem navnlig:

a)  kontraktbestemmelser mellem den dataansvarlige eller databehandleren og den
dataansvarlige, databehandleren eller modtageren af personoplysninger i tredjelandet

eller den internationale organisation, eller

b)  bestemmelser, der medtages i administrative ordninger mellem offentlige
myndigheder eller organer, og som omfatter effektive rettigheder, som kan

handheves, for registrerede.

4. Godkendelser fra Den Europaiske Tilsynsferende for Databeskyttelse pa grundlag af
artikel 9, stk. 7, 1 forordning (EF) nr. 45/2001 er gyldige, indtil de om nedvendigt @&ndres,

erstattes eller ophaves af Den Europ@iske Tilsynsferende for Databeskyttelse.

5. Unionens institutioner og organer underretter Den Europaiske Tilsynsferende for

Databeskyttelse om de kategorier af tilfzlde, hvor denne artikel er blevet anvendt.

Artikel 49

Overforsel eller videregivelse uden hjemmel i EU-retten

Enhver dom afsagt af en domstol eller ret og enhver afgerelse truffet af en administrativ myndighed
i et tredjeland, der kraever, at en dataansvarlig eller en databehandler overforer eller videregiver
personoplysninger, kan kun anerkendes eller hdndheves pad nogen méde, hvis den bygger pa en
international aftale sdsom en traktat om gensidig retshjelp mellem det anmodende tredjeland og

Unionen, uden at dette berarer andre grunde til overforsel i henhold til dette kapitel.
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Artikel 50

Undtagelser i scerlige situationer

l. I mangel af en afgerelse om tilstraekkeligheden af beskyttelsesniveauet 1 henhold til

artikel 45, stk. 3, i forordning (EU) 2016/679 eller artikel 36, stk. 3, i direktiv (EU)

2016/680 eller fornedne garantier i henhold til nervarende forordnings artikel 48, ma en

overforsel eller flere overforsler af personoplysninger til et tredjeland eller en international

organisation kun finde sted pd en af felgende betingelser:

a)

b)

d)

den registrerede har udtrykkeligt givet samtykke til den foreslaede overforsel efter at
veaere blevet informeret om de mulige risici, som sddanne overfersler kan medfere for
den registrerede pa grund af den manglende afgerelse om tilstreekkeligheden af

beskyttelsesniveauet eller fornedne garantier

overforslen er nodvendig af hensyn til opfyldelse af en kontrakt mellem den
registrerede og den dataansvarlige eller af hensyn til gennemforelse af
foranstaltninger, der traeffes pa den registreredes anmodning forud for indgéelsen af

en sadan kontrakt

overforslen er nodvendig af hensyn til indgéelse eller opfyldelse af en kontrakt, der i
den registreredes interesse indgas mellem den dataansvarlige og en anden fysisk eller

juridisk person
overforslen er nodvendig af hensyn til vigtige samfundsinteresser

overforslen er nedvendig for, at retskrav kan fastleegges, gores gaeldende eller

forsvares
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f)  overforslen er nadvendig for at beskytte den registreredes eller andre personers vitale
interesser, hvis den registrerede ikke fysisk eller juridisk er i stand til at give

samtykke eller

g) overforslen finder sted fra et register, der ifelge EU-retten er beregnet til at informere
offentligheden, og som er tilgeengeligt for offentligheden generelt eller for personer,
der kan godtgere at have en legitim interesse heri, men kun i1 det omfang de ved EU-
retten fastsatte betingelser for offentlig tilgaengelighed er opfyldt i det konkrete
tilfelde.

2. Stk. 1, litra a), b) og c), finder ikke anvendelse pa aktiviteter, der udferes af Unionens

institutioner og organer som led 1 udevelsen af deres offentligretlige befojelser.
3. De samfundsinteresser, der er omhandlet i stk. 1, litra d), skal veere anerkendt i EU-retten.

4. En overforsel 1 henhold til stk. 1, litra g), ma ikke omfatte alle personoplysninger eller hele
kategorier af personoplysninger i et register, medmindre det er tilladt ifelge EU-retten. Nér
et register er beregnet til at blive konsulteret af personer, der har en legitim interesse heri,

m4i overforsel kun ske pd anmodning af disse personer, eller hvis de skal vare modtagerne.

5. Hvis der ikke er vedtaget en afgerelse om tilstreekkeligheden af beskyttelsesniveauet, kan
EU-retten af hensyn til vigtige samfundsinteresser udtrykkeligt fastsatte graenser for
overforsel af s@rlige kategorier af personoplysninger til et tredjeland eller en international

organisation.

6. Unionens institutioner og organer underretter Den Europaiske Tilsynsferende for

Databeskyttelse om de kategorier af tilfelde, hvor denne artikel er blevet anvendt.
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Artikel 51

Internationalt samarbejde om beskyttelse af personoplysninger

I forhold til tredjelande og internationale organisationer tager Den Europaiske Tilsynsferende for
Databeskyttelse i samarbejde med Kommissionen og Det Europ@iske Databeskyttelsesrad passende

skridt til at;

a) udvikle internationale samarbejdsmekanismer med henblik pa at lette effektiv handhavelse

af lovgivningen om beskyttelse af personoplysninger

b) yde international gensidig bistand i forbindelse med handhavelsen af lovgivningen om
beskyttelse af personoplysninger, herunder gennem anmeldelse, indbringelse af klager,
efterforskningsbistand og informationsudveksling, under iagttagelse af de fornadne
garantier for beskyttelse af personoplysninger og andre grundlaeggende rettigheder og

frihedsrettigheder

c) inddrage relevante interessenter i dreftelser og aktiviteter, der har til formal at fremme det
internationale samarbejde om hédndhavelse af lovgivningen om beskyttelse af

personoplysninger

d) fremme udveksling af og dokumentation for lovgivning og praksis om beskyttelse af

personoplysninger, herunder om kompetencekonflikter med tredjelande.
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KAPITEL VI
DEN EUROPAISKE TILSYNSFORENDE
FOR DATABESKYTTELSE

Artikel 52
Den Europceiske Tilsynsforende for Databeskyttelse

l. Den Europaiske Tilsynsferende for Databeskyttelse etableres herved.

2. Med hensyn til behandling af personoplysninger er Den Europaiske Tilsynsferende for
Databeskyttelse ansvarlig for at sikre, at fysiske personers grundlaeggende rettigheder og
frihedsrettigheder, navnlig deres ret til databeskyttelse, respekteres af Unionens

institutioner og organer.

3. Den Europziske Tilsynsferende for Databeskyttelse er ansvarlig for at fore tilsyn med og
sikre anvendelsen af de bestemmelser i denne forordning og i enhver anden EU-retsakt, der
vedrerer beskyttelsen af fysiske personers grundleeggende rettigheder og frihedsrettigheder
1 forbindelse med en af Unionens institutioners eller et af Unionens organers behandling af
personoplysninger, og at rddgive Unionens institutioner og organer og de registrerede om
alle spergsmaél vedrerende behandling af personoplysninger. Med henblik herpa udferer
Den Europaiske Tilsynsferende for Databeskyttelse de opgaver, der er fastsat 1 artikel 57,

og udever de befojelser, der er tillagt vedkommende ved artikel 58.

4. Forordning (EF) nr. 1049/2001 finder anvendelse pa dokumenter, der opbevares af Den
Europeiske Tilsynsferende for Databeskyttelse. Den Europaiske Tilsynsferende for
Databeskyttelse vedtager neermere regler for anvendelsen af forordning (EF) nr. 1049/2001

for sa vidt angar disse dokumenter.
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Artikel 53
Udncevnelse af Den Europceiske Tilsynsforende for Databeskyttelse

1. Europa-Parlamentet og Radet udnavner efter felles overenskomst Den Europaiske
Tilsynsferende for Databeskyttelse for en periode pd fem ar pd grundlag af en liste, som
Kommissionen udarbejder efter et offentligt stillingsopslag. Stillingsopslaget skal give alle
interesserede parter 1 hele Unionen mulighed for at indgive deres anseggninger. Den liste
over ansggere, som Kommissionen udarbejder, er offentlig og bestar af mindst tre
kandidater. P4 grundlag af den liste, som Kommissionen udarbejder, kan det kompetente
udvalg i Europa-Parlamentet beslutte at afholde en hering, for at det kan tilkendegive en

praference.

2. Den i stk. 1 omhandlede liste skal besta af personer, hvis uathengighed er uomtvistelig, og
som er anerkendt som havende ekspertviden inden for databeskyttelse samt den erfaring og
kompetence, der kraeves for at varetage de opgaver, der henherer under Den Europaiske

Tilsynsferende for Databeskyttelse.

3. Embedsperioden for Den Europiske Tilsynsforende for Databeskyttelse kan fornyes én
gang.
4. De opgaver, der henherer under Den Europaiske Tilsynsforende for Databeskyttelse,

ophearer 1 folgende tilfeelde:
a)  hvis Den Europiske Tilsynsforende for Databeskyttelse udskiftes
b)  hvis Den Europaiske Tilsynsferende for Databeskyttelse fratraeder sin stilling

c) hvis Den Europaiske Tilsynsforende for Databeskyttelse afskediges eller gar pa

pligtmaessig pension.
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5. Den Europziske Tilsynsferende for Databeskyttelse kan af EU-Domstolen pd begaering af
Europa-Parlamentet, Radet eller Kommissionen afskediges eller fratages sine
pensionsrettigheder eller lignende goder, hvis vedkommende ikke leengere opfylder de
nedvendige betingelser for at udeve sit hverv, eller hvis vedkommende har begéet alvorligt

embedsmisbrug.

6. I tilfeelde af ordinaer nybesattelse og frivillig fratreeden fortsaetter Den Europaiske
Tilsynsferende for Databeskyttelse imidlertid med at udeve sit hverv, indtil der er udnavnt

en efterfolger.

7. Artikel 11-14 og artikel 17 i protokollen vedrerende Den Europeiske Unions privilegier og

immuniteter finder anvendelse pa Den Europ@iske Tilsynsferende for Databeskyttelse.

Artikel 54
Statutten og de almindelige betingelser for udovelse
af hvervet som Europceisk Tilsynsforende for Databeskyttelse

samt dennes personale og finansielle ressourcer

1. Den Europaiske Tilsynsferende for Databeskyttelse sidestilles med en dommer ved EU-
Domstolen for sa vidt angér fastsettelsen af vederlag, tilleeg, alderspension og eventuelle

andre goder end vederlag.

2. Budgetmyndigheden serger for, at Den Europaiske Tilsynsferende for Databeskyttelse
rader over de nedvendige menneskelige og finansielle ressourcer for at kunne udeve sit

hverv.
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3. Budgettet for Den Europeiske Tilsynsferende for Databeskyttelse vises i et separat

udgiftsomrade 1 sektion vedrerende administrative udgifter 1 Unionens almindelige budget.

4. Den Europaiske Tilsynsferende for Databeskyttelse bistds af et sekretariat. Tjenestemand
og ovrige ansatte i sekretariatet udnavnes af Den Europaiske Tilsynsferende for
Databeskyttelse, og deres overordnede er Den Europaiske Tilsynsfarende for
Databeskyttelse. De er udelukkende underlagt dennes ledelse. Antallet af tjenestemand og
ovrige ansatte fastsattes hvert ar som led i budgetproceduren. Artikel 75, stk. 2, 1
forordning (EU) 2016/679 finder anvendelse pa det af Den Europaiske Tilsynsforende for
Databeskyttelses personale, der er involveret i udferelsen af opgaver, som i henhold til EU-

retten er overdraget til Det Europaiske Databeskyttelsesrad.

5. For tjenestemand og evrige ansatte i sekretariatet for Den Europaiske Tilsynsferende for
Databeskyttelse gelder de regler og bestemmelser, der galder for tjenestemaend og evrige

ansatte 1 Unionen.

6. Hjemstedet for Den Europaiske Tilsynsferende er Bruxelles.
Artikel 55
Uafheengighed
1. Den Europaiske Tilsynsferende for Databeskyttelse udferer sine opgaver og udever sine

befojelser 1 henhold til denne forordning i1 fuld uathengighed.
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2. Den Europziske Tilsynsferende for Databeskyttelse skal i forbindelse med udferelsen af
sine opgaver og udevelsen af sine befojelser 1 henhold til denne forordning vere fri for
udefrakommende indflydelse, det vaere sig direkte eller indirekte, og ma hverken soge eller

modtage instrukser fra andre.

3. Den Europaiske Tilsynsferende for Databeskyttelse skal atholde sig fra enhver handling,
der er uforenelig med karakteren af vedkommendes hverv, og ma ikke, si lange
vedkommendes embedsperiode varer, udeve nogen anden lonnet eller ulennet

beskaftigelse.

4. Efter vedkommendes embedsperiode er ophert, skal Den Europaiske Tilsynsferende for
Databeskyttelse udvise haderlighed og tilbageholdenhed med hensyn til at patage sig visse

hverv eller acceptere visse fordele.

Artikel 56
Tavshedspligt

Den Europaiske Tilsynsferende for Databeskyttelse og dennes medarbejdere har sdvel under som
efter deres embedsperiode tavshedspligt for sa vidt angar alle fortrolige oplysninger, der er kommet

til deres kendskab under udevelsen af deres hverv.
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Artikel 57
Opgaver

l. Uden at dette bererer andre opgaver, der er fastsat i denne forordning, skal Den

Europziske Tilsynsferende for Databeskyttelse:

a)

b)

d)

fore tilsyn med og handhave Unionens institutioners og organers anvendelse af
denne forordning med undtagelse af EU-Domstolens behandling af

personoplysninger, nir den handler i sin egenskab af domstol

fremme offentlighedens kendskab til og forstdelse af risici, regler, garantier og
rettigheder i1 forbindelse med behandling. Der skal sattes serlig fokus pa aktiviteter,

der er direkte rettet mod bern

fremme dataansvarliges og databehandleres kendskab til deres forpligtelser 1 henhold

til denne forordning

efter anmodning informere registrerede om udevelsen af deres rettigheder i henhold
til denne forordning og med henblik herpa samarbejde med de nationale

tilsynsmyndigheder, hvis det er relevant

behandle klager, der indgives af en registreret eller af et organ, en organisation eller
en sammenslutning i overensstemmelse med artikel 67, og, for s vidt det er
hensigtsmessigt, undersegge genstanden for klagen og underrette klageren om
forlebet og resultatet af undersogelsen inden for en rimelig frist, navnlig hvis
yderligere undersegelse eller koordinering med en anden tilsynsmyndighed er

nedvendig
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f)  gennemfere undersggelser om anvendelsen af denne forordning, herunder pa
grundlag af oplysninger, der er modtaget fra en anden tilsynsmyndighed eller en

anden offentlig myndighed

g)  paeget initiativ eller efter anmodning rddgive alle Unionens institutioner og organer
om lovgivningsmassige og administrative foranstaltninger til beskyttelse af fysiske
personers rettigheder og frihedsrettigheder 1 forbindelse med behandling af

personoplysning

h)  holde gje med den relevante udvikling, i det omfang den har indvirkning pa
beskyttelsen af personoplysninger, navnlig udviklingen i informations- og

kommunikationsteknologier

1)  vedtage standardkontraktbestemmelser som omhandlet i artikel 29, stk. 8, og i

artikel 48, stk. 2, litra c)

j)  opstille og fore en liste i forbindelse med kravet om en konsekvensanalyse

vedrerende databeskyttelse 1 medfer af artikel 39, stk. 4
k)  deltage i aktiviteterne i Det Europ@iske Databeskyttelsesrad

1)  fungere som sekretariat for Det Europ@iske Databeskyttelsesrad i overensstemmelse

med artikel 75 i forordning (EU) 2016/679
m) radgive om behandling som omhandlet i artikel 40, stk. 2

n)  godkende kontraktbestemmelser og bestemmelser som omhandlet i artikel 48, stk. 3
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o) fore interne fortegnelser over overtreedelser af denne forordning og over

foranstaltninger, der er truffet i medfor af artikel 58, stk. 2
p)  udfere enhver anden opgave i forbindelse med beskyttelse af personoplysninger og
q)  vedtage sin forretningsorden.

2. Den Europaiske Tilsynsferende for Databeskyttelse letter indgivelse af klager, jf. stk. 1,
litra e), gennem en klageformular, der ogsd kan udfyldes elektronisk, uden at udelukke

andre kommunikationsmidler.

3. Den Europziske Tilsynsferende for Databeskyttelse varetager sine opgaver uden udgifter

for den registrerede.

4. Hvis anmodninger er dbenbart grundlese eller overdrevne, isar fordi de gentages, kan Den
Europziske Tilsynsfoerende for Databeskyttelse afvise at efterkomme anmodningen.
Bevisbyrden for, at anmodningen er abenbart grundles eller uforholdsmassig, pahviler

Den Europziske Tilsynsferende for Databeskyttelse.
Artikel 58
Befajelser
1. Den Europaiske Tilsynsferende for Databeskyttelse har folgende undersegelsesbefojelser:

a)  at give den dataansvarlige og databehandleren pabud om at give alle oplysninger, der

kraves for udferelsen af vedkommendes opgaver
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b)

d)

at foretage undersogelser i form af databeskyttelsesrevisioner

at underrette den dataansvarlige eller databehandleren om en pastéet overtredelse af

denne forordning

fra den dataansvarlige eller databehandleren at f4 adgang til alle personoplysninger

og oplysninger, der er nedvendige for at varetage vedkommendes opgaver

at fa adgang til alle lokaler hos den dataansvarlige og databehandleren, herunder til

databehandlingsudstyr og -midler, 1 overensstemmelse med EU-retten.

2. Den Europziske Tilsynsferende for Databeskyttelse har folgende sanktionsbefojelser:
a)  atudstede advarsler til en dataansvarlig eller en databehandler om, at de planlagte
behandlingsaktiviteter sandsynligvis vil vare 1 strid med denne forordning
b)  atudtale kritik af en dataansvarlig eller en databehandler, hvis behandlingsaktiviteter
har veret i strid med denne forordning
c) at foreleegge sager for den dataansvarlige eller databehandleren og om nedvendigt for
Europa-Parlamentet, Radet og Kommissionen
d)  at give den dataansvarlige eller databehandleren pabud om at imedekomme den
registreredes anmodninger om at udeve sine rettigheder i henhold til denne
forordning
e) atgive den dataansvarlige eller databehandleren pabud om at bringe
behandlingsaktiviteter 1 overensstemmelse med bestemmelserne i denne forordning
og, hvis det er hensigtsmaessigt, pa en nermere angivet mide og inden for en
n@rmere angivet frist
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f)  at give den dataansvarlige pabud om at underrette den registrerede om et brud pa

persondatasikkerheden
g)  midlertidigt eller definitivt at begrense, herunder forbyde, behandling

h)  at give pdbud om berigtigelse eller sletning af personoplysninger eller begreensning
af behandling i henhold til artikel 18, 19 og 20 og give meddelelse om sédanne
handlinger til de modtagere, som personoplysningerne er videregivet til 1 henhold til

artikel 19, stk. 2, og artikel 21

1)  at palegge en administrativ bede i1 henhold til artikel 66 i tilfelde af en af Unionens
institutioners eller et af Unionens organers manglende overholdelse af en af de
foranstaltninger, der er omhandlet i litra d)-h) og j) 1 dette stykke, athengigt af
omstendighederne 1 hvert enkelt tilfelde

j)  at pabyde suspension af overforsel af oplysninger til en modtager i en medlemsstat,

et tredjeland eller til en international organisation.

3. Den Europaiske Tilsynsferende for Databeskyttelse har folgende godkendelses- og

raddgivningsbefojelser:
a)  atradgive de registrerede i forbindelse med udevelsen af deres rettigheder

b) atréadgive den dataansvarlige efter den i artikel 40 omhandlede procedure for

forudgdende horing, og 1 overensstemmelse med artikel 41, stk. 2

c)  paeget initiativ eller pA anmodning at afgive udtalelser til Unionens institutioner og
organer samt offentligheden om ethvert spergsmél om beskyttelse af

personoplysninger

d) at vedtage standardbestemmelser om databeskyttelse som omhandlet i artikel 29,

stk. 8, og i artikel 48, stk. 2
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e) at godkende kontraktbestemmelser som omhandlet i artikel 48, stk. 3, litra a)
f)  at godkende administrative ordninger som omhandlet i artikel 48, stk. 3, litra b)

g)  at godkende eller undlade at godkende behandlingsaktiviteter 1 henhold til
gennemforelsesretsakter vedtaget i henhold til artikel 40, stk. 4.

4. Den Europziske Tilsynsferende for Databeskyttelse har befojelse til at indbringe sager for
EU-Domstolen pa de betingelser, der er fastsat i traktaterne, og til at intervenere i retssager

ved EU-Domstolen.

5. Udevelsen af de befojelser, der tillegges Den Europaiske Tilsynsferende for
Databeskyttelse i medfer af denne artikel, er underlagt passende garantier, herunder

effektive retsmidler og retfeerdig procedure som fastsat i EU-retten.

Artikel 59

Forpligtelse for dataansvarlige og databehandlere til at reagere pa padstdaede overtreedelser

Nér Den Europeiske Tilsynsferende for Databeskyttelse udever de befojelser, der er fastsat i
artikel 58, stk. 2, litra a), b) og c), underretter den dataansvarlige eller databehandleren Den
Europziske Tilsynsfoerende for Databeskyttelse om sine synspunkter inden en rimelig frist, der skal
fastsattes af Den Europaiske Tilsynsferende for Databeskyttelse under hensyntagen til
omstaendighederne i1 hvert enkelt tilfaelde. Svaret skal ogsa omfatte en redegerelse for, hvilke
foranstaltninger der 1 givet fald er truffet som reaktion pa bemerkningerne fra Den Europeiske

Tilsynsferende for Databeskyttelse.
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Artikel 60

Arsberetning

l. Den Europaiske Tilsynsferende for Databeskyttelse foreleegger hvert ar en arsberetning for

Europa-Parlamentet, Radet og Kommissionen og offentligger den samtidig hermed.

2. Den Europziske Tilsynsferende for Databeskyttelse fremsender beretningen omhandlet i
stk. 1 til de andre af Unionens institutioner og organer, der kan fremsatte bemarkninger

med henblik pa Europa-Parlamentets eventuelle gennemgang af beretningen.

KAPITEL VII
SAMARBEJDE OG SAMMENHANG

Artikel 61
Samarbejde mellem Den Europceiske Tilsynsforende for Databeskyttelse

og nationale tilsynsmyndigheder

Den Europaiske Tilsynsferende for Databeskyttelse samarbejder med de nationale
tilsynsmyndigheder og med Den Flles Tilsynsmyndighed, der er oprettet ved artikel 25 1 Radets
afgorelse 2009/917/RIA!, i det omfang, det er nedvendigt for udferelsen af deres respektive
opgaver, navnlig ved at stille relevante oplysninger til rddighed for hinanden, anmode hinanden om

at udeve deres befojelser og besvare hinandens henvendelser.

! Rédets afgarelse 2009/917/RIA af 30. november 2009 om brug af informationsteknologi pa
toldomradet (EUT L 323 af 10.12.2009, s. 20).
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Artikel 62
Koordineret tilsyn mellem Den Europceiske Tilsynsforende for Databeskyttelse

og nationale tilsynsmyndigheder

1. Nér der i en EU-retsakt henvises til denne artikel, samarbejder Den Europaiske
Tilsynsferende for Databeskyttelse og nationale tilsynsmyndigheder, der hver iseer handler
inden for deres respektive befojelser, aktivt inden for rammerne af deres ansvarsomrader
med henblik pd at sikre effektivt tilsyn med store IT-systemer og med Unionens organer,

kontorer og agenturer.

2. I det omfang det er nedvendigt, udveksler de inden for rammerne af deres respektive
befojelser og ansvarsomrader relevante oplysninger, bistdr hinanden med udferelsen af
revisioner og inspektioner, undersgger vanskeligheder med fortolkningen eller anvendelsen
af denne forordning og andre geeldende EU-retsakter, undersgger problemer med
udevelsen af uathaengigt tilsyn eller med udevelsen af den registreredes rettigheder,
udarbejder harmoniserede forslag til lasninger pa eventuelle problemer og fremmer

bevidstheden om databeskyttelsesrettigheder.

3. For sé vidt angér de formél, der er fastsat i stk. 2, medes Den Europiske Tilsynsferende
for Databeskyttelse og de nationale tilsynsmyndigheder mindst to gange om éret inden for
rammerne af Det Europaiske Databeskyttelsesrad. Med henblik herpa kan Det Europaiske

Databeskyttelsesrad udvikle gvrige arbejdsmetoder efter behov.

4. Det Europ@iske Databeskyttelsesrad fremsender en felles rapport om koordinerede

tilsynsaktiviteter til Europa-Parlamentet, til Radet og til Kommissionen hvert andet ar.
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KAPITEL VIII
RETSMIDLER, ANSVAR OG SANKTIONER

Artikel 63
Klageadgang til Den Europceiske Tilsynsforende for Databeskyttelse

l. Uden at det berorer et eventuelt retsmiddel eller en eventuel administrativ eller udenretslig
klageadgang, har enhver registreret ret til at indgive en klage til Den Europaiske
Tilsynsferende for Databeskyttelse, hvis den registrerede finder, at behandlingen af

personoplysninger om vedkommende overtraeder denne forordning.

2. Den Europaiske Tilsynsferende for Databeskyttelse underretter klageren om behandlingen

og resultatet af klagen, herunder muligheden for retsmidler som omhandlet i artikel 64.

3. Hvis Den Europaiske Tilsynsforende for Databeskyttelse ikke behandler klagen eller
undlader at underrette den registrerede om forlebet eller resultatet af en klage inden tre
méneder, anses Den Europiske Tilsynsforende for Databeskyttelse for at have truffet en

negativ afgerelse.
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Artikel 64

Ret til effektive retsmidler

l. EU-Domstolen har kompetence til at afgere alle tvister vedrerende bestemmelserne i denne

forordning, herunder erstatningssogsmal.

2. Afgorelser truffet af Den Europaiske Tilsynsforende for Databeskyttelse, herunder
afgerelser 1 henhold til artikel 63, stk. 3, kan indbringes for EU-Domstolen.

3. EU-Domstolen har fuld prevelsesret vedrerende de administrative beder, der er omhandlet

i artikel 66. Den kan oph@ve, nedsette eller forhgje disse bader inden for rammerne af

artikel 66.

Artikel 65

Ret til erstatning

Enhver, som har lidt materiel eller immateriel skade som folge af en overtraedelse af denne
forordning, har ret til erstatning for den forvoldte skade fra den eller det pdgaldende af Unionens

institutioner eller organer pa de betingelser, der er fastsat i traktaterne.
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Artikel 66

Administrative boder

l. Den Europaiske Tilsynsferende for Databeskyttelse kan pdlaegge Unionens institutioner og

organer administrative bader athangigt af omstendigheder 1 hvert enkelt tilfelde, nar en

eller et af Unionens institutioner eller organer har undladt at efterkomme et pédbud fra Den

Europiske Tilsynsferende for Databeskyttelse, jf. artikel 58, stk. 2, litra d)-h) og j). Nér

der treffes afgarelse om, hvorvidt der skal palaegges en administrativ bede, og om den

administrative bedes storrelse i hver enkelt tilfaelde, tages der beherigt hensyn til folgende:

a)

b)

d)

overtredelsens karakter, alvor og varighed under hensyntagen til den pagaldende
behandlings karakter, omfang eller forméal samt antal registrerede, der er berort, og

omfanget af den skade, som de har lidt

eventuelle foranstaltninger, der er truffet af den eller det pdgaldende af Unionens

institutioner eller organer for at begraense den skade, som den registrerede har lidt

den eller det pdgeldende af Unionens institutioners eller organers grad af ansvar
under hensyntagen til tekniske og organisatoriske foranstaltninger, som de har

gennemfort 1 henhold til artikel 27 og 33

eventuelle lignende overtraedelser, som den eller det pagaldende af Unionens

institutioner eller organer tidligere har begaet

graden af samarbejde med Den Europiske Tilsynsforende for Databeskyttelse for at
athjzlpe overtraedelsen og begrense de negative konsekvenser, som overtredelsen

maétte have givet anledning til
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f)  de kategorier af personoplysninger, der er berert af overtraedelsen

g)  den mide, hvorpd Den Europaiske Tilsynsforende for Databeskyttelse fik kendskab
til overtreedelsen, navnlig om den eller det pageldende af Unionens institutioner eller

organer gav underretning om overtradelsen, og i givet fald i hvilket omfang

h)  overholdelsen af enhver af de foranstaltninger, der er omhandlet i artikel 58, der
tidligere over for den eller det pagaldende af Unionens institutioner eller organer er
blevet truffet med hensyn til samme genstand. De procedurer, der forte til
palaeggelsen af sddanne bader, gennemfores inden for en rimelig tidshorisont
athengigt af sagens omstandigheder og under hensyntagen til de relevante

foranstaltninger og procedurer, der er omhandlet 1 artikel 69.

2. Overtradelser af den eller det padgeldende af Unionens institutioners eller organers
forpligtelser som omhandlet i artikel 8, 12, 27-35, 39, 40, 43, 44 og 45 straffes i
overensstemmelse med narvaerende artikels stk. 1 med bader pa op til 25 000 EUR pr.

overtredelse og op til 250 000 EUR pr. ér.

3. den eller det pageldende af Unionens institutioners eller organers overtredelser af
folgende bestemmelser straffes i overensstemmelse med stk. 1 med beder pa op til

50 000 EUR pr. overtraedelse og op til 500 000 EUR pr. ar:

a)  de grundleggende principper for behandling, herunder betingelserne for samtykke, i

artikel 4, 5, 7 og 10

b)  de registreredes rettigheder i henhold til artikel 14-24
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c) overforsler af personoplysninger til en modtager i et tredjeland eller en international

organisation i henhold til artikel 46-50.

4. Hvis en af Unionens institutioner eller et af Unionens organer 1 forbindelse med de samme
eller forbundne eller kontinuerlige behandlingsaktiviteter overtrader flere bestemmelser i
denne forordning eller den samme bestemmelse i denne forordning flere gange, mé den
administrative bades samlede storrelse ikke overstige belgbet for den alvorligste

overtradelse.

5. Inden der traeffes afgerelse 1 henhold til denne artikel, giver Den Europiske
Tilsynsferende for Databeskyttelse den eller det af Unionens institutioner eller organer, der
er genstand for de procedurer, som gennemfores af Den Europaiske Tilsynsferende for
Databeskyttelse, muligheden for at blive hert om de spergsmél, som Den Europiske
Tilsynsferende for Databeskyttelse har gjort indsigelse mod. Den Europaiske
Tilsynsfarende for Databeskyttelse baserer udelukkende sine afgerelser pa indsigelser, som
de berarte parter har haft mulighed for at fremsaette bemerkninger til. Klagerne inddrages 1

vid udstrakning i proceduren.

6. De deltagende parters ret til forsvar skal sikres fuldt ud i procedureforlebet. De har ret til
aktindsigt i Den Europaiske Tilsynsferende for Databeskyttelses sagsakter med forbehold
af fysiske personers eller virksomheders berettigede interesse i at beskytte deres

personoplysninger eller forretningshemmeligheder.

7. Midler, der er indsamlet ved péleggelse af bader som omhandlet i denne artikel, tilfalder

Unionens almindelige budget.
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Artikel 67

Repreesentation af registrerede

Den registrerede har ret til at bemyndige et organ, en organisation eller en sammenslutning, der er
etableret 1 overensstemmelse med EU-retten eller en medlemsstats nationale ret, som ikke arbejder
med gevinst for gje, hvis vedtegtsmessige formal er af almen interesse, og som er aktiv p4 omradet
for beskyttelse af registreredes rettigheder og frihedsrettigheder med hensyn til beskyttelse af deres
personoplysninger, til at indgive en klage til Den Europiske Tilsynsferende for Databeskyttelse pd
sine vegne, til at udeve de rettigheder, der er omhandlet i artikel 63 og 64, pa sine vegne og til at

udeve retten til at modtage erstatning som omhandlet i artikel 65 pa sine vegne.

Artikel 68
Klager fra EU-ansatte

Enhver person, der er ansat af en af Unionens institutioner eller et af Unionens organer, kan indgive
en klage til Den Europaiske Tilsynsferende for Databeskyttelse vedrerende en pastaet overtradelse
af bestemmelserne 1 denne forordning, herunder uden om de officielle kanaler. Ingen ma lide skade
som folge af at have indgivet en klage til Den Europ@iske Tilsynsferende for Databeskyttelse

vedrerende en sddan pastaet overtradelse.
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Artikel 69

Sanktioner

Undlader en tjenestemand eller en anden ansat i Unionen forsatligt eller uagtsomt at opfylde de
forpligtelser, som er fastsat i denne forordning, kan der ivaerksettes disciplinaere sanktioner over for
den pageldende tjenestemand eller ansatte, i overensstemmelse med de regler og procedurer, der er

fastlagt 1 vedtaegten for tjenestemand.

KAPITEL IX
BEHANDLING AF OPERATIONELLE PERSONOPLYSNINGER
I UNIONENS ORGANER, KONTORER OG AGENTURER
VED UDFORELSEN AF AKTIVITETER,
SOM HENHORER UNDER TREDJE DEL, AFSNIT V,
KAPITEL 4 ELLER KAPITEL 5, I TEUF

Artikel 70

Kapitlets anvendelsesomrdde

Dette kapitel finder kun anvendelse pé behandlingen af operationelle personoplysninger i Unionens
organer, kontorer og agenturer ved udferelsen af aktiviteter, der henherer under tredje del, afsnit V,
kapitel 4 eller kapitel 5, 1 TEUF, uden at dette bererer specifikke databeskyttelsesregler, der finder

anvendelse pd et sadant organ, kontor eller agentur.
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Artikel 71
Principper for behandling af operationelle personoplysninger

l. Operationelle personoplysninger skal:

a)

b)

d)

behandles lovligt og rimeligt ("lovlighed og rimelighed")

indsamles til udtrykkeligt angivne og legitime formal og ikke behandles pd en méde,

der er uforenelig med disse formal ("formélsbegrensning")

veere tilstreekkelige, relevante og ikke for omfattende i forhold til de formal, hvortil

de behandles ("dataminimering")

vaere korrekte og om nedvendigt ajourforte; der skal tages ethvert rimeligt skridt til at
sikre, at operationelle personoplysninger, der er urigtige i forhold til de formal,

hvortil de behandles, omgédende slettes eller berigtiges ("rigtighed")

opbevares pé en sddan made, at det ikke er muligt at identificere de registrerede i
leengere tid end nedvendigt af hensyn til de formal, hvortil de operationelle

personoplysninger behandles ("opbevaringsbegransning')

behandles pa en mide, der sikrer tilstreekkelig sikkerhed for de pidgaldende
operationelle personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig
behandling og mod handeligt tab, tilintetgorelse eller beskadigelse, under anvendelse
af passende tekniske eller organisatoriske foranstaltninger ("integritet og

fortrolighed").
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2. Behandling, der foretages af den samme eller en anden dataansvarlig til et andet formal,
der er fastsat i retsakten om oprettelse af det pdgeldende af Unionens organer, kontorer
eller agenturer, end det formal, hvortil de operationelle personoplysninger er indsamlet, er

tilladt i det omfang:

a)  den dataansvarlige er bemyndiget til at behandle sddanne operationelle

personoplysninger til et sidant formal 1 overensstemmelse med EU-retten, og

b)  behandlingen er nedvendig for og forholdsmessig i forhold til dette andet formal i

overensstemmelse med EU-retten.

3. Behandling, der foretages af den samme eller en anden dataansvarlig, kan omfatte
behandling til arkivformal 1 samfundets interesse eller til videnskabelig, statistisk eller
historisk brug, til de formal, der er fastsat i retsakten om oprettelse af det padgaeldende af
Unionens organer, kontorer eller agenturer, forudsat at behandlingen er omfattet af de

fornedne garantier for den registreredes rettigheder og frihedsrettigheder.

4. Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1, 2 og 3 overholdes.

Artikel 72
Lovlighed af behandling af operationelle personoplysninger

1. Behandling af operationelle personoplysninger er kun lovlig, hvis og i det omfang
behandling er nedvendig af hensyn til varetagelsen af en opgave, der udferes af Unionens
organer, kontorer og agenturer ved udferelsen af aktiviteter, der er omfattet af tredje del,

afsnit V, kapitel 4 eller kapitel 5, i TEUF, og den er baseret pa EU-retten.
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2. Specifikke EU-retsakter, der regulerer behandling inden for rammerne af dette kapitel, skal
som minimum angive malene for behandlingen, de operationelle personoplysninger, der
skal behandles, formalet med behandlingen og tidsfristerne for opbevaring af de
operationelle personoplysninger eller for regelmaessig evaluering af behovet for fortsat

opbevaring af de operationelle personoplysninger.

Artikel 73

Sondring mellem forskellige kategorier af registrerede

Den dataansvarlige skal, hvor det er relevant og sd vidt muligt, klart sondre mellem de operationelle
personoplysninger om forskellige kategorier af registrerede, sdsom de kategorier, der er anfort i

retsakterne om oprettelse af Unionens organer, kontorer og agenturer.

Artikel 74
Sondring mellem operationelle personoplysninger

og kontrol med kvaliteten af operationelle personoplysninger

1. Den dataansvarlige sondrer s& vidt muligt mellem operationelle personoplysninger, der
bygger pé faktiske omstaendigheder, og operationelle personoplysninger, der bygger pa

personlige vurderinger.
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2. Den dataansvarlige treeffer alle rimelige foranstaltninger for at sikre, at operationelle
personoplysninger, som er urigtige, ufuldsteendige eller ikke ajourforte, ikke videregives
eller stilles til rddighed. Med henblik herpa skal den dataansvarlige, sa vidt muligt og hvor
det lader sig gore, kontrollere kvaliteten af operationelle personoplysninger, for de
videregives eller stilles til radighed, f.eks. ved at konsultere den kompetente myndighed,
hvorfra oplysningerne stammer. I forbindelse med al videregivelse af operationelle
personoplysninger skal den dataansvarlige sd vidt muligt tilfeje de nedvendige oplysninger
for at gare det muligt for modtageren at vurdere, i hvor hej grad de operationelle
personoplysninger er rigtige, fuldsteendige og palidelige, og i1 hvilket omfang de er

ajourforte.

3. Hvis det konstateres, at der er videregivet urigtige operationelle personoplysninger, eller at
operationelle personoplysninger er videregivet ulovligt, skal dette straks meddeles
modtageren. I sa fald skal de pagaldende operationelle personoplysninger berigtiges eller

slettes, eller deres behandling skal begranses i1 overensstemmelse med artikel 82.

Artikel 75
Seerlige betingelser for behandling

1. Nér EU-retten, der finder anvendelse pa den videregivende dataansvarlige, fastsatter
serlige betingelser for behandlingen, underretter den dataansvarlige modtageren af de

operationelle personoplysninger om disse betingelser og kravet om at overholde dem.

2. Den dataansvarlige skal overholde de sarlige betingelser for behandling, som er fastsat af
en videregivende kompetent myndighed i overensstemmelse med artikel 9, stk. 3 og 4, i

direktiv (EU) 2016/680.
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Artikel 76

Behandling af scerlige kategorier af operationelle personoplysninger

1. Behandling af operationelle personoplysninger om race eller etnisk oprindelse, politisk,
religios eller filosofisk overbevisning eller fagforeningsmaessigt tilhersforhold samt
behandling af genetiske data, biometriske data med det formal entydigt at identificere en
fysisk person, helbredsoplysninger eller operationelle personoplysninger om en fysisk
persons seksuelle forhold eller seksuelle orientering mé kun tillades, nir det er strengt
nedvendigt til operationelle formél, inden for det pageldende af Unionens organers,
kontorers eller agenturers mandat, og forudsat at behandlingen er omfattet af de fornadne
garantier for den registreredes rettigheder og frihedsrettigheder. Forskelsbehandling af

fysiske personer pa grundlag af sddanne personoplysninger er forbudt.

2. Databeskyttelsesradgiveren underrettes uden unedig forsinkelse, hvis denne artikel bringes

1 anvendelse.

Artikel 77

Automatiske individuelle afgorelser, herunder profilering

1. En afgerelse, der alene er baseret pa automatisk behandling, herunder profilering, som har
negativ retsvirkning for den registrerede eller betydelige konsekvenser for den
pagaeldende, er forbudt, medmindre den er hjemlet 1 EU-retten, som den dataansvarlige er
underlagt, og som fastsetter de fornedne garantier for den registreredes rettigheder og
frihedsrettigheder i det mindste den registreredes ret til menneskelig indgriben fra den

dataansvarliges side.

PE-CONS 31/18 KHO/SDM/ks 153
JAL2 DA



2. De afgprelser, der er omhandlet i nerverende artikels stk. 1, ma ikke baseres pé de sarlige
kategorier af personoplysninger, der er omhandlet 1 artikel 76, medmindre der er indfort
passende foranstaltninger til beskyttelse af den registreredes rettigheder, frihedsrettigheder

og legitime interesser.

3. Profilering, der forer til forskelsbehandling af fysiske personer pa grundlag af sarlige
kategorier af personoplysninger som omhandlet i artikel 76, er forbudt 1 henhold til EU-

retten.
Artikel 78
Meddelelser og nermere regler
for udovelse af den registreredes rettigheder
1. Den dataansvarlige treeffer passende foranstaltninger for at give enhver oplysning som

omhandlet i artikel 79 og enhver meddelelse som omhandlet i artikel 80-84 og 92 om
behandling til den registrerede i en kortfattet, letforstielig og lettilgaengelig form og i et
klart og enkelt sprog. Oplysningerne gives pa enhver hensigtsmassig méade, herunder ved
hjeelp af elektroniske midler. Som hovedregel skal den dataansvarlige give oplysningerne i

samme form som anmodningen.

2. Den dataansvarlige letter udevelsen af den registreredes rettigheder i henhold til

artikel 79-84.

3. Den dataansvarlige giver den registrerede skriftlig meddelelse om opfelgningen af
vedkommendes anmodning uden unedig forsinkelse og i alle tilfelde senest tre maneder

efter modtagelsen af den registreredes anmodning.
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4. Den dataansvarlige giver oplysningerne i medfer af artikel 79 og enhver meddelelse og
enhver foranstaltning, der traeffes 1 henhold til artikel 80-84 og 92, gratis. Hvis
anmodninger fra en registreret er &benbart grundlese eller overdrevne, is@r fordi de
gentages, kan den dataansvarlige afvise at efterkomme anmodningen. Bevisbyrden for, at

anmodningen er dbenbart grundles eller overdreven, pdhviler den dataansvarlige.

5. Den dataansvarlige kan, hvis der hersker rimelig tvivl om identiteten af den fysiske person,
der fremsetter en anmodning som omhandlet i artikel 80 eller 82, anmode om yderligere

oplysninger, der er nedvendige for at bekraefte den registreredes identitet.
Artikel 79
Oplysninger, der skal stilles til rddighed for eller gives til den registrerede

l. Den dataansvarlige stiller som minimum felgende oplysninger til radighed for den

registrerede:

a)  identitet pd og kontaktoplysninger for det pageeldende af Unionens organer, kontorer

eller agenturer
b)  kontaktoplysninger for databeskyttelsesradgiveren

c) formalene med den behandling, som de operationelle personoplysninger skal bruges
til
d) retten til at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse

og dennes kontaktoplysninger

e) retten til at anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af
operationelle personoplysninger og begrensning af behandling af operationelle

personoplysninger vedrerende den registrerede.
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2. Ud over de oplysninger, der er omhandlet i stk. 1, skal den dataansvarlige i de saerlige
tilfeelde, der er forudset 1 EU-retten, give den registrerede folgende yderligere oplysninger,

for at vedkommende kan udeve sine rettigheder:
a) retsgrundlaget for behandlingen

b)  det tidsrum, hvor de operationelle personoplysninger vil blive opbevaret, eller, hvis

dette ikke er muligt, de kriterier, der anvendes til at fastlaegge dette tidsrum

c) hvor det er relevant, kategorierne af modtagere af de operationelle

personoplysninger, herunder i tredjelande eller internationale organisationer

d)  hvis det er nedvendigt, yderligere oplysninger, navnlig hvis de operationelle

personoplysninger indsamles uden den registreredes vidende.

3. Den dataansvarlige kan udsatte, begrense eller afskere meddelelse af oplysninger til de
registrerede, jf. stk. 2, i det omfang og sa l&nge en sddan foranstaltning udger en
nedvendig og forholdsmeessig foranstaltning i et demokratisk samfund under beherigt
hensyn til den berorte fysiske persons grundleggende rettigheder og legitime interesser for

at:

a)  undgd, at der leegges hindringer i vejen for officielle eller retlige undersogelser,

efterforskninger eller procedurer

b)  undgi at skade forebyggelsen, afsleringen, efterforskningen eller retsforfelgningen af

stratbare handlinger eller fuldbyrdelsen af strafferetlige sanktioner

c)  beskytte medlemsstaternes offentlige sikkerhed
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d)  beskytte medlemsstaternes nationale sikkerhed

e)  beskytte andres, f.eks. ofres og vidners, rettigheder og frihedsrettigheder.

Artikel 80

Den registreredes indsigtsret

Den registrerede har ret til at fa den dataansvarliges bekraftelse pa, om operationelle

personoplysninger vedrerende vedkommende behandles, og har, hvor dette er tilfaeldet, ret til

adgang til de operationelle personoplysninger og folgende information:

a) formélene med og retsgrundlaget for behandlingen

b) de berorte kategorier af operationelle personoplysninger

c) de modtagere eller kategorier af modtagere, som de operationelle personoplysninger er
videregivet til, navnlig modtagere i tredjelande eller internationale organisationer

d) om muligt, det patenkte tidsrum, hvor de operationelle personoplysninger vil blive
opbevaret, eller, hvis dette ikke er muligt, de kriterier, der anvendes til at fastleegge dette
tidsrum

e) eksistensen af retten til at anmode den dataansvarlige om berigtigelse eller sletning af
operationelle personoplysninger eller begransning af behandling af operationelle
personoplysninger vedrerende den registrerede

f) retten til at indgive en klage til Den Europaiske Tilsynsferende for Databeskyttelse og
dennes kontaktoplysninger
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2) meddelelse af, hvilke operationelle personoplysninger der er omfattet af behandlingen, og

enhver tilgengelig oplysning om, hvorfra de stammer.

Artikel 81

Begreensninger af indsigtsretten

1. Den dataansvarlige kan helt eller delvis begrense den registreredes ret til indsigt, i det

omfang og sa leenge en sddan delvis eller fuldstendig begrensning udger en nedvendig og

forholdsmaessig foranstaltning i et demokratisk samfund under behorigt hensyn til den

berorte fysiske persons grundlaeggende rettigheder og legitime interesser for at:

a) undgd, at der laegges hindringer i vejen for officielle eller retlige undersogelser,
efterforskninger eller procedurer

b)  undga at skade forebyggelsen, afsloringen, efterforskningen eller retsforfelgningen af
strafbare handlinger eller fuldbyrdelsen af strafferetlige sanktioner

c)  beskytte medlemsstaternes offentlige sikkerhed

d) Dbeskytte medlemsstaternes nationale sikkerhed

e)  beskytte andres, f.eks. ofres og vidners, rettigheder og frihedsrettigheder.
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2. I de i stk. 1 omhandlede tilfeelde giver den dataansvarlige uden unedig forsinkelse den
registrerede skriftlig meddelelse om ethvert afslag pa indsigt eller begraensning af indsigten
og om begrundelsen for afslaget eller begreensningen. En sidan meddelelse kan udelades,
hvis sddanne oplysninger ville vaere til skade for et af formalene i stk. 1. Den
dataansvarlige giver den registrerede meddelelse om muligheden for at klage til Den
Europiske Tilsynsferende for Databeskyttelse eller at indbringe sagen for EU-Domstolen.
Den dataansvarlige dokumenterer de faktuelle eller retlige rsager til afgerelsen. Disse
oplysninger stilles efter anmodning til rddighed for Den Europ@iske Tilsynsferende for

Databeskyttelse.

Artikel 82
Ret til berigtigelse eller sletning

af operationelle personoplysninger og begreensning af behandling

1. Den registrerede har ret til at fa urigtige operationelle personoplysninger om sig selv
berigtiget af den dataansvarlige uden unedig forsinkelse. Den registrerede har under
hensyntagen til formalene med behandlingen ret til fa fuldstendiggjort ufuldstendige

operationelle personoplysninger, bl.a. ved at fremlaegge en supplerende erklering.

2. Den dataansvarlige skal slette operationelle personoplysninger uden unedig forsinkelse, og
den registrerede har ret til at f4 operationelle personoplysninger om sig selv slettet af den
dataansvarlige uden unedig forsinkelse, hvis behandlingen strider mod artikel 71,
artikel 72, stk. 1, eller artikel 76, eller hvis operationelle personoplysninger skal slettes for

at overholde en retlig forpligtelse, som den dataansvarlige er underlagt.
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3. I stedet for sletning begranser den dataansvarlige behandling, hvis:

a) rigtigheden af personoplysningerne bestrides af den registrerede, og deres rigtighed

eller urigtighed ikke kan konstateres, eller
b)  personoplysningerne skal bevares som bevismiddel.

Hvis behandling er begrenset i henhold til forste afsnit, litra a), underretter den

dataansvarlige den registrerede herom, inden begrensningen af behandling opheaves.
Begransede oplysninger behandles kun til det formal, der gjorde, at de ikke blev slettet.

4. Den dataansvarlige giver den registrerede skriftlig meddelelse om ethvert afslag pa
berigtigelse eller sletning af operationelle personoplysninger eller begraensning af deres
behandling og om begrundelsen for afslaget. Den dataansvarlige kan helt eller delvis
begranse meddelelsen af sddanne oplysninger, i det omfang en sddan begrensning udger
en ngdvendig og forholdsmassig foranstaltning i et demokratisk samfund under beherigt
hensyn til den berorte fysiske persons grundlaeggende rettigheder og legitime interesser for

at:

a)  undgd, at der leegges hindringer 1 vejen for officielle eller retlige undersogelser,

efterforskninger eller procedurer

b)  undga at skade forebyggelsen, efterforskningen, afsleringen eller retsforfelgningen af

strafbare handlinger eller fuldbyrdelsen af strafferetlige sanktioner
c)  beskytte medlemsstaternes offentlige sikkerhed
d) beskytte medlemsstaternes nationale sikkerhed

e)  beskytte andres, f.eks. ofres eller vidners, rettigheder og frihedsrettigheder.
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Den dataansvarlige giver den registrerede meddelelse om muligheden for at klage til Den

Europiske Tilsynsferende for Databeskyttelse eller at indbringe sagen for EU-Domstolen.

5. Den dataansvarlige meddeler berigtigelse af urigtige operationelle personoplysninger til

den kompetente myndighed, hvorfra de urigtige operationelle personoplysninger stammer.

6. Hvis operationelle personoplysninger er blevet berigtiget eller slettet, eller behandlingen er
blevet begraenset 1 henhold til stk. 1, 2 eller 3, underretter den dataansvarlige modtagerne
og meddeler dem, at de skal berigtige eller slette de operationelle personoplysninger eller

begranse behandling af de operationelle personoplysninger, som de har ansvaret for.

Artikel 83
Indsigtsret i strafferetlige efterforskninger og straffesager

Hvis operationelle personoplysninger stammer fra en kompetent myndighed, kontrollerer Unionens
organer, kontorer og agenturer, inden der treffes afgerelse om den registreredes ret til indsigt, med
den pégaldende kompetente myndighed, om personoplysningerne er indeholdt i en retsafgorelse
eller et register eller en sagsakt, der behandles i forbindelse med strafferetlige efterforskninger og
straffesager 1 den pigeldende kompetente myndigheds medlemsstat. Hvis dette er tilfeldet, traeffes
der en afgerelse om indsigtsret i samrad og taet samarbejde med den pageldende kompetente

myndighed.
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Artikel 84
Den registreredes udovelse af rettigheder og

Den Europceiske Tilsynsforende for Databeskyttelses kontrol

1. I de tilfeelde, der er omhandlet i artikel 79, stk. 3, artikel 81 og artikel 82, stk. 4, kan den
registreredes rettigheder ogsa udeves gennem Den Europeiske Tilsynsferende for
Databeskyttelse.

2. Den dataansvarlige underretter den registrerede om dennes mulighed for at udeve sine

rettigheder gennem Den Europaiske Tilsynsferende for Databeskyttelse i henhold til
stk. 1.

3. Hvis retten som omhandlet 1 stk. 1 udeves, underretter Den Europaiske Tilsynsferende for
Databeskyttelse som minimum den registrerede om, at Den Europiske Tilsynsferende for
Databeskyttelse har foretaget den nedvendige kontrol eller undersegelse. Den Europeiske
Tilsynsfarende for Databeskyttelse underretter ogsa den registrerede om vedkommendes

ret til at indbringe sagen for EU-Domstolen.

Artikel 85

Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger

1. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og
den pagaldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
som behandlingen indeberer, gennemforer den dataansvarlige, bade pé tidspunktet for
fastleeggelse af midlerne til behandling og pa tidspunktet for selve behandlingen, passende
tekniske og organisatoriske foranstaltninger, sdésom pseudonymisering, som er designet
med henblik pa effektiv implementering af databeskyttelsesprincipper, sdsom
dataminimering, og med henblik pd integrering af de fornedne garantier i behandlingen for
at opfylde kravene i denne forordning og i retsakten om den dataansvarliges oprettelse og

beskytte de registreredes rettigheder.
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2. Den dataansvarlige gennemferer passende tekniske og organisatoriske foranstaltninger, der
gennem standardindstillinger sikrer, at kun operationelle personoplysninger, der er
tilstraekkelige, relevante og ikke uforholdsmaessige i forhold til formélet med
behandlingen, behandles. Denne forpligtelse gaelder den mangde operationelle
personoplysninger, der indsamles, og omfanget af deres behandling samt deres
opbevaringsperiode og tilgengelighed. Sddanne foranstaltninger skal navnlig gennem
standardindstillinger sikre, at operationelle personoplysninger ikke uden den pagaldende

fysiske persons indgriben stilles til radighed for et ubegraenset antal fysiske personer.

Artikel 86

Feelles dataansvarlige

1. Nér to eller flere dataansvarlige eller en eller flere dataansvarlige sammen med en eller
flere andre dataansvarlige end Unionens institutioner og organer, i fellesskab afger, til
hvilke formél og med hvilke hjelpemidler der mé foretages behandling, er de fzlles
dataansvarlige. De fastlegger pa en gennemsigtig made deres respektive ansvar for
overholdelse af deres databeskyttelsesforpligtelser, navnlig hvad angar udevelse af den
registreredes rettigheder og deres respektive forpligtelser til at fremlagge de oplysninger,
der er omhandlet i artikel 79, ved hjelp af en ordning mellem dem, medmindre og i det
omfang de falles dataansvarliges respektive ansvar er fastlagt i EU-retten eller
medlemsstaternes nationale ret, som de felles dataansvarlige er underlagt. Der kan som led

1 ordningen udpeges et kontaktpunkt for registrerede.

2. Ordningen, der er omhandlet i stk. 1, skal pa beherig vis afspejle de fzlles dataansvarliges
respektive roller og forhold til den registrerede. Det vasentligste indhold af ordningen skal

gores tilgaengeligt for den registrerede.
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3. Uanset udformningen af den ordning, der er omhandlet i stk. 1, kan den registrerede udeve

sine rettigheder 1 medfer af denne forordning med hensyn til og over for den enkelte

dataansvarlige.
Artikel 87
Databehandler
1. Hvis en behandling skal foretages pa vegne af en dataansvarlig, benytter den

dataansvarlige udelukkende databehandlere, der kan stille de fornedne garantier for, at de
vil gennemfore de passende tekniske og organisatoriske foranstaltninger pd en sddan made,
at behandling opfylder kravene i denne forordning og retsakten om oprettelse af den

dataansvarlige og sikrer beskyttelse af den registreredes rettigheder.

2. Databehandleren mé ikke gore brug af en anden databehandler uden forudgaende specifik
eller generel skriftligt godkendelse fra den dataansvarlige. I tilfelde af generel skriftlig
godkendelse skal databehandleren underrette den dataansvarlige om eventuelle planlagte
@ndringer vedrarende tilfojelse eller erstatning af andre databehandlere og derved give den

dataansvarlige mulighed for at gere indsigelse mod sédanne @ndringer.

3. En databehandlers behandling skal vare reguleret af en kontrakt eller et andet retligt
dokument 1 henhold til EU-retten eller en medlemsstats nationale ret, der er bindende for
databehandleren med hensyn til den dataansvarlige, og som fastseatter genstanden for og
varigheden af behandlingen, behandlingens karakter og formal, typen af operationelle
personoplysninger og kategorierne af registrerede samt den dataansvarliges forpligtelser og
rettigheder. Denne kontrakt eller dette andet retlige dokument fastsaetter navnlig, at

databehandleren:

a)  kun ma handle efter instruks fra den dataansvarlige
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b)  sikrer, at de personer, der er autoriseret til at behandle operationelle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt et passende
lovbestemt krav om fortrolighed

c)  bistdr den dataansvarlige pa enhver hensigtsmassig made med at sikre overholdelse

af bestemmelserne om den registreredes rettigheder

d) efter den dataansvarliges valg sletter eller tilbageleverer alle operationelle
personoplysninger til den dataansvarlige, efter at tjenesterne vedrerende behandling
er ophert, og sletter eksisterende kopier, medmindre EU-retten eller en medlemsstats

nationale ret foreskriver opbevaring af de operationelle personoplysninger

e) stiller alle informationer, der er nedvendige for at pavise opfyldelse af kravene 1

denne artikel, til radighed for den dataansvarlige

f)  overholder de betingelser, der er omhandlet i stk. 2 og i na@rvaerende stykke, med

henblik pa at gere brug af en anden databehandler.

4. Kontrakten eller det andet retlige dokument, der er omhandlet 1 stk. 3, skal foreligge

skriftligt, herunder elektronisk.

5. Hvis en databehandler overtraeder denne forordning eller retsakten om oprettelse af den
dataansvarlige ved at fastlegge formélene med og hjelpemidlerne til behandling, anses
denne databehandler for at vaere en dataansvarlig, for sa vidt angar den pagaeldende

behandling.
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Artikel 88
Logning

l. Den dataansvarlige forer logs for alle de folgende behandlingsaktiviteter i automatiske
databehandlingssystemer: indsamling, @&ndring, adgang, segning, videregivelse, herunder
overforsel, samkering og sletning af operationelle personoplysninger. Logning af segning
og videregivelse skal gore det muligt at fastlegge begrundelsen, datoen og tidspunktet for
saddanne aktiviteter, identifikation af den person, som har segt eller videregivet
operationelle personoplysninger, og si vidt muligt identiteten pd modtagerne af sadanne

operationelle personoplysninger.

2. Loggene anvendes udelukkende til at kontrollere, om behandling er lovlig, til egenkontrol,
til at sikre integriteten og sikkerheden af de operationelle personoplysninger og i
forbindelse med straffesager. Disse logs slettes efter tre ar, medmindre de skal bruges til

lobende kontrol.

3. Den dataansvarlige stiller efter anmodning loggene til radighed for sin

databeskyttelsesrddgiver og for Den Europaiske Tilsynsferende for Databeskyttelse.
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Artikel 89

Konsekvensanalyse vedrorende databeskyttelse

1. Hvis en type behandling, navnlig ved brug af nye teknologier og i medfer af sin karakter,
omfang, sammenhang og formal, sandsynligvis vil indebere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder, foretager den dataansvarlige forud for
behandlingen en analyse af de pataenkte behandlingsaktiviteters konsekvenser for

beskyttelse af operationelle personoplysninger.

2. Den i stk. 1 omhandlede analyse skal mindst omfatte en generel beskrivelse af de planlagte
behandlingsaktiviteter, en vurdering af risiciene for de registreredes rettigheder og
frihedsrettigheder, de foranstaltninger, der patenkes for at imedegd disse risici, garantier,
sikkerhedsforanstaltninger og mekanismer, som kan sikre beskyttelse af operationelle
personoplysninger og pavise overholdelse af databeskyttelsesregler, under hensyntagen til

de registreredes og andre bererte personers rettigheder og legitime interesser.

Artikel 90
Forudgdende horing af Den Europeeiske Tilsynsforende for Databeskyttelse

1. Den dataansvarlige herer Den Europiske Tilsynsforende for Databeskyttelse inden

behandling, der vil indgé som en del af et nyt register, der skal oprettes, nar:

a) en konsekvensanalyse vedrerende databeskyttelse 1 henhold til artikel 89 viser, at
behandlingen vil fore til en hej risiko 1 mangel af foranstaltninger truffet af den

dataansvarlige for at mindske risikoen, eller
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b)  den type behandling, navnlig ved brug af nye teknologier, mekanismer eller
procedurer, indebarer en hgj risiko for de registreredes rettigheder og

frihedsrettigheder.

2. Den Europziske Tilsynsferende for Databeskyttelse kan fastsette en liste over de

behandlingsaktiviteter, hvor der i henhold til stk. 1 skal foretages en forudgédende hering.

3. Den dataansvarlige forelegger Den Europaiske Tilsynsferende for Databeskyttelse
konsekvensanalysen vedrerende databeskyttelse omhandlet 1 artikel 89 og efter anmodning
andre oplysninger, der satter Den Europaiske Tilsynsferende for Databeskyttelse i stand
til at vurdere behandlingens overensstemmelse, og navnlig risiciene for beskyttelsen af

registreredes operationelle personoplysninger og de tilknyttede garantier.

4. Hvis Den Europaiske Tilsynsforende for Databeskyttelse finder, at den planlagte
behandling omhandlet i stk. 1 vil overtreede denne forordning eller retsakten om oprettelse
af det pagaeldende af Unionens organer, kontorer eller agenturer, navnlig hvis den
dataansvarlige ikke tilstreekkeligt har identificeret eller begrenset risikoen, skal Den
Europziske Tilsynsfoerende for Databeskyttelse give den dataansvarlige skriftlig
raddgivning inden for en periode pd op til seks uger efter modtagelse af anmodningen om
hering. Denne periode kan forleenges med en maned under hensyntagen til den pataenkte
behandlings kompleksitet. Den Europ@iske Tilsynsferende for Databeskyttelse underretter
den dataansvarlige om enhver sadan forlengelse senest en maned efter modtagelse af

anmodningen om hering sammen med begrundelsen for forsinkelsen.
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Artikel 91

Behandlingssikkerhed for operationelle personoplysninger

l. Den dataansvarlige og databehandleren gennemforer under hensyntagen til det aktuelle
tekniske niveau, implementeringsomkostningerne og behandlingens karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici, navnlig for sa

vidt angdr behandlingen af de sarlige kategorier af personoplysninger.

2. For sa vidt angér automatisk behandling gennemforer den dataansvarlige og

databehandleren pa grundlag af en risikovurdering foranstaltninger til at sikre, at:

a)  uautoriserede personer ikke kan fa adgang til det databehandlingsudstyr, der benyttes
til behandling ("kontrol med fysisk adgang til udstyret")

b)  der ikke sker uvautoriseret lesning, kopiering, @ndring eller sletning af datamedier

("kontrol med datamedier")

c)  der ikke sker uautoriseret indlaesning af operationelle personoplysninger samt
uautoriseret l&sning, &ndring eller sletning af opbevarede operationelle

personoplysninger ("kontrol med opbevaring™)

d) automatiske behandlingssystemer ikke via datakommunikationsudstyr kan benyttes

af uautoriserede personer ("brugerkontrol")
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e)  personer med bemyndigelse til at anvende et automatisk behandlingssystem kun har
adgang til de operationelle personoplysninger, der er omfattet af deres

adgangstilladelse ("kontrol med dataadgangen")

f)  det er muligt at kontrollere og fastsla de organer, til hvilke operationelle
personoplysninger er blevet eller kan blive fremsendt eller stillet til rddighed ved

hjelp af datakommunikation ("kommunikationskontrol")

g)  det er muligt efterfolgende at undersoge og fastsla, hvilke operationelle
personoplysninger der er indlaest i automatiske behandlingssystemer, og hvornér og

af hvem de operationelle personoplysninger blev indlest ("kontrol med indlaesning™)

h)  der ikke sker uautoriseret laesning, kopiering, &ndring eller sletning af operationelle
personoplysninger i forbindelse med overforsler af disse eller under transport af

datamedier ("transportkontrol")
i)  de anvendte systemer i tilfeelde af afbrydelse kan genetableres ("genopretning")

1) systemet fungerer, at indtrufne fejl meldes ("pélidelighed"), og at opbevarede
operationelle personoplysninger ikke kan edelegges som folge af fejlfunktioner 1

systemet ("integritet")
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Artikel 92
Anmeldelse af brud pa persondatasikkerheden
til Den Europceiske Tilsynsforende for Databeskyttelse

1. Ved brud pé persondatasikkerheden anmelder den dataansvarlige uden unedig forsinkelse
og om muligt senest 72 timer, efter at denne er blevet bekendt med det, bruddet pé
persondatasikkerheden til Den Europaiske Tilsynsferende for Databeskyttelse, medmindre
det er usandsynligt, at bruddet pd persondatasikkerheden indebzrer en risiko for fysiske
personers rettigheder og frihedsrettigheder. Foretages anmeldelsen til Den Europiske
Tilsynsferende for Databeskyttelse ikke inden for 72 timer, ledsages den af en begrundelse

for forsinkelsen.
2. Den i stk. 1 omhandlede anmeldelse skal mindst:

a)  beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal berorte registrerede samt kategorierne

og det omtrentlige antal berorte registreringer af operationelle personoplysninger
b)  angive navn og kontaktoplysninger for databeskyttelsesrddgiveren
c)  beskrive de sandsynlige konsekvenser af bruddet pd persondatasikkerheden

d)  beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,

foranstaltninger for at begranse dets mulige skadevirkninger.
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3. Nér og for sa vidt som det ikke er muligt at give oplysningerne i stk. 2 samlet, kan

oplysningerne meddeles trinvist uden unedig yderligere forsinkelse.

4. Den dataansvarlige dokumenterer alle brud pé persondatasikkerheden omhandlet i stk. 1,
herunder de faktiske omstendigheder ved bruddet pa persondatasikkerheden, dets
virkninger og de trufne athjelpende foranstaltninger. Denne dokumentation skal sette Den
Europiske Tilsynsferende for Databeskyttelse i stand til at kontrollere, at denne artikel er

overholdt.

5. Hvis bruddet pa persondatasikkerheden omfatter operationelle personoplysninger, der er
fremsendt af eller til de kompetente myndigheder, meddeler den dataansvarlige de i stk. 2

omhandlede oplysninger uden unedig forsinkelse til de padgeldende kompetente

myndigheder.
Artikel 93
Underretning om brud pa persondatasikkerheden
til den registrerede
1. Naér et brud pa persondatasikkerheden sandsynligvis vil indebzre en heoj risiko for fysiske

personers rettigheder og frihedsrettigheder, underretter den dataansvarlige uden unedig

forsinkelse den registrerede om bruddet pa persondatasikkerheden.

2. Underretningen af den registrerede 1 henhold til denne artikels stk. 1 skal 1 et klart og
forstéeligt sprog beskrive karakteren af bruddet pa persondatasikkerheden og mindst
indeholde de oplysninger og henstillinger, der er fastsat i artikel 92, stk. 2, litra b), ¢) og d).
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3. Det er ikke nedvendigt at underrette den registrerede som omhandlet i stk. 1, hvis nogen af

folgende betingelser er opfyldt:

a)  den dataansvarlige har gennemfort passende tekniske og organisatoriske
beskyttelsesforanstaltninger, og disse foranstaltninger er blevet anvendt pd de
operationelle personoplysninger, som er berert af bruddet pa persondatasikkerheden,
navnlig foranstaltninger, der gor de operationelle personoplysninger uforstaelige for

enhver, der ikke har autoriseret adgang hertil, sdsom kryptering

b) den dataansvarlige har truffet efterfolgende foranstaltninger, der sikrer, at den hoje
risiko for de registreredes rettigheder og frihedsrettigheder som omhandlet i stk. 1

sandsynligvis ikke laengere er reel

c)  det vil kreeve en uforholdsmassig indsats. I et sadant tilfeelde skal der i stedet
foretages en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de

registrerede underrettes pa en tilsvarende effektiv méde.

4. Hvis den dataansvarlige ikke allerede har underrettet den registrerede om bruddet pa
persondatasikkerheden, kan Den Europaiske Tilsynsferende for Databeskyttelse efter at
have overvejet sandsynligheden for, at bruddet pd persondatasikkerheden indebarer en hgj
risiko, kreeve, at den dataansvarlige gor dette, eller beslutte, at en af betingelserne i stk. 3 er

opfyldt.

5. Den i nzrvarende artikels stk. 1 omhandlede underretning af den registrerede kan
udsettes, begranses eller afskares pa de betingelser og af de arsager, der er omhandlet i

artikel 79, stk. 3.
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Artikel 94
Videregivelse af operationelle personoplysninger

til tredjelande og internationale organisationer

1. Med forbehold af begraensninger og betingelser, der er fastsat i retsakterne om oprettelse af
det pageeldende af Unionens organer, kontorer eller agenturer, kan den dataansvarlige
videregive operationelle personoplysninger til en myndighed i et tredjeland eller til en
international organisation, i det omfang en séddan videregivelse er nadvendig for at
dataansvarlige kan udfere deres opgaver, og kun hvis betingelserne i denne artikel er

opfyldt, navnlig at:

a)  Kommissionen har vedtaget en afgerelse om tilstreekkeligheden af
beskyttelsesniveauet i overensstemmelse med artikel 36, stk. 3, i direktiv (EU)
2016/680, der fastslar, at det pageeldende tredjeland eller et territorium eller en
behandlingssektor i det pdgaldende tredjeland eller den padgaeldende internationale

organisation sikrer et tilstreekkeligt niveau for databeskyttelse

b) der, hvis der ikke er vedtaget en afgerelse fra Kommissionen om tilstrekkeligt
beskyttelsesniveau i henhold til litra a), er indgaet en international aftale mellem
Unionen og dette tredjeland eller denne internationale organisation i medfer af artikel
218 1 TEUF, og som frembyder tilstrekkelige garantier med hensyn til beskyttelsen
af privatlivets fred og fysiske personers grundleggende rettigheder og friheder

c) der, hvis der ikke er vedtaget en afgerelse fra Kommissionen om tilstreekkeligheden
af beskyttelsesniveauet i henhold til litra a) eller ikke er indgiet en international
aftale 1 henhold til litra b), er indgdet en samarbejdsaftale, der muligger udveksling af
operationelle personoplysninger for datoen for anvendelsen af retsakten om
oprettelsen af det pageeldende af Unionens organer, kontorer eller agenturer, mellem

dette organ, kontor eller agentur og det pagaldende tredjeland.
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2. Retsakterne om oprettelse af Unionens organer, kontorer og agenturer kan opretholde eller
indfere mere specifikke bestemmelser om betingelserne for international videregivelse af
operationelle personoplysninger, navnlig om videregivelser ved anvendelse af fornedne

garantier og undtagelser i s@rlige situationer.

3. Den dataansvarlige offentligger og ajourforer pa sit websted en liste over afgerelser om
tilstreekkeligt beskyttelsesniveau omhandlet 1 stk. 1, litra a), aftaler, administrative
ordninger og andre instrumenter vedrerende videregivelse af operationelle

personoplysninger i henhold til stk. 1.

4. Den dataansvarlige forer et detaljeret register over alle videregivelser foretaget i henhold til

denne artikel.

Artikel 95
Tavshedspligt i forbindelse med forundersogelse og straffesager

Retsakterne om oprettelse af Unionens organer, kontorer eller agenturer, der udferer aktiviteter
henherende under tredje del, afsnit V, kapitel 4 eller kapitel 5, 1 TEUF kan palegge Den
Europziske Tilsynsforende for Databeskyttelse til i forbindelse med udevelsen af vedkommendes
tilsynsbefojelser at tage videst muligt hensyn til tavshedspligt 1 forbindelse med forundersegelse og

straffesager i overensstemmelse med EU-retten eller medlemsstaternes nationale ret.
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KAPITEL X
GENNEMFORELSESRETSAKTER

Artikel 96
Udvalgsprocedure

1. Kommissionen bistds af udvalget nedsat ved artikel 93 1 forordning (EU) 2016/679. Dette
udvalg er et udvalg som omhandlet i forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, anvendes artikel 5 i forordning (EU) nr. 182/2011.

KAPITEL XI
EVALUERING

Artikel 97

Evalueringsklausul

Senest den 30. april 2022 og hvert femte ar derefter foreleegger Kommissionen en rapport for
Europa-Parlamentet og Radet om anvendelsen af denne forordning, ledsaget, om nedvendigt, af

passende lovgivningsmassige forslag.
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Artikel 98
Evaluering af EU-retsakter

l. Senest den 30. april 2022 evaluerer Kommissionen de retsakter, der er vedtaget pa
grundlag af traktaterne, og som regulerer behandling af operationelle personoplysninger i
Unionens organer, kontorer eller agenturer ved udferelsen af aktiviteter, der henherer

under tredje del, afsnit V, kapitel 4 eller kapitel 5, 1 TEUF, med henblik pa at:

a)  vurdere deres overensstemmelse med direktiv (EU) 2016/680 og narvaerende

forordnings kapitel IX

b) identificere eventuelle forskelle, der kan heemme udvekslingen af operationelle
personoplysninger mellem Unionens organer, kontorer og agenturer ved udferelsen

af aktiviteter pa disse omrdder og kompetente myndigheder, og

c) identificere eventuelle forskelle, som kan skabe retlig fragmentering af

databeskyttelseslovgivningen i Unionen.

2. P4 grundlag af evalueringen kan Kommissionen for at sikre en ensartet og konsekvent
beskyttelse af fysiske personer, hvad angér behandling, foreleegge hensigtsmassige
lovgivningsmassige forslag, navnlig med henblik pé at anvende denne forordnings kapitel
IX pé Europol og Den Europ@iske Anklagemyndighed, herunder om nedvendigt

tilpasninger af denne forordnings kapitel IX.
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KAPITEL XII
AFSLUTTENDE BESTEMMELSER

Artikel 99
Opheevelse af forordning (EF) nr. 45/2001
og afgorelse nr. 1247/2002/EF

Forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF ophaves herved med virkning fra den
[datoen for ikrafttraeden af naerverende forordning]. Henvisninger til den ophavede forordning og

den ophavede afgorelse betragtes som henvisninger til nervarende forordning.

Artikel 100

Overgangsforanstaltninger

1. Europa-Parlamentet og Radets afgorelse 2014/886/EU! og Den Europaiske Tilsynsforende
for Databeskyttelses og den assisterende tilsynsferendes indevaerende embedsperiode

berores ikke af denne forordning.

2. Den assisterende tilsynsforende sidestilles med justitssekreteeren for EU-Domstolen for sa
vidt angér fastsattelsen af vederlag, tilleeg, alderspension og eventuelle andre goder end

vederlag.

Europa-Parlamentets og Rédets afgeorelse 2014/886/EU af 4. december 2014 om udnavnelse
af den europiske tilsynsforende for databeskyttelse og den assisterende tilsynsforende
(EUT L 351 af 9.12.2014, s. 9).

PE-CONS 31/18 KHO/SDM/ks 178
JAL2 DA



3. Artikel 53, stk. 4, 5 og 7, og artikel 55 og 56 1 denne forordning finder anvendelse pa den

nuvarende assisterende tilsynsferende indtil udlebet af dennes embedsperiode.

4. Den assisterende tilsynsforende bistar Den Europaiske Tilsynsferende for Databeskyttelse
ved opfyldelsen af dennes pligter og fungerer som stedfortraeder, ndr Den Europeiske
Tilsynsferende for Databeskyttelse er fravarende eller forhindret i at deltage i disse pligter

indtil udlebet af den nuverende assisterende tilsynsferendes embedsperiode.
Artikel 101
Ikrafttreeden og anvendelse

1. Denne forordning treeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europceiske

Unions Tidende.

2. Denne forordning finder dog anvendelse pa Eurojusts behandling af personoplysninger fra

den ... [datoen for anvendelse af forordningen i dokumentet PE-CONS 37/2018].

Denne forordning er bindende 1 alle enkeltheder og gaelder umiddelbart i hver medlemsstat.

Udfeerdiget i ..., den

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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