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DIRETIVA (UE) 2023/...
DO PARLAMENTO EUROPEU E DO CONSELHO

de 12 de julho de 2023

que estabelece regras harmonizadas aplicaveis a designacio de estabelecimentos designados
e 2 nomeacio de representantes legais

para efeitos de recolha de prova eletronica em processos penais

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente os

artigos 53.° ¢ 62.°,

Tendo em conta a proposta da Comissao Europeia,

Ap6s transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdémico e Social Europeu?,

Deliberando de acordo com o processo legislativo ordinario?,

1 JO C 367 de 10.10.2018, p. 88.
2 Posi¢do do Parlamento Europeu de 13 de junho de 2023 (ainda ndo publicada no Jornal
Oficial) e decisdo do Conselho de 27 de junho de 2023.
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Considerando o seguinte:

(1

Os servigos baseados em rede podem ser prestados a partir de qualquer lugar e nao
carecem de infraestrutura fisica, de instalagdes nem de pessoal no pais em que o servico
em questao ¢ oferecido, ou no proprio mercado interno. Consequentemente, pode ser dificil
aplicar e executar as obrigagdes previstas no direito nacional e da Unido que sdo aplicaveis
aos prestadores de servicos em causa, sobretudo a obriga¢do de dar cumprimento a ordens
ou decisoes de autoridades judiciais. A questao coloca-se especialmente no direito penal,
visto que as autoridades dos Estados-Membros tém dificuldade em notificar, assegurar o
cumprimento e executar as decisdes nacionais, sobretudo se os servigos em questdo forem
prestados a partir de um local fora do respetivo territério. Neste contexto, os
Estados-Membros adotaram uma série de medidas dispares para aplicarem e executarem a
legislacdo nacional de forma mais eficaz. Nelas se incluem medidas para comunicar com
os prestadores de servigos para obter provas eletronicas relevantes em processos penais.
Para o efeito, alguns Estados-Membros adotaram, ou estdo a ponderar adotar, legislagao
que impode a representacdo legal obrigatdria, no seu proprio territério, a diversos
prestadores de servigos que oferecem servigos nesse territorio. Tais requisitos criam

obstaculos a livre prestacao de servigos no mercado interno.
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(2) Corre-se o risco, na auséncia de uma abordagem harmonizada ao nivel da Unido, de os
Estados-Membros tentarem colmatar as atuais lacunas em matéria de recolha de prova
eletronica em processos penais mediante a imposicao de obriga¢des nacionais dispares, que

criariam mais obstaculos a livre prestacao de servigos no mercado interno.

3) A auséncia de uma abordagem harmonizada ao nivel da Unido resulta numa inseguranca
juridica que afeta tanto os prestadores de servigos como as autoridades nacionais. Sao
aplicaveis aos prestadores de servicos estabelecidos ou que oferecem servigos em varios
Estados-Membros obrigagoes diferentes e possivelmente contraditorias, o que tem como
consequéncia que esses prestadores de servigos se encontrem sujeitos a diferentes sangdes
no caso de infragdes. E provavel que tais divergéncias no ambito de processos penais
continuem a aumentar, devido a importancia crescente dos servigos da sociedade da
comunicacdo e da informagao no nosso quotidiano e nas nossas sociedades. Tais
divergéncias ndo so6 representam um obstaculo ao bom funcionamento do mercado interno,
como também causam problemas a criagdo ¢ ao bom funcionamento do espago de

liberdade, seguranca e justi¢a na Unido.
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(4) Para evitar divergéncias no enquadramento juridico e para assegurar que as empresas
ativas no mercado interno estdo sujeitas a obrigagdes idénticas ou similares, a Unido
adotou um conjunto de atos normativos em dominios conexos, nomeadamente a prote¢ao
de dados, a saber, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho! e
a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho?. Para aumentar o nivel de
protecdo dos titulares de dados, o Regulamento (UE) 2016/679 prevé a designagdo de um
representante legal na Unido pelos responsaveis pelo tratamento ou subcontratantes nao
estabelecidos na Unido, mas que oferecem bens ou servigos a titulares de dados na Unido
ou controlam o seu comportamento, se este ocorrer dentro da Unido, salvo se o tratamento
de dados for ocasional e ndo incluir o tratamento, em grande escala, de categorias especiais
de dados pessoais, ou o tratamento de dados pessoais relativos a condenagdes penais e
infracdes, e ndo seja suscetivel de implicar riscos para os direitos e liberdades das pessoas
singulares, tendo em conta a natureza, o contexto, o ambito e as finalidades do tratamento,
ou salvo se o responsavel pelo tratamento ou o subcontratante for uma autoridade ou

organismo publico.

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
geral sobre a protecao de dados) (JO L 119 de 4.5.2016, p. 1).

2 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa
ao tratamento de dados pessoais e a protecao da privacidade no setor das comunicagdes
eletronicas (Diretiva relativa a privacidade e as comunicagdes eletronicas) (JO L 201 de
31.7.2002, p. 37).
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)

Ao estabelecer regras harmonizadas aplicaveis a designacao de estabelecimentos
designados e a nomeagdo de representantes legais de determinados prestadores de servicos
na Unido, que recebam, deem cumprimento e executem decisdes ¢ ordens emitidas pelas
autoridades competentes dos Estados-Membros, para efeitos de recolha de prova eletronica
em processos penais, os obstaculos existentes a livre prestacao de servigos deverao ser
eliminados e a imposi¢do de abordagens nacionais divergentes nessa matéria, no futuro,
devera ser evitada. Por conseguinte, deverao ser estabelecidas condi¢des equitativas para
os prestadores de servigos. Consoante os prestadores de servicos estejam ou nao
estabelecidos na Unido, os Estados-Membros deverao assegurar que os prestadores de
servicos designem um estabelecimento designado ou nomeiem um representante legal.
Essas regras harmonizadas aplicéveis a designacao de estabelecimentos designados e a
nomeacao de representantes legais ndo deverdo afetar as obrigagdes dos prestadores de
servigos ao abrigo de outra legislagdo da Unido. Além disso, devera ser facilitada a
aplicagdo mais eficaz do direito penal no espaco de liberdade, seguranca e justica da

Unido.
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(6)

Os estabelecimentos designados e os representantes legais previstos na presente diretiva
deverao servir de destinatarios de decisdes e ordens para efeitos de recolha de provas
eletronicas com base no Regulamento (UE) 2023/... do Parlamento Europeu e do
Conselho!*, na Diretiva 2014/41/UE do Parlamento Europeu e do Conselho? € na
Convengao estabelecida pelo Conselho em conformidade com o artigo 34.° do Tratado da
Unido Europeia, relativa ao auxilio judiciario miituo em matéria penal entre os
Estados-Membros da Unido Europeia®, inclusive quando essas decisdes e ordens sdo

transmitidas na forma de um certificado.

Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., relativo as ordens
europeias de produgdo e as ordens europeias de conservacao para prova eletronica em
processos penais e para execucao de penas privativas de liberdade na sequéncia de processos
penais JOL ...).

JO: Inserir no texto o nimero e a data do regulamento que consta no documento PE-CONS
4/23 (2018/0108(COD)) e inserir na nota de rodapé o niumero, a data e a referéncia do JO
desse regulamento.

Diretiva 2014/41/UE do Parlamento Europeu e do Conselho, de 3 de abril de 2014, relativa
a decisdo europeia de investigacdo em matéria penal (JO L 130 de 1.5.2014, p. 1).
Convencao estabelecida pelo Conselho em conformidade com o artigo 34.° do Tratado da
Unido Europeia, relativa ao auxilio judiciario mituo em matéria penal entre os
Estados-Membros da Unido Europeia (JO C 197 de 12.7.2000, p. 3) e respetivo Protocolo
(JO C 326 de 21.11.2001, p. 2).
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(7

O recurso ao estabelecimento designado ou ao representante legal devera ser efetuado em
conformidade com os procedimentos estabelecidos nos instrumentos e na legislacao
aplicaveis aos processos judiciais, incluindo nos casos em que os instrumentos permitam a
notificacdo direta de ordens em situagdes transnacionais ao estabelecimento designado ou
ao representante legal do prestador de servigos, ou se baseiem na cooperagdo entre as
autoridades judicidrias competentes. As autoridades competentes do Estado-Membro em
que o estabelecimento designado esta estabelecido ou em que o representante legal reside
deverao atuar em conformidade com o papel que lhes foi atribuido no respetivo
instrumento em que a sua participagao esta prevista. Os Estados-Membros também deverdo
poder comunicar decisdes e ordens para efeitos de recolha de provas eletronicas, com base
no direito nacional, a uma pessoa singular ou coletiva que atue como representante legal ou

como estabelecimento designado de um prestador de servigos no seu territdrio.

Os Estados-Membros deverao assegurar que os prestadores de servigos que oferecem
servigos na Unido em ... [30 meses apds a data de entrada em vigor da presente diretival]
tenham a obrigacdo de designar pelo menos um estabelecimento designado ou de nomear
pelo menos um representante legal até ... [36 meses a contar da data de entrada em vigor da
presente diretiva] e que os prestadores de servigos que comecem a oferecer servigos na
Unido apds essa data designem pelo menos um estabelecimento designado ou nomeiem
pelo menos um representante legal no prazo de seis meses a contar da data em que
comegaram a prestar servigos na Unido. Sem prejuizo das salvaguardas em matéria de
protecdo de dados, esse estabelecimento designado ou representante legal pode ser
partilhado entre varios prestadores de servicos, em especial por prestadores de servigos que

sejam pequenas ou médias empresas.
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®)

)

(10)

A obrigacdo de designar um estabelecimento designado ou de nomear um representante
legal devera aplicar-se aos prestadores de servigos que oferecem servigos na Unido, isto €,
num ou em varios Estados-Membros. As situagdes em que um prestador de servigos estiver
estabelecido no territério de um Estado-Membro e oferecer servigos exclusivamente nesse

territorio ndo se encontram abrangidas pela presente diretiva.

Para efeitos de recolha de provas eletronicas em processos penais, os Estados-Membros
deverdo poder continuar a comunicar com os prestadores de servigos estabelecidos no
respetivo territdrio em situagdes puramente nacionais de acordo com o direito da Unido e o
seu respetivo direito nacional. Nao obstante as possibilidades atualmente previstas no
direito nacional para efeitos de comunica¢do com os prestadores de servigos no seu proprio
territorio, os Estados-Membros ndo deverdo contornar os principios subjacentes a presente

diretiva ou ao Regulamento (UE) 2023/...*.

Para determinar se um prestador de servigos oferece servigos na Unido, ¢ necessario aferir
se este permite que pessoas singulares ou coletivas de um ou de varios Estados-Membros
utilizem os seus servicos. Todavia, a mera acessibilidade de uma interface em linha na
Unido como, por exemplo, a acessibilidade de um sitio web ou de um endereco de correio
eletronico ou de outras informagdes de contacto de um prestador de servigos ou de um
intermedidrio, isoladamente, devera ser considerada insuficiente para determinar que um

prestador de servicos oferece servicos na Unido na ace¢do da presente diretiva.

+

JO: Inserir o nimero do regulamento que consta do documento PE-CONS 4/23
(2018/0108(COD)).
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(11) Para determinar se um prestador de servigos oferece servigos na Unido, além de ser
necessario apurar se este permite que pessoas singulares ou coletivas de um ou de varios
Estados-Membros utilizem os seus servigos, ¢ necessario definir se existe uma ligacao
substancial a Unido. Devera considerar-se que tal ligacdo substancial existe quando o
prestador de servigos tem um estabelecimento na Unido. Na auséncia de tal
estabelecimento, o critério para ligacdo substancial devera basear-se em critérios factuais
especificos como a existéncia de um numero significativo de utilizadores num ou em
varios Estados-Membros ou no direcionamento das atividades para um ou para varios
Estados-Membros. O direcionamento das atividades para um ou para varios
Estados-Membros devera ser determinado com base em todas as circunstancias relevantes,
incluindo fatores como a utiliza¢do de uma lingua ou de uma moeda geralmente utilizada

nesse Estado-Membro, ou a possibilidade de encomendar bens ou servigos.
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O direcionamento de atividades para um Estado-Membro pode também resultar da
existéncia de uma aplicacdo na loja de aplicagdes nacional, da prestacao de publicidade
local ou publicidade na lingua geralmente utilizada nesse Estado-Membro, ou das relagdes
de cliente, tais como prestar servigo de apoio ao cliente na lingua geralmente utilizada
nesse Estado-Membro. Devera também considerar-se que existe uma ligagao substancial
quando um prestador de servigos dirige as suas atividades para um ou para varios
Estados-Membros nos termos do Regulamento (UE) n.° 1215/2012 do Parlamento Europeu
¢ do Conselho!. Por outro lado, a prestagdo de um servigo para fins de mera conformidade
com a proibi¢do de discriminagdo prevista no Regulamento (UE) 2018/302 do Parlamento
Europeu e do Conselho? ndo devera, sem fundamentagio adicional, ser considerada como
direcionamento ou orientagdo das atividades para um determinado territério da Unido. O
mesmo se devera aplicar quando se determina se um prestador de servigos oferece servigos

no territorio de um Estado-Membro.

1 Regulamento (UE) n.° 1215/2012 do Parlamento Europeu e do Conselho,
de 12 de dezembro de 2012, relativo a competéncia judiciaria, ao reconhecimento e a
execucdo de decisdes em matéria civil e comercial (JO L 351 de 20.12.2012, p. 1).

2 Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho, de 28 de fevereiro
de 2018, que visa prevenir o bloqueio geografico injustificado e outras formas de
discriminacao baseadas na nacionalidade, no local de residéncia ou no local de

estabelecimento dos clientes no mercado interno, e que altera os Regulamentos (CE) n.°
2006/2004 e (UE) 2017/2394 e a Diretiva 2009/22/CE (JO L 60 I de 2.3.2018, p. 1).
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(12)

Diferentes instrumentos abrangidos pelo ambito do titulo V, capitulo 4, do Tratado sobre o
Funcionamento da Unido Europeia sdo aplicéveis a cooperacao entre Estados-Membros em
matéria de recolha de provas em processos penais. Como resultado da geometria variavel
que se verifica no espago de liberdade, seguranca e justica da Unido, serd necessario
assegurar que a presente diretiva ndo facilita a criagdo de mais disparidades ou obstaculos a
prestacao de servigos no mercado interno ao permitir que os prestadores de servigos que
oferecem servicos no territorio de Estados-Membros designem estabelecimentos
designados ou nomeiem representantes legais nos Estados-Membros que nao participam
nos instrumentos juridicos pertinentes. Por conseguinte, devera ser designado, pelo menos,
um estabelecimento designado ou nomeado um representante legal num Estado-Membro
que participe nos instrumentos juridicos da Unido aplicdveis, para evitar reduzir a eficicia
da designacdo ou nomeacao prevista na presente diretiva e para fazer uso das sinergias de
ter um estabelecimento designado ou um representante legal para receber, dar
cumprimento e executar decisdes e ordens abrangidos pelo ambito de aplicagdo da presente
diretiva, incluindo ao abrigo do Regulamento (UE) 2023/...*, da Diretiva 2014/41/UE e da
Convengao estabelecida pelo Conselho em conformidade com o artigo 34.° do Tratado da
Unido Europeia, relativa ao auxilio judicidrio mituo em matéria penal entre os
Estados-Membros da Unido Europeia. Além disso, designar um estabelecimento designado
ou nomear um representante legal, que também podera ser utilizado para assegurar o
cumprimento das obrigacdes legais nacionais, tornaria possivel beneficiar das vantagens de
ter um ponto claro de acesso para comunicar com os prestadores de servigos para efeitos de

recolha de provas em processos penais.

+

JO: Inserir o nimero do regulamento que consta do documento PE-CONS 4/23
(2018/0108(COD)).
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(13)

Os prestadores de servigos deverao ter a possibilidade de escolher o Estado-Membro em
que designam o estabelecimento designado ou, se aplicavel, em que nomeiam o
representante legal, e os Estados-Membros nao deverdo poder restringir esta escolha livre,
impondo, por exemplo, a obrigagdo de designar um estabelecimento designado ou de
nomear um representante legal no respetivo territorio. No entanto, a presente diretiva
também devera prever algumas restri¢cdes relativas a essa escolha livre de prestador de
servicos, em particular o facto de o estabelecimento designado dever estar estabelecido ou,
se aplicavel, o representante legal dever residir num Estado-Membro em que o prestador de
servigos preste servicos ou esteja estabelecido, bem como prever uma obrigagdo de
designar um estabelecimento designado ou de nomear um representante legal num dos
Estados-Membros que participam num instrumento juridico referido na presente diretiva.
A nomeac¢do de um representante legal, por si s0, ndo devera ser considerada como

constituindo o estabelecimento de um prestador de servigos.
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(14) Os prestadores de servigos mais importantes para a recolha de provas em processos penais
sdo os prestadores de servigos de comunicagdes eletronicas e certos prestadores de servigos
da sociedade da informagdo que facilitam a interacao entre utilizadores. Por conseguinte,
ambos os grupos deverdo ser abrangidos pela presente diretiva. Os servicos de
comunicagdes eletronicas encontram-se definidos na Diretiva (UE) 2018/1972 do
Parlamento Europeu e do Conselho! e incluem servigos de comunicagdes interpessoais, tais
como servicos de comunicagdes de voz sobre IP, de mensagens instantaneas e de correio
eletronico. A presente diretiva devera também ser aplicavel a prestadores de servicos da
sociedade da informacao na acecdo da Diretiva (UE) 2015/1535 do Parlamento Europeu e
do Conselho? que ndo se qualifiquem como prestadores de servigos de comunicagdes
eletronicas, mas que oferecam aos seus utilizadores a possibilidade de comunicarem entre
si ou que lhes oferecam servigos que podem ser utilizados para conservar ou para sujeitar
dados a qualquer outro tipo de tratamento em seu nome. Desta forma, haveria consonancia
com a terminologia utilizada na Conven¢ao do Conselho da Europa sobre o Cibercrime
(STCE n.° 185), adotada em Budapeste, em 23 de novembro de 2001, também referida
como Convengao sobre o Cibercrime. O tratamento de dados devera ser entendido no
sentido técnico de criagdo ou manipulacio de dados, ou seja, operagdes técnicas destinadas

a produzir ou modificar dados utilizando capacidade de processamento informatico.

1 Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro
de 2018, que estabelece o Codigo Europeu das Comunicagdes Eletronicas (JO L 321 de
17.12.2018, p. 36).

2 Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015,
relativa a um procedimento de informacao no dominio das regulamentagdes técnicas e das
regras relativas aos servicos da sociedade da informagao (JO L 241 de 17.9.2015, p. 1).
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(15)

As categorias de prestadores de servigos abrangidas pela presente diretiva deverao incluir,
por exemplo, os mercados em linha, que oferecem aos consumidores e as empresas a
possibilidade de comunicarem entre si, € outros servigos de alojamento virtual, inclusive se
o servigo for prestado por computagdo em nuvem, bem como as plataformas de jogos em
linha e as plataformas de jogos de fortuna ou azar em linha. Quando um prestador de
servigos da sociedade da informagdo nao oferece aos seus utilizadores a possibilidade de
comunicarem entre si, mas apenas com o prestador de servigos, ou nao oferece a
possibilidade de conservar ou de sujeitar dados a qualquer outro tipo de tratamento, ou
quando a conserva¢ao de dados ndo constitui uma componente determinante, ou seja, uma
parte essencial, do servigo prestado aos utilizadores, tais como servigos juridicos, de
arquitetura, de engenharia e de contabilidade prestados em linha, a distincia, ndo devera
ser abrangido pelo &mbito da definicdo de «prestador de servigo» estabelecida na presente
diretiva, mesmo se os servigos prestados por esse prestador de servigos corresponder a

servigos da sociedade da informagdo na acegdo da Diretiva (UE) 2015/1535.

Os prestadores de servigos de infraestruturas da Internet relacionados com a atribuigdo de
nomes € numeros, tais como registos e agentes de registo de nome de dominio e
prestadores de servigos de privacidade e de proxy, ou registos regionais de Internet para
enderegos de protocolo Internet («IP»), sdo particularmente tteis para identificar
criminosos responsaveis por sitios Web mal-intencionados ou que tenham sido infiltrados
por estes. Estes prestadores de servigos detém dados que podem tornar possivel a
identificagdo de uma pessoa ou entidade por detras de um sitio Web que tenha sido

utilizado numa atividade criminosa, ou da vitima de uma atividade criminosa.
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(16) Os Estados-Membros deverdo assegurar que os prestadores de servigos estabelecidos ou
que oferecem servigos no seu territorio conferem aos seus estabelecimentos designados e
representantes legais os poderes e recursos necessarios para dar cumprimento as decisoes e
ordens abrangidas pelo ambito de aplicacao da presente diretiva recebidas de qualquer
Estado-Membro. Os Estados-Membros deverdo também verificar que os estabelecimentos
designados ou os representantes legais no seu territdrio receberam, por parte dos
prestadores de servigos, os poderes e recursos necessarios para dar cumprimento as
decisodes e ordens abrangidas pelo ambito de aplicagdo da presente diretiva, recebidas de
qualquer Estado-Membro, e que os mesmos cooperam com as autoridades competentes ao
receberem tais decisdes e ordens, em conformidade com o enquadramento juridico
aplicavel. A auséncia de tais medidas ou as lacunas nessas medidas ndo deverao servir de
justificagdo para o incumprimento de decisdes ou ordens abrangidas pelo ambito de

aplicagdo da presente diretiva.
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Ademais, os prestadores de servigos ndo deverdo poder justificar o seu incumprimento de
obrigac¢des decorrentes do enquadramento juridico aplicavel apds a recegdo de decisdes ou
ordens abrangidas pelo ambito de aplicacao da presente diretiva com a auséncia de
procedimentos internos, ou ineficazes, uma vez que sao responsaveis por disponibilizar os
recursos € poderes necessarios para garantir o cumprimento de tais decisdes e ordens. Os
estabelecimentos designados ou representantes legais também nao deverdo poder justificar
tal incumprimento invocando, por exemplo, que ndo estdo habilitados a fornecer dados.
Para o efeito, os Estados-Membros deverdo assegurar que tanto o estabelecimento
designado como o representante legal e o prestador de servigos possam ser conjunta e
solidariamente responsaveis pelo incumprimento das obrigacdes decorrentes do
enquadramento juridico aplicavel apds a rece¢do de decisdes e ordens no ambito de
aplicagdo da presente diretiva, de modo que cada um deles possa ser objeto de sancdes pelo
seu incumprimento. Em particular, o prestador de servigos, o estabelecimento designado ou
o representante legal, se aplicavel, ndo devera poder invocar a auséncia de procedimentos
internos adequados entre o prestador de servigos e o estabelecimento designado ou o
representante legal como justificacdo para o incumprimento das referidas obrigagdes. A
responsabilidade conjunta e solidaria ndo devera ser aplicavel as agdes ou omissdes do
prestador de servigos ou do estabelecimento designado ou, do representante legal, se

aplicavel, que constituem uma infracao penal no Estado-Membro que aplica as sangdes.
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(17)

Os Estados-Membros deverdo assegurar que cada prestador de servigos estabelecido ou
que oferega servicos no seu territorio notifique por escrito a autoridade central, designada
nos termos da presente diretiva, do Estado-Membro em que o seu estabelecimento
designado esté estabelecido ou em que o seu representante legal reside, dos dados de
contacto desse estabelecimento designado ou representante legal, bem como eventuais
alteracdes dos mesmos. A notificagdo deverd também indicar quais as linguas que devem
ser utilizadas para comunicar com o estabelecimento designado ou com o representante
legal, incluindo uma ou mais linguas oficiais conforme o direito nacional do
Estado-Membro em que o estabelecimento designado esta estabelecido ou o representante
legal reside, podendo incluir ainda outras linguas oficiais da Unido, tais como a lingua do
Estado-Membro em que se encontra a respetiva sede. Caso um prestador de servigos
designe vdrios estabelecimentos designados ou nomeie varios representantes legais em
conformidade com a presente diretiva, os Estados-Membros deverdo assegurar que esse
prestador de servigos indique, para cada estabelecimento designado ou representante legal,
o ambito territorial exato da sua designagcdo ou nomeacdo. Deverd ser abrangido o territério
de todos os Estados-Membros que participam nos instrumentos abrangidos pelo &mbito de
aplicagdo da presente diretiva. Os Estados-Membros deverao assegurar que as respetivas
autoridades competentes dirigem todas as suas decisdes e ordens nos termos da presente
diretiva ao estabelecimento designado ou ao representante legal do prestador de servigos.
Os Estados-Membros deverao assegurar que as informagdes que lhes sejam comunicadas
nos termos da presente diretiva sejam divulgadas ao piiblico numa pagina web da Rede
Judiciaria Europeia em matéria penal para este efeito, para facilitar a coordenagdo entre
Estados-Membros e o recurso aos estabelecimentos designados ou aos representantes
legais por parte das autoridades de outro Estado-Membro. Os Estados-Membros deverdo
assegurar que essas informagdes sejam atualizadas periodicamente. Devera também ser
possivel divulgar as informacgdes para facilitar o acesso das autoridades competentes a
essas informacdes, por exemplo através de sitios intranet ou de foruns e plataformas

especificos para o efeito.
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(18)

Os Estados-Membros deverdo estabelecer regras relativas as sangdes aplicaveis em caso de
violagdo das disposi¢des nacionais adotadas nos termos da presente diretiva e deverao
tomar todas as medidas necessarias para garantir a sua aplicacdo. As sang¢des previstas
deverao ser efetivas, proporcionadas e dissuasivas. Os Estados-Membros deverao notificar
a Comissdo, até a data fixada na presente diretiva, dessas regras e dessas medidas e
também sem demora de qualquer alteracdo ulterior. Os Estados-Membros deverdo também
notificar anualmente a Comissao sobre os prestadores de servigos que ndo cumpriram a lei,
as medidas de execucao adotadas contra eles e as sangdes impostas. Em circunstancia
alguma as sang¢des deverao resultar numa proibi¢ao, permanente ou temporaria, da
prestacao de servigos. Os Estados-Membros deverdao coordenar as suas medidas de
execugao nos casos de prestadores de servigos que oferecem servigos em varios
Estados-Membros. As autoridades centrais deverdo coordenar-se a fim de assegurar uma
abordagem coerente e proporcional. A Comissdo devera facilitar essa coordenagao se
necessario, mas deverd, em qualquer caso, ser informada dos casos de incumprimento. A
presente diretiva ndo rege os acordos contratuais entre prestadores de servigos,
estabelecimentos designados e representantes legais relativos a transferéncia ou deslocagao

de consequéncias financeiras das san¢des que lhes forem impostas.
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(19) Ao determinarem as sang¢des adequadas a aplicar em caso de infragdes por parte dos
prestadores de servicos, as autoridades competentes deverdo ter em conta todas as
circunstancias pertinentes, como a capacidade financeira do prestador de servigos, a
natureza, a gravidade e a duragdo da infracdo, se esta foi cometida intencionalmente ou por
negligéncia e se o prestador de servigos foi anteriormente considerado responséavel por

infracdes semelhantes. Neste contexto, devera ser dada especial atengdo as microempresas.

(20) A presente diretiva nao prejudica os poderes das autoridades nacionais em processos civis

ou administrativos, mesmo se puderem resultar em sangoes.
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1)

A fim de assegurar que esta diretiva ¢ aplicada de forma coerente, deverdo ser criados
mecanismos adicionais de coordenacao entre os Estados-Membros. Para o efeito, os
Estados-Membros deverao designar uma ou mais autoridades centrais que possam prestar
as autoridades centrais de outros Estados-Membros informacdes e assisténcia na aplicagao
da presente diretiva, sobretudo se forem ponderadas medidas de execu¢ao nos termos da
presente diretiva. Esse mecanismo de coordenagdo devera assegurar que os
Estados-Membros em causa sao informados da intengdao de um Estado-Membro de aplicar
uma medida de execucao. Além disso, os Estados-Membros deverao assegurar que as
autoridades centrais possam trocar eventuais informagdes pertinentes e prestar assisténcia
entre si, nessas circunstancias, € cooperar entre si, quando necessario. A cooperagdo entre
autoridades centrais no caso da aplicagao de medidas de execucdo poderia implicar a
coordenagdo entre autoridades competentes de varios Estados-Membros. Essa cooperagao
devera ter por objetivo evitar conflitos de competéncias positivos ou negativos. Para a
coordenac¢do da aplicagdo de medidas de execucao, as autoridades centrais deverao
também, se necessario, recorrer & Comissdo. A obrigac¢do dessas autoridades cooperarem
nao devera prejudicar o direito dos Estados-Membros de imporem, individualmente,
sangdes aos prestadores de servigos que ndo cumpram as obrigacdes previstas na presente
diretiva. A designagdo e a publicagdo de informagdes relativas as autoridades centrais
facilitariam a notificagdo, por parte dos prestadores de servigos, da designagao e dos
contactos dos respetivos estabelecimentos designados ou representantes legais aos
Estados-Membros em que os seus estabelecimentos designados estdo estabelecidos ou os
seus representantes legais residem. Para o efeito, os Estados-Membros deverao informar a
Comissao sobre a ou as suas autoridades centrais designadas, € a Comissao devera enviar
uma lista das autoridades centrais designadas aos Estados-Membros e divulga-la ao

publico.
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(22) Atendendo a que o objetivo da presente diretiva, a saber, eliminar obstaculos a livre
prestacao de servicos para efeitos de recolha de prova eletronica em processos penais, ndo
pode ser suficientemente alcangado pelos Estados-Membros, mas pode, devido a natureza
sem fronteiras desses servicos, ser mais bem alcangado ao nivel da Unido, a Unido pode
adotar medidas, em conformidade com o principio da subsidiariedade consagrado no
artigo 5.° do Tratado da Unido Europeia. Em conformidade com o principio da
proporcionalidade consagrado no mesmo artigo, a presente diretiva nao excede o

necessario para alcangar o esse objetivo.

(23) A Autoridade Europeia para a Prote¢do de Dados foi consultada nos termos do artigo 42.°,
n.° 1, do Regulamento (UE) 2018/1725 do Parlamento Europeu € do Conselho! e emitiu

parecer em 6 de novembro de 20192,

1 Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de
2018, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgaos e organismos da Unido e a livre circulagdo desses
dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO
L 295 de 21.11.2018, p. 39).

2 JO C32de31.1.2020, p. 11.
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(24) A Comissao devera proceder a avaliagdo da presente diretiva com base em cinco critérios:
eficiéncia, eficécia, pertinéncia, coeréncia e valor acrescentado da UE, e essa avaliacao
devera servir de base para avaliar o impacto de medidas eventualmente adotadas no futuro.
A avaliagdo devera ser realizada até ... [seis anos ap6s a data de entrada em vigor da
presente diretiva], para permitir a recolha de dados suficientes sobre a sua aplicacao
pratica. As informagdes deverao ser recolhidas regularmente de modo a servir de base a

avaliacdo da presente diretiva,

ADOTARAM A PRESENTE DIRETIVA:
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Artigo 1.°
Objeto e ambito de aplicagdo

A presente diretiva estabelece regras aplicaveis a designagao de estabelecimentos
designados e a nomeacao de representantes legais de determinados prestadores de servigos
que oferecem servigos na Unido, para receberem, darem cumprimento e executarem
decisdes e ordens emitidas por autoridades competentes dos Estados-Membros para efeitos

de recolha de prova eletrénica em processos penais.

A presente diretiva € aplicavel as decisoes e ordens para efeitos de recolha de provas
eletronicas com base no Regulamento (UE) 2023/...*, na Diretiva 2014/41/UE e na
Convencao estabelecida pelo Conselho em conformidade com o artigo 34.° do Tratado da
Unido Europeia, relativa ao auxilio judicidrio mituo em matéria penal entre os
Estados-Membros da Unido Europeia. A presente diretiva € igualmente aplicavel as
decisoOes e ordens para efeitos de recolha de provas eletronicas, com base no direito
nacional, dirigidas por um Estado-Membro a uma pessoa singular ou coletiva que atue
como representante legal ou estabelecimento designado de um prestador de servigos no

territorio desse Estado-Membro.

+

JO: Inserir o nimero do regulamento que consta do documento PE-CONS 4/23
(2018/0108(COD)).
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A presente diretiva aplica-se sem prejuizo da competéncia das autoridades nacionais, nos
termos do direito da Unido e nacional, para comunicar diretamente com os prestadores de
servigos estabelecidos nos seus territorios, para efeitos de recolha de prova eletronica em

processos penais.

Os Estados-Membros ndo devem impor aos prestadores de servigos abrangidos pela
presente diretiva mais obrigagdes do que as nela previstas, em particular no respeitante a
designagao de estabelecimentos designados ou a nomeacao de representantes legais, para

efeitos do n.° 1.

A presente diretiva ¢ aplicavel aos prestadores de servigos conforme definidos no
artigo 2.°, ponto 1, que oferecem os seus servigos na Unido. Nao ¢ aplicavel aos
prestadores de servigos estabelecidos no territdrio de um unico Estado-Membro que

oferecam servigos exclusivamente no territorio desse Estado-Membro.
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Artigo 2.°
Defini¢coes

Para efeitos da presente diretiva, entende-se por:

1) «Prestador de servigosy, qualquer pessoa singular ou coletiva que presta uma ou mais das
seguintes categorias de servigos, com excec¢do dos servigos financeiros a que se refere o
artigo 2.°, n.° 2, alinea b), da Diretiva 2006/123/CE do Parlamento Europeu e do

Conselho!:

a)  Servicos de comunicagdes eletronicas na acecao do artigo 2.°, ponto 4, da Diretiva

(UE) 2018/1972;

b)  Servigos de nomes de dominio de Internet e de numeragao IP, tais como atribuicao
de enderecos IP, registo de nomes de dominio, agente de registo de nomes de

dominio e servigos de privacidade e de proxy relacionados com nomes de dominio;

1 Diretiva 2006/123/CE do Parlamento Europeu e do Conselho, de 12 de dezembro de 2006,
relativa aos servigos no mercado interno (JO L 376 de 27.12.2006, p. 36).
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c)  Outros servicos da sociedade da informacao a que se refere o artigo 1.°, n.° 1,

alinea b), da Diretiva (UE) 2015/1535 que:
1)  permitam aos seus utilizadores comunicarem entre si, ou

i1)  possibilitem a conservacao ou a sujeicao de dados ou qualquer outro tipo de
tratamento em nome dos utilizadores a quem o servigo ¢ prestado, sempre que
a conservacgdo de dados seja uma componente determinante do servico prestado

ao utilizador;
2) «Oferta de servicos no territorio de um Estado-Membroy:

a)  Permitir que pessoas singulares ou coletivas utilizem, num Estado-Membro, os

servigos enumerados no ponto 1; e

b)  Ter uma ligagdo substancial, com base em critérios factuais especificos, com o
Estado-Membro a que se refere a alinea a); deve considerar-se que existe uma
ligagdo substancial quando o prestador de servigos tem um estabelecimento naquele
Estado-Membro ou, na auséncia desse estabelecimento, quando existir um nimero
significativo de utilizadores naquele Estado-Membro, ou quando as atividades sdo

direcionadas para aquele Estado-Membro;
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3) «Oferta de servigos na Unido»:

a)  Permitir que pessoas singulares ou coletivas num Estado-Membro utilizem os

servi¢os enumerados no ponto 1; e

b)  Ter uma ligacdo substancial, com base em critérios factuais especificos, ao
Estado-Membro a que se refere a alinea a); deve considerar-se que existe uma
ligacdo substancial quando o prestador de servigos tem um estabelecimento num
Estado-Membro ou, na auséncia desse estabelecimento, quando existir um nimero
significativo de utilizadores num ou em varios Estados-Membros, ou quando as

atividades sdo direcionadas para um ou mais Estados-Membros;

4) «Estabelecimento», uma entidade que exerce efetivamente uma atividade econdémica por
tempo indeterminado através de uma infraestrutura estavel a partir da qual a atividade de

prestacao de servicos ¢ realizada ou a atividade ¢ gerida;

5) «Estabelecimento designado», um estabelecimento com personalidade juridica designado
por escrito por um prestador de servicos estabelecido num Estado-Membro que participe
num instrumento juridico referido no artigo 1.°, n.° 2, para os efeitos referidos no artigo 1.°,

n.° 1, e no artigo 3.°, n.° 1;
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6) «Representante legal», uma pessoa singular ou coletiva nomeada por escrito por um
prestador de servigos ndo estabelecido num Estado-Membro que participe num instrumento
juridico referido no artigo 1.°, n.° 2 para os efeitos referidos no artigo 1.°, n.° 1, e no

artigo 3.°, n.° 1.

Artigo 3.°

Estabelecimentos designados e representantes legais

1. Os Estados-Membros devem assegurar que os prestadores de servigos que oferecem
servi¢os na Unido designem ou nomeiem, pelo menos, um destinatario para receber, dar
cumprimento e executar decisdes e ordens abrangidas pelo ambito de aplicagdo do
artigo 1.°, n.° 2 («decisdes e ordens abrangidas pelo ambito de aplicacdo do artigo 1.°,
n.° 2») emitidas por autoridades competentes dos Estados-Membros, para efeitos de

recolha de provas em processos penais, do seguinte modo:

a)  No caso dos prestadores de servigos que se encontram estabelecidos na Unido,
dotados de personalidade juridica, os Estados-Membros em que esses prestadores de
servigos estdo estabelecidos devem assegurar que esses prestadores de servigos
designem o ou os estabelecimentos designados responsaveis pelas atividades

descritas na parte introdutoria do presente nimero;
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b)  No caso dos prestadores de servicos que nao se encontrem estabelecidos na Unido,
dotados de personalidade juridica, os Estados-Membros devem assegurar que tais
prestadores de servigos que oferecem servigos no seu territorio nomeiem o
representante legal ou os representantes legais responsaveis pelas atividades descritas
na parte introdutdria do presente nimero nos Estados-Membros que participam nos

instrumentos a que se refere o artigo 1.°, n.° 2;

c)  No caso dos prestadores de servigos que se encontrem estabelecidos em
Estados-Membros que ndo participem nos instrumentos a que se refere o artigo 1.°,
n.° 2, os Estados-Membros devem assegurar que esses prestadores de servigos que
oferecem servigos no seu territorio nomeiem o representante legal ou os
representantes legais responsaveis pelas atividades descritas na parte introdutoria do

presente numero nos Estados-Membros que participam nesses instrumentos.
2. Os Estados-Membros devem assegurar que os destinatarios referidos no n.° 1:

a)  Estejam estabelecidos ou residam num Estado-Membro em que os prestadores de

servigos oferecam servigos; e
b)  Possam ser objeto de procedimentos de execugao.

3. Os Estados-Membros devem assegurar que as decisoes e ordens abrangidas pelo ambito de
aplicacao do artigo 1.°, n.° 2 sejam dirigidas ao estabelecimento designado ou ao
representante legal designado ou nomeado para o efeito nos termos do n.° 1 do presente

artigo.
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Os Estados-Membros devem assegurar que os prestadores de servigos estabelecidos ou que
oferecem servigos no respetivo territério confiram aos seus estabelecimentos designados e
representantes legais os poderes e recursos necessarios para dar cumprimento a decisdes e
ordens abrangidas pelo ambito de aplicacao do artigo 1.°, n.° 2 recebidas de um
Estado-Membro. Os Estados-Membros devem igualmente verificar que os
estabelecimentos designados ou representantes legais que residem no seu territorio
receberam, por parte dos prestadores de servicos, os poderes e recursos necessarios para
dar cumprimento aquelas decisdes e ordens recebidas de um Estado-Membro e que
cooperam com as autoridades competentes depois de receberem as referidas decisdes e

ordens, em conformidade com o enquadramento juridico aplicavel.

Os Estados-Membros devem assegurar que tanto o estabelecimento designado ou o
representante legal como o prestador de servigos podem ser conjunta e solidariamente
responsabilizados pelo incumprimento das obrigagdes previstas no enquadramento juridico
aplicavel apos a rececdo de decisdes e ordens abrangidas pelo ambito de aplicagdo do
artigo 1.°, n.° 2, de modo que cada um deles possa ser objeto de sangdes por
incumprimento. Em especial, os Estados-Membros devem assegurar que o prestador de
servigos ou o estabelecimento designado, ou o representante legal, se aplicavel, ndo possa
invocar a auséncia de procedimentos internos adequados entre o prestador de servigos e o
estabelecimento designado ou o representante legal como justificagdo para o
incumprimento das referidas obrigagdes. A responsabilidade conjunta e solidaria ndo ¢
aplicavel as acdes ou omissdes do prestador de servigos ou do estabelecimento designado,
ou do representante legal, se aplicavel, que constituem uma infragao penal no

Estado-Membro que aplica as sangdes.
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Os Estados-Membros devem assegurar que os prestadores de servigos que oferecem
servigos na Unido em ... [30 meses apds a data de entrada em vigor da presente diretiva]
tém a obrigacao de designar estabelecimentos designados ou de nomear representantes
legais até ... [36 meses apds a entrada em vigor da presente diretiva] e que os prestadores
de servicos que oferecem servicos na Unido apo6s ... [30 meses apds a data de entrada em
vigor da presente diretiva] t€ém a obrigagdo de designar estabelecimentos designados ou de
nomear representantes legais no prazo de seis meses a contar da data em que comegaram a

oferecer servigos na Unido.

Artigo 4.°

Notificagoes e linguas

Os Estados-Membros devem assegurar que cada prestador de servigos estabelecidos ou que
ofereca servicos no seu territdrio notifique por escrito a autoridade central, designada nos
termos do artigo 6.°, do Estado-Membro em que o seu estabelecimento designado esta
estabelecido ou em que o seu representante legal reside, dos contactos desse

estabelecimento designado ou representante legal e de eventuais alteracdes dos mesmos.
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2. A notificagdo referida no n.° 1 deve especificar a lingua ou as linguas oficiais da Unido
que, nos termos do Regulamento n.° 1 do Conselho!, devem ser utilizadas para comunicar
com o representante legal ou o estabelecimento designado. Nessas linguas deve estar
incluida uma ou mais das linguas oficiais nos termos do direito nacional do
Estado-Membro em que o estabelecimento designado esta estabelecido ou em que o

representante legal reside.

3. Se o prestador de servicos designar varios estabelecimentos designados ou nomear varios
representantes legais, de acordo com o artigo 3.°, n.° 1, os Estados-Membros devem
assegurar que esses prestadores de servigos especifiquem, na notificacdo referida no n.° 1
deste artigo, o ambito territorial exato da designacdo ou nomeagao desses estabelecimentos
designados ou representantes legais. A notificagdo deve especificar a ou as linguas oficiais
da Unido ou do Estado-Membro que devem ser utilizadas para comunicar com cada

estabelecimento designado ou representante legal.

4. Os Estados-Membros devem assegurar que as informagdes que lhes forem notificadas nos
termos do presente artigo sejam publicadas numa pagina web especifica da Rede Judiciéria
Europeia em matéria penal existente para o efeito. Os Estados-Membros devem assegurar
que essas informagdes sejam atualizadas regularmente. Essas informagdes podem ser

divulgadas a fim de facilitar o acesso pelas autoridades competentes.

Regulamento n.° 1 do Conselho, que estabelece o regime linguistico da Comunidade
Econdémica Europeia (JO 17 de 6.10.1958, p. 385).
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Artigo 5.°

Sancoes

Os Estados-Membros estabelecem as regras relativas as sancgdes aplicaveis em caso de violagao das
disposi¢des nacionais adotadas nos termos dos artigos 3.° ¢ 4.° e tomam todas as medidas
necessarias para garantir a sua aplicacdo. As sancdes previstas devem ser efetivas, proporcionadas e
dissuasivas. Os Estados-Membros notificam a Comissao, até ... [30 meses apds a data de entrada em
vigor da presente diretiva], dessas regras e dessas medidas e também sem demora de qualquer
alteracao ulterior. Os Estados-Membros devem também notificar anualmente a Comissao sobre os
prestadores de servigos que nao cumpriram a lei, as medidas de execucdo adotadas contra eles e as

sancdes impostas.

Artigo 6.°

Autoridades centrais

1. De acordo com os respetivos ordenamentos juridicos, os Estados-Membros devem
designar uma ou mais autoridades centrais responsaveis por assegurar a aplicagdo coerente

e proporcional da presente diretiva.

2. Os Estados-Membros devem comunicar a Comissdo a ou as autoridades centrais
designadas nos termos do n.° 1. A Comissao deve transmitir aos Estados-Membros uma

lista de todas as autoridades centrais designadas e divulga-la ao publico.
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Os Estados-Membros devem assegurar que as suas autoridades centrais coordenem a sua
acdo e cooperem entre si e, quando necessario, com a Comissao, e que as autoridades
centrais fornecam quaisquer informagdes pertinentes € se apoiem mutuamente para efeitos
da aplicagdo coerente e proporcional da presente diretiva. As referidas coordenagao,
cooperagao e prestagdo de informagdes e apoio devem abranger, sobretudo, as medidas de

execucao.

Artigo 7.°

Transposi¢do

Os Estados-Membros devem por em vigor as disposi¢oes legislativas, regulamentares e
administrativas necessarias para dar cumprimento a presente diretiva até ... [30 meses apos
a data de entrada em vigor da presente diretiva]. Os Estados-Membros devem comunicar

imediatamente a Comissao o texto dessas disposi¢des.

As disposicdes adotadas pelos Estados-Membros devem fazer referéncia a presente diretiva
ou devem ser acompanhadas dessa referéncia aquando da sua publicagdo oficial. Os

Estados-Membros estabelecem o modo como deve ser feita essa referéncia.

Os Estados-Membros devem comunicar a Comissao o texto das disposi¢des de direito

interno que adotarem no dominio regulado pela presente diretiva.
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Artigo 8.°

Avaliagdo

Até ... [seis anos ap0ds a data de entrada em vigor da presente diretiva], a Comissao deve proceder a
avaliacdo da presente diretiva. A Comissao deve transmitir o relatorio de avaliagdo ao Parlamento
Europeu e ao Conselho. A avalia¢do deve ser efetuada de acordo com as Orientagdes para Legislar
Melhor, da Comissao. Os Estados-Membros devem enviar a Comissao todas as informagoes

necessarias para preparar o referido relatorio.
Artigo 9.°
Entrada em vigor

A presente diretiva entra em vigor no vigésimo dia seguinte ao da sua publicac¢do no Jornal Oficial

da Unido Europeia.
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Artigo 10.°

Destinatarios

Os destinatarios da presente diretiva sao os Estados-Membros em conformidade com os Tratados.

Feito em Estrasburgo, em

Pelo Parlamento Europeu Pelo Conselho
A Presidente O Presidente / A Presidente
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