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REGULAMENTO (UE) 2021/...
DO PARLAMENTO EUROPEU E DO CONSELHO

de 20 de maio de 2021

que cria o0 Centro Europeu de Competéncias Industriais, Tecnoldégicas e de Investigacdo em

Ciberseguranca e a Rede de Centros Nacionais de Coordenacio

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 173.°, n.° 3, e o artigo 188.°, primeiro paragrafo,

Tendo em conta a proposta da Comissao Europeia,

Apos a transmissdo do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdmico e Social Europeu!,

Deliberando de acordo com o processo legislativo ordinario?,

1 JO C 159 de 10.5.2019, p. 63.

2 Posicao do Parlamento Europeu de 17 de abril de 2019 (ainda nao publicada no Jornal
Oficial) e posi¢ao do Conselho em primeira leitura de 20 de abril de 2021 (ainda ndo
publicada no Jornal Oficial). Posi¢ao do Parlamento Europeu de ... (ainda ndo publicada no
Jornal Oficial).
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Considerando o seguinte:

(1) A maior parte da populagdo da Unido esta ligada a Internet. A vida quotidiana das pessoas
e as economias estao cada vez mais dependentes das tecnologias digitais. Os cidadaos e as
empresas estdo cada vez mais expostos a incidentes de ciberseguranga graves € muitas
empresas na Unido sdo confrontadas com, pelo menos, um incidente de ciberseguranga
todos os anos. Essa situacao realga a necessidade de resiliéncia, de aumentar as
capacidades tecnologica e industrial e de aplicagdo de normas de ciberseguranca elevadas e
solucdes holisticas de ciberseguranga, que envolvam pessoas, produtos, processos e
tecnologia na Unido, bem como a necessidade da lideranga da Unido nos dominios da
ciberseguranca e da autonomia digital. A ciberseguranga pode também ser melhorada
através de uma maior sensibilizacdo para as ameagas de ciberseguranca e do
desenvolvimento de competéncias, capacidades e aptidoes em toda a Unido, tendo ao

mesmo tempo plenamente em conta as preocupagdes e implicagdes societais e éticas.
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)

3)

A Unido tem aumentado continuamente as suas atividades para responder aos desafios
crescentes de cibersegurancga no seguimento da estratégia para a ciberseguranga
apresentada pela Comissao e pela alta representante da Unido para os Negocios
Estrangeiros e a Politica de Segurancga ("alta representante") na sua Comunicagdo conjunta
ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social Europeu e ao Comité
das Regides de 7 de fevereiro de 2013, intitulada "Estratégia da Unido Europeia para a
ciberseguranca: Um ciberespago aberto, seguro e protegido" ("Estratégia para a
Ciberseguranga de 2013"). A Estratégia para a Ciberseguranca de 2013 destinava-se a
promover um ecossistema de ciberseguranca fiavel, seguro e aberto. Em 2016, a Unido
adotou as primeiras medidas no dominio da ciberseguranga através da Diretiva (UE)
2016/1148 do Parlamento Europeu e do Conselho! relativa a seguranga das redes e da

informacao.

Em setembro de 2017, a Comissdo e a alta representante apresentaram uma Comunicagao
conjunta ao Parlamento Europeu e ao Conselho intitulada "Resiliéncia, dissuasdo e defesa:
reforcar a ciberseguranga na UE", com o intuito de reforcar a resiliéncia e a capacidade de

dissuasdo e de resposta a ciberataques da Unido.

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e
da informag¢do em toda a Unido (JO L 194 de 19.7.2016, p. 1).
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)

(6)

Os chefes de Estado ou de Governo presentes na Cimeira Digital de Taline, em setembro
de 2017, apelaram a que a Comissao se tornasse um lider mundial em ciberseguranca até
2025, para assegurar a confianca e a protecao dos cidadaos, consumidores € empresas em
linha e permitir uma Internet livre, mais segura e regida pela lei e afirmaram a sua intencao
de recorrerem mais a solug¢des de codigo fonte aberto e normas abertas aquando da
(re)construcao de sistemas e solucdes de tecnologias de informagdo e comunicagdo (TIC),
designadamente para evitar a dependéncia do vendedor, incluindo as solugdes e normas
desenvolvidas ou promovidas no ambito dos programas da Unido em matéria de

interoperabilidade e normalizacio, tais como a ISAZ.

O Centro Europeu de Competéncias Industriais, Tecnologicas e de Investigagdo em
Ciberseguranca ("Centro de Competéncias"), criado pelo presente regulamento, devera
contribuir para aumentar a seguranca das redes e dos sistemas de informacao,
designadamente da Internet e de outras infraestruturas criticas para o funcionamento da
sociedade, tais como os transportes, a saude, a energia, as infraestruturas digitais, a dgua,

os mercados financeiros e os sistemas bancarios.

A perturbacao substancial das redes e dos sistemas de informagdo pode afetar cada um dos
Estados-Membros ¢ o conjunto da Unido. Um nivel elevado de seguranca das redes e dos
sistemas de informag¢do em toda a Unido ¢ essencial tanto para a sociedade como para a
economia. Presentemente, a Unido depende de prestadores de servigos de ciberseguranca
nao europeus. Contudo, ¢ do interesse estratégico da Unido assegurar que conserva e
desenvolve capacidades tecnologicas e de investigacdo essenciais em matéria de
cibersegurancga para proteger as redes e os sistemas de informag¢ado dos cidadaos e das
empresas, em especial para proteger as redes e os sistemas de informacao criticos e prestar

servicos fundamentais de ciberseguranga.
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(7) A Uniao dispde de conhecimentos especializados e de experiéncia consideraveis em
matéria de investigacdo, tecnologia e desenvolvimento industrial no dominio da
ciberseguranca, mas os esfor¢cos das comunidades industriais e de investigacao estao
fragmentados, carecendo de harmonizagdo ¢ de uma missao comum, o que compromete a
competitividade e a protegdo eficaz das redes e dos sistemas nesse dominio. Esses esfor¢os
e conhecimentos especializados necessitam de ser mutualizados, ligados em rede e
utilizados de modo eficiente para reforgar e complementar as capacidades e competéncias
tecnologicas, de investigacao e industriais existentes a nivel da Unido e a nivel nacional.
Embora o setor das TIC enfrente importantes desafios, como, por exemplo, dar resposta a
procura de trabalhadores qualificados, pode beneficiar da representagdo da diversidade da
sociedade em geral, alcancando uma representacdo equilibrada dos géneros, da diversidade
étnica e da ndo discriminagdo das pessoas com deficiéncia, bem como facilitando o acesso
ao conhecimento e a formagdo de futuros peritos em matéria de ciberseguranga, incluindo a
educagdo desses peritos em contextos ndo formais, por exemplo, em projetos de sofiware
livre e de fonte aberta, projetos de tecnologia colaborativa, empresas em fase de arranque e

microempresas.

(8) As pequenas e médias empresas (PME) sdo partes interessadas cruciais no setor da
ciberseguranca da Unido e podem fornecer solugdes de ponta devido a sua agilidade. No
entanto, as PME que ndo sdo especializadas em ciberseguranca podem ser mais
vulneraveis a incidentes de ciberseguranga devido aos elevados requisitos de investimento
e conhecimentos necessarios para a criacao de solugdes eficazes de ciberseguranga. Por
conseguinte, ¢ necessario que o Centro de Competéncias e a Rede de Centros Nacionais de
Coordenacao ("Rede") prestem apoio as PME, facilitando o acesso destas ao conhecimento
e, através de um acesso especifico, aos resultados da investigacdo e desenvolvimento, de
modo a permitir-lhes protegerem-se adequadamente e assegurarem que as PME ativas no
dominio da ciberseguranca sejam competitivas € contribuam para a lideran¢a da Unido no

dominio da ciberseguranca.
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(10)

(1)

(12)

Existem conhecimentos especializados para 14 dos contextos industriais e de investigacao.
Os projetos ndo comerciais e pré-comerciais, designados projetos "de tecnologia
colaborativa", utilizam normas abertas, dados abertos e software livre e de fonte aberta, no

interesse da sociedade e do bem publico.

O dominio da ciberseguranga ¢ diversificado. As partes interessadas pertinentes incluem
partes interessadas que provém das entidades publicas, dos Estados-Membros e da Unido,
bem como da industria, da sociedade civil, como, por exemplo, sindicatos, associagdes de
consumidores, a comunidade de software livre e de fonte aberta e a comunidade académica

e de investigacdo, e de outras entidades.

As Conclusdes do Conselho adotadas em novembro de 2017 instaram a Comissao a
apresentar rapidamente uma avaliagdo de impacto sobre as possiveis op¢des para criar uma
rede de centros de competéncias em matéria de ciberseguranca e um centro europeu de
investigacao e de competéncias em matéria de ciberseguranca e a propor o instrumento

juridico pertinente até meados de 2018 para a criacdo dessa rede e desse centro.

A Unido carece ainda de capacidades e aptiddes tecnologicas e industriais suficientes para
garantir de forma auténoma a seguranga da sua economia e das suas infraestruturas criticas
e para se tornar um lider mundial no dominio da ciberseguranca. Existe um nivel
insuficiente de coordenagdo e cooperacao estratégicas e sustentdveis entre as industrias, as
comunidades de investigacdo no dominio da ciberseguranc¢a e os poderes publicos. A
Unido padece de um investimento insuficiente e de um acesso limitado aos conhecimentos,
as competéncias e as instalagdes de ciberseguranga, sendo poucas as realizagdes da
investigacao e da inovacao da Unido no dominio da ciberseguranc¢a que se traduzem em

solucdes comercializaveis ou amplamente implantadas na economia.
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(13)

(14)

A criagdo do Centro de Competéncias e da Rede, com um mandato para pdr em pratica
medidas de apoio as tecnologias industriais e no dominio da investigacdo e inovacgao, ¢ a
melhor opg¢ao para realizar os objetivos do presente regulamento ao mesmo tempo que
oferece o maior impacto econdmico, societal e ambiental e salvaguarda os interesses da

Unido.

O Centro de Competéncias devera ser o principal instrumento da Unido para por em
comum os investimentos em investigacao, tecnologia e desenvolvimento industrial no
dominio da ciberseguranca e para executar os projetos e iniciativas relevantes juntamente
com a Rede. O Centro de Competéncias devera gerir o apoio financeiro relacionado com a
ciberseguranc¢a ao abrigo do Horizonte Europa — Programa-Quadro de Investigagdo e
Inovagdo ("Horizonte Europa"), criado pelo Regulamento (UE) 2021/... do Parlamento
Europeu e do Conselho!*, e do Programa Europa Digital, criado pelo Regulamento (UE)

2t e devera estar aberto a outros

2021/... do Parlamento Europeu e do Conselho
programas, se for caso disso. Esta abordagem devera contribuir para criar sinergias e
coordenar o apoio financeiro relacionado com iniciativas da Unido em matéria da
investigacao e desenvolvimento, da inovagdo, da tecnologia e do desenvolvimento

industrial no dominio da ciberseguranga e devera evitar uma duplicacdo desnecessaria.

++

Regulamento (UE) 2021/... do Parlamento Europeu e do Conselho, de ..., que estabelece o
Horizonte Europa — Programa-Quadro de Investiga¢do e Inovacdo, que define as suas regras
de participacao e difusdo, e que revoga os Regulamentos (UE) n.° 1290/2013 e (UE) n.°
1291/2013 (JO ...).

JO: inserir no texto o numero do regulamento constante do documento st 7064/20 e inserir o
nimero, a data e a referéncia do JO na nota de rodapé.

Regulamento (UE) 2021/... do Parlamento Europeu e do Conselho, de ..., que cria o
Programa Europa Digital e revoga a Decisao (UE) 2015/2240 (JO ...).

JO: inserir no texto o numero do regulamento constante do documento st 6789/20 e inserir o
nimero, a data e a referéncia do JO na nota de rodapé.
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(15) E importante assegurar o respeito pelos direitos fundamentais e a conduta ética nos

projetos de investigagcdo de ciberseguranga financiados pelo Centro de Competéncias.

(16) O Centro de Competéncias nao devera desempenhar tarefas operacionais de
ciberseguranca, como as que estao associadas as equipas de resposta a incidentes de
seguranca informatica (CSIRT, do inglés Computer Security Incident Response Teams),
nomeadamente o acompanhamento e o tratamento de incidentes de ciberseguranga. No
entanto, o Centro de Competéncias devera poder facilitar o desenvolvimento de
infraestruturas de TIC ao servigo da industria, em especial das PME, das comunidades de
investigacao, da sociedade civil e do setor publico, em coeréncia com a missao € 0s
objetivos estabelecidos no presente regulamento. Sempre que as CSIRT e outras partes
interessadas procurem promover a comunica¢do e divulgacao de vulnerabilidades, o
Centro de Competéncias e os membros da Comunidade de Competéncias de
Cibersegurancga ("Comunidade") deverdo poder apoiar essas partes interessadas, a pedido
destas, nos limites das respetivas atribui¢des, e evitando simultaneamente duplicagdes com
a Agéncia da Unido Europeia para a Ciberseguranga (ENISA), criada pelo Regulamento

(UE) 2019/881 do Parlamento Europeu ¢ do Conselho!.

1 Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranca) e a certificacdo da
ciberseguranca das tecnologias da informagdo e comunicacao e que revoga o Regulamento
(UE) n.° 526/2013 (Regulamento Ciberseguranca) (JO L 151 de 7.6.2019, p. 15).
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(17)

(18)

O Centro de Competéncias, a Comunidade e a Rede deverdo beneficiar da experiéncia e da
ampla e relevante representacao das partes interessadas pertinentes conseguidas por
intermédio da parceria publico-privada contratual no dominio da ciberseguranga entre a
Comissao e a Organizagao Europeia para a Ciberseguranga (ECSO, do inglés European
Cyber Security Organisation) durante a vigéncia do Horizonte 2020 - Programa-Quadro de
Investigacdo e Inovagao (2014-2020), criado pelo Regulamento (UE) n.° 1291/2013 do
Parlamento Europeu e do Conselho!, e dos ensinamentos retirados de quatro projetos-
-piloto lancados no inicio de 2019 ao abrigo do Horizonte 2020, a saber, CONCORDIA,
ECHO, SPARTA e CyberSec4Europe, e do projeto-piloto e da acdo preparatoria sobre
auditorias de software livre e de fonte aberta (EU FOSSA, do inglés Free and Open Source
Software Audits), para a gestdo da Comunidade e a representacdo da Comunidade no

Centro de Competéncias.

Atendendo a dimensdo dos desafios que a ciberseguranga coloca e aos investimentos em
capacidades e aptidoes de ciberseguranca feitos noutras partes do mundo, a Unido e os
Estados-Membros deverdo ser incentivados a reforcar o apoio financeiro a investigagdo, ao
desenvolvimento e a implantagao neste dominio. A fim de alcangar economias de escala e
um nivel de proteg¢do equiparavel em toda a Unido, os Estados-Membros deverao
congregar os seus esforcos num quadro da Unido, contribuindo ativamente para os

trabalhos do Centro de Competéncias e da Rede.

Regulamento (UE) n.° 1291/2013 do Parlamento Europeu e do Conselho,

de 11 de dezembro de 2013, que cria o Horizonte 2020 — Programa-Quadro de Investigacdo
e Inovagao (2014-2020) e que revoga a Decisao n.° 1982/2006/CE (JO L 347 de 20.12.2013,
p. 104).
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(19) A fim de promover, a nivel internacional, a competitividade da Unido e normas de
ciberseguranca elevadas, o Centro de Competéncias e a Comunidade deverao ter o objetivo
de proceder ao intercAmbio com a comunidade internacional sobre a evolu¢ao em matéria
de ciberseguranga, nomeadamente de produtos e processos, normas € normas técnicas,
sempre que pertinente para a missao, os objetivos e as atribuigdes do Centro de
Competéncias. Para efeitos do presente regulamento, as normas técnicas pertinentes
poderdo incluir a criagao de aplicagdes de referéncia, nomeadamente as langcadas com

licengas-tipo abertas digitais.
(20) O Centro de Competéncias tem sede em Bucareste.

(21) Ao elaborar o seu programa de trabalho anual ("programa de trabalho anual"), o Centro de
Competéncias deverd informar a Comissao das suas necessidades de cofinanciamento com
base nas contribui¢cdes dos Estados-Membros previstas a titulo de cofinanciamento de
acdes conjuntas, para que a Comissao possa ter em conta a correspondente contribui¢cdo da
Unido aquando da elaboragao do projeto de orgamento geral da Unido para o exercicio

seguinte.

(22) Caso elabore o programa de trabalho do Horizonte Europa em matérias relacionadas com a
ciberseguranga, inclusive no contexto do seu procedimento de consulta das partes
interessadas, em especial antes da adog¢ao do referido programa de trabalho, a Comissao
devera ter em conta o contributo do Centro de Competéncias e devera partilhar esse

contributo com o Comité do Programa do Horizonte Europa.
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(23) A fim de possibilitar ao Centro de Competéncias desempenhar o seu papel no dominio da
ciberseguranca, de facilitar o envolvimento da Rede e de assegurar que os Estados-
-Membros tenham um papel importante na governagao, o Centro de Competéncias devera
ser criado sob a forma de um organismo da Unido com personalidade juridica, ao qual deve
ser aplicavel o Regulamento Delegado (UE) 2019/715 da Comisséo!. O Centro de
Competéncias devera desempenhar um duplo papel, executando tarefas especificas em
matéria de industria, tecnologia e investigagao no dominio da ciberseguranca nos termos
do presente regulamento e gerindo o financiamento relacionado com a ciberseguranca
proveniente em simultaneo de varios programas, nomeadamente do Horizonte Europa e do
Programa Europa Digital e, eventualmente, também de outros programas da Unido. Essa
gestdo tera de ser feita nos termos das regras aplicéveis a esses programas. No entanto,
dado que o financiamento destinado ao funcionamento do Centro de Competéncias provira
principalmente do Horizonte Europa ¢ do Programa Europa Digital, é necessario que o
Centro de Competéncias seja considerado uma parceria para efeitos da execugdo

orcamental, incluindo durante a fase de programacao.

(24) Devido a contribui¢do da Unido, o acesso aos resultados das atividades e projetos do
Centro de Competéncias deve ser tdo aberto quanto possivel e tao restrito quanto

necessario, devendo a reutilizagdo desses resultados ser possivel se for caso disso.

1 Regulamento Delegado (UE) 2019/715 da Comissao, de 18 de dezembro de 2018, que
institui o regulamento financeiro-quadro dos organismos criados ao abrigo do TFUE e do
Tratado Euratom e referidos no artigo 70.° do Regulamento (UE, Euratom) 2018/1046 do
Parlamento Europeu e do Conselho (JO L 122 de 10.5.2019, p. 1).
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(25)

(26)

O Centro de Competéncias devera facilitar e coordenar o trabalho da Rede. A Rede devera
ser constituida por um centro nacional de coordenacgdo de cada Estado-Membro. Os centros
nacionais de coordenacao que tenham sido reconhecidos pela Comissao como tendo a
necessaria capacidade de gerir os fundos de modo a cumprirem a missao e os objetivos
estabelecidos no presente regulamento, deverdo receber apoio financeiro direto da Unido,
nomeadamente subvengdes concedidas sem convite a apresentagdo de propostas, a fim de

efetuarem as suas atividades relacionadas com o presente regulamento.

Os centros nacionais de coordenagao deverao ser entidades do setor ptblico ou entidades
com uma participagao publica maioritdria, que desempenhem fung¢des de administragao
publica nos termos das disposi¢des do direito nacional, inclusive por delegacao, e deverao
ser selecionados pelos Estados-Membros. Devera ser possivel que as fungdes de centro
nacional de coordena¢do num determinado Estado-Membro sejam executadas por uma
entidade que desempenhe outras fungdes ao abrigo do direito da Unido, como por exemplo
as funcdes de autoridade nacional competente, de ponto de contacto inico na acecao da
Diretiva (UE) 2016/1148 ou de qualquer outro regulamento da Unido, ou as fungdes de
polo de inovagao digital na acegdo do Regulamento (UE) 2021/...*. Outras entidades do
setor publico ou entidades que desempenhem fun¢des de administragao publica num
Estado-Membro deverdo poder prestar assisténcia ao centro nacional de coordenagdo do

Estado-Membro em causa no exercicio das suas fungoes.

+

JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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(27)

(28)

(29)

Os centros nacionais de coordenagdo deverdo ter a capacidade administrativa necessaria,
deverao possuir ou ter acesso a conhecimentos industriais, tecnologicos e de investigacao
especializados em matéria de ciberseguranca e deverao estar em condigdes de assegurarem
um dialogo e coordenacao eficazes com a industria, o setor publico e a comunidade de

investigacao.

A educacdo nos Estados-Membros devera refletir a importancia de uma sensibilizagdo e
das competéncias adequadas em matéria de ciberseguranca. Para esse efeito, tendo em
conta o papel da ENISA e sem prejuizo das competéncias dos Estados-Membros em
matéria de educagdo, os centros nacionais de coordenagdo, juntamente com as autoridades
publicas e as partes interessadas pertinentes, deverao contribuir para a promogao e difusdo

de programas educativos em matéria de ciberseguranca.

Os centros nacionais de coordenagao deverdo poder receber subvengdes do Centro de
Competéncias, a fim de prestarem apoio financeiro a terceiros sob a forma de subvengdes.
Os custos diretos incorridos pelos centros nacionais de coordenagdo para a prestacio e a
gestao do apoio financeiro a terceiros deverao ser elegiveis para financiamento no quadro

dos programas pertinentes.
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(30)

€2))

O Centro de Competéncias, a Rede e a Comunidade deverao contribuir para o avango ¢ a
difusdo dos mais recentes produtos, servi¢os e processos de ciberseguranca. Ao mesmo
tempo, o Centro de Competéncias e a Rede deverao promover as aptidoes de
ciberseguranca dos setores do lado da procura, nomeadamente através da prestagao de
apoio aos programadores e operadores em setores como os transportes, a energia, a saude,
as financas, a administragdo publica, as telecomunicacdes, a industria transformadora e o
espaco, para ajudar os programadores e operadores a resolver os seus problemas de
ciberseguranca, como, por exemplo, a aplicacao da abordagem de seguranca desde a
concecdo. O Centro de Competéncias e a Rede deverdo ainda apoiar a normalizagdo e a
implantacdo de produtos, servigos e processos de ciberseguranga, promovendo
simultaneamente, sempre que possivel, a aplicagao do enquadramento europeu para a

certificacdo da cibersegurancga tal como estabelecido no Regulamento (UE) 2019/881.

Tendo em conta a rapida evolugdo das ciberameagas e da ciberseguranga, a Unido tem de
ser capaz de se adaptar rapida e continuamente a novos desenvolvimentos no dominio. Por
conseguinte, o Centro de Competéncias, a Rede e a Comunidade deverao ser
suficientemente flexiveis para garantir a aptiddo necessaria para responder a esses
desenvolvimentos. Deverao facilitar projetos que ajudem as entidades a estar aptas a
desenvolver constantemente aptiddes para melhorar a sua resiliéncia e a resiliéncia da

Uniao.
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(32)

(33)

O Centro de Competéncias devera apoiar a Comunidade. O Centro de Competéncias
deverd aplicar as vertentes relevantes em matéria de ciberseguranga do Horizonte Europa e
do Programa Europa Digital em conformidade com o programa de trabalho plurianual do
Centro de Competéncias ("programa de trabalho plurianual"), com o programa de trabalho
anual e com o processo de planeamento estratégico do Horizonte Europa, através da
atribui¢do de subvencgdes e de outras formas de financiamento, principalmente na
sequéncia de um convite concorrencial a apresentacdo de propostas. O Centro de
Competéncias devera também facilitar a transferéncia de conhecimentos especializados na
Rede e na Comunidade e devera apoiar o investimento conjunto da Unido, dos Estados-
-Membros ou do setor industrial. O Centro de Competéncias devera dar particular atengao
a prestacao de apoio as PME no dominio da ciberseguranga, bem como a acdes que

contribuam para colmatar o défice de competéncias.

A assisténcia técnica para a preparagdo dos projetos devera ser prestada de forma
totalmente objetiva e transparente, a fim de garantir que todos os potenciais beneficiarios

recebem as mesmas informagoes, e deve evitar conflitos de interesses.
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(34)

(35)

(36)

O Centro de Competéncias devera estimular e apoiar a cooperagdo e coordenacao
estratégicas a longo prazo das atividades da Comunidade, o que envolvera um grupo
amplo, aberto, interdisciplinar e diversificado das partes interessadas europeias envolvidas
no dominio da tecnologia de ciberseguranca. A Comunidade deverd incluir entidades de
investigacdo, industrias e o setor publico. A Comunidade devera contribuir para as
atividades do Centro de Competéncias, para o programa de trabalho plurianual e para o
programa de trabalho anual, nomeadamente através do Grupo Consultivo Estratégico. A
Comunidade devera também beneficiar das atividades de refor¢co de comunidades do
Centro de Competéncias e da Rede, mas, por outro lado, ndo devera ser privilegiada no
tocante aos convites a apresentacdo de propostas ou aos concursos publicos. A
Comunidade devera ser constituida por organismos coletivos e organiza¢des. Ao mesmo
tempo, a fim de beneficiar de todos os conhecimentos especializados em ciberseguranca na
Unido, o Centro de Competéncias e os seus organismos deverdo poder também recorrer aos

conhecimentos especializados de pessoas singulares enquanto peritos ad hoc.

O Centro de Competéncias devera cooperar e criar sinergias com a ENISA e devera

receber contributos relevantes da ENISA quando definir as prioridades de financiamento.

A fim de responder as necessidades em matéria de ciberseguranca do lado da oferta e do
lado da procura, a missdo do Centro de Competéncias de prestar conhecimentos e
assisténcia técnica em matéria de ciberseguranca as industrias devera referir-se aos
produtos, processos e servigos de TIC e a todos os demais produtos e processos
tecnologicos nos quais a ciberseguranca tem de ser incorporada. Se o solicitar, o setor

publico podera também beneficiar do apoio do Centro de Competéncias.
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(37)

(38)

(39)

(40)

A fim de estabelecer um ambiente sustentavel de ciberseguranca, ¢ importante que a
abordagem de seguranca desde a concecdo seja utilizada como principio no processo de
desenvolvimento, manutencao, funcionamento e atualizacdo de infraestruturas, produtos e
servicos, nomeadamente através do apoio aos mais modernos métodos de desenvolvimento
seguros, ensaios de seguran¢a adequados e auditorias de seguranca, e através da
disponibilizagdo sem demora de atualizagcdes que corrijam vulnerabilidades ou ameagas
conhecidas e, sempre que possivel, através da possibilidade de terceiros criarem e
fornecerem atualizagdes para além do respetivo fim de vida dos produtos. E necessério
garantir a segurang¢a desde a concecao ao longo da vida util dos produtos, servigos ou
processos de TIC, através de processos de desenvolvimento em evolucdo constante de

modo a reduzir os prejuizos causados por uma utilizagdo maliciosa.

Enquanto o Centro de Competéncias e a Rede deverdo procurar aumentar as sinergias e a
coordenagao entre as esferas civil e militar da cibersegurancga, os projetos ao abrigo do
presente regulamento financiados pelo Horizonte Europa deverao ser executados nos
termos do Regulamento (UE) 2021/...*, que prevé que as atividades de investigacao e
inovacao realizadas ao abrigo do Horizonte Europa devem incidir exclusivamente sobre

aplicacdes civis.

O presente regulamento aplica-se principalmente a questdes civis, mas as atividades dos
Estados-Membros ao abrigo do mesmo podem refletir as especificidades dos Estados-
-Membros nos casos em que a politica de ciberseguranca € prosseguida por autoridades
que realizam atribui¢des tanto civis como militares, deverdo procurar a complementaridade
e deverdo evitar sobreposi¢des com instrumentos de financiamento relacionados com a

defesa.

O presente regulamento devera garantir a responsabilidade e a transparéncia do Centro de
Competéncias e das empresas que beneficiem de financiamento, em consonancia com 0s

regulamentos pertinentes do programa.

+

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
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(41)

(42)

(43)

A execugdo de projetos de implantagdo, em particular os projetos de implantacao
relacionados com infraestruturas e aptiddes implantadas a nivel da Unido ou através de
aquisi¢des conjuntas, podera ser dividida em diferentes fases, tais como concursos
separados para a concecao de hardware e software, a sua produgao e o seu funcionamento
€ manutencdo, embora as empresas apenas possam participar numa das fases e, se for caso
disso, podera ser exigido que os beneficidrios em uma ou varias dessas fases sejam
obrigados a cumprir determinadas condigdes em termos de propriedade ou controlo

curopcus.

Atendendo aos seus conhecimentos especializados em ciberseguranga e ao seu mandato
como ponto de referéncia para o aconselhamento e os conhecimentos especializados em
matéria de ciberseguranga para as instituigdes, 6rgdos e organismos da Unido, e para as
partes interessadas pertinentes da Unido, e atendendo aos contributos que disponibiliza no
ambito das suas atribui¢des, a ENISA devera desempenhar um papel ativo nas atividades
do Centro de Competéncias, inclusive na elaboragdo da Agenda, evitando a duplicagdo das
respetivas atribui¢cdes, nomeadamente através do seu papel de observador permanente no
Conselho de Administracao do Centro de Competéncias. No que diz respeito a elaboracao
da Agenda, do programa de trabalho anual e do programa de trabalho plurianual, o diretor
executivo do Centro de Competéncias ¢ o Conselho de Administracdo deverdo ter em
conta o aconselhamento estratégico e contributos pertinentes prestados pela ENISA, nos

termos do regulamento interno do Conselho de Administragao.

Sempre que recebam uma contribui¢do financeira do orcamento geral da Unido, os centros
nacionais de coordenacao e as entidades que integram a Comunidade deverao publicitar o

facto de as respetivas atividades serem realizadas no contexto do presente regulamento.
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(44)

(45)

(46)

Os custos resultantes das atividades de estabelecimento do Centro de Competéncias e das
atividades de administracdo e de coordenacdo do Centro de Competéncias deverao ser
financiados pela Unido e pelos Estados-Membros, proporcionalmente as contribuigdes
voluntarias dos Estados-Membros para as a¢des conjuntas. A fim de evitar a duplicagao do
financiamento, essas atividades nao deverao beneficiar simultaneamente de contribuigdes

de outros programas da Unido.

O Conselho de Administragao, que devera ser composto por representantes dos Estados-
-Membros e da Comissdo, devera definir a orientacao geral das atividades do Centro de
Competéncias e devera garantir que este execute as suas atribui¢des nos termos do presente

regulamento. O Conselho de Administracdo devera adotar a Agenda.

O Conselho de Administracdo devera dispor dos poderes necessarios para elaborar o
or¢amento do Centro de Competéncias. Devera verificar a execu¢ao do or¢amento, adotar
a regulamentac¢do financeira adequada e definir procedimentos de trabalho transparentes
para a tomada de decisdes pelo Centro de Competéncias, incluindo para a adogao,
refletindo a Agenda, do programa de trabalho anual e do programa de trabalho plurianual.
O Conselho de Administragdo também devera adotar o seu regulamento interno, nomear o

diretor executivo e decidir quanto a prorroga¢ao ou cessagcao do mandato deste ultimo.
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(47)

(48)

(49)

(50)

O Conselho de Administragdo devera ter uma panoramica das atividades estratégicas e de
execucdo do Centro de Competéncias e assegurar o alinhamento entre essas atividades. No
seu relatério anual, o Centro de Competéncias devera dar énfase especial aos objetivos
estratégicos que tiver alcancado e, se for caso disso, propor acdes para melhorar ainda mais

a consecugdo desses objetivos estratégicos.

Para o funcionamento correto e eficaz do Centro de Competéncias, a Comissao e 0s
Estados-Membros deverao assegurar que as pessoas nomeadas para o Conselho de
Administragdo possuem niveis adequados de experiéncia e de competéncias profissionais
especializadas em areas funcionais. A Comissdo e os Estados-Membros deverdao também
procurar limitar a rotagdo dos seus representantes no Conselho de Administragado, a fim de

assegurar a continuidade dos trabalhos deste 6rgao.

Tendo em conta o estatuto especifico do Centro de Competéncias e a sua responsabilidade
pela execugdo dos fundos da Unido, em especial os provenientes do Horizonte Europa e do
Programa Europa Digital, a Comissao devera dispor de 26 % do total de votos no Conselho
de Administragcdo no que disser respeito a decisoes relacionadas com fundos da Unido, a
fim de maximizar o valor acrescentado da Unido dessas decisdes, assegurando
simultaneamente a legalidade dessas decisdes e a sua consonancia com as prioridades da

Unido.

O bom funcionamento do Centro de Competéncias implica que o seu diretor executivo seja
nomeado de forma transparente com base no mérito, em capacidades de gestdo e
administrativas documentadas e na competéncia e experiéncia relevantes no dominio da
ciberseguranca, € que as funcdes de diretor executivo sejam desempenhadas com total

independéncia.
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(1)

(52)

O Centro de Competéncias devera ter um Grupo Consultivo Estratégico como 6rgao
consultivo. O Grupo Consultivo Estratégico devera prestar aconselhamento com base no
dialogo regular entre o Centro de Competéncias ¢ a Comunidade, devendo ser composto
por representantes do setor privado, organizagdes de consumidores, 0 meio académico e
outras partes interessadas pertinentes. O Grupo Consultivo Estratégico devera concentrar-
-se em questdes relevantes para as partes interessadas e chamar a atencao do Conselho de
Administragdo e do diretor executivo para as mesmas. As atribuigdes do Grupo Consultivo
Estratégico deverao incluir a prestacao de aconselhamento relativamente a Agenda, ao
programa de trabalho anual e ao programa de trabalho plurianual. A representagao das
diferentes partes interessadas no Grupo Consultivo Estratégico devera ser equilibrada,
prestando particular aten¢do a representacdo das PME, a fim de assegurar uma

representacdo adequada das partes interessadas nos trabalhos do Centro de Competéncias.

As contribuigdes dos Estados-Membros para os recursos do Centro de Competéncias
poderao ser financeiras ou em espécie. Por exemplo, as referidas contribuigdes financeiras
poderdo consistir numa subvencao concedida por um Estado-Membro a um beneficiario
estabelecido nesse Estado-Membro em complemento do apoio financeiro da Unido
atribuido a um projeto no dmbito do programa de trabalho anual. Por outro lado, de modo
geral, as contribui¢des em espécie ocorrerdo nos casos em que uma entidade de um Estado-
-Membro ¢ ela propria beneficiaria de um apoio financeiro da Unido. Por exemplo, se a
Uniao subvencionar uma atividade de um centro nacional de coordenacdo com uma taxa de
financiamento de 50 %, os custos remanescentes da atividade serdo contabilizados como
contribuicao em espécie. Num outro exemplo, se uma entidade de um Estado-Membro
receber apoio financeiro da Unido para criar ou modernizar uma infraestrutura que se
destine a ser partilhada entre as partes interessadas de acordo com o programa de trabalho
anual, os custos ndo subvencionados conexos serao contabilizados como contribui¢des em

espécie.
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(53) Nos termos das disposi¢des do Regulamento Delegado (UE) 2019/715 aplicaveis aos
conflitos de interesses, o Centro de Competéncias devera dispor de regras em matéria de
prevengao, identificagdo e resolugdo, e gestao de conflitos de interesses no que se refere
aos seus membros, aos 6rgaos e pessoal, ao Conselho de Administragdo, bem como ao
Grupo Consultivo Estratégico e 8 Comunidade. Os Estados-Membros deverdo assegurar a
prevencao, identificagdo e resolugao de conflitos de interesses no que se refere aos centros
nacionais de coordenacgao, nos termos do direito nacional. O Centro de Competéncias
devera igualmente aplicar as disposi¢odes relevantes da Unido sobre o acesso do publico a
documentos, constantes do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do
Conselho!. O tratamento de dados pessoais pelo Centro de Competéncias devera estar
sujeito ao Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho?. O Centro
de Competéncias devera respeitar as disposi¢des do direito da Unido aplicaveis as
instituicdes da Unido e o direito nacional relativo ao tratamento de informagdes,
nomeadamente o tratamento de informagdes sensiveis nao classificadas e de informagdes

classificadas da UE.

1 Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio
de 2001, relativo ao acesso do publico aos documentos do Parlamento Europeu, do
Conselho e da Comissao (JO L 145 de 31.5.2001, p. 43).

2 Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituicdes e pelos 6rgaos e organismos da Unido e a livre circulagdo
desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE
(JO L 295 de21.11.2018, p. 39).
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(54) Os interesses financeiros da Unido e dos Estados-Membros deverdo ser protegidos por
medidas proporcionadas aplicadas ao longo do ciclo de despesa, incluindo a prevengao, a
detecdo e a investigacao de irregularidades, a recuperagao de fundos perdidos, pagos
indevidamente ou utilizados incorretamente, €, se for caso disso, a aplicagao de sangdes
administrativas e financeiras nos termos do Regulamento (UE, Euratom) 2018/1046 do

Parlamento Europeu e do Conselho! ("Regulamento Financeiro").

(55) O Centro de Competéncias devera funcionar de forma aberta e transparente. Devera
facultar em tempo util todas as informacodes pertinentes e devera promover as suas
atividades, nomeadamente as atividades de informacao e de difusdo ao publico em geral. O
regulamento interno do Conselho de Administracdo do Centro de Competéncias e o do

Grupo Consultivo Estratégico deverao ser tornados publicos.

(56) O auditor interno da Comissao devera exercer relativamente ao Centro de Competéncias os

mesmos poderes que exerce em relagdo a Comissao.

(57) A Comissao, o Tribunal de Contas e o Organismo Europeu de Luta Antifraude deverdo ter
acesso a todas as informacdes necessdrias e as instalacdes do Centro de Competéncias para
realizarem auditorias e inquéritos sobre as subvencgoes, os contratos ¢ os acordos assinados

pelo Centro de Competéncias.

1 Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho,
de 18 de julho de 2018, relativo as disposi¢des financeiras aplicaveis ao orcamento geral da
Unido, que altera os Regulamentos (UE) n.° 1296/2013, (UE) n.° 1301/2013, (UE)
n.° 1303/2013, (UE) n.° 1304/2013, (UE) n.° 1309/2013, (UE) n.° 1316/2013, (UE)
n.°223/2014 e (UE) n.° 283/2014, e a Decisao n.° 541/2014/UE, e revoga o
Regulamento (UE, Euratom) n.° 966/2012 (JO L 193 de 30.7.2018, p. 1).
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(58)

Atendendo a que os objetivos do presente regulamento, a saber, o reforco da
competitividade e das capacidades da Unido, a conservagdo e o desenvolvimento das
capacidades de investigacao, tecnoldgicas e industriais no dominio da ciberseguranca da
Unido, o aumento da competitividade da industria de ciberseguranga da Unido ¢ a
transformacdo da ciberseguranga numa vantagem competitiva para outras industrias da
Unido, ndo podem ser suficientemente alcangados pelos Estados-Membros individuais,
devido a dispersao dos recursos limitados existentes e a dimensao do investimento

necessario, mas podem, em razao de se evitar a duplicacdo desnecessaria desses esforgos,

ajudando a alcangar uma massa critica de investimento, assegurando que o financiamento

publico ¢ utilizado de modo eficaz e assegurando que um elevado nivel de ciberseguranca

¢ promovido em todos os Estados-Membros, ser mais bem alcangados a nivel da Unido, a

Unido pode adotar medidas de acordo com o principio da subsidiariedade, conforme
estabelecido no artigo 5.° do Tratado da Unido Europeia (TUE). Em conformidade com o
principio da proporcionalidade consagrado no mesmo artigo, o presente regulamento nao

excede o necessario para alcangar esses objetivos,

ADOTARAM O PRESENTE REGULAMENTO:
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CAPITULO 1

DISPOSICOES E PRINCIPIOS GERAIS DO CENTRO DE

COMPETENCIAS E DA REDE

Artigo 1.°

Objeto e ambito de aplicagdo

O presente regulamento estabelece o Centro Europeu de Competéncias Industriais,
Tecnologicas e de Investigagdo em Ciberseguranga ("Centro de Competéncias") e a Rede
de Centros Nacionais de Coordenagdo ("Rede"). O presente regulamento define as regras
para a designacao de centros nacionais de coordenacao assim como as regras para o

estabelecimento da Comunidade de Competéncias em Ciberseguranca ("Comunidade").

O Centro de Competéncias desempenha um papel essencial na execugdo da vertente
relativa a ciberseguranca do Programa Europa Digital, em especial no que diz respeito as
acoes relacionadas com o artigo 6.° do Regulamento (UE) 2021/...%, e contribui para a
execu¢ao do Horizonte Europa, em especial no que diz respeito ao anexo I, pilar II,

sec¢do 3.1.3, da Decisdo (UE) .../... do Conselho*",

++

JO: inserir no texto o numero do regulamento constante do documento st 6789/20.

Decisdo (UE) .../... do Conselho, de..., que estabelece o Programa Especifico de execugao
do Horizonte Europa - Programa-Quadro de Investigacao e Inovacao, e que revoga a
Decisao 2013/743/UE (JO...).

JO: inserir no texto o numero da decisao constante do documento st 8967/20 e inserir o
nimero, a data e a referéncia do JO na nota de rodapé¢.
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Os Estados-Membros contribuem coletivamente para os trabalhos do Centro de

Competéncias e da Rede.

O presente regulamento aplica-se sem prejuizo das competéncias dos Estados-Membros no
que toca a seguranca publica, defesa, seguranga nacional e atividades do Estado no

dominio do direito penal.

Artigo 2.°
Definigoes

Para efeitos do presente regulamento, entende-se por:

1)

2)

3)

"Ciberseguranga", as atividades necessarias para proteger as redes e sistemas de

informacao, os utilizadores desses sistemas e outras pessoas afetadas por ciberameagas;

"Rede e sistema de informacao", uma rede e um sistema de informacao na ace¢ao do

artigo 4.°, ponto 1, da Diretiva (UE) 2016/1148;

"Produtos, servicos e processos de ciberseguranga", os produtos, servicos ou processos de
TIC, comerciais e ndo comerciais, com a finalidade especifica de proteger redes e sistemas
de informagao ou de assegurar a confidencialidade, a integridade e a acessibilidade dos
dados que sdo tratados ou armazenados em redes e sistemas de informacdo, bem como a
ciberseguranca dos utilizadores desses sistemas e outras pessoas afetadas por

ciberameacas;
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4)

5)

6)

7)

8)

"Ciberameaga", uma circunstancia, um evento ou uma agao potenciais suscetiveis de lesar,
perturbar ou ter qualquer outro efeito negativo sobre as redes e os sistemas de informagao,

os utilizadores desses sistemas e outras pessoas;

"A¢ao conjunta, uma acao incluida no programa de trabalho anual que receba apoio
financeiro do Horizonte Europa, do Programa Europa Digital ou de outros programas da
Unido, bem como apoio financeiro ou em espécie de um ou mais Estados-Membros e que
seja executada através de projetos que envolvam beneficidrios estabelecidos nesses

Estados-Membros e que deles recebam apoio financeiro ou em espécie;

"Contribui¢do em espécie", os custos elegiveis incorridos por centros nacionais de
coordenagao e outras entidades publicas quando participem em projetos financiados ao
abrigo do presente regulamento, caso esses custos ndo sejam financiados por uma

contribui¢ao da Unido ou por contribuigdes financeiras dos Estados-Membros;

"Polo Europeu de Inovagao Digital", um Polo Europeu de Inovagao Digital na ace¢ao do

artigo 2.°, alinea ¢), do Regulamento (UE) 2021/...%;

"Agenda", uma estratégia industrial, tecnoldgica e de investigacdo em matéria de
ciberseguranca abrangente e sustentdvel, que formula recomendacdes estratégicas para o
desenvolvimento e o crescimento do setor industrial, tecnologico e de investigagdo europeu
no dominio da cibersegurancga e prioridades estratégicas para as atividades do Centro de
Competéncias, € ndo € vinculativa no que diz respeito as decisdes a tomar sobre os

programas de trabalho anuais;

+

JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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9)

"Assisténcia técnica", a assisténcia disponibilizada pelo Centro de Competéncias aos
centros nacionais de coordenagdo ou a Comunidade para o desempenho das respetivas
atribui¢oes, facultando conhecimentos ou facilitando o acesso a conhecimentos
especializados em matéria de investigacao, tecnologia e industria no dominio da
ciberseguranga, facilitando a ligagdo em rede, sensibilizando e promovendo a cooperagao,
ou a assisténcia disponibilizada pelo Centro de Competéncias, em conjunto com os centros
nacionais de coordenacao, as partes interessadas no que diz respeito a preparagao de
projetos relacionados com a missao do Centro de Competéncias e da Rede e os objetivos

do Centro de Competéncias.

Artigo 3.°

Missdo do Centro de Competéncias e da Rede
A missdo do Centro de Competéncias e da Rede contribui para que a Unido:

a)  Reforce a sua lideranga e autonomia estratégica no dominio da ciberseguranga,
conservando e desenvolvendo as capacidades e aptiddes de investigagdo, académicas,
societais, tecnologicas e industriais da Unido no dominio da ciberseguranga
necessarias para aumentar a confianga e a seguranga, nomeadamente a
confidencialidade, a integridade e a acessibilidade dos dados, no mercado tnico

digital;

b)  Apoie as capacidades, aptidoes e competéncias tecnoldgicas da Unido em relagao a
resiliéncia e fiabilidade das infraestruturas de redes e sistemas de informacao,
incluindo as infraestruturas criticas e o hardware e software de uso comum na Unido;

€
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c) Aumente a competitividade global da industria de ciberseguranca da Unido, assegure
normas elevadas de ciberseguranga em toda a Unido, e transforme a ciberseguranca

numa vantagem competitiva para outras industrias da Unido.

O Centro de Competéncias e a Rede exercem as respetivas atribui¢des em colaboracao

com a ENISA e a Comunidade, sempre que adequado.

O Centro de Competéncias, nos termos dos atos legislativos que estabelecem os programas
pertinentes, nomeadamente o Horizonte Europa e o Programa Europa Digital, utiliza os
recursos financeiros pertinentes da Unido de modo a contribuir para a missao definida no

n1.

Artigo 4.°

Objetivos do Centro de Competéncias

O Centro de Competéncias tem por objetivo geral promover a investigacdo, a inovagao € a
implantacdo no dominio da ciberseguranca a fim de cumprir a missao estabelecida no

artigo 3.°.
O Centro de Competéncia tem os seguintes objetivos especificos:

a)  Reforgar capacidades, aptiddes, conhecimentos e infraestrutura de ciberseguranga
para beneficio da industria, em especial das PME, das comunidades de investigacgao,

do setor publico e da sociedade civil, sempre que adequado;
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b)  Promover a resiliéncia em matéria de ciberseguranca, a ado¢ao das melhores praticas
de ciberseguranca, o principio da seguranga desde a concecdo e a certificacdo da
seguranca dos produtos e servigos digitais, de modo a completar os esforcos de

outras entidades publicas;

c)  Contribuir para um ecossistema de ciberseguranca europeu solido, que retina todas as

partes interessadas pertinentes.
3. O Centro de Competéncias da execucao aos objetivos especificos referidos no n.° 2:

a)  Formulando recomendagdes estratégicas para a investigacdo, inovacao e implantacao
em ciberseguranca, nos termos do direito da Unido, e definindo prioridades

estratégicas para as atividades do Centro de Competéncias;

b)  Executando acdes ao abrigo dos programas de financiamento da Unido pertinentes,
em conformidade com os programas de trabalho pertinentes e nos termos dos atos

legislativos da Unido que estabelecem esses programas de financiamento;

c) Promovendo a cooperagdo e a coordenacdo entre os centros nacionais de

coordenagdo e com a Comunidade e no ambito da mesma; e

d)  Se pertinente e adequado, adquirindo e operando infraestruturas e servigos de TIC,
sempre que necessario para o desempenho das atribuigdes estabelecidas no artigo 5.°
e em conformidade com os respetivos programas de trabalho estabelecidos no

artigo 5.°, n.° 3, alinea b).
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Artigo 5.°

Atribui¢oes do Centro de Competéncias

1. Na consecucao da sua missao e dos seus objetivos, o Centro de Competéncias tem as

seguintes atribuigoes:
a)  Atribuigdes estratégicas; e
b)  Atribui¢des de execugdo.
2. As atribuigdes estratégicas referidas no n.° 1, alinea a), consistem em:
a)  Desenvolver e acompanhar a execugdo da Agenda;

b)  Através da Agenda e do programa de trabalho plurianual, € a0 mesmo tempo que
evita qualquer duplicacdo de atividades com a ENISA e tem em conta a necessidade
de criar sinergias entre a ciberseguranca e outras partes do Horizonte Europa e do

Programa Europa Digital:

1)  estabelecer prioridades para os trabalhos do Centro de Competéncias em

matéria de:

1) reforco da investigag@o e da inovagdo no dominio da ciberseguranca,
abrangendo todo o ciclo da inovagao, e da implantagdo dessa

investigacao e inovagao,
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iii)

2)

3)

4)

5)

6)

desenvolvimento de capacidades, aptiddes e infraestruturas industriais,

tecnologicas e de investigacdo no dominio da ciberseguranca,

refor¢o das competéncias e aptiddes tecnologicas e de cibersegurancga na
industria, na tecnologia e na investigacao e em todos os niveis de

educacdo pertinentes, apoiando o equilibrio entre homens e mulheres,
implantacdo de produtos, servigos e processos de ciberseguranga,

apoio a aceitagcdo pelo mercado de produtos, servigos e processos de

ciberseguranca que contribuam para a missao definida no artigo 3.°,

apoio a adogdo e integracao dos mais modernos produtos, servigos e
processos de ciberseguranga pelas autoridades publicas, a pedido destas,

dos setores da procura e de outros utilizadores,

apoiar a industria da ciberseguranca, em especial as PME, com vista a reforcar

a exceléncia, a capacidade e a competitividade da Unido em matéria de

ciberseguranca, nomeadamente com vista a estabelecer ligagdes a potenciais

mercados e oportunidades de implantagao, bem como a atrair investimento, e

prestar apoio e assisténcia técnica a empresas em fase de arranque, a PME, a

microempresas, a associagoes, a peritos individuais e a projetos de tecnologia

colaborativa no dominio da ciberseguranca;
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d)

g)

h)

Assegurar sinergias entre as institui¢des, 0rgaos e organismos pertinentes da Unido,
nomeadamente a ENISA, e a cooperacao com as mesmas, evitando ao mesmo tempo
qualquer duplicacdo de atividades com essas instituigdes, 0rgaos e organismos da

Unido;

Coordenar os centros nacionais de coordenagdo através da Rede e assegurar o

intercambio regular de conhecimentos;

Prestar aconselhamento especializado aos Estados-Membros, a pedido destes, em
questdes industriais, tecnologicas e de investigacdo no dominio da ciberseguranca,
nomeadamente no que diz respeito a contratacdo publica e a implantacdo de

tecnologias;

Facilitar a colaboragao e a partilha de conhecimentos especializados entre todas as

partes interessadas pertinentes, em especial os membros da Comunidade;

Assistir a conferéncias, feiras e foruns da Unido, nacionais e internacionais
relacionados com a missdo, os objetivos e as atribui¢cdes do Centro de Competéncias
com o objetivo de partilhar pontos de vista e trocar boas praticas pertinentes com

outros participantes;

Facilitar a utilizacao dos resultados dos projetos de investigacao e inovagdao em acoes
relacionadas com o desenvolvimento de produto, servigos e processos de
ciberseguranca, procurando ao mesmo tempo evitar a fragmentacgado e a duplicacao de
esforgos e replicando as boas praticas no dominio da ciberseguranca e os produtos,
servigos e processos de ciberseguranga, nomeadamente os desenvolvidos pelas PME

e os que utilizam software de codigo fonte aberto.
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3. As atribuigdes de execugao referidas no n.° 1, alinea b), consistem em:

a)  Coordenar e gerir os trabalhos da Rede e da Comunidade a fim de cumprir a missao
estabelecida no artigo 3.°, em especial apoiando empresas em fase de arranque, as
PME, as microempresas, as associagdes e os projetos de tecnologia colaborativa no
dominio da ciberseguranca na Unido e facilitando o seu acesso a conhecimentos

especializados, a financiamento, a investimento e aos mercados;

b)  Elaborar e executar o programa de trabalho anual, em conformidade com a Agenda e
o programa de trabalho plurianual, no que diz respeito a vertente relativa a

ciberseguranga:

i)  do Programa Europa Digital, nomeadamente as a¢des relacionadas com o

artigo 6.° do Regulamento (UE) 2021/...",

i1)  das acdes conjuntas que beneficiem de apoio ao abrigo das disposicdes
relacionadas com a ciberseguranca no Horizonte Europa, nomeadamente o
anexo I, pilar II, sec¢do 3.1.3, da Decisao (UE) 2021/...*" e em conformidade
com o programa de trabalho plurianual e o processo de planeamento

estratégico do Horizonte Europa, e

ii1)  de outros programas, se tal estiver previsto nos atos legislativos da Unido

aplicaveis;

* JO: inserir no texto o numero do regulamento constante do documento st 6789/20.

+ JO: inserir no texto o nimero da decisdo constante do documento st 8967/20.
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d)

Apoiar, sempre que adequado, a realizacdo do objetivo especifico n.° 4,
"Competéncias digitais avangadas", estabelecido no artigo 7.° do Regulamento (UE)

2021/...*, em cooperagdo com os Polos Europeus de Inovagao Digital,

Prestar aconselhamento especializado em questdes industriais, tecnologicas e de
investigacao no dominio da ciberseguranca a Comissao quando esta elaborar os
projetos de programas de trabalho nos termos do artigo 13.° da Decisao (UE)

2021/...%7

Levar a cabo ou possibilitar a implantagdo de infraestruturas de TIC ou facilitar a
aquisi¢do dessas infraestruturas, em beneficio da sociedade, da industria e do setor
publico, a pedido do Estado-Membro, das comunidades de investigacao e dos
operadores de servigos essenciais, através, entre outras, de contribui¢des dos
Estados-Membros e do financiamento da Unido para agdes conjuntas, em
conformidade com a Agenda, o programa de trabalho anual e o programa de trabalho

plurianual,

Sensibilizar para a missdo do Centro de Competéncias e da Rede e para os objetivos

e atribui¢des do Centro de Competéncias;

+

++

JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
JO: inserir no texto o numero da decisdo constante do documento st 8967/20.
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g)  Sem prejuizo da natureza civil dos projetos a serem financiados pelo Horizonte
Europa, e nos termos dos Regulamentos (UE) 2021/...* e (UE) 2021/...**, aumentar as
sinergias e a coordenacao entre os aspetos civis e de defesa em ciberseguranca,

através da facilitagdo do intercambio de:

1)  conhecimentos e informagdes sobre tecnologias e aplicagdes de dupla

utilizagdo,
i1)  resultados, requisitos e melhores praticas, e

ii1)  informagdes no que diz respeito as prioridades dos programas da Unido

pertinentes.
4. O Centro de Competéncias executa as atribuigoes definidas no n.° 1 em estreita cooperacao
com a Rede.
5. Nos termos do artigo 6.° do Regulamento (UE) 2021/...", e sob reserva de um acordo de

contribui¢do na ace¢do do artigo 2.°, ponto 18, do Regulamento Financeiro, pode ser
atribuida ao Centro de Competéncias a execugdo da vertente relativa a ciberseguranca no
ambito do Horizonte Europa que nao ¢ cofinanciada pelos Estados-Membros,
nomeadamente no que diz respeito ao anexo I, pilar II, sec¢do 3.1.3, da Decisdo (UE)

2021/...7.

* JO: inserir no texto o numero do regulamento constante do documento st 7064/20.

=+ JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
*+  JO: inserir no texto o nimero da decisao constante do documento st 8967/20
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Artigo 6.°

Designagdo de centros nacionais de coordenagdo

Até ... [seis meses apos a data de entrada em vigor do presente regulamento], cada Estado-
-Membro designa uma entidade que cumpra os critérios estabelecidos no n.° 5 para atuar
como seu centro nacional de coordenacao para efeitos do presente regulamento. Cada
Estado-Membro notifica sem demora essa entidade ao Conselho de Administragdo. Essa

entidade pode ser uma entidade ja estabelecida nesse Estado-Membro.

O prazo fixado no primeiro paragrafo do presente numero € prorrogado pelo periodo em

que a Comissao deve emitir o parecer referido no n.° 2.

Um Estado-Membro pode, em qualquer altura, solicitar 8 Comissao um parecer sobre se a
entidade que designou ou tenciona designar para atuar como seu centro nacional de
coordenacgdo tem a capacidade necessaria para gerir os fundos de modo a cumprir a missao
e os objetivos estabelecidos no presente regulamento. A Comissao emite o seu parecer
dirigido a esse Estado-Membro no prazo de trés meses a contar do pedido do Estado-

-Membro.

Com base na notificacdo, por um Estado-Membro, de uma entidade referida non.° 1, o
Conselho de Administragdo inscreve essa entidade na lista dos centros nacionais de
coordenagdo no prazo de trés meses apos a designagdo. O Centro de Competéncias publica

a lista dos centros nacionais de coordenagao designados.
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Um Estado-Membro pode, em qualquer altura, designar uma nova entidade para atuar
como seu centro nacional de coordenacdo para efeitos do presente regulamento. Os n.s 1,

2 e 3 sao aplicaveis a designagao de qualquer nova entidade.

O centro nacional de coordenagdo ¢ uma entidade do setor publico ou uma entidade, cuja
maioria do capital seja propriedade do Estado-Membro, que desempenhe fungdes de
administracdo publica nos termos do direito nacional, inclusive por delegagdo, e com a
capacidade de apoiar o Centro de Competéncias e a Rede no exercicio da sua missao
estabelecida no artigo 3.° do presente regulamento. Essa entidade possui ou tem acesso a
conhecimentos especializados em matéria de investigagdo e de tecnologia no dominio da
ciberseguranca. Essa entidade tem capacidade para assegurar um didlogo e coordenagio
eficazes com o setor industrial, o setor publico, a comunidade académica e de investigacao

e os cidadaos, incluindo as autoridades designadas nos termos da Diretiva (UE) 2016/1148.

Os centros nacionais de coordenagdo podem solicitar, em qualquer altura, o
reconhecimento de que possuem a capacidade de gerir fundos de modo a cumprir a missao
e os objetivos estabelecidos no presente regulamento, nos termos dos Regulamentos (UE)
2021/..." ¢ (UE) 2021/...*". No prazo de trés meses a contar desse pedido, a Comissdo
avalia se esse centro nacional de coordenacdo tem a referida capacidade e emite uma

decisao.

+

++

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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Se a Comissdo tiver emitido um parecer favoravel a um Estado-Membro pelo
procedimento previsto no n.° 2, esse parecer ¢ considerado uma decisdo que reconhece a

entidade pertinente como tendo a capacidade necessaria para efeitos do presente nimero.

Até ... [dois meses a contar da data de entrada em vigor do presente regulamento], apos
consultar o Conselho de Administracao, a Comissao emite orientagdes sobre a avaliagdo
referida no primeiro paragrafo, incluindo uma especificacao das condi¢des de

reconhecimento e do modo como os pareceres ¢ as avaliagdes sao realizados.

Antes de emitir o parecer referido no n.° 2 e a decisao a que se refere o primeiro paragrafo
do presente nimero, a Comissao tem em conta as informagdes ¢ a documentacao

facultadas pelo centro nacional de coordenacdo requerente.

Qualquer decisdo de nao reconhecimento de um centro nacional de coordenagao como
tendo a capacidade necessaria para gerir fundos a fim de cumprir a missdo e os objetivos
estabelecidos no presente regulamento deve ser devidamente fundamentada, especificando
os requisitos que o centro nacional de coordenagdo requerente ainda nao preencheu que
justificam a decisdo de recusar o reconhecimento. Qualquer centro de coordenacao
nacional cujo pedido de reconhecimento tenha sido indeferido pode, em qualquer altura,

voltar a apresentar o seu pedido com informagdes adicionais.
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Os Estados-Membros informam a Comissdo em caso de alteragdes do centro nacional de
coordenagdo, como, por exemplo, a composi¢ao do centro nacional de coordenagao, a
forma juridica do centro nacional de coordenagao ou outros aspetos relevantes, que afetem
a sua capacidade de gerir fundos para realizar a missao e os objetivos estabelecidos no
presente regulamento. Quando receber essas informagdes, a Comissdo pode rever uma
decisdo de conceder ou recusar o reconhecimento do centro nacional de coordenagdo como

tendo a capacidade necessaria para gerir fundos em conformidade.

A Rede é composta por todos os centros nacionais de coordenagao que tenham sido

notificados ao Conselho de Administracao pelos Estados-Membros.

Artigo 7.°

Atribuicoes dos centros nacionais de coordenacdo
Os centros nacionais de coordenagdo tém as seguintes atribuigdes:

a)  Atuar como pontos de contacto a nivel nacional para a Comunidade a fim de apoiar o
Centro de Competéncias na consecucao da sua missao ¢ dos seus objetivos, em
especial coordenando a Comunidade através da coordenacdo dos membros da

Comunidade nos respetivos Estados-Membros;

b)  Fornecer conhecimentos especializados e contribuir ativamente para as atribuigdes
estratégicas estabelecidas no artigo 5.°, n.° 2, tendo em conta os desafios nacionais e

regionais pertinentes em matéria de ciberseguranga em diferentes setores;
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d)

g)

Promover, incentivar e facilitar a participacdo da sociedade civil, da industria, em
especial de empresas em fase de arranque e de PME, das comunidades académica e
de investigagdo e de outras partes interessadas a nivel nacional em projetos
transfronteirigos e em ac¢des no dominio da ciberseguranga financiadas pelos

programas pertinentes da Unido;

Prestar assisténcia técnica as partes interessadas, apoiando-as na sua fase de
candidatura aos projetos geridos pelo Centro de Competéncias em relacao a sua
missao € aos seus objetivos € em plena conformidade com as regras de boa gestdo

financeira, especialmente no que diz respeito aos conflitos de interesses;

Procurar estabelecer sinergias com atividades relevantes a nivel nacional, regional e
local, como, por exemplo, as politicas nacionais em matéria de investiga¢ao,
desenvolvimento e inova¢do no dominio da ciberseguranca, nomeadamente as

politicas indicadas nas estratégias nacionais de ciberseguranga;

Executar agdes especificas para as quais o Centro de Competéncias tenha concedido
subvenc¢des, nomeadamente através da prestagao de apoio financeiro a terceiros, nos
termos do artigo 204.° do Regulamento Financeiro, ao abrigo das condigdes

especificadas nas convengdes de subvencdo em causa;

Sem prejuizo das competéncias dos Estados-Membros em matéria de educacdo e
tendo em conta as atribuigdes pertinentes da ENISA, colaborar com as autoridades
nacionais no que diz respeito a uma possivel contribui¢do para a promogao e difusao

de programas educativos em matéria de ciberseguranga;
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h)  Promover e difundir os resultados pertinentes do trabalho da Rede, da Comunidade e

do Centro de Competéncias a nivel nacional, regional ou local;

1) Avaliar os pedidos apresentados por entidades estabelecidas no mesmo Estado-
-Membro que o centro nacional de coordenagao com vista a fazerem parte da

Comunidade;

j)  Preconizar e promover a participacao de entidades pertinentes nas atividades
desenvolvidas pelo Centro de Competéncias, pela Rede e pela Comunidade e
acompanhar, consoante necessario, o nivel de participacao e montante do apoio
financeiro publico concedido a investigagdo, desenvolvimento e implantagao no

dominio da ciberseguranca.

2. Para efeitos do n.° 1, alinea f), do presente artigo, o apoio financeiro a terceiros pode ser
prestado sob qualquer uma das formas de contribui¢do da Unido especificadas no

artigo 125.° do Regulamento Financeiro, incluindo sob a forma de montantes fixos.

3. Com base numa decisdo a que se refere o artigo 6.°, n.° 6, do presente regulamento, os
centros nacionais de coordenagdo podem receber uma subvengao da Unido nos termos do
artigo 195.°, primeiro paréagrafo, alinea d), do Regulamento Financeiro, para efeitos da

execugdo das atribuigdes estabelecidas no presente artigo.

4. Os centros nacionais de coordenagdo cooperam, quando adequado, através da Rede.
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Artigo 8.°

Comunidade de Competéncias de Ciberseguranca

A Comunidade contribui para a missao do Centro de Competéncias e da Rede estabelecida
no artigo 3.° e para melhorar, partilhar e difundir os conhecimentos especializados em

matéria de ciberseguranca na Unido.

A Comunidade ¢ composta pela industria, incluindo as PME, por organizagdes académicas
e de investigagdo, por outras associagdes da sociedade civil pertinentes, bem como, se
adequado, pelas organizagdes europeias de normalizagdo pertinentes, entidades publicas e
outras entidades que tratam de questdes operacionais e técnicas no dominio da
ciberseguranca e, se for caso disso, por partes interessadas dos setores que tém interesse na
ciberseguranga e que enfrentam desafios de ciberseguranga. A Comunidade procura reunir
as principais partes interessadas no que diz respeito as capacidades tecnoldgicas,
industriais, académicas e de investigacao em ciberseguranca na Unido. Associa ainda os
centros nacionais de coordenagdo, Polos Europeus de Inovagdo Digital, se pertinente, e as
instituigdes, 6rgaos e organismos da Unido com conhecimentos especializados relevantes,

como a ENISA.

S6 entidades estabelecidas nos Estados-Membros podem ser registadas como membros da
Comunidade. As entidades devem demonstrar a sua capacidade para contribuir para a
missdo e que possuem conhecimentos especializados em matéria de ciberseguranca no

tocante a, pelo menos, um dos seguintes dominios:
a)  Meio académico, investiga¢do ou inovagao;

b)  Desenvolvimento industrial ou de produtos;
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c¢) Formagao e educacao;

d) Seguranga da informagdo ou operagdes de resposta a incidentes;
e) Etica;

f)  Normalizagdo e especificagdes formais e técnicas.

O Centro de Competéncias regista entidades, a pedido destas, como membros da
Comunidade depois de uma avaliagdo, efetuada pelo centro nacional de coordenagdo do
Estado-Membro em que essas entidades estiverem estabelecidas, para confirmar que essas
entidades satisfazem os critérios estabelecidos no n.° 3 do presente artigo. Essa avaliacao
tem igualmente em conta qualquer avaliacdo pertinente a nivel nacional com base em
motivos de seguranga efetuada pelas autoridades nacionais competentes. Esses registos nao
tém limite temporal, mas podem ser revogados pelo Centro de Competéncias em qualquer
altura se o centro nacional de coordenagao competente considerar que a entidade em causa
deixou de satisfazer os critérios estabelecidos no n.° 3 do presente artigo, ou que esta
abrangida pelo artigo 136.° do Regulamento Financeiro, ou por motivos de seguranca
justificados. Em caso de revogagdo da qualidade de membro da Comunidade por motivos
de seguranca, a decisdo de revogagao deve ser proporcionada e fundamentada. Os centros
de coordenacao nacionais procuram obter uma representacao equilibrada das partes

interessadas na Comunidade e estimular ativamente a participagdo, em especial das PME.

Os centros nacionais de coordenagdo sao incentivados a cooperar através da Rede, a fim de
harmonizarem a forma como aplicam os critérios estabelecidos no n.° 3 e os procedimentos

de avaliacdo e registo das entidades a que se refere o n.° 4.
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6. O Centro de Competéncias regista as instituigdes, 0rgaos, e organismos pertinentes da
Unido como membros da Comunidade apos efetuar uma avaliacdo a fim de confirmar se a
institui¢do, 6rgao ou organismo da Unido em causa cumpre os critérios previstos
estabelecidos no n.° 3 do presente artigo. Esses registos ndo tém limite temporal, mas
podem ser revogados pelo Centro de Competéncias em qualquer altura se este considerar
que uma institui¢do, 6rgdo ou organismo da Unido em causa deixou de satisfazer os
critérios estabelecidos no n.° 3 do presente artigo ou esta abrangido pelo artigo 136.° do

Regulamento Financeiro.

7. Os representantes das institui¢des, 0rgaos e organismos da Unido podem participar nos

trabalhos da Comunidade.

8. As entidades registadas como membros da Comunidade designam os respetivos
representantes a fim de assegurar um dialogo eficiente. Os representantes da Comunidade
tém conhecimentos especializados em matéria de investigacao, tecnologia e industria no
dominio da ciberseguranca. Os requisitos podem ser especificados mais
pormenorizadamente pelo Conselho de Administracdo, sem limitar indevidamente as

entidades na designacdo dos respetivos representantes.

0. A Comunidade, por intermédio dos seus grupos de trabalho e em especial do Grupo
Consultivo Estratégico, presta aconselhamento estratégico ao diretor executivo e ao
Conselho de Administragao relativamente a Agenda, ao programa de trabalho anual e ao
programa de trabalho plurianual, nos termos do regulamento interno do Conselho de

Administragao.
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Artigo 9.°

Atribuicoes dos membros da Comunidade
Os membros da Comunidade:

a) Apoiam o Centro de Competéncias na consecucao da sua missao e dos seus objetivos e,
para o efeito, trabalham em estreita colaboragdo com o Centro de Competéncias e os

centros nacionais de coordenagao;

b) Participam, se for caso disso, em atividades formais ou informais e nos grupos de trabalho
referidos no artigo 13.° n.° 3, ponto n), para realizar atividades especificas previstas no

programa de trabalho anual; e

c) Apoiam, se for caso disso, o Centro de Competéncias e os centros nacionais de

coordenagdo na promocao de projetos especificos;
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Artigo 10.°
Cooperacao do Centro de Competéncias com outras institui¢oes, orgaos e organismos da Unido e

com organizagoes internacionais

1. A fim de assegurar a coeréncia e a complementaridade, evitando simultaneamente a
duplica¢do de esfor¢os, o Centro de Competéncias coopera com as institui¢des, 6rgaos e
organismos pertinentes da Unido, nomeadamente com a ENISA, com o Servigco Europeu
para a Acao Externa, com a Direc¢ao-Geral do Centro Comum de Investigagao da
Comissao, com a Agéncia de Execucao Europeia da Investigacdo, a Agéncia de Execucao
do Conselho Europeu de Investigacao e a Agéncia de Execug@o Europeia da Satde e do
Digital, criadas pela Decisdo de Execugdo (UE) 2021/173 da Comissdo!, com os Polos
Europeus de Inovagao Digital pertinentes, com o Centro Europeu da Cibercriminalidade na
Agéncia da Unido Europeia para a Cooperagdo Policial, criada pelo Regulamento (UE)
2016/794 do Parlamento Europeu e do Conselho?, com a Agéncia Europeia de Defesa no
que se refere as atribuigdes especificadas artigo 5.° do presente regulamento, e com outras
entidades pertinentes da Unido. O Centro de Competéncias pode também cooperar com

organizagdes internacionais, se for caso disso.

1 Decisdo de Execucao (UE) 2021/173 da Comissao, de 12 de fevereiro de 2021, que cria a
Agéncia de Execu¢do Europeia do Clima, das Infraestruturas e do Ambiente, a Agéncia de
Execucao Europeia da Saude e do Digital, a Agéncia de Execu¢do Europeia da Investigacao,
a Agéncia de Execucdo do Conselho Europeu da Inovacao e das PME, a Agéncia de
Execug¢do do Conselho Europeu de Investigagdo e a Agéncia de Execucao Europeia da
Educagao e da Cultura, e que revoga as Decisdes de Execugao 2013/801/UE, 2013/771/UE,
2013/778/UE, 2013/779/UE, 2013/776/UE e 2013/770/UE (JO L 50 de 15.2.2021, p. 9).

2 Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016,
que cria a Agéncia da Unido Europeia para a Cooperagdo Policial (Europol) e que substitui e
revoga as Decisdes 2009/371/JAL 2009/934/JAl, 2009/935/JAI, 2009/936/JAl e
2009/968/JAI do Conselho (JO L 135 de 24.5.2016, p. 53).
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2. A cooperagdo referida no n.° 1 do presente artigo pode ocorrer no quadro de acordos de
trabalho. Tais acordos sdo submetidos a aprovagdo do Conselho de Administragdo. A
partilha de informagdes classificadas ¢ efetuada no ambito de acordos administrativos

celebrados nos termos do artigo 36.°, n.° 3.

CAPITULO 11
ORGANIZACAO DO CENTRO DE COMPETENCIAS

Artigo 11.°

Membros e estrutura

I. Os membros do Centro de Competéncias sdo a Unido, representada pela Comissao, e 0s

Estados-Membros.

2. A estrutura do Centro de Competéncias assegura a consecucao dos objetivos estabelecidos

no artigo 4.° e a execug¢ao das atribuigdes estabelecidas no artigo 5.°, e inclui:
a)  Um Conselho de Administragao;
b)  Um diretor executivo;

¢)  Um Grupo Consultivo Estratégico.
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SECCAOI
CONSELHO DE ADMINISTRACAO

Artigo 12.°

Composi¢do do Conselho de Administra¢do

1. O Conselho de Administragcdo ¢ composto por um representante de cada Estado-Membro e

por dois representantes da Comissdo, que atuam em nome da Unido.

2. Cada membro do Conselho de Administragdo tem um suplente. O suplente representa o

membro na auséncia deste.
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Os membros do Conselho de Administragdo nomeados pelos Estados-Membros e os seus
suplentes sdo agentes do setor publico nos respetivos Estados-Membros, e devem ser
nomeados em fun¢ao dos seus conhecimentos em matéria de investigacao, tecnologia e
industria no dominio da ciberseguranga, da sua capacidade para assegurar a coordenacao
de agdes e posicdes com o respetivo centro nacional de coordenacao, ou das suas
competéncias pertinentes em matéria de gestdo, de administra¢ao e de orgamento. A
Comissao nomeia os seus membros do Conselho de Administragao e os seus suplentes em
func¢do dos seus conhecimentos no dominio da ciberseguranga e da tecnologia, ou das suas
competéncias pertinentes em matéria de gestdo, de administragdo e de orcamento e da sua
capacidade para assegurar a coordenagado, as sinergias e, na medida do possivel, iniciativas
conjuntas entre as diferentes politicas setoriais ou horizontais da Unido, que envolvem a
ciberseguranca. A Comissdo e os Estados-Membros envidam esforcos para limitar a
rotagdo dos seus representantes no Conselho de Administracao, a fim de assegurar a
continuidade dos trabalhos do Conselho de Administragdao. A Comissao e os Estados-
-Membros procuram assegurar uma representagao equilibrada entre homens e mulheres no

Conselho de Administragao.

O mandato dos membros do Conselho de Administragdo e dos seus suplentes tem a

duragdo de quatro anos. Esse mandato ¢ renovavel.

Os membros do Conselho de Administragdo asseguram a salvaguarda da missao, dos
objetivos, da identidade e da autonomia do Centro de Competéncias, e a coeréncia das suas

acdes com essa missdo e esses objetivos, com plena independéncia e transparéncia.
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O Conselho de Administra¢do pode convidar observadores para participar nas suas
reunides conforme adequado, incluindo representantes das institui¢des, 6rgaos e

organismos pertinentes da Unido, e os membros da Comunidade.

Um representante da ENISA ¢ observador permanente no Conselho de Administragdao. O
Conselho de Administragdo pode convidar um representante do Grupo Consultivo

Estratégico a assistir as suas reunioes.

O diretor executivo participa nas reunides do Conselho de Administragdao, mas nao tem

direito de voto.

Artigo 13.°

Atribuicoes do Conselho de Administracdo

O Conselho de Administra¢do assume a responsabilidade global pela orientacdo estratégica
e pelo funcionamento do Centro de Competéncias, supervisiona a realizacdo das suas
atividades, e assume a responsabilidade por qualquer atribui¢cdo que ndo seja

especificamente cometida ao diretor executivo.

O Conselho de Administra¢ao adota o seu regulamento interno. O regulamento interno
prevé procedimentos especificos para identificar e prevenir conflitos de interesses e

assegura a confidencialidade de quaisquer informagdes sensiveis.
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3. O Conselho de Administragdo toma as decisdes estratégicas necessarias, nomeadamente no

que diz respeito:
a) Ao desenvolvimento e a adogao da Agenda, e a0 acompanhamento da sua execugao;

b)  Refletindo as prioridades politicas da Unido e a Agenda, a adog¢ao do programa de
trabalho plurianual que contém as prioridades comuns no dominio industrial,
tecnologico e de investigacdo que se baseiam nas necessidades identificadas pelos
Estados-Membros em cooperacao com a Comunidade e que exigem a atengao do
apoio financeiro da Unido, incluindo as tecnologias € os dominios fundamentais para

o desenvolvimento das aptiddes de cibersegurancga da Unido;

¢) A adogdo do programa de trabalho anual para a execugio dos fundos pertinentes da
Unido, nomeadamente a vertente relativa a ciberseguranca do Horizonte Europa na
medida em que ¢ cofinanciada pelos Estados-Membros, e do programa Europa
Digital, em conformidade com o programa de trabalho plurianual do Centro de

Competéncias e o processo de planeamento estratégico do Horizonte Europa;

d) A adogdo das contas anuais, do balango anual e do relatério anual de atividades do

Centro de Competéncias, com base numa proposta do diretor executivo;

e) A adogio da regulamentacio financeira especifica do Centro de Competéncias nos

termos do artigo 70.° do Regulamento Financeiro;
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g)

h)

3

k)

No ambito do programa de trabalho anual, a atribui¢do de fundos do orgcamento da

Unido a temas relativos a agdes conjuntas entre a Unido e os Estados-Membros;

No ambito do programa de trabalho anual e nos termos das decisdes referidas na
alinea f) do presente paragrafo e em aplicagdo dos Regulamentos (UE) 2021/...% e
(UE) 2021/...*", a descrig@o das a¢des conjuntas referidas na alinea f) do presente
paragrafo e ao estabelecimento das condi¢des para a execugao dessas agdes

conjuntas;

A adocao de um procedimento para a nomeagao do diretor executivo e a sua
nomeacao, exoneracao e prorrogacao do seu mandato, a prestacao de orientacdes e

acompanhamento do desempenho do diretor executivo;

A adocao de orientagdes para avaliar e registar as entidades como membros da

Comunidade;
A adogio dos acordos de trabalho a que se refere o artigo 10.°, n.° 2;

A nomeacio do contabilista;

+

++

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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D

p)

q)

A adocdo do or¢amento anual do Centro de Competéncias, incluindo o quadro de
pessoal correspondente com indica¢do do numero de lugares temporarios, por grupo
de fungdes e por grau, com o numero de agentes contratuais e de peritos nacionais

destacados expresso em equivalentes a tempo inteiro;

A adogio das regras de transparéncia para o Centro de Competéncias e das regras de
prevencgao e gestdo de conflitos de interesses, inclusive no que se refere aos membros
do Conselho de Administragcdo, nos termos do artigo 42.° do Regulamento Delegado

(UE) 2019/715;

A criagio de grupos de trabalho no ambito da Comunidade, se for caso disso
tomando em consideracdo o aconselhamento prestado pelo Grupo Consultivo

Estratégico;
A nomeacio dos membros do Grupo Consultivo Estratégico;

A adocio das regras de reembolso das despesas incorridas pelos membros do Grupo

Consultivo Estratégico;

Ao estabelecimento de um mecanismo de acompanhamento para garantir que a
execucao dos respetivos fundos geridos pelo Centro de Competéncias ¢ levada a
cabo em conformidade com a Agenda, a missdo, o programa de trabalho plurianual e

as regras dos programas de que provem o financiamento pertinente;

A realizagdo de um didlogo regular e ao estabelecimento de um mecanismo de

cooperacao eficaz com a Comunidade;
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t)

Ao estabelecimento da politica de comunicagdo do Centro de Competéncias, sob

recomendacao do diretor executivo;

Ao estabelecimento, se for caso disso, das regras de execucao do Estatuto dos
Funciondrios e do Regime aplicavel aos Outros Agentes da Unido Europeia,
estabelecido pelo Regulamento (CEE, Euratom, CECA) n.° 259/68 do Conselho!
("Estatuto dos Funcionarios" e "Regime aplicavel aos Outros Agentes"), nos termos

do artigo 30.°, n.° 3, do presente regulamento;

Ao estabelecimento, se for caso disso, das regras em matéria de destacamento de
peritos nacionais para o Centro de Competéncias e de recurso a estagiarios, nos

termos do artigo 31.°, n.° 2;
A adogdo das regras de seguranca para o Centro de Competéncias;

A adogio de uma estratégia antifraude e anticorrupgdo que seja proporcionada aos
riscos de fraude e corrupgao, bem como a adogdo de medidas abrangentes de
protecdo, nos termos da legislacdo aplicavel da Unido, para proteger as pessoas que
denunciam violagdes do direito da Unido, tendo em conta uma analise custo-

-beneficio das medidas a aplicar;

1

JOL 56 de4.3.1968, p. 1.
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Xx)  Se necessario, a ado¢do da metodologia para calcular a contribui¢do voluntaria
financeira e em espécie dos Estados-Membros contribuintes nos termos dos
Regulamentos (UE) 2021/...* ¢ (UE) 2021/...*", ou com qualquer outra legisla¢do

aplicavel;

y)  No contexto do programa de trabalho anual e do programa de trabalho plurianual, a
consecucao da coeréncia e das sinergias com as vertentes do Programa Europa
Digital e do Horizonte Europa que nao sao geridas pelo Centro de Competéncias,

bem como com outros programas da Unido;

z) A adogdo do relatério anual sobre a execucao dos objetivos e prioridades estratégicos
do Centro de Competéncias com recomendagdes, se for necessario, para melhorar a

consecucao desses objetivos e prioridades.

Na medida em que o programa de trabalho anual contém a¢des conjuntas, contém
igualmente informagdes sobre as contribui¢des voluntarias dos Estados-Membros para
essas agoes conjuntas. Se for caso disso, as propostas, nomeadamente a proposta do
programa de trabalho anual, avaliam a necessidade de aplicar regras de seguranga
conforme estabelecido no artigo 33.° do presente regulamento, incluindo o procedimento

de autoavalia¢do da seguranga nos termos do artigo 20.° do Regulamento (UE) 2021/...".

4. No que se refere as decisdes estabelecidas no n.° 3, alineas a), b) e c), o diretor executivo e
o Conselho de Administragdo t€ém em conta o aconselhamento estratégico e contributos
pertinentes prestados pela ENISA, nos termos do regulamento interno do Conselho de

Administragao.

* JO: inserir no texto o numero do regulamento constante do documento st 7064/20.

* JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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O Conselho de Administracdo ¢ responsavel por assegurar que as recomendacdes contidas
no relatdrio de execugdo e a avaliacao referida no artigo 38.°, n.%, 2 e 4, sdo objeto de

seguimento adequado.

Artigo 14.°

Presidente e reuniées do Conselho de Administracdo

O Conselho de Administrag@o elege de entre os seus membros um presidente e um
vice-presidente, cada um deles por um periodo de trés anos. Os mandatos do presidente e
do vice-presidente podem ser prorrogados uma unica vez, por decisao do Conselho de
Administragdo. Todavia, se o presidente ou o vice-presidente deixar de ser membro do
Conselho de Administracao durante a vigéncia do respetivo mandato, esse mandato caduca
automaticamente nessa altura. O vice-presidente substitui automaticamente o presidente na
eventualidade de este ndo poder cumprir as suas fungdes. O presidente participa na

votacao.

O Conselho de Administra¢do retine-se, em reunido ordindria, pelo menos trés vezes por
ano. Pode realizar reunides extraordinarias a pedido da Comissao, a pedido de um terg¢o
dos seus membros, a pedido do presidente, ou a pedido do diretor executivo no

desempenho das suas atribuigdes.

O diretor executivo participa nas deliberagdes do Conselho de Administracao, salvo

decisao em contrario do Conselho de Administragao, mas nao tem direito de voto.
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4. O Conselho de Administragdo pode, numa base casuistica, convidar outras pessoas a

assistirem as suas reunides na qualidade de observadores.

5. O presidente pode convidar representantes da Comunidade a participar nas reunides do

Conselho de Administragcdo, mas aqueles nao tém direito de voto.

6. Os membros do Conselho de Administracdo e os seus suplentes podem ser assistidos nas
reunides por consultores ou peritos, sob reserva do disposto no regulamento interno do

Conselho de Administragao.

7. O Centro de Competéncias assegura o secretariado do Conselho de Administragao.

Artigo 15.°

Regras de votagdo do Conselho de Administragdo

1. O Conselho de Administra¢do deve usar uma abordagem consensual nos seus debates. Se
os membros do Conselho de Administracdo ndo chegarem a consenso, procede-se a

votacao.

2. Se o Conselho de Administracdo ndo chegar a consenso, toma as suas decisdes por uma
maioria de, pelo menos, 75 % dos votos de todos os seus membros, constituindo os
representantes da Comissao um tnico membro para o efeito. Os membros do Conselho de
Administracdo ausentes podem delegar o seu voto no respetivo suplente ou, na auséncia do
suplente, noutro membro. Cada membro do Conselho de Administragdo s6 pode

representar um outro membro.
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3. As decisdes do Conselho de Administracdo sobre as acdes conjuntas e a sua gestdo a que

se refere o artigo 13.°, n.° 3, alineas f) e g), sdo tomadas como se segue:

a)  AsdecisoOes relativas a atribuicao de fundos do or¢gamento da Unido a agdes
conjuntas a que se refere o artigo 13.°, n.° 3, alinea f), ¢ a inclusdo dessas a¢des
conjuntas no programa de trabalho anual sdo tomadas nos termos do n.° 2 do presente

artigo;

b)  As decisdes relativas a descri¢ao das agdes conjuntas e que estabelecem as condi¢oes
para a sua execucao a que se refere o artigo 13.°, n.° 3, alinea g), sdo tomadas pelos
Estados-Membros participantes e pela Comissao, sendo o direito de voto
proporcional as contribuigdes respetivas para essa acao conjunta, calculadas em

conformidade com a metodologia adotada nos termos do artigo 13.°, n.° 3, alinea x).

4, Para as decisdes tomadas nos termos do artigo 13.° n.° 3, alineas b), c), d), e), ), k), 1), p),
q), t), u), w), X) e y), a Comissao dispde de 26 % do total de votos no Conselho de

Administragao.

5. Para as decisdes que ndo sejam as referidas no n.° 3, alinea b), e no n.° 4, cada Estado-
-Membro e a Unido dispdem de um voto. O voto da Unido ¢ expresso conjuntamente pelos

dois representantes da Comissao.

6. O presidente participa na votagao.
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SECCAOII
DIRETOR EXECUTIVO

Artigo 16.°

Nomeagdo, exoneragdo e prorroga¢do do mandato do diretor executivo

O diretor executivo ¢ uma pessoa com conhecimentos especializados e elevada reputacao

nos dominios de atividade do Centro de Competéncias.

O diretor executivo € contratado como agente temporario do Centro de Competéncias, nos

termos do artigo 2.°, alinea a), do Regime aplicavel aos Outros Agentes.

O diretor executivo ¢ nomeado pelo Conselho de Administragdo de entre uma lista de
candidatos proposta pela Comissao, na sequéncia de um procedimento de selegdo aberto,

transparente e ndo discriminatorio.

Para efeitos da celebragdo do contrato com o diretor executivo, o Centro de Competéncias

¢ representado pelo presidente do Conselho de Administragao.

O mandato do diretor executivo tem a durag¢do de quatro anos. Antes do termo desse
periodo, a Comissdo procede a uma avaliacdo que tenha em conta a avalia¢ao do trabalho
realizado pelo diretor executivo e as futuras atribui¢des e desafios do Centro de

Competéncias.
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O Conselho de Administragdo, deliberando sob proposta da Comissdo que tem em conta a
avaliagdo referida no n.° 5, pode prorrogar o mandato do diretor executivo uma vez, por

um periodo ndo superior a quatro anos.

Um diretor executivo cujo mandato tenha sido prorrogado nao pode participar noutro

procedimento de selecdo para o mesmo lugar.

O diretor executivo s6 pode ser exonerado por decisdo do Conselho de Administracao,

deliberando sob proposta da Comissao ou de, pelo menos, 50 % dos Estados-Membros.

Artigo 17.°

Atribuicoes do diretor executivo

O diretor executivo € responsavel pelas operagdes e pela gestao quotidiana do Centro de
Competéncias e ¢ o seu representante legal. O diretor executivo presta contas ao Conselho
de Administragao e desempenha as suas fungdes com total independéncia, no ambito dos
poderes que lhe sdo atribuidos. O diretor executivo é apoiado pelo pessoal do Centro de

Competéncias.
O diretor executivo desempenha, pelo menos, as seguintes fun¢des de forma independente:

a)  Executa as decisdes adotadas pelo Conselho de Administragao;
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b)

d)

Apoia o Conselho de Administracdo nos seus trabalhos, assegura o secretariado das
suas reunioes e fornece todas as informagdes necessarias ao exercicio dos seus

deveres;

Ap0s consultar o Conselho de Administracao e a Comissao e tendo em conta os
contributos dos centros nacionais de coordenagdo ¢ da Comunidade, elabora ¢
apresenta ao Conselho de Administragdo, para adocdo, a Agenda, bem como, em
conformidade com a Agenda, o projeto de programa de trabalho anual e o projeto de
programa de trabalho plurianual do Centro de Competéncias, incluindo o ambito dos
convites a apresentagdo de propostas, dos convites a manifestacao de interesse e dos
concursos publicos necessarios para executar o programa de trabalho anual e as
correspondentes estimativas de despesas propostas pelos Estados-Membros e pela

Comissao;

Elabora e apresenta ao Conselho de Administragdo, para adogao, o projeto de
or¢amento anual, incluindo o correspondente quadro de pessoal a que se refere o
artigo 13.°, n.° 3, alinea 1), indicando o numero de lugares temporarios em cada grau
e grupo de fungdes e o nimero de agentes contratuais e de peritos nacionais

destacados, expressos em equivalente a tempo inteiro;

Executa o programa de trabalho anual e o programa de trabalho plurianual e

comunica informagodes sobre essa execu¢ao ao Conselho de Administragao;
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g)

h)

)

k)

Elabora o projeto de relatério anual de atividades do Centro de Competéncias,
incluindo as informagdes sobre as respetivas despesas e a execugdo da Agenda e do
programa de trabalho plurianual; se for caso disso, esse relatério ¢ acompanhado de
propostas de melhoria da consecugdo dos objetivos e prioridades estratégicos, de

reformulacdo dos mesmos, ou de ambos os tipos de proposta;

Assegura a aplicacao de procedimentos de acompanhamento e avaliacdo eficazes

relacionados com o desempenho do Centro de Competéncias;

Elabora um plano de acao que dé seguimento as conclusodes do relatorio de execugao
e da avaliagdo referidos no artigo 38.°, n.°s 2 e 4, e, de dois em dois anos, apresenta

um relatorio sobre o progresso ao Parlamento Europeu e a Comissao;
Elabora ¢ celebra acordos com os centros nacionais de coordenagao;

Assume a responsabilidade pelas matérias administrativas, financeiras e de pessoal,
nomeadamente a execuc¢do do orcamento do Centro de Competéncias, tendo em
devida conta o aconselhamento recebido do 6rgdo de auditoria interna pertinente, nos

termos das decisdes referidas no artigo 13.°, n.° 3, alineas e), 1), t), u), v) e w);

Aprova e gere o lancamento de convites a apresentacao de propostas, em
conformidade com o programa de trabalho anual e administra as convencdes e

decisdes de subvengao resultantes;

PE-CONS 28/21 63

PT



1)  Aprovaa lista de agdes selecionadas para financiamento, com base numa

classificagdo estabelecida por um painel de peritos independentes;

m) Aprova e gere o langamento de convites a apresentagdo de propostas, em
conformidade com o programa de trabalho anual e administra os contratos

resultantes;
n)  Aprova as propostas apresentadas selecionadas para financiamento;

0) Apresenta os projetos de contas anuais e de balango anual ao 6rgao de auditoria

interna pertinente e, subsequentemente, ao Conselho de Administragao;
p)  Assegura que se proceda a avaliacdo e a gestdo dos riscos;
q)  Assina contratos, decisdes e convengdes de subvengdo individuais;
r)  Assina contratos publicos;

s)  Elabora um plano de acdo que dé seguimento as conclusdes dos relatdrios das
auditorias internas ou externas, assim como aos inquéritos do Organismo Europeu de
Luta Antifraude (OLAF), criado pela Decisdao 1999/352/CE, CECA, Euratom da
Comissdo!, e apresenta relatorios sobre os progressos realizados, duas vezes por ano,

a Comissao e, periodicamente, ao Conselho de Administracao;

t)  Elabora o projeto de regulamentagdo financeira aplicavel ao Centro de

Competéncias;

1 Decisao 1999/352/CE, CECA, Euratom da Comissao, de 28 de abril de 1999, que institui o
Organismo Europeu de Luta Antifraude (OLAF) (JO L 136 de 31.5.1999, p. 20).

PE-CONS 28/21 64
PT



u) Estabelece um sistema de controlo interno eficaz e eficiente, assegura o seu
funcionamento e comunica ao Conselho de Administragdo qualquer alteracao

significativa nele introduzida;

v)  Assegura uma comunica¢do eficaz com as institui¢des da Unido e, mediante convite,

presta informacgdes ao Parlamento Europeu e ao Conselho;

w) Toma quaisquer outras medidas necessarias para avaliar os progressos alcancados

pelo Centro de Competéncias na consecucao da sua missao e dos seus objetivos;

x)  Executa quaisquer outras atribui¢des que lhe sejam confiadas ou delegadas pelo

Conselho de Administragao.
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SECCAO III
GRUPO CONSULTIVO ESTRATEGICO

Artigo 18.°

Composi¢cdo do Grupo Consultivo Estratégico

1. O Grupo Consultivo Estratégico ¢ constituido por 20 membros, no maximo. Os membros
sao nomeados pelo Conselho de Administragdo, deliberando sob proposta do diretor
executivo, de entre os representantes dos membros da Comunidade, com excec¢ao dos
representantes das institui¢des, 0rgaos e organismos da Unido. So sdo elegiveis os
representantes de membros que ndo sejam controlados por paises terceiros ou por entidades
estabelecidas em paises terceiros. A nomeagao ¢ feita de acordo com um procedimento
aberto, transparente e nao discriminatério. O Conselho de Administragdo visa alcangar, na
composi¢dao do Grupo Consultivo Estratégico, uma representagdo equilibrada da
Comunidade entre entidades cientificas, industriais e da sociedade civil, os setores da
oferta e da procura, grandes empresas ¢ PME, bem como uma representagao equilibrada
em termos de proveniéncia geografica e de género. O Conselho de Administragio visa
igualmente alcancgar um equilibrio intrasetorial, tendo em conta a coesdo da Unido e de
todos os seus Estados-Membros em matéria de investigagdo, industria e tecnologia no
dominio da ciberseguranca. O Grupo Consultivo Estratégico ¢ composto de forma a
permitir um didlogo abrangente, continuo e permanente entre a Comunidade e o Centro de

Competéncias.
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Os membros do Grupo Consultivo Estratégico tém conhecimentos especializados no
tocante a investigacdo, ao desenvolvimento industrial, a oferta, a execugdo e a implantagao
de servigos ou produtos profissionais no dominio da ciberseguranca. Os niveis de
conhecimentos especializados exigidos serdo especificados mais pormenorizadamente pelo

Conselho de Administragao.

Os procedimentos relativos a nomeagao dos membros do Grupo Consultivo Estratégico e
ao funcionamento do Grupo Consultivo Estratégico sao especificados no regulamento

interno do Conselho de Administragdo e tornados publicos.

Os mandatos dos membros do Grupo Consultivo Estratégico tém a duragdo de dois anos.

Os mandatos sdo renovaveis uma vez.

O Grupo Consultivo Estratégico pode convidar representantes da Comissao e de outras
instituicdes, orgaos e organismos da Unido, em especial da ENISA, a participar nos seus
trabalhos e a dar-lhes o seu apoio. O Grupo Consultivo Estratégico pode, numa base
casuistica, conforme adequado, convidar outros representantes da Comunidade na
qualidade de observadores, conselheiros ou peritos, para tomar em conta a dinamica
evolutiva no dominio da ciberseguranca. Os membros do Conselho de Administracao
podem participar na qualidade de observadores nas reunides do Grupo Consultivo

Estratégico.
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Artigo 19.°

Funcionamento do Grupo Consultivo Estratégico
O Grupo Consultivo Estratégico reune-se, pelo menos, trés vezes por ano.

O Grupo Consultivo Estratégico oferece aconselhamento ao Conselho de Administragao
sobre a criacdo de grupos de trabalho no ambito da Comunidade, nos termos do artigo 13.°,
n.° 3, alinea n), sobre questdes especificas relevantes para o trabalho do Centro de
Competéncias, sempre que tais questdes disserem diretamente respeito as atribui¢des € aos
dominios de competéncia previstos no artigo 20.°. Caso seja necessario, esses grupos de
trabalho ficam sujeitos a coordenagdo geral de um ou mais membros do Grupo Consultivo

Estratégico.

O Grupo Consultivo Estratégico elege o seu presidente por maioria simples dos seus

membros.

O secretariado do Grupo Consultivo Estratégico ¢ assegurado pelo diretor executivo e pelo
pessoal do Centro de Competéncias, utilizando os recursos existentes, tendo em devida
conta o volume de trabalho global do Centro de Competéncias. Os recursos afetados para

apoiar o Grupo Consultivo Estratégico sdo indicados no projeto de orcamento anual.

O Grupo Consultivo Estratégico adota o seu regulamento interno por maioria simples dos

seus membros.
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Artigo 20.°

Atribui¢oes do Grupo Consultivo Estratégico

O Grupo Consultivo Estratégico presta periodicamente aconselhamento ao Centro de Competéncias

relativamente ao exercicio das atividades deste ultimo, e assegura a comunicagdo com a

Comunidade e outras partes interessadas pertinentes. O Grupo Consultivo Estratégico também:

a)

b)

Tomando em consideragdo os contributos da Comunidade e dos grupos de trabalho a que
se refere o artigo 13.°, n.° 3, alinea n), sempre que pertinente, presta e atualiza
continuamente aconselhamento e contributos estratégicos ao diretor executivo € ao
Conselho de Administracao no que diz respeito a Agenda, ao programa de trabalho anual e

ao programa de trabalho plurianual nos prazos fixados pelo Conselho de Administragao;

Aconselha o Conselho de Administragdo sobre a criagdo de grupos de trabalho no ambito
da Comunidade, nos termos do artigo 13.°, n.° 3, alinea n), relativos a questdes especificas

relevantes para o trabalho do Centro de Competéncias;

Sob reserva de aprovagdo pelo Conselho de Administragdo, decide e organiza consultas
publicas abertas ao publico e a partes interessadas privadas que tenham um interesse no
dominio da ciberseguranca, a fim de recolher contributos para o aconselhamento

estratégico referido no n.° 1, alinea a).
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CAPITULO III
DISPOSICOES FINANCEIRAS

Artigo 21.°

Contribui¢do financeira da Unido e dos Estados-Membros

O Centro de Competéncias ¢ financiado pela Unido, sendo as agdes conjuntas financiadas

pela Unido e pelas contribuigdes voluntarias dos Estados-Membros.

As despesas administrativas e operacionais das a¢des conjuntas sdo suportadas pela Unido
e pelos Estados-Membros que contribuem para as a¢des conjuntas, nos termos dos

Regulamentos (UE) 2021/..." e (UE) 2021/...*".

A contribuicdo financeira da Unido para o Centro de Competéncias, destinada a cobrir as

despesas administrativas e as despesas operacionais, inclui o seguinte:

a) Até1 649 566 000 EUR provenientes do Programa Europa Digital, dos quais um
maximo de 32 000 000 EUR para despesas administrativas;

+

++

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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b)  Um montante proveniente do Horizonte Europa, inclusive para despesas
administrativas, para agdes conjuntas, sendo esse montante igual ao da contribui¢ao
dos Estados-Membros ao abrigo do n.° 7 do presente artigo, mas nao podendo
exceder o montante determinado no processo de planeamento estratégico do
Horizonte Europa a realizar nos termos do artigo 6.°, n.° 6, do Regulamento (UE)

2021/...*, no programa de trabalho anual e no programa de trabalho plurianual;

¢)  Um montante proveniente dos outros programas pertinentes da Unido, conforme
necessario para a execucao das atribui¢des ou a consecucao dos objetivos do Centro
de Competéncias, sob reserva de decisdes tomadas nos termos dos atos juridicos da

Unido que estabelecem esses programas.

4, A contribuicdo maxima da Unido € paga com as dotagdes do orcamento geral da Unido
afetadas ao Programa Europa Digital, ao programa especifico que executa o Horizonte
Europa, estabelecido pela Decisdo (UE) 2021/...*" € a outros programas e projetos

abrangidos pelo ambito do Centro de Competéncias ou da Rede.

5. O Centro de Competéncias executa as agdes de ciberseguranca do Programa Europa
Digital e do Horizonte Europa nos termos do artigo 62.°, n.° 1, primeiro pardgrafo,

alinea c), subalinea iv), do Regulamento Financeiro.

* JO: inserir no texto o numero do regulamento constante do documento st 7064/20.

+ JO: inserir no texto o numero da decisdo constante do documento st 8967/20.
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As contribui¢des provenientes de programas da Unido que ndo sejam os referidos nos
n.°s 3 e 4, que fazem parte do cofinanciamento da Unido para um programa executado por
um dos Estados-Membros, ndo sao tidas em conta para o calculo da contribuigdo financeira

maxima da Unido a que se referem esses niumeros.

Os Estados-Membros participam voluntariamente em a¢des conjuntas por meio de
contribui¢des voluntdrias financeiras e/ou em espécie. Se um Estado-Membro participar
numa agdo conjunta, a contribui¢do financeira desse Estado-Membro cobre as despesas
administrativas na propor¢ao da sua contribuig¢do para essa acdo conjunta. As despesas
administrativas das agcdes conjuntas sdo suportadas pelas contribuigdes financeiras. As
despesas operacionais das agdes conjuntas podem ser suportadas por contribui¢des
financeiras ou em espécie, tal como previsto no Horizonte Europa e no Programa Europa
Digital. As contribui¢des de cada Estado-Membro podem assumir a forma de apoio
prestado por esse Estado-Membro, no ambito de uma agdo conjunta, aos beneficiarios
estabelecidos nesse Estado-Membro. As contribui¢des em espécie consistem nos custos
elegiveis incorridos pelos centros nacionais de coordenagdo e por outras entidades publicas
quando participarem em projetos financiados ao abrigo do presente regulamento, depois de
deduzida qualquer eventual contribuicao da Unido para esses custos. No caso de projetos
financiados pelo Horizonte Europa, os custos elegiveis sdo calculados nos termos do

artigo 36.° do Regulamento (UE) 2021/...*. No caso de projetos financiados pelo Programa

Europa Digital, os custos elegiveis sao calculados nos termos do Regulamento Financeiro.

+

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
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O montante previsto das contribui¢cdes voluntarias totais dos Estados-Membros, para agdes
conjuntas no ambito do Horizonte Europa, inclusive as contribui¢des financeiras para
despesas administrativas, ¢ determinado a fim de ser tido em conta no processo de
planeamento estratégico do Horizonte Europa a realizar nos termos do artigo 6.°, n.° 6, do
Regulamento (UE) 2021/...*, com o contributo do Conselho de Administragdo. Para as
acdes no ambito do Programa Europa Digital, ndo obstante o disposto no artigo 15.° do
Regulamento (UE) 2021/..."", os Estados-Membros podem contribuir para os custos do
Centro de Competéncias que sao cofinanciados pelo Programa Europa Digital num

montante inferior aos montantes especificados no n.° 3, alinea a), do presente artigo.

O cofinanciamento nacional pelos Estados-Membros de agdes apoiadas por programas da
Unido que nado sejam o Horizonte Europa e o Programa Europa Digital ¢ considerado uma
contribuic¢ao nacional dos Estados-Membros, na medida em que estas contribui¢des fagam
parte de agdes conjuntas e estejam incluidas no programa de trabalho do Centro de

Competéncias.

Para efeitos da avaliacdo das contribuicdes referidas no n.° 3 do presente artigo e no

artigo 22.°, n.° 2, alinea b), os custos sdo determinados de acordo com as préaticas habituais
em matéria de contabilidade de custos do Estado-Membro em causa, as normas
contabilisticas aplicaveis do Estado-Membro em causa e as normas internacionais de
contabilidade e as normas internacionais de relato financeiro aplicaveis. Os custos sao
certificados por um auditor externo independente nomeado pelo Estado-Membro em causa.
Caso haja incertezas que decorram da certificacdo, o Centro de Competéncias pode

verificar o método de avaliagao.

+

++

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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10.

1.

12.

Caso um Estado-Membro ndo cumpra os compromissos respeitantes as suas contribui¢des
financeiras ou em espécie para agdes conjuntas, o diretor executivo notifica por escrito o
Estado-Membro em causa e fixa um prazo razodvel para a resolu¢ao desse incumprimento.
Se a situagdo ndo for regularizada no prazo fixado, o diretor executivo convoca uma
reunido do Conselho de Administragdo para decidir se o direito de voto do Estado-Membro
participante inadimplente lhe deve ser retirado ou se devem ser tomadas outras medidas até
que esse Estado-Membro cumpra as suas obrigagdes. O direito de voto do Estado-Membro
inadimplente relativamente as agdes conjuntas € suspenso até a resolucao do seu

incumprimento.

A Comissao pode fazer cessar, reduzir proporcionalmente ou suspender a contribui¢do
financeira da Unido para as a¢des conjuntas, se os Estados-Membros contribuintes nao
contribuirem, contribuirem apenas parcialmente ou contribuirem tardiamente no que
respeita as contribuigdes a que se refere o n.° 3, alinea b). A cessacdo, redugdo ou
suspensdo da contribuicao financeira da Unido por parte da Comissao € proporcional ao
montante e a duracao da falta de contribuigdo, da contribuigao parcial ou da contribui¢ao

tardia do Estado-Membro.

Os Estados-Membros contribuintes comunicam ao Conselho de Administracdo, até
31 de janeiro de cada ano, o valor das contribuigdes a que se refere o n.° 7 para as agoes

conjuntas com a Unido realizadas em cada um dos exercicios anteriores.
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Artigo 22.°

Custos e recursos do Centro de Competéncias

1. As despesas administrativas do Centro de Competéncias sao, em principio, cobertas por
meio de contribui¢des financeiras anuais da Unido. Sao pagas contribui¢des financeiras
suplementares pelos Estados-Membros contribuintes, proporcionalmente as suas
contribui¢des voluntarias para as agdes conjuntas. Se uma parte da contribui¢do para as
despesas administrativas nao for utilizada, pode a mesma ser disponibilizada para cobrir as

despesas operacionais do Centro de Competéncias.
2. As despesas operacionais do Centro de Competéncias sdo cobertas pelos seguintes meios:
a)  Contribuicao financeira da Unido;

b)  Contribui¢des voluntarias, financeiras ou em espécie, dos Estados-Membros

contribuintes no caso de agdes conjuntas.

3. Os recursos do Centro de Competéncias inscritos no seu orcamento sao constituidos pelas

seguintes contribuicdes:
a)  Contribuigdes financeiras da Unido para as despesas operacionais e administrativas;

b)  Contribuicdes financeiras voluntarias dos Estados-Membros contribuintes para as

despesas administrativas no caso de agdes conjuntas;

c)  Contribuig¢des financeiras voluntarias dos Estados-Membros contribuintes para as

despesas operacionais em caso de agdes conjuntas;
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d)  Quaisquer receitas geradas pelo Centro de Competéncias;
e)  Quaisquer outras contribui¢des, recursos ou receitas.

Os juros gerados pelas contribuicdes pagas ao Centro de Competéncias pelos Estados-

-Membros contribuintes sao considerados receitas do Centro de Competéncias.

Todos os recursos do Centro de Competéncias, bem como as suas atividades, sdo usados na

consecucao dos seus objetivos.

O Centro de Competéncias € o proprietario de todos os ativos por si gerados ou para si
transferidos a fim de realizar os seus objetivos. Sem prejuizo das regras aplicaveis do
programa de financiamento pertinente, a propriedade dos ativos gerados ou adquiridos em

acdes conjuntas ¢ decidida nos termos do artigo 15.°, n.° 3, alinea b).

O eventual excedente das receitas em relagdo as despesas continua a ser propriedade do
Centro de Competéncias e ndo reverte para os membros contribuintes do Centro de

Competéncias, salvo em caso de liquidacdo do Centro de Competéncias.

O Centro de Competéncias coopera estreitamente com outras institui¢des, 6rgaos e
organismos da Unido, tendo devidamente em conta os respetivos mandatos e sem duplicar
mecanismos de cooperagdo existentes, a fim de beneficiar de sinergias com essas
institui¢des, 0rgaos e organismos e, sempre que possivel e adequado, a fim de reduzir as

despesas administrativas.
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Artigo 23.°

Compromissos financeiros

Os compromissos financeiros do Centro de Competéncias nao podem exceder o montante dos

recursos financeiros disponiveis ou inscritos no or¢amento pelos seus membros.

Artigo 24.°

Exercicio financeiro

O exercicio financeiro tem inicio em 1 de janeiro e termina em 31 de dezembro.

Artigo 25.°

Elaboracgdo do orcamento

1. O diretor executivo elabora anualmente um projeto de mapa previsional de receitas e
despesas do Centro de Competéncias para o exercicio financeiro seguinte e transmite-o ao
Conselho de Administracdo, acompanhado de um projeto do quadro de pessoal, conforme
referido no artigo 13.°, n.° 3, alinea 1). As receitas e as despesas devem ser equilibradas. As
despesas do Centro de Competéncias incluem as remuneracgdes do pessoal e as despesas
administrativas, de infraestruturas e operacionais. As despesas administrativas sao
mantidas a um nivel minimo, nomeadamente através da reafetagdo do pessoal ou de

lugares.
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O Conselho de Administragdo elabora anualmente, com base no projeto de mapa
previsional de receitas e despesas referido no n.° 1, o mapa previsional de receitas e

despesas do Centro de Competéncias para o exercicio financeiro seguinte.

Até 31 de janeiro de cada ano, o Conselho de Administracao envia a Comissao o mapa
previsional referido no n.° 2 do presente artigo, que faz parte do projeto de documento
unico de programacao a que se refere o artigo 32.°, n.° 1, do Regulamento Delegado (UE)

2019/715.

Com base no mapa previsional referido no n.° 2 do presente artigo, a Comissao inscreve no
projeto de orcamento da Unido as previsdes que considere necessarias no que respeita ao
quadro de pessoal a que se refere o artigo 13.°, n.° 3, alinea 1), do presente regulamento, € o
montante da contribui¢do a cargo do orcamento geral, que submete a apreciacdo do
Parlamento Europeu e do Conselho nos termos dos artigos 313.° e 314.° do Tratado sobre o

Funcionamento da Unido Europeia (TFUE).

O Parlamento Europeu e o Conselho autorizam as dotagdes a titulo da contribuigdo

destinada ao Centro de Competéncias.

O Parlamento Europeu e o Conselho aprovam o quadro de pessoal a que se refere o

artigo 13.°, n.° 3, alinea 1).
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7. O Conselho de Administracdo adota o orgamento do Centro de Competéncias a0 mesmo
tempo que o programa de trabalho anual e o programa de trabalho plurianual. O orcamento
do Centro torna-se definitivo apds a aprovagdo do orgamento geral da Unido. Se for caso
disso, o Conselho de Administragdo ajusta o orgamento e o programa de trabalho anual do

Centro de Competéncias em fun¢do do or¢gamento geral da Unido.

Artigo 26.°

Apresenta¢do das contas do Centro de Competéncias e quitagdo

A apresentacdo das contas provisorias e definitivas do Centro de Competéncias e a respetiva
quitacdo seguem as regras e o calendario do Regulamento Financeiro e da regulamentagao

financeira do Centro de Competéncias.

Artigo 27.°

Prestacdo de informagoes operacionais e financeiras

1. O diretor executivo apresenta anualmente ao Conselho de Administragdo um relatorio
sobre o desempenho das suas fungdes, nos termos da regulamentacao financeira do Centro

de Competéncias.
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2. No prazo de dois meses a contar do termo de cada exercicio, o diretor executivo apresenta
ao Conselho de Administragdo, para aprovagdo, um relatorio anual de atividades centrado
nos progressos realizados pelo Centro de Competéncias no ano civil anterior, em especial
no que se refere ao programa de trabalho anual desse ano e a consecugdo dos seus
objetivos e prioridades estratégicos. O relatdrio inclui informagdes sobre as seguintes

matérias:
a)  Acoes operacionais desenvolvidas e despesas correspondentes;

b)  Agoes propostas, incluindo a sua reparticao por tipo de participantes, incluindo as

PME, e por Estado-Membro;

c)  Acoes selecionadas para financiamento, incluindo a sua reparti¢ao por tipo de
participantes, incluindo PME, e por Estado-Membro, ¢ indicando a contribui¢ao do

Centro de Competéncias para cada participante e cada agao;

d) Realizagdo da miss@o e dos objetivos estabelecidos no presente regulamento e
propostas de agdes complementares necessarias para realizar essa missao e esses

objetivos;

e) Coeréncia das atribuigdes de execucdo com a Agenda e o programa de trabalho

plurianual.

3. Depois de aprovado pelo Conselho de Administracdo, o relatorio anual de atividades ¢

tornado publico.
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Artigo 28.°

Regulamentagao financeira

O Centro de Competéncias adota a sua regulamentacao financeira especifica nos termos do

artigo 70.° do Regulamento Financeiro.

Artigo 29.°

Protegdo dos interesses financeiros da Unido

1. O Centro de Competéncias toma medidas adequadas que garantam, quando sdao executadas
acoes financiadas ao abrigo do presente regulamento, a protecdo dos interesses financeiros
da Unido mediante a aplicacdo de medidas preventivas contra a fraude, a corrupcao e
outras atividades ilegais, a realizagdo de controlos regulares e eficazes e, se forem
detetadas irregularidades, a recuperagcdo dos montantes pagos indevidamente e, se for caso

disso, a aplicacao de sangdes efetivas, proporcionadas e dissuasivas.

2. O Centro de Competéncias concede aos agentes da Comissao e a outras pessoas por esta
autorizadas, bem como ao Tribunal de Contas, acesso aos locais ¢ instalagdes do Centro de
Competéncias, bem como a todas as informacdes, incluindo informagdes em formato

eletronico, necessarias para a realizacdo das suas auditorias.
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3. O OLAF pode realizar inquéritos, incluindo inspec¢des e verificagdes no local, em
conformidade com as disposi¢des e os procedimentos previstos no Regulamento (Euratom,
CE) n.° 2185/96 do Conselho! € no Regulamento (UE, Euratom) n.° 883/2013 do
Parlamento Europeu e do Conselho?, a fim de verificar a eventual existéncia de fraude, de
corrupg¢do ou de quaisquer outras atividades ilegais lesivas dos interesses financeiros da
Unido no ambito de uma convencgao de subvencdo ou de um contrato financiado, direta ou

indiretamente, ao abrigo do presente regulamento.

4. Sem prejuizo do disposto nos n.°s 1, 2 e 3, os contratos e as convengdes de subvencao
resultantes da execu¢do do presente regulamento incluem disposi¢des que habilitem
expressamente a Comissdo, o Centro de Competéncias, o Tribunal de Contas e 0 OLAF a
procederem as referidas auditorias e inquéritos, de acordo com as respetivas competéncias.
Sempre que a execucdo de uma acao seja objeto de subcontratagcdo ou subdelegacdo, no
todo ou em parte, ou implique a adjudicagdo de um contrato publico ou o apoio financeiro
a terceiros, o contrato ou convengao de subvencao estipula a obrigacdo de o contratante ou
beneficiario impor aos terceiros envolvidos a aceita¢ao explicita dos referidos poderes da

Comissao, do Centro de Competéncias, do Tribunal de Contas e do OLAF.

1 Regulamento (Euratom, CE) n.° 2185/96 do Conselho, de 11 de novembro de 1996, relativo
as inspecoes e verificagdes no local efetuadas pela Comissao para proteger os interesses
financeiros das Comunidades Europeias contra a fraude e outras irregularidades (JO L 292
de 15.11.1996, p. 2).

Regulamento (UE, Euratom) n.° 883/2013 do Parlamento Europeu e do Conselho,

de 11 de setembro de 2013, relativo aos inquéritos efetuados pelo Organismo Europeu de
Luta Antifraude (OLAF) e que revoga o Regulamento (CE) n.° 1073/1999 do Parlamento
Europeu e do Conselho e o Regulamento (Euratom) n.° 1074/1999 do Conselho (JO L 248
de 18.9.2013, p. 1).
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CAPITULO IV
PESSOAL DO CENTRO DE COMPETENCIAS

Artigo 30.°

Pessoal

1. O Estatuto dos Funcionarios e o Regime aplicavel aos Outros Agentes, bem como as regras
adotadas conjuntamente pelas instituigdes da Unido para executar o Estatuto dos
Funciondrios e o Regime aplicavel aos Outros Agentes, sao aplicaveis ao pessoal do

Centro de Competéncias.

2. O Conselho de Administracdo exerce, relativamente ao pessoal do Centro de
Competéncias, os poderes conferidos pelo Estatuto dos Funcionarios a entidade
competente para proceder a nomeagdes e os poderes conferidos pelo Regime aplicével aos
Outros Agentes a entidade habilitada a celebrar contratos ("poderes da entidade

competente para proceder a nomeagdes").

3. O Conselho de Administracdo adota, nos termos do artigo 110.° do Estatuto dos
Funcionarios, uma decisdo baseada no artigo 2.°, n.° 1, do Estatuto dos Funcionarios e no
artigo 6.° do Regime aplicavel aos Outros Agentes, em que delega no diretor executivo os
poderes relevantes da entidade competente para proceder a nomeagdes € em que define as
condi¢des em que essa delegacdo de poderes pode ser suspensa. O diretor executivo esta

autorizado a subdelegar os referidos poderes.
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Em circunstancias excecionais, o Conselho de Administracao pode, mediante decisao,
suspender temporariamente a delegacao dos poderes da entidade competente para proceder
a nomeacoes no diretor executivo e qualquer subdelegagao feita por este ultimo. Nesse
caso, o Conselho de Administragdo exerce ele proprio os poderes da entidade competente
para proceder a nomeagdes ou delega-os num dos seus membros ou num membro do

pessoal do Centro de Competéncias que ndo seja o diretor executivo.

O Conselho de Administragao adota as regras de execugao do Estatuto dos Funcionarios e
do Regime aplicavel aos Outros Agentes, nos termos do artigo 110.° do Estatuto dos

Funcionarios.

Os recursos humanos sdo determinados no quadro de pessoal a que se refere o artigo 13.°,
n.° 3, alinea 1), indicando o ntimero de lugares temporarios, por grupo de funcgdes e por
grau, e o nimero de agentes contratuais, expresso em equivalentes a tempo inteiro, em

consonancia com o or¢amento anual do Centro de Competéncias.

As necessidades de recursos humanos do Centro de Competéncias sdo cobertas, em

primeira instancia, pela reafetacdo de pessoal ou de lugares da Comissao e de institui¢des,
orgdos e organismos da Unido, e os recursos humanos adicionais através de recrutamento.
O pessoal do Centro de Competéncias pode ser constituido por agentes temporarios € por

agentes contratuais.

Todas as despesas de pessoal sdo suportadas pelo Centro de Competéncias.
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Artigo 31.°

Peritos nacionais destacados e outro pessoal

1. O Centro de Competéncias pode recorrer a peritos nacionais destacados ou a outro pessoal

nao contratado pelo Centro de Competéncias.
2. O Conselho de Administracao adota, em acordo com a Comissdo, uma decisdo que
estabelece os termos do destacamento de peritos nacionais para o Centro de Competéncias.
Artigo 32.°

Privilégios e imunidades

O Protocolo n.° 7 relativo aos Privilégios e Imunidades da Unido Europeia anexo ao TUE e ao

TFUE ¢ aplicavel ao Centro de Competéncias e ao seu pessoal.
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CAPITULO V
DISPOSICOES COMUNS

Artigo 33.°

Regras de seguranca

1. O artigo 12.° do Regulamento (UE) 2021/...* ¢é aplicavel a participagdo em todas as a¢des

financiadas pelo Centro de Competéncias.

2. As regras de seguranca especificas que se seguem aplicam-se as agdes financiadas pelo

Horizonte Europa:

a)  Para efeitos do artigo 38.%, n.° 1, do Regulamento (UE) 2021/...*", quando previsto
no programa de trabalho anual, a concessao de licencas ndo exclusivas pode ser
limitada a terceiros estabelecidos ou considerados como estando estabelecidos num
Estado-Membro e controlados por esse Estado-Membro ou por nacionais desse

Estado-Membro;

b)  Para efeitos do artigo 40.°, n.° 4, primeiro paragrafo, alinea b), do Regulamento (UE)
2021/..."", a transferéncia ou o licenciamento para uma entidade juridica
estabelecida num pais associado ou estabelecida na Unido, mas controlada a partir de
paises terceiros, constitui fundamento para objecao a transferéncias de propriedade

de resultados ou a concessoes de licencas exclusivas relativas a resultados;

* JO: inserir no texto o numero do regulamento constante do documento st 6789/20.

* JO: inserir no texto o numero do regulamento constante do documento st 7064/20.
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c)  Para efeitos do artigo 41.°, n.° 7, primeiro paragrafo, alinea a), do Regulamento (UE)
2021/...*, quando previsto no programa de trabalho anual, a concessdo de acesso a
direitos, na ace¢do do artigo 2.°, ponto 9, desse regulamento, pode estar limitada a
uma entidade juridica estabelecida ou considerada como estando estabelecida num
Estado-Membro e controlada por esse Estado-Membro ou por nacionais desse

Estado-Membro.

Artigo 34.°
Transparéncia
1. O Centro de Competéncias exerce as suas atividades com elevado nivel de transparéncia.
2. O Centro de Competéncias assegura que o publico e as partes interessadas recebem

informacdes adequadas, objetivas, fidveis e facilmente acessiveis em tempo util,
nomeadamente no que respeita aos resultados do seu trabalho. O Centro publica
igualmente as declaragdes de interesses feitas nos termos do artigo 43.°. Os referidos
requisitos sdo igualmente aplicaveis aos centros de coordenag@o nacionais, a Comunidade

e ao Grupo Consultivo Estratégico, nos termos do direito aplicavel.

3. Deliberando sob proposta do diretor executivo, o Conselho de Administragao pode
autorizar partes interessadas a assistirem, na qualidade de observadores, a algumas

atividades do Centro de Competéncias.

* JO: inserir no texto o numero do regulamento constante do documento st 7064/20.

PE-CONS 28/21 87
PT



4. O Centro de Competéncias estabelece, no regulamento interno do Conselho de
Administragdo e no do Grupo Consultivo Estratégico, as disposi¢des praticas de execucao
das regras relativas a transparéncia referidas nos n.°s 1 e 2 do presente artigo. Em relacao

as agoes financiadas pelo Horizonte Europa, essas regras e disposi¢des t€ém em conta o

Regulamento (UE) 2021/...".

Artigo 35.°

Equilibrio de género

Na aplicagdo do presente regulamento, quando designarem candidatos ou propuserem
representantes, a Comissao, os Estados-Membros e todas as outras partes interessadas do setor
institucional e privado devem escolher representantes de entre varios candidatos, sempre que

possivel, com o objetivo de assegurar um equilibrio de género.

Artigo 36.°
Regras de seguran¢a em matéria de prote¢do de informagoes classificadas

e de informagoes sensiveis ndo classificadas

1. Apds aprovagdo pela Comissdo, o Conselho de Administracdo adota as regras de seguranga
do Centro de Competéncias. Essas regras de seguranca aplicam os principios e regras de
seguranca estabelecidos pelas Decisdes (UE, Euratom) 2015/443! ¢ (UE, Euratom)
2015/444% da Comissio.

JO: inserir no texto o numero do regulamento constante do documento st 7064/20.

1 Decisao (UE, Euratom) 2015/443 da Comissao, de 13 de marco de 2015, relativa a
seguranc¢a na Comissdao (JO L 72 de 17.3.2015, p. 41).

Decisao (UE, Euratom) 2015/444 da Comissao, de 13 de margo de 2015, relativa as regras
de seguranca aplicaveis a protecao das informacgdes classificadas da UE (JO L 72

de 17.3.2015, p. 53).
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Os membros do Conselho de Administragdo, o diretor executivo, os peritos externos que
participam nos grupos de trabalho ad hoc e os membros do pessoal do Centro de
Competéncias estdo sujeitos aos requisitos de confidencialidade previstos no artigo 339.°

do TFUE, mesmo apo0s a cessacao das suas fungdes.

O Centro de Competéncias pode tomar as medidas necessarias para facilitar o intercambio
de informagdes pertinentes para a execucao das suas atribuigdes com a Comissao € os
Estados-Membros e, se for caso disso, com outras institui¢cdes, 0rgaos e organismos da
Unido. Quaisquer acordos administrativos celebrados para esse efeito no que respeita a
partilha de informagdes classificadas da UE (ICUE) ou, na falta de um tal acordo, qualquer

divulgacdo excecional ad hoc de ICUE devem ser previamente aprovados pela Comissao.

Artigo 37.°

Acesso a documentos

O Regulamento (CE) n.° 1049/2001 ¢ aplicavel aos documentos detidos pelo Centro de

Competéncias.

O Conselho de Administracdo adota disposi¢des de execucao do Regulamento (CE)

n.° 1049/2001 até ...[seis meses apos a data de entrada em vigor do presente regulamento].

As decisdes tomadas pelo Centro de Competéncias ao abrigo do artigo 8.° do
Regulamento (CE) n.° 1049/2001 podem ser objeto de queixa perante o Provedor de
Justica Europeu, nos termos do artigo 228.° do TFUE, ou ser objeto de recurso para o

Tribunal de Justiga da Unido Europeia, nos termos do artigo 263.° do TFUE.
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Artigo 38.°

Acompanhamento, avaliagcdo e reapreciag¢do

O Centro de Competéncias assegura que as suas atividades, incluindo as geridas através
dos centros nacionais de coordenagao e da Rede, sdo sujeitas a um acompanhamento
continuo e sistematico e a avaliagdo periddica. O Centro de Competéncias assegura que os
dados destinados a acompanhar a execug¢ao e os resultados dos programas de
financiamento da Unido a que se refere o artigo 4.°, n.° 3, alinea b), sao recolhidos de
forma eficiente, eficaz e atempada e que sao impostos requisitos proporcionados de
comunicacdo de informacgdes aos beneficiarios dos fundos da Unido e aos Estados-

-Membros. As conclusdes dessa avaliacdo sao tornadas publicas.

Assim que houver informagdes suficientes disponiveis sobre a aplicacao do presente
regulamento, e em todo o caso o mais tardar 30 meses apds a data prevista no artigo 46.°,
n.° 4, a Comissao elabora um relatorio de execugao sobre as atividades do Centro de
Competéncias, tomando em consideracgdo o contributo preliminar prestado pelo Conselho
de Administragdo, os centros nacionais de coordenacao e a Comunidade. A Comissao
apresenta esse relatorio de execugdo ao Parlamento Europeu e ao Conselho até 30 de junho
de 2024. O Centro de Competéncias ¢ os Estados-Membros transmitem a Comissao todas

as informacdes necessarias para a elaboragao desse relatorio.
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3. O relatorio de execugdo a que se refere o n.° 2 inclui avaliagdes do seguinte:

a) A capacidade de trabalho do Centro de Competéncias no que respeita a sua missao,
objetivos, mandato e atribui¢des e a cooperacao e coordenacao com outras partes
interessadas, em especial os centros nacionais de coordenagdo, a Comunidade e a

ENISA;

b)  Os resultados alcancados pelo Centro de Competéncias, tendo em conta a sua
missdo, objetivos, mandato e atribui¢des, em especial a eficiéncia do Centro de
Competéncias na coordenacao dos fundos da Unido e na mutualizag¢ao dos

conhecimentos especializados;

c) A coeréncia das atribui¢des de execugdo com a Agenda e o programa de trabalho

plurianual;

d) A coordenacgdo e cooperacdo do Centro de Competéncias com os Comités do
Programa do Horizonte Europa e do Programa Europa Digital, em especial com vista
a reforgar a coeréncia e as sinergias com a Agenda, o programa de trabalho anual, o

programa de trabalho plurianual, o Horizonte Europa e o Programa Europa Digital;

e)  Asagdes conjuntas;
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Ap0s a apresentacdo do relatdrio de execugdo referido no n.° 2 do presente artigo, a
Comissdo efetua uma avaliacdo do Centro de Competéncias, tomando em consideragdo o
contributo preliminar prestado pelo Conselho de Administracao, pelos centros nacionais de
coordenagdo e pela Comunidade. Essa avaliagao faz referéncia as avaliagdes mencionadas
no n.° 3 do presente artigo ou atualiza-as, na medida do necessario, ¢ ¢ efetuada antes do
termo do periodo especificado no artigo 47.°, n.° 1, a fim de determinar com bastante
antecedéncia se ¢ adequado prorrogar a vigéncia do mandato do Centro de Competéncias
para além desse periodo. Essa avalia¢ao analisa os aspetos juridicos e administrativos
relativos ao mandato do Centro de Competéncias e o potencial para criar sinergias e evitar

a fragmentag¢ao com outras institui¢des, 6rgaos e organismos da Unido.

Se a Comissao considerar que se justifica manter o Centro de Competéncias, tendo em
conta a sua mi3ssdo, objetivos, mandato e atribuicdes, pode apresentar uma proposta
legislativa para prorrogar a duracdo do mandato do Centro de Competéncias estabelecida

no artigo 47.°.

Com base nas conclusdes do relatorio de execugdo a que se refere o n.° 2, a Comissao pode

tomar medidas adequadas.
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6. O acompanhamento, a avaliacdo, a eliminacdo progressiva e a renova¢ao da contribui¢do
proveniente do Horizonte Europa sdo efetuados nos termos dos artigos 10.°, 50.° ¢ 52.° do
Regulamento (UE) 2021/...* e das disposi¢des de execugido acordadas.

7. O acompanhamento, a comunicagao de informagdes e a avaliacdo da contribuicao
proveniente do Programa Europa Digital sdo efetuados nos termos dos artigos 24.° ¢ 25.°
do Regulamento (UE) 2021/...*".

8. Em caso de liquidag¢ao do Centro de Competéncias, a Comissao realiza uma avaliacao final
do Centro de Competéncias no prazo de seis meses a contar da sua liquidacao e, em todo o
caso, o mais tardar dois anos ap6s o acionamento do processo de liquidacdo a que se refere
o artigo 47.°. Os resultados dessa avaliagdo final sdo apresentados ao Parlamento Europeu
e ao Conselho.

Artigo 39.°
Personalidade juridica do Centro de Competéncias

1. O Centro de Competéncias ¢ dotado de personalidade juridica.

* JO: inserir no texto o numero do regulamento constante do documento st 7064/20.

* JO: inserir no texto o numero do regulamento constante do documento st 6789/20.
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Em cada Estado-Membro, o Centro de Competéncias goza da mais ampla capacidade
juridica reconhecida as pessoas coletivas pelo direito desse Estado-Membro. Pode,

designadamente, adquirir ou alienar bens moveis e imoveis € estar em juizo.

Artigo 40.°

Responsabilidade do Centro de Competéncias

A responsabilidade contratual do Centro de Competéncias ¢ regulada pela lei aplicavel ao

acordo, decisdo ou contrato em causa.

Em matéria de responsabilidade extracontratual, o Centro de Competéncias indemniza os
danos causados pelo seu pessoal no exercicio das suas fungdes, de acordo com os

principios gerais comuns ao direito dos Estados-Membros.

Os pagamentos do Centro de Competéncias no dmbito da responsabilidade referida nos
n.°s 1 e 2, bem como os custos e despesas conexos incorridos, sdo considerados como

despesas do Centro de Competéncias pelo que sdao cobertos pelos seus recursos.

O cumprimento das obrigacdes do Centro de Competéncias ¢ da sua exclusiva

responsabilidade.
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Artigo 41.°

Competéncia do Tribunal de Justica da Unido Europeia e direito aplicavel
1. O Tribunal de Justica da Unido Europeia ¢ competente:

a)  Para decidir com fundamento em clausula compromissoria constante de decisdes
adotadas pelo Centro de Competéncias ou de acordos ou contratos por este

celebrados;

b)  Para decidir sobre os litigios respeitantes a reparacdo dos danos causados pelo

pessoal do Centro de Competéncias no exercicio das suas fungdes;

c)  Para decidir sobre todo e qualquer litigio entre o Centro de Competéncias € o seu

pessoal, dentro dos limites e condigdes estabelecidas pelo Estatuto dos Funcionarios.

2. Em todas as matérias ndo abrangidas pelo presente regulamento ou por outros atos
juridicos da Unido, ¢ aplicavel o direito do Estado-Membro onde est4 situada a sede do

Centro de Competéncias.
Artigo 42.°
Responsabilidade da Unido e dos Estados-Membros e seguros

1. A responsabilidade financeira da Unido e dos Estados-Membros pelas dividas do Centro de

Competéncias esta limitada a contribuicao que tenham ja efetuado para as despesas

administrativas.
2. O Centro de Competéncias subscreve € mantém em vigor os seguros adequados.
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Artigo 43.°

Conflitos de interesses

O Conselho de Administracao adota regras em matéria de prevencao, identificagdo e resolugao de
conflitos de interesses no que se refere aos seus membros, 0rgaos e pessoal, incluindo o diretor
executivo. Essas regras incluem as disposi¢des destinadas a evitar conflitos de interesses
relativamente aos representantes dos membros em exercicio no Conselho de Administragdo, bem
como do Grupo Consultivo Estratégico, nos termos do Regulamento Financeiro, incluindo as
disposigdes sobre quaisquer declaracdes de interesse. Os centros nacionais de coordenagao estao

sujeitos ao direito nacional no que respeita a conflitos de interesses.

Artigo 44.°

Prote¢do de dados pessoais

1. O tratamento de dados pessoais pelo Centro de Competéncias esta sujeito ao

Regulamento (UE) 2018/1725.

2. O Conselho de Administracdo adota as medidas de execucdo a que se refere o artigo 45.°,
n.° 3, do Regulamento (UE) 2018/1725. O Conselho de Administra¢do pode adotar
medidas adicionais necessarias para a aplicacdo do mesmo regulamento pelo Centro de

Competéncias.
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Artigo 45.°
Apoio do Estado-Membro de acolhimento

Entre o Centro de Competéncias e o Estado-Membro de acolhimento em que se encontra a sua sede

pode ser celebrado um acordo administrativo respeitante aos privilégios e imunidades e a outro

apoio a prestar por esse Estado-Membro ao Centro de Competéncias.

CAPITULO VI
DISPOSICOES FINAIS

Artigo 46.°

Medidas iniciais

I. A Comissao ¢ responsavel pelo estabelecimento e funcionamento inicial do Centro de
Competéncias, até que este disponha de capacidade operacional para executar o seu
proprio orgamento. Nos termos do direito da Unido, a Comissdo realiza todas as a¢des

necessarias com a participagdo dos 6rgaos competentes do Centro de Competéncias.
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2. Para efeitos do n.° 1 do presente artigo, a Comissao pode designar um diretor executivo
interino até o diretor executivo assumir as suas fungdes apds a sua nomeagao pelo
Conselho de Administragdo, nos termos do artigo 16.°. O diretor executivo interino exerce
as fungdes do diretor executivo e pode ser assistido por um nimero limitado de membros
do pessoal da Comissdo. A Comissdo pode afetar a titulo provisério um niimero limitado

de membros do seu pessoal ao Centro de Competéncias.

3. O diretor executivo interino pode autorizar todos os pagamentos abrangidos pelas dotagdes
inscritas no orgamento anual do Centro de Competéncias, uma vez adotado pelo Conselho
de Administragdo, e pode celebrar acordos e contratos, incluindo contratos de trabalho, e
adotar decisoes, ap6s a adog¢ao do quadro de pessoal a que se refere o artigo 13.°, n.° 3,

alinea 1).

4, O diretor executivo interino determina, de comum acordo com o diretor executivo € sob
reserva de aprovagdo pelo Conselho de Administragdo, a data a partir da qual o Centro de
Competéncias dispde de capacidade para executar o seu proprio orgamento. A partir dessa
data, a Comissao abstém-se de conceder autorizagdes e executar pagamentos relacionados

com as atividades do Centro de Competéncias.
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Artigo 47.°

Vigéncia

O Centro de Competéncias ¢ criado pelo periodo compreendido entre ... [data de entrada

em vigor do presente regulamento] e 31 de dezembro de 2029.

Salvo prorrogacao do mandato do Centro de Competéncias nos termos do artigo 38.°, n.° 4,
o processo de liquidagdo ¢ automaticamente acionado no termo do periodo a que se refere

o n.° 1 do presente artigo.

Para efeitos do processo de liquidacdo do Centro de Competéncias, o Conselho de

Administragdo nomeia um ou mais liquidatarios para darem cumprimento as suas decisoes.

Quando o Centro de Competéncias se encontrar em fase de liquidagao, os seus ativos sao
utilizados para cobrir as suas responsabilidades e as despesas decorrentes da liquidagao.
Qualquer excedente ¢ distribuido entre a Unido e os Estados-Membros contribuintes,
proporcionalmente a respetiva contribui¢do financeira para o Centro de Competéncias. O

eventual excedente distribuido a Unido reverte para o orgamento da Unido.
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Artigo 48.°

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publica¢ao no Jornal

Oficial da Uniao Europeia.

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel em todos

os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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