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VERORDNUNG (EU) 2021/...
DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom 20. Mai 2021

zur Einrichtung des Europiischen Kompetenzzentrums
fiir Industrie, Technologie und Forschung im Bereich der Cybersicherheit

und des Netzwerks nationaler Koordinierungszentren

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf

Artikel 173 Absatz 3 und Artikel 188 Absatz 1,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses!,

gemil dem ordentlichen Gesetzgebungsverfahren?,

1 ABI. C 159 vom 10.5.2019, S. 63.

Standpunkt des Europédischen Parlaments vom 17. April 2019 (noch nicht im Amtsblatt
verdffentlicht) und Standpunkt des Rates nach erster Lesung vom 20. April 2021 (noch nicht
im Amtsblatt veroffentlicht). Standpunkt des Europdischen Parlaments vom ... (noch nicht
im Amtsblatt veroffentlicht).
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in Erwédgung nachstehender Griinde:

(1) Die Mehrheit der Bevolkerung der Union verfligt {iber einen Internetanschluss. Das
tagliche Leben der Menschen und die Wirtschaft werden in zunehmendem Malle von
digitalen Technologien bestimmt. Biirger und Unternehmen werden zunehmend der Gefahr
schwerwiegender Cybersicherheitsvorfille ausgesetzt und viele europédische Unternehmen
verzeichnen jéhrlich mindestens einen Cybersicherheitsvorfall. Dies verdeutlicht, dass
Abwehrfihigkeit geboten ist, die technischen und industriellen Fahigkeiten verbessert und
hohe Cybersicherheitsstandards angewendet und ganzheitliche Lésungen fiir die
Cybersicherheit, die sowohl Menschen als auch Erzeugnisse, Prozesse und Technologie in
der Union einbinden, eingesetzt werden miissen sowie die Notwendigkeit, dass die Union
auf dem Gebiet der Cybersicherheit und der digitalen Autonomie eine Fithrungsrolle
iibernimmt. Die Cybersicherheit kann auch verbessert werden, indem das Bewusstsein fiir
Bedrohungen im Bereich der Cybersicherheit geschirft wird und Kompetenzen,
Kapazititen und Fahigkeiten in der gesamten Union entwickelt werden, wobei die
gesellschaftlichen und ethischen Begleiterscheinungen und Bedenken konsequent zu

beriicksichtigen sind.
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)

3)

Die Union hat ihre MaBBnahmen zur Bewiltigung der wachsenden Herausforderungen im
Bereich der Cybersicherheit nach Vorlage der Cybersicherheitsstrategie durch die
Kommission und die Hohe Vertreterin der Union fiir Au3en- und Sicherheitspolitik (im
Folgenden ,,Hohe Vertreterin®) in ihrer Gemeinsamen Mitteilung an das Europiische
Parlament, den Rat, den Européischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen vom 7. Februar 2013 mit dem Titel ,,Cybersicherheitsstrategie der
Europiischen Union — ein offener, sicherer und geschiitzter Cyberraum* (im Folgenden
,Cybersicherheitsstrategie von 2013“) kontinuierlich ausgebaut. Mit der Cybersicherheits-
strategie von 2013 sollte ein zuverléssiges, sicheres und offenes Cyberdkosystem gefordert
werden. Im Jahr 2016 erlie3 die Union mit der Richtlinie (EU) 2016/1148 des
Europdischen Parlaments und des Rates! {iber die Sicherheit von Netz- und

Informationssystemen die ersten Maflnahmen im Bereich der Cybersicherheit.

Im September 2017 legten die Kommission und die Hohe Vertreterin dem Europdischen
Parlament und dem Rat eine Gemeinsame Mitteilung mit dem Titel ,,Abwehrfahigkeit,
Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam erhéhen* vor, um die
Abwehrfahigkeit, Abschreckung und Abwehr der Union im Bereich der Cyberangriffe

weiter zu stirken.

1

Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016
iiber MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).
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4

©)

(6)

Auf dem Digitalgipfel im September 2017 in Tallinn forderten die Staats- und
Regierungschefs, dass die Union bis zum Jahr 2025 weltweit zum Vorreiter in Sachen
Cybersicherheit werden miisse, um das Vertrauen, die Zuversicht und den Schutz der
Biirger, Verbraucher und Unternehmen online zu sichern und ein freies, von mehr
Sicherheit getragenes und durch Gesetze gesichertes Internet zu ermdglichen, und erklirten
ihre Absicht, dass zur (Neu-)Entwicklung von Systemen und Lésungen im Bereich
Informations- und Kommunikationstechnologie (IKT) verstarkt Open-Source-Losungen
und offene Standards, auch durch Interoperabilitits- und Standardisierungsprogramme der
Union (wie ISA?) entwickelte bzw. geférderte Losungen und Standards, herangezogen

wiirden, insbesondere, um eine Herstellerabhiingigkeit (Lock-in-Effekt) zu vermeiden.

Mit dem durch diese Verordnung eingerichteten Europdischen Kompetenzzentrum fiir
Industrie, Technologie und Forschung im Bereich der Cybersicherheit (im Folgenden
,JKompetenzzentrum*) sollte dazu beigetragen werden, die Sicherheit von Netz- und
Informationssystemen, darunter das Internet und andere fiir das Funktionieren der
Gesellschaft wichtige Infrastrukturen wie Verkehrs-, Gesundheits-, Energie- und
Digitalinfrastruktur, Wasserversorgung, die Finanzmaérkte und die Bankensysteme, zu

erhohen.

Schwere Storungen von Netz- und Informationssystemen konnen einzelne Mitgliedstaaten
und die Union als Ganzes beeintrachtigen. Daher ist fiir die Gesellschaft ebenso wie fiir die
Wirtschaft ein hohes MaB3 an Sicherheit bei Netz- und Informationssystemen in der
gesamten Union unerldsslich. Derzeit ist die Union von nichteuropédischen Cybersicher-
heitsanbietern abhingig. Es liegt jedoch im strategischen Interesse der Union, dass sie
sicherstellt, dass wesentliche Forschungs- und Technologiekapazititen im Bereich der
Cybersicherheit gewahrt und weiterentwickelt werden, um die Netz- und Informations-
systeme von Biirgern und Unternehmen und insbesondere kritische Netz- und

Informationssysteme zu sichern, und dass sie zentrale Cybersicherheitsdienste bereitstellt.
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®)

In der Union gibt es eine Fiille von Fachwissen und Erfahrungen beziiglich Forschung,
Technologie und industrieller Entwicklung im Bereich der Cybersicherheit, jedoch sind die
Anstrengungen in Forschung und Industrie fragmentiert — es mangelt an Einheitlichkeit
und einer gemeinsamen Zugrichtung —, worunter die Wettbewerbsfahigkeit und der
wirksame Schutz von Netzen und Systemen in diesem Bereich leidet. Solche
Anstrengungen und solches Fachwissen miissen in effizienter Weise gebiindelt, vernetzt
und genutzt werden, um die vorhandenen Forschungs-, Technologie- und
Industriekapazititen sowie die vorhandenen Qualifikationen auf Unionsebene und
nationaler Ebene zu stirken und zu ergidnzen. Wenngleich die IKT-Branche vor gro3en
Herausforderungen steht, etwa der Befriedigung der Nachfrage nach qualifizierten
Arbeitskraften, kann sie doch Nutzen daraus ziehen, wenn sie die Vielfalt der Gesellschaft
insgesamt vertritt, eine ausgewogene Vertretung der Geschlechter und der ethnischen
Vielfalt und die Gleichbehandlung von Menschen mit Behinderungen erreicht und
kiinftigen Sachverstdndigen im Bereich Cybersicherheit den Zugang zu Wissen und
Fortbildung erleichtert, auch im Rahmen der nicht-formalen Bildung solcher
Sachverstandiger, wie etwa bei Free- und Open-Source-Software-Projekten, Civic-

Technology-Projekten, Start-up-Unternehmen und Kleinstunternehmen.

Kleine und mittlere Unternehmen (KMU) sind wichtige Interessentrager in der
Cybersicherheitsbranche der Union und konnen dank ihrer schnellen Reaktionsfahigkeit
Spitzenldsungen bereitstellen. Nicht auf Cybersicherheit spezialisierte KMU sind jedoch
tendenziell auch stdrker durch Cybersicherheitsvorfille gefdhrdet, da wirksame
Cybersicherheitslosungen hohe Investitionen und umfangreiche Sachkenntnis erfordern.
Das Kompetenzzentrum und das Netzwerk nationaler Koordinierungszentren (im
Folgenden ,,Netzwerk*) miissen KMU daher durch einen leichteren Zugang der KMU zu
Wissen und einen maB3geschneiderten Zugang zu den Ergebnissen von Forschung und
Entwicklung unterstiitzen, damit die KMU sich hinreichend schiitzen konnen und damit im
Bereich der Cybersicherheit tiatige KMU ihre Wettbewerbsfahigkeit aufrechterhalten und
ihren Beitrag zur Fithrungsrolle der Union auf dem Gebiet der Cybersicherheit leisten

konnen.
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(1)

(12)

Sachverstand ist nicht nur in der Branche selbst und in Forschungskontexten zu finden. Bei
den als "Civic-Tech-Projekte" bezeichneten nichtkommerziellen und vorkommerziellen
Projekten werden im Interesse der Gesellschaft und des Gemeinwohls offene Standards,

offene Daten und freie und quelloffene Software genutzt.

Der Bereich Cybersicherheit ist vielfdltig. Die einschldgigen Interessentriger umfassen
Interessentrager von dffentlichen Einrichtungen, der Mitgliedstaaten und der Union, sowie
der Industrie, der Zivilgesellschaft, z. B. von Gewerkschaften, von Verbraucherverbianden
oder aus der Free- und Open-Source-Software-Gemeinschaft, aus Wissenschaft und

Forschung, und anderen Organisationen.

In den im November 2017 angenommenen Schlussfolgerungen des Rates wurde die
Kommission aufgefordert, rasch eine Folgenabschéitzung der mdglichen Optionen fiir die
Einrichtung eines Netzwerks von Cybersicherheitskompetenzzentren und eines
Européischen Forschungs- und Kompetenzzentrums fiir Cybersicherheit vorzunehmen und
bis Mitte 2018 ein einschligiges Rechtsinstrument fiir die Einrichtung eines solchen

Netzwerks und eines solchen Zentrums vorzuschlagen.

Die Union verfiigt nach wie vor nicht iiber ausreichende technologische und industrielle
Kapazititen und Féahigkeiten, um ihre Wirtschaft und ihre kritischen Infrastrukturen
autonom zu sichern und zu einem weltweit fithrenden Akteur im Bereich der
Cybersicherheit zu werden. Das Niveau der strategischen und nachhaltigen Abstimmung
und Zusammenarbeit zwischen Branchen, Forschungsgemeinschaften im Bereich der
Cybersicherheit und Regierungen ist unzureichend. Die Union leidet unter unzuldnglichen
Investitionen in und einem eingeschrinkten Zugang zu Know-how, Kompetenzen und
Einrichtungen im Bereich der Cybersicherheit, und nur wenige Ergebnisse von Forschung
und Innovation im Bereich Cybersicherheit der Union werden in marktfdhige Losungen

umgesetzt oder in der Wirtschaft groflichig eingesetzt.
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(14)

Die Errichtung des Kompetenzzentrums sowie des Netzwerks, das liber das Mandat
verfiigt, zur Unterstiitzung industrieller Technologien und im Bereich Forschung und
Innovation MaBBnahmen zu ergreifen, ist der beste Weg, die Ziele der vorliegenden
Verordnung zu verwirklichen und gleichzeitig die groBtmdgliche wirtschaftliche, soziale

und 6kologische Wirkung zu erzielen und die Interessen der Union zu wahren.

Das Kompetenzzentrum sollte das wichtigste Instrument der Union sein, um Investitionen
in Forschung, Technologie und industrielle Entwicklung im Bereich der Cybersicherheit zu
biindeln sowie einschldgige Projekte und Initiativen zusammen mit dem Netzwerk
durchzufiihren. Das Kompetenzzentrum sollte aus dem mit der Verordnung (EU) 2021/...
des Européischen Parlaments und des Rates!* festgelegten Rahmenprogramm fiir

[X13

Forschung und Innovation (im Folgenden ,,,Horizont Europa‘*‘) und dem mit der

24+

Verordnung (EU) 2021/... des Europdischen Parlaments und des Rates*™" aufgestellten
Programm ,,Digitales Europa“ finanzielle Unterstiitzung fiir den Bereich der
Cybersicherheit verwalten und gegebenenfalls auch fiir andere Programme offenstehen.
Dieser Ansatz sollte dazu beitragen, Synergien zu schaffen und die finanzielle
Unterstiitzung im Zusammenhang mit Initiativen der Union auf dem Gebiet der Forschung

und Entwicklung, Innovation, Technologie und industriellen Entwicklung im Bereich der

Cybersicherheit zu koordinieren und sollte unnétige Doppelarbeit vermeiden.

++

Verordnung (EU) 2021/... des Européischen Parlaments und des Rates vom ... liber das
Rahmenprogramm fiir Forschung und Innovation ,,Horizont Europa* sowie iiber die Regeln
fiir die Beteiligung und die Verbreitung der Ergebnisse und zur Aufhebung der
Verordnungen (EU) Nr. 1290/2013 und (EU) Nr. 1291/2013 (ABL. ...).

ABL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen und
die zugehorige FuBinote vervollstandigen.

Verordnung (EU) 2021/... des Europdischen Parlaments und des Rates vom ... zur
Aufstellung des Programms ,,Digitales Europa“ und zur Authebung des Beschlusses (EU)
2015/2240 (ABL. ...).

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen und
die zugehorige FuBlnote vervollstdndigen.
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(15) Es ist wichtig, dass bei Forschungsprojekten im Bereich der Cybersicherheit, die durch das
Kompetenzzentrum unterstiitzt werden, die Achtung der Grundrechte und ethisches

Verhalten gewéhrleistet werden.

(16) Das Kompetenzzentrum sollte keine operativen Cybersicherheitsaufgaben wie Aufgaben
im Zusammenhang mit Reaktionsteams fiir Computersicherheitsverletzungen (CSIRT),
einschlieBlich der Uberwachung und Bewiltigung von Cybersicherheitsvorfillen,
wahrnehmen. Das Kompetenzzentrum sollte jedoch in der Lage sein, im Einklang mit dem
Auftrag und den Zielen dieser Verordnung die Entwicklung von IKT-Infrastrukturen im
Dienste der Wirtschaftszweige, insbesondere von KMU, der Forschungsgemeinschaften,
der Zivilgesellschaft und des 6ffentlichen Sektors zu erleichtern. Wenn die CSIRT und
andere Interessentréger versuchen, die Meldung und Offenlegung von Schwachstellen zu
fordern, sollten das Kompetenzzentrum und die Mitglieder der Kompetenzgemeinschaft
fiir Cybersicherheit (im Folgenden "Gemeinschaft") in der Lage sein, diese
Interessentrager auf deren Ersuchen im Rahmen ihrer jeweiligen Aufgaben zu unterstiitzen,
und dabei Uberschneidungen mit der durch die Verordnung (EU) 2019/881 des
Européischen Parlaments und des Rates' eingerichteten Agentur der Européischen Union

fiir Cybersicherheit (ENISA) vermeiden.

1 Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019
iiber die ENISA (Agentur der Européischen Union fiir Cybersicherheit) und iiber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur
Aufthebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151
vom 7.6.2019, S. 15).
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(17) Das Kompetenzzentrum, die Gemeinschaft und das Netzwerk sollen — was das
Management der Gemeinschaft und die Vertretung der Gemeinschaft im Zentrum betrifft —
von der Erfahrung und der breiten Vertretung der einschlidgigen Interessentréger, die
wihrend der Laufzeit von Horizont 2020 — des mit der Verordnung (EU) Nr. 1291/2013
des Europiischen Parlaments und des Rates' eingerichteten Rahmenprogramms fiir
Forschung und Innovation (2014-2020) — in der vertraglichen 6ffentlich-privaten
Partnerschaft fiir Cybersicherheit zwischen der Kommission und der Europdischen
Cybersicherheitsorganisation (ECSO) aufgebaut wurde, von den Erfahrungen, die im Zuge
der Anfang 2019 im Rahmen von Horizont 2020 eingeleiteten vier Pilotprojekte — ndmlich
CONCORDIA, ECHO, SPARTA und CyberSec4Europe — sowie vom Pilotprojekt und von
den vorbereitenden MaBBnahmen im Rahmen der Priifung freier und quelloffener Software

(EU-FOSSA) gesammelt wurden, profitieren.

(18) Angesichts des Umfangs der mit der Cybersicherheit verbundenen Herausforderungen und
der in anderen Teilen der Welt getétigten Investitionen in Cybersicherheitskapazititen
und -fahigkeiten sollten die Union und die Mitgliedstaaten ermutigt werden, ihre
finanzielle Unterstiitzung fiir Forschung, Entwicklung und Realisierung in diesem Bereich
aufzustocken. Um Skaleneffekte zu erzielen und in der gesamten Union ein vergleichbares
Schutzniveau zu erreichen, sollten die Bemiihungen der Mitgliedstaaten in einen
Unionsrahmen flieen, indem sie aktiv zur Arbeit des Kompetenzzentrums und des

Netzwerks beitragen.

1 Verordnung (EU) Nr. 1291/2013 des Européischen Parlaments und des Rates vom
11. Dezember 2013 iiber das Rahmenprogramm fiir Forschung und Innovation
Horizont 2020 (2014-2020) und zur Authebung des Beschlusses Nr. 1982/2006/EG (ABI.
L 347 vom 20.12.2013, S. 104).
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(19)

(20)

1)

(22)

Soweit das fiir den Auftrag, die Ziele und die Aufgaben des Kompetenzzentrums von
Bedeutung ist, sollten das Kompetenzzentrum und die Gemeinschaft zur Forderung der
Wettbewerbsfahigkeit der Union und hoher Cybersicherheitsnormen auf internationaler
Ebene einen Austausch mit der internationalen Gemeinschaft iiber Entwicklungen im
Bereich Cybersicherheit, einschlieBlich Produkte und Verfahren, und im Bereich Normen
und technische Normen, anstreben. Zu den einschldgigen technischen Normen konnte fiir
die Zwecke dieser Verordnung auch die Erstellung von Referenzimplementierungen
gehoren, einschlieBlich Implementierungen, die im Rahmen von auf offenen Standards

beruhenden Lizenzen verdffentlicht wurden.
Das Kompetenzzentrum hat seinen Sitz in Bukarest.

Das Kompetenzzentrum sollte bei der Ausarbeitung seines jahrlichen Arbeitsprogramms
(im Folgenden ,,jdhrliches Arbeitsprogramm®) die Kommission {iber seinen
Kofinanzierungsbedarf, den es auf der Grundlage der von Mitgliedstaaten geplanten
Kofinanzierungsbeitrige fiir gemeinsame MaBBnahmen ermittelt, informieren, damit die
Kommission bei der Aufstellung des Entwurfs des Gesamthaushaltsplans der Union fiir das

folgende Jahr einen entsprechenden Unionsbeitrag einstellen kann.

Die Kommission sollte bei der Ausarbeitung des Arbeitsprogramms fiir ,,Horizont Europa“
bei die Cybersicherheit betreffenden Fragen, auch im Kontext des Verfahrens zur
Konsultation der Interessentriger und insbesondere vor der Verabschiedung dieses
Arbeitsprogramms, die Beitrdge des Kompetenzzentrums berticksichtigen und diese

Beitrdge auch dem Programmausschuss von ,,Horizont Europa“ zur Verfiigung stellen.
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(23) Das Kompetenzzentrum sollte als eine mit Rechtspersonlichkeit ausgestattete Einrichtung
der Union errichtet werden, auf die die Delegierte Verordnung (EU) 2019/715 der
Kommission! Anwendung findet, um es ihm zu ermdglichen, seine Rolle im Bereich der
Cybersicherheit auszuiiben, die Einbeziehung des Netzwerks zu unterstiitzen und die
Leitungsrolle der Mitgliedstaaten zu stiarken. Das Kompetenzzentrum sollte eine doppelte
Funktion wahrnehmen und sowohl spezifische Aufgaben in Bezug auf Industrie,
Technologie und Forschung im Bereich der Cybersicherheit gemal der vorliegenden
Verordnung ausfiihren als auch cybersicherheitsbezogene Finanzierungsmittel aus
mehreren Programmen, insbesondere aus ,,Horizont Europa“ und dem Programm
,Digitales Europa“ sowie gegebenenfalls auch aus weiteren Unionsprogrammen,
verwalten. Diese Verwaltung miisste im Einklang mit den fiir diese Programme geltenden
Vorschriften erfolgen. Da die Finanzierungsmittel fiir den Betrieb des Kompetenzzentrums
iiberwiegend aus "Horizont Europa" und aus dem Programm ,,Digitales Europa“ stammen
wiirden, muss das Kompetenzzentrum dennoch fiir die Zwecke des Haushaltsvollzugs,

einschlieBlich in der Programmplanungsphase, als Partnerschaft betrachtet werden.

(24) Infolge des Beitrags der Union muss der Zugang zu den Ergebnissen der Tatigkeiten des
Kompetenzzentrums und den Projekten so offen wie moglich und so beschrinkt wie notig
gestaltet werden und eine Wiederverwendung hat moglich zu sein, soweit das angemessen

1st.

1 Delegierte Verordnung (EU) 2019/715 der Kommission vom 18. Dezember 2018 iiber die
Rahmenfinanzregelung fiir gemiB dem AEUV und dem Euratom-Vertrag geschaffene
Einrichtungen nach Artikel 70 der Verordnung (EU, Euratom) 2018/1046 des Européischen
Parlaments und des Rates (ABI. L 122 vom 10.5.2019, S. 1).
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(25)

(26)

Das Kompetenzzentrum sollte die Arbeit des Netzwerks erleichtern und koordinieren. Das
Netzwerk sollte aus einem nationalen Koordinierungszentren je Mitgliedstaat bestehen.
Die nationalen Koordinierungszentren, die von der Kommission als Einrichtungen
anerkannt wurden, die iiber die notwendigen Kapazititen zur Mittelverwaltung verfiigen,
um den Auftrag und die Ziele nach dieser Verordnung zu erfiillen, sollten eine direkte
finanzielle Unterstiitzung durch die Union erhalten, einschlielich Finanzhilfen, die ohne
Aufforderung zur Einreichung von Vorschldgen vergeben werden, um ihre Tétigkeiten im

Zusammenhang mit dieser Verordnung durchzufiihren.

Bei den nationalen Koordinierungszentren sollte es sich um 6ffentliche Einrichtungen oder
Einrichtungen mit mehrheitlich staatlicher Beteiligung handeln, die nach nationalem
Recht, einschlieflich durch Befugnisiibertragung, Aufgaben der 6ffentlichen Verwaltung
wahrnehmen, und sie sollten von den Mitgliedstaaten ausgewéhlt werden. Die Funktionen
eines nationalen Koordinierungszentrums in einem Mitgliedstaat sollten von einer
Einrichtung wahrgenommen werden konnen, die andere nach Unionsrecht vorgesehene
Funktionen wahrnimmt, beispielsweise die einer zustindigen nationalen Behorde, einer
zentralen Anlaufstelle im Sinne der Richtlinie (EU) 2016/1148 oder anderer Verordnungen
der Union oder die eines Digitalen Innovationszentrums im Sinne der Verordnung (EU)
2021/...*. Andere Einrichtungen des 6ffentlichen Sektors oder Einrichtungen, die in einem
Mitgliedstaat Aufgaben der 6ffentlichen Verwaltung wahrnehmen, sollten das nationale
Koordinierungszentrum in diesem Mitgliedstaat bei der Wahrnehmung seiner Funktionen

unterstiitzen konnen.

+

ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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(27)

(28)

(29)

Die nationalen Koordinierungszentren sollten die erforderlichen Verwaltungskapazititen
haben, iiber Fachwissen in Bezug auf Industrie, Technologie und Forschung im Bereich
der Cybersicherheit verfiigen oder Zugang dazu haben sowie in der Lage sein, sich
wirksam mit den Fachkreisen der Industrie, des 6ffentlichen Sektors und der Forschung

auszutauschen und abzustimmen.

Die Bedeutung eines angemessenen Bewusstseins fiir Cybersicherheit und entsprechender
Kompetenzen sollte sich in den Bildungssystemen der Mitgliedstaaten niederschlagen. Zu
diesem Zweck und unter Beriicksichtigung der Rolle der ENISA sowie unbeschadet der
Zustandigkeiten der Mitgliedstaaten fiir Bildung sollten neben den einschlidgigen Behorden
und Interessentrdgern auch die nationalen Koordinierungszentren zur Férderung und

Verbreitung von Bildungsprogrammen im Bereich der Cybersicherheit beitragen.

Die nationalen Koordinierungszentren sollten vom Kompetenzzentrum Finanzhilfen
erhalten konnen, um Dritten in Form von Finanzhilfen finanzielle Unterstiitzung zu leisten.
Die direkten Kosten, die den nationalen Koordinierungszentren fiir die Bereitstellung und
Verwaltung von finanzieller Unterstiitzung fiir Dritte entstehen, sollten unter den

entsprechenden Programmen forderfahig sein.
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(30)

€2))

Das Kompetenzzentrum, das Netzwerk und die Gemeinschaft sollten helfen, die neuesten
Cybersicherheitsprodukte, -dienste und -verfahren voranzubringen und zu verbreiten.
Gleichzeitig sollten das Kompetenzzentrum und das Netzwerk die
Cybersicherheitsfahigkeiten der nachfrageseitigen Industrie fordern, indem sie
insbesondere Entwicklern und Betreibern in Bereichen wie Verkehr, Energie, Gesundheit,
Finanzen, Regierung, Telekommunikation, Fertigung und Raumfahrt Unterstiitzung
leisten, um solchen Entwicklern und Betreibern bei der Bewiltigung ihrer
Herausforderungen im Bereich der Cybersicherheit, beispielsweise durch die Umsetzung
konzeptionsintegrierter Sicherheit ("security by design"), zu helfen. Das
Kompetenzzentrum und das Netzwerk sollten auBerdem die Normung und Realisierung
von Cybersicherheitsprodukten, -diensten und -verfahren unterstiitzen und gleichzeitig,
soweit moglich, die Umsetzung des in der Verordnung (EU) 2019/881 festgelegten

europdischen Rahmens fiir die Cybersicherheitszertifizierung fordern.

Da Cyberbedrohungen und Cybersicherheit von schnellen Verianderungen gekennzeichnet
sind, muss die Union in der Lage sein, sich schnell und kontinuierlich an neue
Entwicklungen in diesem Bereich anzupassen. Daher sollten das Kompetenzzentrum, das
Netzwerk und die Gemeinschaft hinreichend flexibel sein, damit die erforderliche
Fahigkeit, auf solche Entwicklungen zu reagieren, vorhanden ist. Sie sollten Projekte
unterstiitzen, mit denen Einrichtungen ermdglicht wird, ihre Fahigkeiten stetig auszubauen

und damit sowohl die eigene Abwehrfahigkeit als auch die der Union zu stédrken.
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(32)

(33)

Das Kompetenzzentrum sollte die Gemeinschaft unterstiitzen. Das Kompetenzzentrum
sollte die fiir Cybersicherheit relevanten Teile von ,,Horizont Europa‘“ und des Programms
,,Digitales Europa“ in Ubereinstimmung mit dem mehrjihrigen Arbeitsprogramm des
Kompetenzzentrums (im Folgenden ,,mehrjdhriges Arbeitsprogramm®), dem jahrlichen
Arbeitsprogramm sowie dem Strategieplanungsprozess im Rahmen von ,,Horizont Europa“
umsetzen, indem Finanzhilfen und andere Formen von Finanzierungen vergeben werden,
vor allem nach einer wettbewerbsorientierten Aufforderung zur Einreichung von
Vorschliagen. Das Kompetenzzentrum sollte auch die Weitergabe von Fachwissen im
Netzwerk und in der Gemeinschaft erleichtern und sollte gemeinsame Investitionen der
Union, der Mitgliedstaaten oder der Industrie unterstiitzen. Besonderes Augenmerk sollte

auf die Unterstiitzung von KMU im Bereich der Cybersicherheit und Maflnahmen zur

SchlieBung von Qualifikationsliicken gerichtet werden.

Die fiir die Projektvorbereitung geleistete technische Hilfe sollte in uneingeschrankt
objektiver und transparenter Weise erfolgen, mit der sichergestellt wird, dass alle
potenziellen Begiinstigten die gleichen Informationen erhalten und mit der

Interessenkonflikte vermieden werden.
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(34)

(35)

(36)

Das Kompetenzzentrum sollte die langfristige strategische Zusammenarbeit und
Koordinierung der Tétigkeiten der Gemeinschaft anregen und unterstiitzen, was eine grof3e,
offene, interdisziplinédre und vielfiltige Gruppe von im Bereich Cybersicherheits-
technologie titigen europdischen Interessentrager einbeziehen wiirde. Die Gemeinschaft
sollte Forschungseinrichtungen, Branchen sowie den offentlichen Sektor umfassen. Die
Gemeinschaft sollte — insbesondere iiber die strategische Beratungsgruppe — einen Beitrag
zu den Tatigkeiten des Kompetenzzentrums, dem mehrjéhrigen Arbeitsprogramm und dem
jéhrlichen Arbeitsprogramm leisten. Die Gemeinschaft sollte auch von den Tétigkeiten des
Kompetenzzentrums und des Netzwerks zum Aufbau von Gemeinschaften profitieren;
dariiber hinaus sollte sie aber im Hinblick auf Aufforderungen zur Einreichung von
Vorschldgen oder Ausschreibungen nicht bevorzugt werden. Die Gemeinschaft sollte sich
aus kollektiven Einrichtungen und Organisationen zusammensetzen. Damit das gesamte
Fachwissen auf dem Gebiet der Cybersicherheit in der Union genutzt werden kann, sollten
das Kompetenzzentrum und seine Gremien in der Lage sein, gleichzeitig auch auf das

Fachwissen natiirlicher Personen als Ad-hoc-Sachverstindige zuriickzugreifen.

Das Kompetenzzentrum sollte mit der ENISA zusammenarbeiten und Synergien mit dieser
Agentur sicherstellen und dem Kompetenzzentrum sachdienliche Hinweise von der ENISA

geben, wenn es um die Festlegung der Finanzierungsprioritéten geht.

Um den Erfordernissen sowohl der Anbieter- als auch der Nachfrageseite im Bereich
Cybersicherheit gerecht zu werden, sollte sich die Aufgabe des Kompetenzzentrums,
Branchen Fachwissen und technische Hilfe im Bereich der Cybersicherheit bereitzustellen,
auf IKT-Produkte, -Prozesse und -Dienste sowie auf alle anderen technischen Produkte
und Prozesse beziehen, in die Cybersicherheit einzubinden ist. Auf Antrag sollte auch der

offentliche Sektor vom Kompetenzzentrum unterstiitzt werden konnen.
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(37)

(38)

(39)

(40)

Um ein tragfahiges Cybersicherheitsumfeld zu etablieren, muss bei der Entwicklung, der
Wartung, dem Betrieb und der Aktualisierung von Infrastrukturen, Produkten und Diensten
grundsitzlich die konzeptionsintegrierte Sicherheit greifen, indem insbesondere modernste
sichere Entwicklungsmethoden, angemessene Sicherheitstests und Sicherheitspriifungen
unterstiitzt, unverziiglich Aktualisierungen zur Behebung bekannter Schwachstellen oder
Gefahren bereitgestellt und, soweit moglich, Dritte dazu befahigt werden, {iber das
jeweilige Wartungsende des Produkts hinaus Aktualisierungen zu erstellen und
bereitzustellen. Die konzeptionsintegrierte Sicherheit des IKT-Produkts, -Dienstes

oder -Prozesses sollte wihrend seiner gesamten Lebensdauer iiber dessen Konzeption und
durch Entwicklungsprozesse sichergestellt werden, die stindig weiterentwickelt werden,

um das Risiko von Schidden durch eine boswillige Nutzung zu verringern.

Wihrend das Kompetenzzentrum und das Netzwerk sich um stérkere Synergien und
Abstimmung zwischen dem zivilen und dem Verteidigungssektor im Bereich der
Cybersicherheit bemiihen sollten, sollten die unter diese Verordnung fallenden, im Rahmen
von ,,Horizont Europa® finanzierten Projekte im Einklang mit der Verordnung (EU)
2021/...* durchgefiihrt werden, in der festgelegt ist, dass der Schwerpunkt bei Forschungs-
und Innovationstétigkeiten im Rahmen von ,,Horizont Europa‘“ ausschlieBlich auf zivilen

Anwendungen liegen muss.

Diese Verordnung findet in erster Linie auf zivile Angelegenheiten Anwendung, jedoch
konnen die Tétigkeiten der Mitgliedstaaten im Rahmen dieser Verordnung den
Besonderheiten der Mitgliedstaaten Rechnung tragen, wenn die Cybersicherheitspolitik
durch Behorden verfolgt wird, die sowohl zivile als auch militirische Aufgaben
wahrnehmen und sollten darauf ausgerichtet sein, Komplementaritit zu erreichen und

Uberschneidungen mit verteidigungsbezogenen Finanzierungsinstrumenten zu vermeiden.

Diese Verordnung sollte die Haftung und die Transparenz des Kompetenzzentrums und
jener Unternehmen, die Finanzmittel erhalten, im Einklang mit den einschldgigen

Programmverordnungen gewéhrleisten.

+

ABL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
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(41)

(42)

(43)

Die Umsetzung von Realisierungsprojekten, die insbesondere auf Unionsebene oder iiber
gemeinsame Auftragsvergabe realisierte Infrastrukturen und Féhigkeiten betreffen, konnte
in verschiedene Umsetzungsphasen unterteilt werden, etwa in getrennte Ausschreibungen
fiir Hardware-Design und Software-Architektur, ihre Einrichtung sowie ihren Betrieb und
ihre Wartung, wobei Unternehmen jeweils nur an einer der Phasen teilnehmen diirften und
gegebenenfalls verlangen konnte, dass die Begiinstigten, die an einer oder mehreren dieser
Phasen beteiligt sind, bestimmte fiir Europa geltende Anforderungen in Bezug auf

Eigentum oder Kontrolle erfiillen.

Angesichts ihres Fachwissens im Bereich der Cybersicherheit und ihres Mandats als
Bezugspunkt der Organe, Einrichtungen und sonstigen Stellen der Union sowie anderen
mafgeblichen Interessentrdgern der Union fiir Beratung und Fachwissen auf dem Gebiet
der Cybersicherheit und angesichts der von ihr im Zusammenhang mit ihren Aufgaben
gesammelten Beitrdge sollte sich die ENISA aktiv an den Tétigkeiten des
Kompetenzzentrums, einschlieBlich der Entwicklung der Agenda, beteiligen, wobei
jedoch — insbesondere durch die Mitwirkung der ENISA als stindige Beobachterin im
Verwaltungsrat des Kompetenzzentrums — Doppelarbeit vermieden werden sollte.
Beziiglich der Aufstellung der Agenda, des jahrlichen Arbeitsprogramms und des
mehrjéhrigen Arbeitsprogramms sollten der Exekutivdirektor des Kompetenzzentrums und
der Verwaltungsrat sdmtliche von der ENISA durchgefiihrten strategischen Beratungen
und bereitgestellten Beitridge im Einklang mit der vom Verwaltungsrat festgelegten

Geschiftsordnung beriicksichtigen.

Erhalten die nationalen Koordinierungszentren und die Einrichtungen, die Teil der
Gemeinschaft sind, einen Finanzbeitrag aus dem Unionshaushalt, so sollten sie 6ffentlich
machen, dass ihre jeweiligen Tétigkeiten im Rahmen der vorliegenden Verordnung

durchgefiihrt werden.
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(44)

(45)

(46)

Die Kosten fiir die Einrichtung des Kompetenzzentrums sowie fiir die Verwaltungs- und
Koordinierungstitigkeiten des Kompetenzzentrums sollten von der Union sowie — im
Verhiltnis zum freiwilligen Beitrag der Mitgliedstaaten zu gemeinsamen Maflnahmen —
von den Mitgliedstaaten finanziert werden. Um eine Doppelfinanzierung zu vermeiden,
sollten in diese Tétigkeiten nicht gleichzeitig auch Mittel aus anderen Unionsprogrammen
flieBen.

Der Verwaltungsrat, der sich aus Vertretern der Mitgliedstaaten und der Kommission
zusammensetzen sollte, sollte die allgemeine Ausrichtung der Tatigkeit des
Kompetenzzentrums festlegen und dafiir sorgen, dass das Kompetenzzentrums seine
Aufgaben im Einklang mit dieser Verordnung wahrnimmt. Der Verwaltungsrat sollte die

Agenda annehmen.

Dem Verwaltungsrat sollten {iber die erforderlichen Befugnisse iibertragen werden, um den
Haushaltsplan des Kompetenzzentrums zu erstellen. Er sollte die Ausfiihrung des
Haushaltsplans tiberpriifen, eine angemessene Finanzordnung annehmen sowie
transparente Verfahren fiir die Entscheidungsfindung des Kompetenzzentrums festlegen,
einschlieBlich fiir die Annahme des jdhrlichen Arbeitsprogramm und des mehrjihrigen
Arbeitsprogramms, die die Agenda widerspiegeln. Der Verwaltungsrat sollte sich auch
eine Geschiftsordnung geben, den Exekutivdirektor ernennen und iiber die Verldngerung

oder die Beendigung der Amtszeit des Exekutivdirektors beschlief3en.
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(47)

(48)

(49)

(50)

Der Verwaltungsrat sollte die strategischen Tatigkeiten und Umsetzungstétigkeiten des
Kompetenzzentrums beaufsichtigen und dafiir sorgen, dass diese Tatigkeiten aufeinander
abgestimmt sind. Das Kompetenzzentrum sollte in seinem jahrlichen Bericht einen
besonderen Schwerpunkt auf die strategischen Ziele legen, die es verwirklicht hat, und
erforderlichenfalls Malnahmen vorschlagen, um die Verwirklichung dieser strategischen

Ziele weiter zu verbessern.

Damit das Kompetenzzentrum seine Aufgaben ordnungsgeméf und effizient wahrnehmen
kann, sollten die Kommission und die Mitgliedstaaten sicherstellen, dass die Personen, die
als Mitglieder des Verwaltungsrats ernannt werden, liber angemessenes Fachwissen und
Erfahrung in den Funktionsbereichen verfiigen. Die Kommission und die Mitgliedstaaten
sollten sich auch darum bemiihen, die Fluktuation bei ihren jeweiligen Vertretern im

Verwaltungsrat zu verringern, um die Kontinuitét seiner Arbeit sicherzustellen.

Angesichts des besonderen Status und der Zusténdigkeit des Kompetenzzentrums fiir die
Ausfiihrung der Unionsmittel, insbesondere der Mittel aus ,,Horizont Europa“ und dem
Programm ,,Digitales Europa®, sollte die Kommission im Verwaltungsrat bei Beschliissen
im Zusammenhang mit Unionsmitteln liber 26 % aller Stimmen verfiigen, um den
Unionsmehrwert dieser Beschliisse zu maximieren und gleichzeitig die RechtméaBigkeit
dieser Beschliisse und deren Ubereinstimmung mit den Priorititen der Union zu

gewihrleisten.

Damit das Kompetenzzentrum reibungslos funktioniert, ist es erforderlich, dass sein
Exekutivdirektor in transparenter Weise aufgrund seiner Verdienste, seiner
nachgewiesenen Verwaltungs- und Managementfahigkeiten und seiner einschldgigen
Sachkenntnis und Erfahrungen auf dem Gebiet der Cybersicherheit ernannt wird und seine

Aufgaben vo6llig unabhingig wahrnimmt.
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(51) Das Kompetenzzentrum sollte iiber eine strategische Beratungsgruppe als Beratungs-
gremium verfiigen. Die strategische Beratungsgruppe sollte auf der Grundlage eines
regelméfigen Dialogs zwischen dem Kompetenzzentrum und der Gemeinschaft, die aus
Vertretern von Privatsektor, Verbraucherorganisationen, Wissenschaft und sonstigen
Interessentragern bestehen sollte, Empfehlungen abgeben. Die strategische Beratungs-
gruppe sollte sich auf fiir die Interessentriager relevante Fragen konzentrieren und sie dem
Verwaltungsrat und dem Exekutivdirektor zur Kenntnis bringen. Die Aufgaben der
strategischen Beratungsgruppe sollten Empfehlungen zur Agenda, zum jdhrlichen
Arbeitsprogramm und zum mehrjéhrigen Arbeitsprogramm einschlieBen. Die Vertretung
der verschiedenen Interessentrager in der strategischen Beratungsgruppe sollte ausgewogen
sein, unter besonderer Berlicksichtigung von Vertretern von KMU, damit eine
angemessene Vertretung der Interessentriger in der Arbeit des Kompetenzzentrums

gewihrleistet ist.

(52) Bei den Beitrdagen der Mitgliedstaaten zu den Ressourcen des Kompetenzzentrums konnte
es sich um Finanzbeitrdge oder Beitrdge in Form von Sachleistungen handeln.
Finanzbeitrage konnten beispielsweise aus einer Finanzhilfe bestehen, die ein Mitgliedstaat
einem Begiinstigten in diesem Mitgliedstaat gewihrt und die die finanzielle Unterstiitzung
der Union fiir ein Projekt im Rahmen des jahrlichen Arbeitsprogramms ergénzt. Allerdings
wiirden Beitrdge in Form von Sachleistungen typischerweise geleistet werden, wenn eine
Einrichtung eines Mitgliedstaats selbst Beglinstigte einer finanziellen Unterstiitzung durch
die Union ist. Wenn zum Beispiel die Union die Téatigkeit eines nationalen
Koordinierungszentrums zu 50 % subventioniert, wiirden die verbleibenden Kosten der
Tatigkeit als Beitrag in Form von Sachleistungen verbucht. Ein anderes Beispiel wire wie
folgt: Wenn eine Einrichtung eines Mitgliedstaats finanzielle Unterstiitzung der Union fiir
die Schaffung oder die Aufriistung einer Infrastruktur erhélt, die im Einklang mit dem
jahrlichen Arbeitsprogramm von den Interessentrdgern gemeinsam genutzt werden soll,
wiirden die damit verbundenen nicht subventionierten Kosten als Beitrige in Form von

Sachleistungen verbucht.
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(33)

GemaiB den einschldgigen Bestimmungen der Delegierten Verordnung (EU) 2019/715 iiber
Interessenkonflikte sollte das Kompetenzzentrum Vorschriften zur Vermeidung,
Ermittlung und Beseitigung sowie zur Handhabung von Interessenkonflikten beziiglich
seiner Mitglieder, Gremien und Mitarbeiter, des Verwaltungsrates sowie der strategischen
Beratungsgruppe und der Gemeinschaft haben. Die Mitgliedstaaten sollten dafiir Sorge
tragen, dass Interessenkonflikte mit Blick auf die nationalen Koordinierungszentren im
Einklang mit dem nationalen Recht vermieden, ermittelt und beseitigt werden. Das
Kompetenzzentrum sollte das einschldgige Unionsrecht in Bezug auf den Zugang der
Offentlichkeit zu Dokumenten gemiB der Verordnung (EG) Nr. 1049/2001 des
Europiischen Parlaments und des Rates! anwenden. Die Verarbeitung personenbezogener
Daten durch das Kompetenzzentrum sollte der Verordnung (EU) 2018/1725 des
Europdischen Parlaments und des Rates? unterliegen. Das Kompetenzzentrum sollte die fiir
die Unionsorgane geltenden Bestimmungen des Unionsrechts iiber den Umgang mit
Informationen, insbesondere den Umgang mit sensiblen Informationen und
Verschlusssachen der EU, sowie die entsprechenden nationalen Rechtsvorschriften

befolgen.

Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai
2001 iiber den Zugang der Offentlichkeit zu Dokumenten des Europiischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).

Verordnung (EU) 2018/1725 des Europédischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und
zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG
(ABI. L 295 vom 21.11.2018, S. 39).
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(54)

(55)

(56)

(57)

Die finanziellen Interessen der Union und der Mitgliedstaaten sollten wéhrend des
gesamten Ausgabenzyklus durch angemessene Mallnahmen geschiitzt werden; dazu
gehoren unter anderem Mallnahmen zur Pravention, Aufdeckung und Untersuchung von
UnregelméaBigkeiten, die Riickforderung entgangener, zu Unrecht gezahlter oder nicht
widmungsgeméil verwendeter Mittel und gegebenenfalls verwaltungsrechtliche und
finanzielle Sanktionen geméf der Verordnung (EU, Euratom) 2018/1046 des Europdischen

Parlaments und des Rates! (im Folgenden "Haushaltsordnung").

Das Kompetenzzentrum sollte seine Geschéftstitigkeit in offener und transparenter Weise
ausiiben. Es sollte alle relevanten Informationen fristgerecht {ibermitteln und seine
Titigkeiten bekannt machen, unter anderem auch durch an die Offentlichkeit gerichtete
Informations- und Verbreitungsmafinahmen. Die Geschéftsordnungen des Verwaltungsrats
des Kompetenzzentrums und der strategischen Beratungsgruppe sollten 6ffentlich

zuginglich gemacht werden.

Der Interne Priifer der Kommission sollte gegeniiber dem Kompetenzzentrum die gleichen

Befugnisse ausiiben wie gegeniiber der Kommission.

Die Kommission, der Rechnungshof und das Européische Amt fiir Betrugsbekdmpfung
sollten Zugang zu allen Informationen und Raumlichkeiten des Kompetenzzentrums
erhalten, die fiir die Durchfiihrung von Rechnungspriifungen und Untersuchungen in
Bezug auf die vom Kompetenzzentrum unterzeichneten Finanzhilfen, Auftrage und

Vereinbarungen erforderlich sind.

Verordnung (EU, Euratom) 2018/1046 des Européischen Parlaments und des Rates vom

18. Juli 2018 iiber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union, zur
Anderung der Verordnungen (EU) Nr. 1296/2013, (EU) Nr. 1301/2013, (EU)

Nr. 1303/2013, (EU) Nr. 1304/2013, (EU) Nr. 1309/2013, (EU) Nr. 1316/2013, (EU)

Nr. 223/2014, (EU) Nr. 283/2014 und des Beschlusses Nr. 541/2014/EU sowie zur
Aufhebung der Verordnung (EU, Euratom) Nr. 966/2012 (ABI. L 193 vom 30.7.2018, S. 1).
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(58)

Da die Ziele dieser Verordnung — némlich die Stirkung der Wettbewerbsfahigkeit und der
Kapazititen der Union, die Wahrung und Weiterentwicklung der technischen und
industriellen Kapazititen der Union im Bereich der Cybersicherheitsforschung, die
Steigerung der Wettbewerbsfahigkeit der Cybersicherheitsbranche der Union und die
Verwandlung der Cybersicherheit in einen Wettbewerbsvorteil fiir andere Branchen der
Union — von den Mitgliedstaaten allein nicht ausreichend verwirklicht werden konnen, da
die vorhandenen begrenzten Ressourcen weit verstreut und umfangreiche Investitionen
erforderlich sind, sondern vielmehr besser auf Unionsebene zu verwirklichen sind, da es
darum geht, unnotige Doppelarbeit bei diesen Anstrengungen zu vermeiden, die kritische
Investitionsmasse zu erreichen und sicherzustellen, dass die 6ffentlichen Mittel optimal
genutzt werden und ein hohes Maf} an Cybersicherheit in allen Mitgliedstaaten gefordert
wird, kann die Union im Einklang mit dem in Artikel 5 des Vertrags liber die Europédische
Union (EUV) verankerten Subsidiaritétsprinzip titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der VerhéltnisméaBigkeit geht diese Verordnung

nicht tiber das fiir die Verwirklichung dieser Ziele erforderliche Maf3 hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
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KAPITEL 1
ALLGEMEINE BESTIMMUNGEN UND GRUNDSATZE
DES KOMPETENZZENTRUMS
UND DES NETZWERKS

Artikel 1

Gegenstand und Anwendungsbereich

(1) Mit dieser Verordnung werden das Europdische Kompetenzzentrum fiir Industrie,
Technologie und Forschung im Bereich der Cybersicherheit (im Folgenden
,2Kompetenzzentrum®) sowie das Netzwerk nationaler Koordinierungszentren (im
Folgenden ,,Netzwerk®) eingerichtet. Diese Verordnung legt Bestimmungen fiir die
Benennung nationaler Koordinierungszentren sowie Bestimmungen fiir die Einrichtung der

Kompetenzgemeinschaft fiir Cybersicherheit (im Folgenden ,,Gemeinschaft*) fest.

(2) Das Kompetenzzentrum nimmt eine tragende Rolle bei der Umsetzung der
Cybersicherheitskomponente des Programms ,,Digitales Europa®, insbesondere im
Hinblick auf Maflnahmen im Zusammenhang mit Artikel 6 der Verordnung
(EU) 2021/...", ein und trdgt zur Umsetzung von ,,Horizont Europa“, insbesondere in

Bezug auf Anhang I Pfeiler IT Abschnitt 3.1.3 des Beschlusses (EU) .../... des Rates!** bei.

* ABI.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.

Beschluss (EU) .../... des Rates vom ... zur Einrichtung des spezifischen Programms zur

Durchfiihrung von "Horizont Europa", dem Rahmenprogramm fiir Forschung und

Innovation, und zur Authebung des Beschlusses 2013/743/EU (ABL. ...).

=+ ABI.: Bitte die Nummer des Beschlusses in Dokument ST 8967/20 in den Text einfiigen und
die zugehorige FuBlnote vervollstdndigen.
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3)

(4)

Die Mitgliedstaaten tragen gemeinsam zur Arbeit des Kompetenzzentrums und des

Netzwerks bei.

Von dieser Verordnung unberiihrt bleiben die Zustidndigkeiten der Mitgliedstaaten in
Bezug auf die 6ffentliche Sicherheit, die Verteidigung, die nationale Sicherheit und das

staatliche Handeln im strafrechtlichen Bereich.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

,Cybersicherheit alle Tétigkeiten, die notwendig sind, um Netz- und
Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen

betroffene Personen zu schiitzen;

,»Netz- und Informationssystem* ein Netz- und Informationssystem im Sinne des Artikels 4

Nummer 1 der Richtlinie (EU) 2016/1148;

,Cybersicherheitsprodukte, -dienste und -prozesse* kommerzielle und nicht kommerzielle
IKT-Produkte, -Dienste oder -Prozesse, die dem besonderen Zweck dienen, Netz- und
Informationssysteme zu schiitzen oder die Vertraulichkeit, Integritit und Zugénglichkeit
von Daten, die in Netz- und Informationssystemen verarbeitet oder gespeichert werden,
sowie die Cybersicherheit der Nutzer solcher Systeme und anderer von Cyberbedrohungen

betroffener Personen zu gewéhrleisten;
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4. ,,Cyberbedrohung® einen moglichen Umstand, ein mogliches Ereignis oder eine mdgliche
Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und

andere Personen schéddigen, storen oder anderweitig beeintriachtigen konnte;

5. »gemeinsame Mallnahme* eine im jdhrlichen Arbeitsprogramm enthaltene Maflnahme, die
finanzielle Unterstiitzung von ,,Horizont Europa®, dem Programm ,,Digitales Europa* oder
anderen Programmen der Union sowie finanzielle Unterstlitzung oder Unterstiitzung in
Form von Sachleistungen von einem oder mehreren Mitgliedstaaten erhdlt und die im
Wege von Projekten durchgefiihrt wird, an denen Begiinstigte beteiligt sind, die in den
Mitgliedstaaten niedergelassen sind und die finanzielle Unterstiitzung oder Unterstiitzung

in Form von Sachleistungen von diesen Mitgliedstaaten erhalten;

6. ,Beitrag in Form von Sachleistungen® den nationalen Koordinierungszentren und anderen
offentlichen Einrichtungen bei der Beteiligung an im Rahmen dieser Verordnung
finanzierten Projekten entstehende forderfahige Kosten, die nicht durch einen Beitrag der

Union oder durch Finanzbeitrdge der Mitgliedstaaten finanziert werden;

7. ,Buropdisches Digitales Innovationszentrum* ein Europdisches Digitales

Innovationszentrum im Sinne des Artikels 2 Buchstabe e der Verordnung (EU) 2021/...7;

8. »Agenda® eine umfassende und nachhaltige Strategie fiir Industrie, Technologie und
Forschung im Bereich der Cybersicherheit, in der strategische Empfehlungen fiir die
Entwicklung und das Wachstum des européischen Sektors fiir Industrie, Technologie und
Forschung im Bereich der Cybersicherheit sowie strategische Prioritdten fiir die
Tétigkeiten des Kompetenzzentrums dargelegt sind und die hinsichtlich der Beschliisse

iiber die jahrlichen Arbeitsprogramme nicht verbindlich ist;

* ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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(1)

,technische Hilfe* die Unterstiitzung durch das Kompetenzzentrum fiir die nationalen
Koordinierungszentren oder fiir die Gemeinschaft bei der Wahrnehmung ihrer Aufgaben
durch Bereitstellung von Wissen oder Erleichterung des Zugangs zu Fachwissen in Bezug
auf Industrie, Technologie und Forschung im Bereich der Cybersicherheit, Ermoglichung
der Vernetzung, Sensibilisierung und Forderung der Zusammenarbeit, oder die
Unterstiitzung durch das Kompetenzzentrum gemeinsam mit den nationalen
Koordinierungszentren fiir die Interessentrager in Bezug auf die Vorbereitung von
Projekten im Zusammenhang mit dem Auftrag des Kompetenzzentrums und des

Netzwerks sowie den Zielen des Kompetenzzentrums.

Artikel 3

Auftrag des Kompetenzzentrums und des Netzwerks

Der Auftrag des Kompetenzzentrums und des Netzwerks ist es, die Union zu unterstiitzen

bei

a)  der Stirkung ihrer Fiihrungsrolle und strategischen Autonomie im Bereich der
Cybersicherheit durch die Wahrung und Weiterentwicklung der
forschungsbezogenen, wissenschaftlichen, gesellschaftsbezogenen, technologischen
und industriellen Kapazititen und Fihigkeiten der Union im Bereich der
Cybersicherheit, die ndtig sind, um das Vertrauen und die Sicherheit, einschlielich
der Vertraulichkeit, Integritit und Zuginglichkeit von Daten, in den digitalen

Binnenmarkt und auf diesem Markt zu steigern;

b)  der Forderung der technologischen Kapazititen, Fihigkeiten und Kompetenzen in
der Union im Zusammenhang mit der Abwehrfahigkeit und Zuverldssigkeit der
Infrastruktur der Netz- und Informationssysteme, darunter der kritischen

Infrastruktur und der in der Union gidngigen Hard- und Software; und
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)

)

(1

)

c) der Steigerung der globalen Wettbewerbsfahigkeit der Cybersicherheitsbranche der
Union, der Gewéhrleistung hoher Cybersicherheitsstandards in der gesamten Union
und der Verwandlung der Cybersicherheit in einen Wettbewerbsvorteil fiir andere

Wirtschaftszweige der Union.

Das Kompetenzzentrum und das Netzwerk nehmen ihre Aufgaben in Zusammenarbeit mit

der ENISA und der Gemeinschaft, je nachdem, was angemessen ist, wahr.

Das Kompetenzzentrum verwendet, im Einklang mit den Gesetzgebungsakten zur
Einrichtung der betreffenden Programme, insbesondere ,,Horizont Europa“ und dem
Programm ,,Digitales Europa®, die einschlégigen Finanzmittel der Union in einer Weise,

dass ein Beitrag zu dem in Absatz 1 dargelegten Auftrag geleistet wird.

Artikel 4

Ziele des Kompetenzzentrums

Das Kompetenzzentrum hat das allgemeine Ziel, die Forschung, Innovation und
Realisierung im Bereich der Cybersicherheit zu fordern, um den in Artikel 3 festgelegten

Auftrag zu erfiillen.
Das Kompetenzzentrum hat folgende spezifische Ziele:

a)  die Kapazititen, die Fihigkeiten, das Wissen und die Infrastruktur im Bereich der
Cybersicherheit zugunsten der Wirtschaft, insbesondere von KMU, der
Forschungsgemeinschaften, des 6ffentlichen Sektors und der Zivilgesellschaft, zu

verbessern, sofern angemessen,
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b)

die Abwehrfihigkeit im Bereich der Cybersicherheit, die Ubernahme bewihrter
Verfahren im Bereich der Cybersicherheit, den Grundsatz der konzeptions-
integrierten Sicherheit und die Zertifizierung der Sicherheit digitaler Produkte und
Dienste auf eine Art zu fordern, die die Mallnahmen anderer 6ffentlicher

Einrichtungen ergénzt,

zu einem starken europdischen Cybersicherheitsokosystem, in dem alle einschlégigen

Interessentrager zusammengefiihrt werden, beizutragen.

3) Das Kompetenzzentrum verwirklicht die in Absatz 2 genannten spezifischen Ziele, indem
es:
a)  strategische Empfehlungen fiir Forschung, Innovation und Realisierung im Bereich
der Cybersicherheit im Einklang mit dem Unionsrecht ausarbeitet und strategische
Prioritéten fiir die Tétigkeiten des Kompetenzzentrums festlegt;
b)  MaBnahmen im Rahmen der einschldgigen Finanzierungsprogramme der Union im
Einklang mit den einschldgigen Arbeitsprogrammen und der Gesetzgebungsakte der
Union zur Einrichtung dieser Finanzierungsprogramme durchfiihrt;
c) die Zusammenarbeit und die Abstimmung zwischen den nationalen
Koordinierungszentren sowie mit und innerhalb der Gemeinschaft fordert und
d) soweit dies sachdienlich und angemessen ist, IKT-Infrastrukturen und -Dienste
entsprechend den in Artikel 5 Absatz 3 Buchstabe b aufgefiihrten jeweiligen
Arbeitsprogrammen zu erwerben, wenn dies zur Erfiillung der in Artikel 5 genannten
Aufgaben erforderlich ist.
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Artikel 5

Aufgaben des Kompetenzzentrums

(1) Zur Erfiillung seines Auftrags und seiner Ziele iibernimmt das Kompetenzzentrum

folgende Aufgaben:
a)  strategische Aufgaben und
b)  Umsetzungsaufgaben.
(2) Die in Absatz 1 Buchstabe a genannten strategischen Aufgaben bestehen aus:
a)  der Erarbeitung der Agenda und der Uberwachung ihrer Umsetzung;

b)  iiber die Agenda und das mehrjihrige Arbeitsprogramm, unter Vermeidung von

Uberschneidungen mit den Titigkeiten der ENISA und unter Beriicksichtigung der

Notwendigkeit von Synergien zwischen Cybersicherheit und anderen Teilen von

,Horizont Europa* und des Programms ,,Digitales Europa“:

i)  die Festlegung von Prioritdten flir die Arbeit des Kompetenzzentrums in

folgenden Bereichen:

1.  aufden gesamten Innovationszyklus ausgerichtete Ausweitung der
Forschung und Innovation im Bereich der Cybersicherheit und die

Realisierung dieser Forschung und Innovation;
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iii)

2. Entwicklung von Kapazitdten, Fiahigkeiten und Infrastrukturen fiir

Industrie, Technologie und Forschung im Bereich der Cybersicherheit;

3. Verbesserung von Cybersicherheits- und Technologiekenntnissen
und -kompetenzen in Industrie, Technologie und Forschung und auf allen
relevanten Bildungsebenen bei gleichzeitiger Forderung eines

ausgewogenen Geschlechterverhiltnisses;
4.  Realisierung von Cybersicherheitsprodukten, -diensten und -verfahren;

5. Unterstiitzung der Aufnahme von Cybersicherheitsprodukten, -diensten
und -verfahren, die zur Erfiillung der Aufgaben gemil Artikel 3

beitragen, am Markt;

6.  Unterstiitzung der Einfithrung und Integration modernster
Cybersicherheitsprodukte, -dienste und -verfahren durch Behorden auf

deren Ersuchen, durch nachfragende Branchen und durch andere Nutzer;

die Unterstiitzung der Cybersicherheitsbranche, insbesondere von KMU, um
die Exzellenz, Kapazitit und Wettbewerbsfahigkeit der Union im Hinblick auf
Cybersicherheit zu starken, auch durch ErschlieBung potenzieller Mérkte und

Realisierungsmdglichkeiten, und um Investoren zu gewinnen; und

Unterstiitzung und technische Hilfe fiir im Bereich der Cybersicherheit tétige
Start-up-Unternehmen, KMU, Kleinstunternehmen, Verbénde, Sachverstindige

und Civic-Technologie-Projekte;
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d)

g)

h)

die Gewdhrleistung von Synergien zwischen und Zusammenarbeit mit einschlidgigen
Organen, Einrichtungen und sonstigen Stellen der Union, insbesondere der ENISA,
unter Vermeidung jeglicher Doppelarbeit in Bezug auf die Tétigkeiten dieser Organe,

Einrichtungen und sonstigen Stellen der Union;

die Koordinierung der nationalen Koordinierungszentren durch das Netzwerk und die

Gewihrleistung eines regelméfigen Austauschs von Fachwissen;

die fachkundige Beratung von Mitgliedstaaten, auf deren Ersuchen, zu Industrie,
Technologie und Forschung im Bereich der Cybersicherheit, einschlieBlich der

Vergabe offentlicher Auftriage und der Realisierung von Technologien;

die Forderung der Zusammenarbeit und des Austauschs von Fachwissen zwischen
allen einschldgigen Interessentrdgern, insbesondere den Mitgliedern der

Gemeinschaft;

die Teilnahme an Unions-, nationalen und internationalen Konferenzen, Messen und
Foren, die einen Bezug zu dem Auftrag, den Zielen und den Aufgaben des
Kompetenzzentrums haben, um Ansichten und einschligige bewdhrte Verfahren mit

anderen Teilnehmern auszutauschen;

die Ermoglichung der Nutzung der Ergebnisse von Forschungs- und
Innovationsprojekten bei Malnahmen im Zusammenhang mit der Entwicklung von
Cybersicherheitsprodukten, -diensten und -verfahren, wobei angestrebt wird,
Fragmentierung und Doppelarbeit zu vermeiden und bewéhrte Verfahren in Bezug
auf Cybersicherheitsprodukte, -dienste und -verfahren nachzubilden, insbesondere
solche, die von KMU entwickelt wurden, und solche, die auf quelloffener Software

beruhen,;
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3) Die Umsetzungsaufgaben geméll Absatz 1 Buchstabe b bestehen aus:

a)  der Koordinierung und Verwaltung der Arbeit des Netzwerks und der Gemeinschaft
zur Erflillung des in Artikel 3 festgelegten Auftrags, insbesondere durch
Unterstiitzung von im Bereich der Cybersicherheit titigen Start-up-Unternehmen,
KMU, Kleinstunternehmen, Verbidnden und Civic-Technology-Projekten in der
Union und der Erleichterung ihres Zugangs zu Fachwissen, Finanzierung,

Investitionen und Mérkten;

b)  der Aufstellung und Durchfiihrung des jéhrlichen Arbeitsprogramms im Einklang mit
der Agenda und dem mehrjdhrigen Arbeitsprogramm in Bezug auf die die

Cybersicherheit betreffenden Teile:

1)  des Programms ,,Digitales Europa®, insbesondere den Maflnahmen im

Zusammenhang mit Artikel 6 der Verordnung (EU) 2021/...*

ii)  gemeinsamer Maflnahmen, die gemdB den die Cybersicherheit betreffenden
Bestimmungen von ,,Horizont Europa®, insbesondere in Bezug auf Anhang I
Pfeiler IT Abschnitt 3.1.3 des Beschlusses (EU) 2021/...** Unterstiitzung
erhalten, im Einklang mit dem mehrjdhrigen Arbeitsprogramm und dem

strategischen Planungsprozess im Rahmen von ,,Horizont Europa®, und

i11)  anderer Programme, wenn diese in Gesetzgebungsakten der Union vorgesehen

sind;

* ABIL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
* ABL.: Bitte die Nummer des Beschlusses in Dokument ST 8967/20 in den Text einfiigen.
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d)

gegebenenfalls Unterstlitzung der Verwirklichung des spezifischen Ziels 4
,.fortgeschrittene digitale Kompetenzen* gemal3 Artikel 7 der Verordnung (EU)

2021/..." in Zusammenarbeit mit den Europdischen Digitalen Innovationszentren;

fachkundiger Beratung der Kommission zu Industrie, Technologie und Forschung im
Bereich der Cybersicherheit, wenn die Kommission die Entwiirfe der

Arbeitsprogramme gemal Artikel ... des Beschlusses (EU) 2021/...** erstellt;

der Durchfithrung oder Erméglichung der Realisierung von IKT-Infrastrukturen
sowie der Erleichterung der Beschaffung einer solchen Infrastruktur im Dienst der
Gesellschaft, der Wirtschaft und des 6ffentlichen Sektors auf Ersuchen der
Mitgliedstaaten, der Forschungsgemeinschaften und der Betreiber wesentlicher
Dienste unter anderem durch Beitrdge der Mitgliedstaaten und Finanzierungsmittel
der Union fiir gemeinsame MafB3nahmen im Einklang mit der Agenda, dem jihrlichen

Arbeitsprogramm und dem mehrjahrigen Arbeitsprogramm.;

der Aufklarung tiber den Auftrag des Kompetenzzentrums und des Netzwerks sowie

iiber die Ziele und Aufgaben des Kompetenzzentrums;

+

++

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
ABIL.: Bitte die Nummer des Beschlusses in Dokument ST 8967/20 in den Text einfiigen.
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g)  unbeschadet des zivilen Charakters der iiber ,,Horizont Europa“ zu finanzierenden
Projekte und im Einklang mit den Verordnungen (EU) 2021/..." und (EU) 2021/...""
die Verstarkung der Synergien und der Koordinierung zwischen dem zivilen und
dem Verteidigungssektor im Bereich der Cybersicherheit, durch die Férderung des

Austauschs von:

i)  Wissen und Informationen iiber Technologien und Anwendungen mit

doppeltem Verwendungszweck,
i1)  Ergebnissen, Anforderungen und bewéhrten Verfahren, und
iii) Informationen iiber die Prioritdten der einschldgigen Programme der Union.

4) Das Kompetenzzentrum fiihrt die in Absatz 1 genannten Aufgaben in enger

Zusammenarbeit mit dem Netzwerk aus.

(5) Gemal Artikel 6 der Verordnung (EU) 2021/...* und vorbehaltlich einer
Beitragsvereinbarung gemél Artikel 2 Nummer 18 der Haushaltsordnung kann das
Kompetenzzentrum mit der Durchfiihrung der die Cybersicherheit betreffenden Teile im
Rahmen von ,,Horizont Europa®, die nicht durch die Mitgliedstaaten kofinanzierten
werden, insbesondere des Anhangs I Pfeiler IT Abschnitt 3.1.3 des Beschlusses 2021/...7*7,

betraut werden.

* ABL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
i ABIL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
**+  ABL.: Bitte die Nummer des Beschlusses in Dokument ST 8967/20 in den Text einfiigen.
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(1)

)

3)

Artikel 6

Benennung der nationalen Koordinierungszentren

Bis zum ... [6 Monate nach Inkrafttreten dieser Verordnung] benennt jeder Mitgliedstaat
eine Einrichtung, die die in Absatz 5 festgelegten Kriterien erfiillt, die als nationales
Koordinierungszentrum fiir die Zwecke dieser Verordnung dienen soll. Jeder Mitgliedstaat
notifiziert dem Verwaltungsrat diese Einrichtung unverziiglich. Bei dieser Einrichtung
kann es sich um eine in dem jeweiligen Mitgliedstaat bereits bestehende Einrichtung

handeln.

Die in Unterabsatz 1 dieses Absatzes genannte Frist wird um den Zeitraum verldngert, in

dem die Kommission die in Absatz 2 genannte Stellungnahme abzugeben hat.

Ein Mitgliedstaat kann die Kommission jederzeit um eine Stellungnahme dazu ersuchen,
ob die Einrichtung, die er als nationales Koordinierungszentrum benannt hat oder zu
benennen beabsichtigt, {iber die notwendigen Kapazititen zur Mittelverwaltung verfiigt,
um den Auftrag und die Ziele gemil dieser Verordnung erfiillen zu kénnen. Die
Kommission gibt dem betreffenden Mitgliedstaat ihre Stellungnahme innerhalb von drei

Monaten nach dem Ersuchen des Mitgliedstaates ab.

Auf der Grundlage der Notifizierung einer Einrichtung durch einen Mitgliedstaat gemal
Absatz 1 nimmt der Verwaltungsrat diese Einrichtung spétestens drei Monate nach der
Notifizierung in die Liste der nationalen Koordinierungszentren auf. Das Kompetenz-

zentrum verdffentlicht die Liste der ernannten nationalen Koordinierungszentren.
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4

©)

(6)

Ein Mitgliedstaat kann jederzeit eine neue Einrichtung als nationales Koordinierungs-
zentrum fiir die Zwecke dieser Verordnung benennen. Die Absitze 1, 2 und 3 gelten fiir

die Benennung jeder neuen Einrichtung.

Das nationale Koordinierungszentrum muss eine 6ffentliche Einrichtung oder eine
Einrichtung mit mehrheitlicher Beteiligung des Mitgliedstaats sein, die nach nationalem
Recht, einschlieflich durch Befugnisiibertragung, Aufgaben der 6ffentlichen Verwaltung
wahrnimmt und die Kapazitit hat, das Kompetenzzentrum und das Netzwerk bei der
Erfiillung ihres Auftrags gemal3 Artikel 3 dieser Verordnung zu unterstiitzen. Es muss
entweder iiber Fachwissen in Forschung und Technologie auf dem Gebiet der
Cybersicherheit verfiigen oder direkten Zugang dazu haben. Es muss die Kapazitit haben,
sich wirksam mit der Industrie, dem 6ffentlichen Sektor, Wissenschaft und Forschung, den
Biirgern sowie den nach der Richtlinie (EU) 2016/1148 benannten Behdrden

auszutauschen und abzustimmen.

Ein nationales Koordinierungszentrum kdnnen jederzeit seine Anerkennung als eine
Einrichtung beantragen, die liber die notwendigen Kapazititen zur Mittelverwaltung
verfiigt, um den Auftrag und die Ziele gemiR dieser Verordnung im Einklang mit den
Verordnungen (EU) 2021/..." und (EU) 2021/..."" zu erfiillen. Innerhalb von drei Monaten
nach einem solchen Antrags bewertet die Kommission, ob das betreffende nationale

Koordinierungszentrum {iber diese Kapazititen verfiigt, und trifft eine Entscheidung.

+

++

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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Hat die Kommission einem Mitgliedstaat nach dem Verfahren des Absatzes 2 eine
befiirwortende Stellungnahme tibermittelt, so gilt diese Stellungnahme als Entscheidung,
mit der anerkannt wird, dass die betreffende Einrichtung iiber die notwendigen Kapazititen

fiir die Zwecke des vorliegenden Absatzes verfligt.

Spétestens bis zum ... [zwei Monate nach Inkrafttreten dieser Verordnung] gibt die
Kommission nach Anhérung des Verwaltungsrats Leitlinien in Bezug auf die Bewertung
nach Unterabsatz 1 heraus, einschlief8lich einer Prazisierung der Bedingungen fiir die
Anerkennung und der Modalitéten flir die Durchfiihrung von Stellungnahmen und

Bewertungen.

Vor Abgabe der Stellungnahme gemil3 Absatz 2 und der Entscheidung gemal3
Unterabsatz 1 des vorliegenden Absatzes beriicksichtigt die Kommission etwaige von dem
antragstellenden nationalen Koordinierungszentrum bereitgestellten Informationen und

Unterlagen.

Jede Entscheidung, ein nationales Koordinierungszentrum nicht anzuerkennen, weil es
nicht iiber die notwendigen Kapazititen zur Mittelverwaltung verfiigt, um den Auftrag und
die Ziele gemil dieser Verordnung zu erfiillen, muss hinreichend begriindet werden,
wobei die Anforderungen anzugeben sind, die das antragstellende nationale
Koordinierungszentrum noch nicht erfiillt hat, welche die Entscheidung, die Anerkennung
abzulehnen, rechtfertigen. Jedes nationale Koordinierungszentrum, dessen Antrag zur
Anerkennung abgelehnt wurde, kann seinen Antrag mit zusétzlichen Informationen

jederzeit erneut einreichen.
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Die Mitgliedstaaten unterrichten die Kommission iiber Anderungen bei den nationalen
Koordinierungszentren, wie beispielsweise der Zusammensetzung des nationalen
Koordinierungszentrums, der Rechtsform des nationalen Koordinierungszentrums oder
anderen relevanten Aspekten, die sich auf ihre Kapazititen zur Verwaltung von Mitteln zur
Erflillung des Auftrags und der Ziele gemél dieser Verordnung auswirken. Erhélt die
Kommission solche Informationen, kann sie die Entscheidung iiber die Anerkennung oder
Ablehnung der Anerkennung der Tatsache, dass ein nationalen Koordinierungszentrums

iiber die notwendigen Kapazititen zur Mittelverwaltung verfligt, entsprechend iiberpriifen.

(7) Dem Netzwerk gehoren alle nationalen Koordinierungszentren an, die dem Verwaltungsrat
von den Mitgliedstaaten notifiziert wurden.
Artikel 7
Aufgaben der nationalen Koordinierungszentren
(1) Die nationalen Koordinierungszentren haben folgende Aufgaben:

a)  sie dienen als auf nationaler Ebene angesiedelte Anlaufstellen fiir die Gemeinschaft
zur Unterstiitzung des Kompetenzzentrums bei der Erfiillung seines Auftrags und
seiner Ziele, insbesondere bei der Koordinierung der Gemeinschaft durch
Koordinierung der Mitglieder der Gemeinschaft in ihren Mitgliedstaaten;

b) sie stellen Fachwissen fiir die strategischen Aufgaben gemial3 Artikel 5 Absatz 2
bereit und unterstiitzen aktiv bei diesen Aufgaben, unter Berticksichtigung der
einschlidgigen nationalen und regionalen Herausforderungen fiir die Cybersicherheit
in verschiedenen Sektoren;
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d)

g)

sie fordern und erleichtern die Beteiligung der Zivilgesellschaft, der Industrie,
insbesondere von Start-up-Unternehmen und KMU, von Wissenschaft und
Forschung und anderer Interessentrdager auf der nationalen Ebene an
grenziibergreifenden Projekten und Cybersicherheitsmafinahmen, die im Rahmen der
einschlidgigen Programme der Union finanziert werden, und ermutigen diese zur

Teilnahme;

sie stellen technische Hilfe fiir Interessentrager bereit, indem sie diese in der
Antragsphase bei Projekten, die das Kompetenzzentrum im Rahmen seines Auftrags
und seiner Ziele verwaltet, unterstiitzen, wobei die Regeln der wirtschaftlichen
Haushaltsfiihrung, insbesondere in Bezug auf Interessenkonflikte, uneingeschrankt

einzuhalten sind;

sie bemiihen sich um die Schaffung von Synergien mit einschldgigen Tétigkeiten auf
nationaler, regionaler und lokaler Ebene, wie etwa der nationalen Forschungs-,
Entwicklungs- und Innovationspolitik im Bereich der Cybersicherheit, insbesondere

der Politikbereiche, die in den nationalen Cybersicherheitsstrategien aufgefiihrt sind;

sie fiihren spezifische MaBBnahmen durch, fiir die das Kompetenzzentrum
Finanzhilfen gewahrt hat, unter anderem durch die finanzielle Unterstiitzung Dritter
gemaf} Artikel 204 der Haushaltsordnung unter den in den betreffenden

Finanzhilfevereinbarungen festgelegten Bedingungen;

sie arbeiten mit den Behdrden der Mitgliedstaaten im Hinblick auf einen moglichen
Beitrag zur Forderung und Verbreitung von Schulungsprogrammen im Bereich
Cybersicherheit zusammen, unbeschadet der Zustindigkeiten der Mitgliedstaaten fiir

Bildung und unter Beriicksichtigung der einschldgigen Aufgaben der ENISA;
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h)  sie fordern und verbreiten die einschlégigen Ergebnisse der Arbeit des Netzwerks,
der Gemeinschaft und des Kompetenzzentrums auf nationaler, regionaler oder

lokaler Ebene;

1) sie priifen die Antrdge von Einrichtungen, die in demselben Mitgliedstaat wie das
nationale Koordinierungszentrum niedergelassen sind, auf Aufnahme in die

Gemeinschaft;

1 sie unterstiitzen und fordern die Beteiligung einschlégiger Einrichtungen an den
Tatigkeiten des Kompetenzzentrums, des Netzwerks und der Gemeinschaft und
iiberwachen gegebenenfalls den Umfang der Beteiligung an der Forschung,
Entwicklung und Realisierung im Bereich der Cybersicherheit und der Hohe der in

diesem Zusammenhang gewéhrten 6ffentlichen Finanzhilfen.

(2) Fiir die Zwecke von Absatz 1 Buchstabe f des vorliegenden Artikels kann die finanzielle
Unterstiitzung Dritter in jeder in Artikel 125 der Haushaltsordnung genannten Form des

Beitrags der Union, auch in Form von Pauschalbetrigen, gewéhrt werden.

3) Die nationalen Koordinierungszentren konnen auf der Grundlage der Entscheidung gemal
Artikel 6 Absatz 6 der vorliegenden Verordnung im Einklang mit Artikel 195 Absatz 1
Buchstabe d der Haushaltsordnung fiir die Wahrnehmung der im vorliegenden Artikel

festgelegten Aufgaben eine Finanzhilfe der Union erhalten.

(4) Die nationalen Koordinierungszentren arbeiten gegebenenfalls iiber das Netzwerk
Zusammen.
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Artikel 8
Die Kompetenzgemeinschatft fiir Cybersicherheit

(1) Die Gemeinschaft leistet einen Beitrag zu dem in Artikel 3 festgelegten Auftrag des
Kompetenzzentrums und des Netzwerks und fordert, teilt und verbreitet Fachwissen auf

dem Gebiet der Cybersicherheit in der gesamten Union.

(2) Die Gemeinschaft besteht aus Einrichtungen der Industrie, einschlielich KMU,
Wissenschafts- und Forschungseinrichtungen, anderen einschldgigen Organisationen der
Zivilgesellschaft sowie gegebenenfalls europdischen Normungsorganisationen und
offentlichen und anderen Einrichtungen, die sich mit operativen und technischen Fragen
der Cybersicherheit befassen, und gegebenenfalls aus Interessentragern aus Sektoren, die
ein Interesse an Cybersicherheit haben und mit Herausforderungen in Bezug auf die
Cybersicherheit konfrontiert sind. Die Gemeinschaft bringt die wichtigsten
Interessentrager im Hinblick auf die technologischen, industriellen, forschungsbezogenen
und wissenschaftlichen Kapazititen im Bereich der Cybersicherheit in der Union
zusammen. Sie bezieht die nationalen Koordinierungszentren, gegebenenfalls die
Européischen Digitalen Innovationszentren sowie die Organe, Einrichtungen und sonstigen
Stellen der Union, die {liber einschldgiges Fachwissen verfiigen, wie etwa die ENISA, in

ihre Arbeit ein.

3) Nur Einrichtungen, die in den Mitgliedstaaten niedergelassen sind, konnen als Mitglieder
der Gemeinschaft registriert werden. Sie miissen nachweisen, dass sie einen Beitrag zum
Auftrag leisten konnen, und miissen {iber Fachwissen auf dem Gebiet der Cybersicherheit

in mindestens einem der folgenden Bereiche verfiigen:
a)  Wissenschaft, Forschung oder Innovation,

b)  industrielle Entwicklung oder Produktentwicklung,
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)

¢)  Schulung und Bildung,

d)  Informationssicherheit oder Malnahmen zur Reaktion auf Vorfille,
e) Ethik,

f)  formale und technische Normung und entsprechende Spezifikationen.

Das Kompetenzzentrum registriert Einrichtungen auf deren Ersuchen als Mitglieder der
Gemeinschaft, nachdem das nationale Koordinierungszentrum des Mitgliedstaats, in dem
diese Einrichtungen niedergelassen sind, gepriift hat, ob diese Einrichtungen die Kriterien
nach Absatz 3 des vorliegenden Artikels erfiillen. Bei dieser Priifung werden auch alle
einschligigen nationalen Priifungen beriicksichtigt, die die nationalen zustdndigen
Behorden aus Sicherheitsgriinden vorgenommen haben. Solche Registrierungen gelten
unbefristet, konnen jedoch vom Kompetenzzentrum jederzeit widerrufen werden, wenn das
einschldgige nationale Koordinierungszentrum der Auffassung ist, dass die betreffende
Einrichtung die Kriterien nach Absatz 3 des vorliegenden Artikels nicht mehr erfiillt oder
unter Artikel 136 der Haushaltsordnung fillt, oder wenn dies aus Griinden der Sicherheit
gerechtfertigt ist. Wird die Mitgliedschaft in der Gemeinschaft aus Sicherheitsgriinden
widerrufen, so muss die Widerrufsentscheidung verhdltnismiBig und begriindet sein. Die
nationalen Koordinierungszentren streben eine ausgewogene Vertretung der
Interessentrager in der Gemeinschaft an und unterstiitzen aktiv die Beteiligung,

imnsbesondere von KMU.

Die nationalen Koordinierungszentren sind dazu angehalten, liber das Netzwerk
zusammenzuarbeiten, damit sie die Kriterien gemaf3 Absatz 3 und die Verfahren zur

Priifung und Registrierung von Einrichtungen geméfl Absatz 4 einheitlich anwenden.
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(6)

Das Kompetenzzentrum registriert einschlégige Organe, Einrichtungen und sonstige
Stellen der Union als Mitglieder der Gemeinschaft, nachdem es gepriift hat, ob dieses
Organ, diese Einrichtung oder sonstige Stelle der Union die Kriterien nach Absatz 3 des
vorliegenden Artikels erfiillt. Solche Registrierungen gelten unbefristet, konnen jedoch
vom Kompetenzzentrum jederzeit widerrufen werden, wenn es der Auffassung ist, dass das
Organ, die Einrichtung oder sonstige Stelle der Union die Kriterien nach Absatz 3 des

vorliegenden Artikels nicht mehr erfiillt oder unter Artikel 136 der Haushaltsordnung fallt.

(7) Die Vertreter der Organe, Einrichtungen und sonstigen Stellen der Union konnen sich an
der Arbeit der Gemeinschaft beteiligen.

(8) Eine Einrichtung, die als Mitglied der Gemeinschaft registriert ist, benennt ihre Vertreter,
damit ein effizienter Dialog sichergestellt ist. Diese Vertreter miissen {iber Fachwissen in
Bezug auf Industrie, Technologie oder Forschung im Bereich der Cybersicherheit
verfiigen. Die Anforderungen konnen vom Verwaltungsrat weiter prazisiert werden, ohne
den Einrichtungen bei der Benennung ihrer Vertreter iiberméfige Beschrankungen
aufzuerlegen.

9) Die Gemeinschaft leistet im Einklang mit der Geschéftsordnung des Verwaltungsrats dem
Exekutivdirektor und dem Verwaltungsrat durch ihre Arbeitsgruppen und insbesondere die
strategische Beratungsgruppe strategische Beratung zu der Agenda, dem jahrlichen
Arbeitsprogramm und dem mehrjahrigen Arbeitsprogramm.
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Artikel 9
Aufgaben der Mitglieder der Gemeinschaft

Die Mitglieder der Gemeinschaft

a) unterstiitzen das Kompetenzzentrum bei der Erfiillung seines Auftrags und seiner Ziele und
arbeiten hierzu eng mit dem Kompetenzzentrum und den nationalen Koordinierungs-

zentren zusammen;

b) beteiligen sich gegebenenfalls an formellen oder informellen Tétigkeiten sowie an den in
Artikel 13 Absatz 3 Buchstabe n genannten Arbeitsgruppen, um bestimmte, im jahrlichen

Arbeitsprogramm vorgesehene Téatigkeiten durchzufiihren; und

C) unterstiitzen das Kompetenzzentrum und die nationalen Koordinierungszentren

gegebenenfalls bei der Forderung bestimmter Projekte.
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Artikel 10
Zusammenarbeit des Kompetenzzentrums mit anderen Organen, Einrichtungen

und sonstigen Stellen der Union sowie mit internationalen Organisationen

Um Kohérenz und Komplementaritit sicherzustellen und gleichzeitig Doppelarbeit zu
vermeiden, arbeitet das Kompetenzzentrum mit den einschlédgigen Organen, Einrichtungen
und sonstigen Stellen der Union zusammen, einschlieBlich der ENISA, des Européischen
Auswirtigen Dienstes, der Generaldirektion der Gemeinsamen Forschungsstelle der
Kommission, der Europédischen Exekutivagentur fiir die Forschung, der Exekutivagentur
des Européischen Forschungsrats und der Europdischen Exekutivagentur fiir Gesundheit
und Digitales, die mit dem Durchfiihrungsbeschluss (EU) 2021/173 der Kommission!
eingerichtet wurden, der einschldgigen Europdischen Digitalen Innovationszentren, des
Europdischen Zentrums zur Bekdmpfung der Cyberkriminalitit bei der mit der Verordnung
(EU) 2016/794 des Europiischen Parlaments und des Rates? eingerichteten Agentur der
Européischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung, der
Européischen Verteidigungsagentur im Zusammenhang mit den Aufgaben gemif Artikel 5
der vorliegenden Verordnung und anderer einschlidgiger Einrichtungen der Union. Das
Kompetenzzentrum kann gegebenenfalls auch mit internationalen Organisationen

zusammenarbeiten.

Durchfiihrungsbeschluss (EU) 2021/173 der Kommission vom 12. Februar 2021 zur
Einrichtung der Européischen Exekutivagentur fiir Klima, Infrastruktur und Umwelt, der
Européischen Exekutivagentur fiir Gesundheit und Digitales, der Europdischen
Exekutivagentur fiir die Forschung, der Europdischen Exekutivagentur fiir den
Innovationsrat und fiir KMU, der Exekutivagentur des Europidischen Forschungsrats sowie
der Europdischen Exekutivagentur filir Bildung und Kultur und zur Authebung der
Durchfiihrungsbeschliisse 2013/801/EU, 2013/771/EU, 2013/778/EU, 2013/779/EU,
2013/776/EU und 2013/770/EU (ABI. L 50 vom 15.2.2021, S. 9).

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Européischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J1,
2009/934/11, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom
24.5.2016, S. 53).
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(1)

)

Die Zusammenarbeit gemél Absatz 1 des vorliegenden Artikels kann im Rahmen von
Arbeitsvereinbarungen stattfinden. Diese Vereinbarungen werden dem Verwaltungsrat zur
Genehmigung vorgelegt. Der Austausch von Verschlusssachen erfolgt im Rahmen von

gemal Artikel 36 Absatz 3 geschlossenen Verwaltungsvereinbarungen.

KAPITEL 11
ORGANISATION DES KOMPETENZZENTRUMS

Artikel 11

Zusammensetzung und Struktur

Die Mitglieder des Kompetenzzentrums sind die Union, vertreten durch die Kommission,

und die Mitgliedstaaten.

Die Struktur des Kompetenzzentrums muss die Erfiillung der Ziele nach Artikel 4 und der

Aufgaben nach Artikel 5 gewahrleisten und umfasst
a)  einen Verwaltungsrat;
b)  einen Exekutivdirektor;

c) eine strategische Beratungsgruppe.
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ABSCHNITT 1
VERWALTUNGSRAT

Artikel 12

Zusammensetzung des Verwaltungsrats

(1) Der Verwaltungsrat besteht aus je einem Vertreter pro Mitgliedstaat und zwei

Kommissionsvertretern, die im Namen der Union handeln.

(2) Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter. Der Stellvertreter vertritt das
Mitglied im Fall seiner Abwesenheit.
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3) Die von den Mitgliedstaaten ernannten Mitglieder des Verwaltungsrats und deren
Stellvertreter sind Bedienstete des 6ffentlichen Sektors ihres jeweiligen Mitgliedstaats und
werden aufgrund ihrer Sachkenntnis auf dem Gebiet Forschung, Technologie und Industrie
im Bereich Cybersicherheit, ihrer Fahigkeit, zur Gewéhrleistung der Koordinierung der
MaBnahmen und Standpunkte mit ihrem jeweiligen nationalen Koordinierungszentrum
oder ihrer einschlagigen Management-, Verwaltungs- und Haushaltsfiihrungskompetenzen
ernannt. Die Kommission ernennt ihre Mitglieder des Verwaltungsrats und deren
Stellvertreter aufgrund ihrer Sachkenntnis auf dem Gebiet Cybersicherheit und
Technologie oder ihrer einschligigen Management-, Verwaltungs- und Haushaltsfiihrungs-
kompetenzen sowie ihrer Féhigkeit zur Gewiahrleistung von Koordinierung, Synergien
und — soweit mdglich — gemeinsamen Initiativen zwischen verschiedenen sektoralen und
horizontalen Strategien der Union im Zusammenhang mit Cybersicherheit. Die
Kommission und die Mitgliedstaaten bemiihen sich, die Fluktuation bei ihren Vertretern im
Verwaltungsrat gering zu halten, um die Kontinuitét der Arbeit des Verwaltungsrats
sicherzustellen. Die Kommission und die Mitgliedstaaten setzen sich fiir eine ausgewogene

Vertretung von Frauen und Ménnern im Verwaltungsrat ein.

4) Die Amtszeit der Mitglieder des Verwaltungsrats und ihrer Stellvertreter betriagt vier Jahre.

Sie kann verléangert werden.

(%) Die Mitglieder des Verwaltungsrats stellen in unabhéngiger und transparenter Weise
sicher, dass der Auftrag, die Ziele, die Identitit und die Eigenstindigkeit des
Kompetenzzentrums gewahrt werden und dass dessen Malnahmen mit jenem Auftrag und

jenen Zielen iibereinstimmen.
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(6)

(7)

(8)

(1)

)

Der Verwaltungsrat kann gegebenenfalls Beobachter einladen, die an den Sitzungen des
Verwaltungsrats teilnehmen, darunter Vertreter der einschlidgigen Organe, Einrichtungen

und sonstigen Stellen der Union sowie die Mitglieder der Gemeinschaft.

Ein Vertreter der ENISA ist stindiger Beobachter im Verwaltungsrat. Der Verwaltungsrat
kann einen Vertreter der strategischen Beratungsgruppe einladen, an seinen Sitzungen

teilzunehmen.

Der Exekutivdirektor nimmt an den Sitzungen des Verwaltungsrats teil, hat jedoch kein

Stimmrecht.

Artikel 13

Aufgaben des Verwaltungsrats

Der Verwaltungsrat trigt die Gesamtverantwortung fiir die strategische Ausrichtung und
die Geschifte des Kompetenzzentrums, beaufsichtigt die Durchfiihrung seiner Tatigkeiten
und ist zustdndig fiir alle Aufgaben, die nicht ausdriicklich dem Exekutivdirektor

iibertragen wurden.

Der Verwaltungsrat gibt sich eine Geschéftsordnung. Diese Geschéftsordnung beinhaltet
spezielle Verfahren zur Ermittlung und Vermeidung von Interessenkonflikten und

gewihrleistet die Vertraulichkeit sensibler Informationen.
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3) Der Verwaltungsrat trifft die erforderlichen strategischen Entscheidungen, insbesondere im

Hinblick auf:

a)  die Ausarbeitung und Annahme der Agenda und die Uberwachung ihrer

Durchfiihrung;

b) die Annahme — unter Beriicksichtigung der politischen Priorititen der Union und der
Agenda — des mehrjihrigen Arbeitsprogramms, in dem die gemeinsamen Priorititen
fiir Industrie, Technologie und Forschung auf der Grundlage der von den
Mitgliedstaaten in Zusammenarbeit mit der Gemeinschaft ermittelten Bediirfnisse
enthalten sind, auf die sich die finanzielle Unterstiitzung seitens der Union
konzentrieren muss, einschlieBlich der Schliisseltechnologien und -bereiche fiir die

Entwicklung der eigenen Fihigkeiten der Union im Bereich der Cybersicherheit;

c) die Annahme des jahrlichen Arbeitsprogramms fiir die Verwendung der
einschlidgigen Mittel der Union, insbesondere fiir die Umsetzung der die
Cybersicherheit betreffenden Teile von ,,Horizont Europa®, soweit sie von den
Mitgliedstaaten freiwillig kofinanziert werden, und des Programms ,,Digitales
Europa® im Einklang mit dem mehrjdhrigen Arbeitsprogramm des
Kompetenzzentrums und dem Strategieplanungsprozess im Rahmen von ,,Horizont

Europa®;

d) die Annahme des Jahresabschlusses und der Bilanz sowie des jahrlichen
Tétigkeitsberichts des Kompetenzzentrums auf der Grundlage eines Vorschlags des

Exekutivdirektors;

e) die Annahme der eigenen Finanzordnung des Kompetenzzentrums gemaf3 Artikel 70

der Haushaltsordnung;
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f)  die Zuweisung von Mitteln aus dem Haushaltsplan der Union fiir Themenbereiche
mit gemeinsamen Maflnahmen von Union und Mitgliedstaaten als Teil des jahrlichen

Arbeitsprogramms;

g)  die Beschreibung der in Buchstabe f des vorliegenden Unterabsatzes genannten
gemeinsamen Maflinahmen und die Festlegung der Bedingungen fiir deren
Durchfiihrung solcher gemeinsamer Maflnahmen im Rahmen des jahrlichen
Arbeitsprogramms und im Einklang mit den in Buchstabe f genannten Beschliissen

und gemafB den Verordnungen (EU) 2021/...* und (EU) 2021/...**

h)  die Annahme eines Verfahrens zur Ernennung des Exekutivdirektors sowie die
Ernennung und Abberufung des Exekutivdirektors, die Verldngerung seiner
Amtszeit, die Vorgabe von Leitlinien fiir den Exekutivdirektor und die

Beaufsichtigung der Leistung des Exekutivdirektors;

1) die Annahme von Leitlinien zur Priifung und Registrierung von Einrichtungen als

Mitglieder der Gemeinschaft;
j)  die Annahme der in Artikel 10 Absatz 2 genannten Arbeitsvereinbarungen;

k)  die Ernennung des Rechnungsfiihrers;

* ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
- ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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p)

q)

die Annahme des jéhrlichen Haushaltsplans des Kompetenzzentrums, einschlielich
des entsprechenden Stellenplans mit Angabe der Zahl der Planstellen auf Zeit nach
Funktions- und Besoldungsgruppe, mit der Zahl der Vertragsbediensteten und

abgeordneten nationalen Sachverstdndigen in Vollzeitdquivalenten;

die Annahme von Transparenzvorschriften fiir das Kompetenzzentrum und von
Vorschriften zur Vermeidung von und zum Umgang mit Interessenkonflikten — auch
in Bezug auf die Mitglieder des Verwaltungsrates — gemil3 Artikel 42 der
Delegierten Verordnung (EU) 2019/715;

die Einrichtung von Arbeitsgruppen innerhalb der Gemeinschaft, gegebenenfalls

unter Bertlicksichtigung der Empfehlungen der strategischen Beratungsgruppe;
die Ernennung der Mitglieder der strategischen Beratungsgruppe;

den Annahme von Vorschriften liber die Kostenerstattung fiir Mitglieder der

strategischen Beratungsgruppe;

die Einrichtung eines Uberwachungsmechanismus, um sicherzustellen, dass die
Verwendung der entsprechenden vom Kompetenzzentrum verwalteten Mittel im
Einklang mit der Agenda, dem Auftrag, dem mehrjéhrigen Arbeitsprogramm sowie
den Vorschriften der Programme, aus denen die jeweilige Finanzierung stammt,

erfolgt;

die Gewihrleistung eines regelméfBigen Dialogs und die Einrichtung eines

wirksamen Mechanismus fiir die Zusammenarbeit mit der Gemeinschaft;
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t)

die Festlegung der Kommunikationspolitik des Kompetenzzentrums auf Grundlage

einer Empfehlung des Exekutivdirektors;

gegebenenfalls die Festlegung von Durchfiihrungsbestimmungen zum Statut der
Beamten der Europédischen Union und die Beschéftigungsbedingungen fiir die
sonstigen Bediensteten der Union gemal der Verordnung (EWG, Euratom, EGKS)
Nr. 259/68 des Rates! (im Folgenden "Statut der Beamten" und
"Beschiftigungsbedingungen") nach Artikel 30 Absatz 3 der vorliegenden

Verordnung;

gegebenenfalls die Festlegung von Bestimmungen iiber die Abstellung nationaler
Sachverstandiger zum Kompetenzzentrum und iiber den Einsatz von Praktikanten

nach Artikel 31 Absatz 2;
die Annahme von Sicherheitsvorschriften fiir das Kompetenzzentrum;

die Annahme einer Betrugs- und Korruptionsbekdmpfungsstrategie, die den

diesbeziiglichen Betrugs- und Korruptionsrisiken entspricht, sowie die Annahme von

umfassenden MaBBnahmen — im Einklang mit den geltenden Rechtsvorschriften der
Union — zum Schutz von Personen, die Versto3e gegen das Unionsrecht melden,
unter Beriicksichtigung einer Kosten-Nutzen-Analyse der durchzufiihrenden

Malnahmen;

1

ABIL. L 56 vom 4.3.1968, S. 1.
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x)  erforderlichenfalls die Festlegung der Methode zur Berechnung des freiwilligen
Finanzbeitrags der beitragenden Mitgliedstaaten und ihres freiwilligen Beitrags in
Form von Sachleistungen im Einklang mit den Verordnungen (EU) 2021/..." und

(EU) 2021/..."" oder anderer anwendbarer Gesetzgebung;

y)  die Gewéhrleistung von Kohérenz und Synergien mit den nicht vom
Kompetenzzentrum verwalteten Teilen der Programme ,,Digitales Europa“ und von
,Horizont Europa‘“ sowie mit anderen Unionsprogrammen im Zusammenhang mit

dem jéhrlichen Arbeitsprogramm und dem mehrjdhrigen Arbeitsprogramm,;

z)  die Annahme des jahrlichen Berichts iiber die Verwirklichung der strategischen Ziele
und Priorititen des Kompetenzzentrums, erforderlichenfalls mit einer Empfehlung

fiir eine bessere Verwirklichung dieser Ziele und Prioritéten.

Sofern im Jahresarbeitsprogramm gemeinsame MaB3nahmen vorgesehen sind, enthélt es
Informationen iiber die freiwilligen Beitrdge der Mitgliedstaaten zu gemeinsamen
MaBnahmen. Gegebenenfalls wird in Vorschlidgen, insbesondere im Vorschlag fiir das
jéhrliche Arbeitsprogramm, bewertet, ob es notwendig ist, die Sicherheitsvorschriften
gemil Artikel 33 der vorliegenden Verordnung, einschlielich des
Sicherheitsselbstbewertungsverfahrens gemal} Artikel 20 der Verordnung (EU) 2021/...%,

anzuwenden;

Beziiglich der in Absatz 3 Buchstaben a, b und c festgelegten Entscheidungen haben der
Exekutivdirektor und der Verwaltungsrat im Einklang mit der vom Verwaltungsrat
festgelegten Geschéftsordnung einschlédgige strategische Beratung durch die und Beitrdge

der ENISA zu berticksichtigen.

+

++

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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(1

)

3)

Der Verwaltungsrat ist dafiir verantwortlich, sicherzustellen, dass addquate
FolgemaBnahmen zu den Empfehlungen, die im Durchfithrungsbericht und in der

Bewertung, die in Artikel 38 Absatz 2 und Absatz 4 genannt sind, durchgefiihrt werden.

Artikel 14

Vorsitz und Sitzungen des Verwaltungsrats

Der Verwaltungsrat wihlt aus dem Kreis seiner Mitglieder einen Vorsitzenden und einen
stellvertretenden Vorsitzenden fiir einen Zeitraum von jeweils drei Jahren. Die Amtszeit
des Vorsitzenden und des stellvertretenden Vorsitzenden kann einmal auf Beschluss des
Verwaltungsrats verlangert werden. Endet jedoch die Mitgliedschaft des Vorsitzenden oder
des stellvertretenden Vorsitzenden im Verwaltungsrat wiahrend ihrer Amtszeit, so endet
auch ihre Amtszeit automatisch zu diesem Zeitpunkt. Der stellvertretende Vorsitzende tritt
im Fall der Verhinderung des Vorsitzenden von Amts wegen an dessen Stelle. Der

Vorsitzende nimmt an den Abstimmungen teil.

Der Verwaltungsrat hélt mindestens dreimal jahrlich ordentliche Sitzungen ab.
AufBerordentliche Sitzungen konnen auf Antrag der Kommission, auf Antrag eines Drittels
aller Mitglieder des Verwaltungsrats, auf Antrag des Vorsitzenden oder auf Antrag des

Exekutivdirektors in Wahrnehmung seiner Aufgaben einberufen werden.

Der Exekutivdirektor beteiligt sich an den Beratungen des Verwaltungsrats, sofern der

Verwaltungsrat nichts anderes beschlief3t, verfiigt jedoch iiber kein Stimmrecht.
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©)

(6)

(7)

(1)

)

Der Verwaltungsrat kann im Einzelfall andere Personen einladen, um an den Sitzungen als

Beobachter teilzunehmen.

Der Vorsitzende kann Vertreter der Gemeinschaft einladen, an den Sitzungen des

Verwaltungsrats teilzunehmen; sie besitzen jedoch kein Stimmrecht.

Die Mitglieder des Verwaltungsrats und ihre Stellvertreter konnen sich nach Mallgabe der
Geschiftsordnung des Verwaltungsrats in den Sitzungen von Beratern oder

Sachverstindigen unterstiitzen lassen.

Die Sekretariatsgeschéfte des Verwaltungsrats werden vom Kompetenzzentrum

wahrgenommen.

Artikel 15

Abstimmungsregeln des Verwaltungsrats

Der Verwaltungsrat verfolgt bei seinen Beratungen einen konsensorientierten Ansatz. Eine
Abstimmung findet statt, wenn die Mitglieder des Verwaltungsrats keinen Konsens

erzielen konnten.

Kann der Verwaltungsrat keinen Konsens bei einer Angelegenheit erzielen, so fasst er
seine Beschliisse mit einer Mehrheit von mindestens 75 % der Stimmen aller Mitglieder,
wobei die Vertreter der Kommission zu diesem Zweck ein einziges Mitglied darstellen.
Ein abwesendes Mitglied des Verwaltungsrats kann sein Stimmrecht auf seinen
Stellvertreter oder — bei Abwesenheit seines Stellvertreters — auf ein anderes Mitglied
iibertragen. Ein Mitglied des Verwaltungsrats darf hochstens ein anderes Mitglied

vertreten.
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3) Beschliisse des Verwaltungsrats zu den gemeinsamen Maflnahmen und deren Verwaltung

gemil} Artikel 13 Absatz 3 Buchstaben f und g werden wie folgt gefasst:

a)  Beschliisse iiber die Zuweisung von Mitteln aus dem Haushaltsplan der Union fiir
gemeinsame Mallnahmen gemédll Artikel 13 Absatz 3 Buchstabe f sowie Beschliisse
iiber die Aufnahme der betreffenden gemeinsamen Mafinahmen in das jahrliche

Arbeitsprogramm werden gemal3 Absatz 2 des vorliegenden Artikels gefasst.

b)  Beschliisse im Zusammenhang mit der Beschreibung der gemeinsamen Maf3nahmen
und zur Festlegung der Bedingungen fiir deren Durchfiihrung gemif3 Artikel 13
Absatz 3 Buchstabe g werden von den teilnehmenden Mitgliedstaaten und der
Kommission gefasst, wobei die Stimmrechte der Mitglieder im Verhéltnis zu dem
entsprechenden Beitrag stehen, den sie gemédl der nach Artikel 13 Absatz 3
Buchstabe x festgelegten Methode zu der betreffenden gemeinsamen Maflnahme

geleistet haben.

4) Bei Beschliissen, die gemél Artikel 13 Absatz 3 Buchstaben b, ¢, d, e, f, k, 1, p, q, t, u, w, x
und y gefasst werden, verfiigt die Kommission iiber 26 % aller Stimmen im

Verwaltungsrat.

(5) Bei anderen als den in Absatz 3 Buchstabe b und in Absatz 4 genannten Beschliissen
verfiigen jeder Mitgliedstaat und die Union iiber jeweils eine Stimme. Die Stimme der

Union wird gemeinsam von den beiden Vertretern der Kommission abgegeben.

(6) Der Vorsitzende nimmt an der Abstimmung teil.
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ABSCHNITT II
EXEKUTIVDIREKTOR

Artikel 16
Ernennung und Abberufung des Exekutivdirektors

und Verlingerung seiner Amtszeit

Der Exekutivdirektor ist eine Person mit Fachwissen und hohem Ansehen auf den

Gebieten, auf denen das Kompetenzzentrum tétig ist.

Der Exekutivdirektor wird als Zeitbediensteter des Kompetenzzentrums nach Artikel 2

Buchstabe a der Beschiftigungsbedingungen eingestellt.

Der Exekutivdirektor wird vom Verwaltungsrat auf der Grundlage einer Liste von
Bewerbern ernannt, die die Kommission im Anschluss an ein offenes, transparentes und

diskriminierungsfreies Auswahlverfahren vorschlagt.

Fiir den Abschluss des Vertrags mit dem Exekutivdirektor wird das Kompetenzzentrum

durch den Vorsitzenden des Verwaltungsrats vertreten.

Die Amtszeit des Exekutivdirektors betrdgt vier Jahre. Vor dem Ende dieses Zeitraums
nimmt die Kommission eine Bewertung vor, bei der die Leistung des Exekutivdirektors
und die kiinftigen Aufgaben und Herausforderungen des Kompetenzzentrums

berticksichtigt werden.
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(6)

(7)

(8)

(1)

)

Der Verwaltungsrat kann auf einen Vorschlag der Kommission, der die Bewertung nach
Absatz 5 berticksichtigt, die Amtszeit des Exekutivdirektors einmal um hochstens vier

Jahre verldngern.

Ein Exekutivdirektor, dessen Amtszeit verldngert wurde, darf nicht an einem anderen

Auswahlverfahren fir dieselbe Stelle teilnehmen.

Der Exekutivdirektor kann nur durch einen Beschluss des Verwaltungsrats auf Vorschlag
der Kommission oder von mindestens 50 % der Mitgliedstaaten seines Amtes enthoben

werden.

Artikel 17
Aufgaben des Exekutivdirektors

Der Exekutivdirektor ist fiir den Betrieb und die laufende Geschéftsfithrung des
Kompetenzzentrums verantwortlich und ist dessen gesetzlicher Vertreter. Der
Exekutivdirektor ist gegeniliber dem Verwaltungsrat rechenschaftspflichtig und nimmt
seine Aufgaben im Rahmen der ihm {ibertragenen Befugnisse vollig unabhingig wahr. Der

Exekutivdirektor wird vom Personal des Kompetenzzentrums unterstiitzt.
Der Exekutivdirektor erfiillt mindestens folgende Aufgaben in unabhingiger Weise:

a)  Durchfiihrung der vom Verwaltungsrat gefassten Beschliisse;
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b)

d)

Unterstlitzung des Verwaltungsrats bei seiner Arbeit, Wahrnehmung der
Sekretariatsgeschifte fiir seine Sitzungen und Bereitstellung aller zur Wahrnehmung

seiner Aufgaben erforderlichen Informationen,;

Ausarbeitung und Vorlage des Entwurfs der Agenda sowie — im Einklang mit der
Agenda — des Entwurfs des mehrjihrigen Arbeitsprogramms und des Entwurfs des
jéhrlichen Arbeitsprogramms des Kompetenzzentrums zur Annahme durch den
Verwaltungsrat, einschlieBlich Angaben zum Umfang der Aufforderungen zur
Einreichung von Vorschldgen, der Aufforderungen zur Interessenbekundung und der
Ausschreibungen, die fiir die Durchfiihrung des jahrlichen Arbeitsprogramms
erforderlich sind, sowie der entsprechenden von den Mitgliedstaaten und der
Kommission vorgelegten Ausgabenvoranschlédge; dies geschieht nach Anhérung des
Verwaltungsrats und der Kommission und unter Beriicksichtigung der Beitridge der

nationalen Koordinierungszentren und der Gemeinschaft;

Ausarbeitung und Vorlage des Entwurfs des jédhrlichen Haushaltsplans zur Annahme
durch den Verwaltungsrat, einschlieBlich des entsprechenden Stellenplans gemaf
Artikel 13 Absatz 3 Buchstabe | mit Angabe der Zahl der Planstellen auf Zeit je
Besoldungs- und Funktionsgruppe sowie der Zahl der Vertragsbediensteten und

abgeordneten nationalen Sachverstdndigen, ausgedriickt in Vollzeitdquivalenten;

Durchfiihrung des jéhrlichen Arbeitsprogramms und des mehrjéhrigen

Arbeitsprogramms und Berichterstattung dariiber an den Verwaltungsrat;
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f)  Ausarbeitung des Entwurfs des jéhrlichen Tétigkeitsberichts des Kompetenzzentrums
mit den Angaben iiber die entsprechenden Ausgaben und die Durchfiihrung der
Agenda und des mehrjdhrigen Arbeitsprogramms; erforderlichenfalls werden diesem
Bericht Vorschlige fiir eine weitere Verbesserung der Verwirklichung oder fiir die

Neuformulierung der strategischen Ziele und Prioritéten beigefiigt;

g)  Gewihrleistung der Durchfiihrung wirksamer Uberwachungs- und

Bewertungsverfahren in Bezug auf die Leistung des Kompetenzzentrums;

h)  Ausarbeitung eines Aktionsplans mit FolgemaBBnahmen zu den Schlussfolgerungen
des Durchfiihrungsberichts und der Bewertung, die in Artikel 38 Absatz 2 und
Absatz 4 genannt sind, und alle zwei Jahre Ubermittlung von Fortschrittsberichten an

das Européische Parlament und die Kommission;

1)  Ausarbeitung und Abschluss von Vereinbarungen mit den nationalen

Koordinierungszentren;

j)  Wahrnehmung der Zustiandigkeit fiir Verwaltungs-, Finanz- und Personal-
angelegenheiten, einschlielich der Ausfiihrung des Haushaltsplans des
Kompetenzzentrums, wobei die Beratung durch die einschlédgige interne Auditstelle
im Einklang mit den Beschliissen gemil3 Artikel 13 Absatz 3 Buchstabene, 1, t, u, v

und w gebiihrend zu bertiicksichtigen ist;

k)  Genehmigung und Verwaltung der Einleitung von Aufforderungen zur Einreichung
von Vorschlidgen entsprechend dem jéhrlichen Arbeitsprogramm und Verwaltung der

sich daraus ergebenden Finanzhilfevereinbarungen und -beschliisse;
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1)  Genehmigung der Liste der Maflnahmen, die auf der Grundlage einer von einer
unabhingigen Sachverstindigengruppe erstellten Rangliste fiir eine Finanzierung
ausgewihlt wurden;

m) Genehmigung und Verwaltung der Einleitung von Ausschreibungen entsprechend
dem jéhrlichen Arbeitsprogramm und Verwaltung der sich daraus ergebenden
Vertrége;

n)  Genehmigung der Angebote, die fiir eine Finanzierung ausgewéhlt wurden;

0) Vorlage des Entwurfs des Jahresabschlusses und der Bilanz bei der einschlégigen
internen Auditstelle und anschlieend beim Verwaltungsrat;

p)  Gewibhrleistung der Durchfiihrung von Risikobewertungen und eines
Risikomanagements;

q)  Unterzeichnung einzelner Finanzhilfevereinbarungen, Beschliisse und Vertrige;

r)  Unterzeichnung der Vertrige iiber 6ffentliche Auftrage;

s)  Ausarbeitung eines Aktionsplans mit FolgemaBnahmen zu den Schlussfolgerungen
interner oder externer Priifberichte sowie der Untersuchungen des mit dem
Beschluss 1999/352/EG, EGKS, Euratom der Kommission! errichteten Europdischen
Amtes fiir Betrugsbekdmpfung (OLAF) und alle zwei Jahre Berichterstattung tiber
die erzielten Fortschritte an die Kommission sowie regelmifBig an den
Verwaltungsrat;

t)  Ausarbeitung des Entwurfs der fiir das Kompetenzzentrum geltenden
Finanzordnung;

1 Beschluss 1999/352/EG, EGKS, Euratom der Kommission vom 28. April 1999 zur

Errichtung des Europdischen Amtes fiir Betrugsbekdmpfung (OLAF) (ABI. L 136 vom
31.5.1999, S. 20).
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u)  Einrichtung eines wirksamen und effizienten internen Kontrollsystems und
Sicherstellung seines ordnungsgeméflen Funktionierens sowie Meldung bedeutsamer

diesbeziiglicher Anderungen an den Verwaltungsrat;

v)  Gewdhrleistung einer wirksamen Kommunikation mit den Organen der Union und

auf Ersuchen Berichterstattung an das Européische Parlament und den Rat;

w)  Ergreifung sonstiger Mafinahmen, die zur Beurteilung der Erflillung des Auftrags

und der Ziele des Kompetenzzentrums erforderlich sind;

x)  Ausfiihrung der ihm vom Verwaltungsrat libertragenen sonstigen Aufgaben.
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ABSCHNITT III
STRATEGISCHE BERATUNGSGRUPPE

Artikel 18

Zusammensetzung der strategischen Beratungsgruppe

(1) Die strategische Beratungsgruppe besteht aus hochstens 20 Mitgliedern. Die Mitglieder
werden vom Verwaltungsrat auf Vorschlag des Exekutivdirektors aus dem Kreis der
Vertreter der Mitglieder der Gemeinschaft, bei denen es sich nicht um Vertreter von
Organen, Einrichtungen und sonstigen Stellen der Union handelt, ernannt. Es kommen nur
Vertreter von Mitgliedern infrage, die nicht von einem Drittland oder einer Einrichtung mit
Sitz in einem Drittland kontrolliert werden. Die Ernennung erfolgt nach Mallgabe eines
offenen, transparenten und diskriminierungsfreien Verfahrens. Der Verwaltungsrat verfolgt
bei der Zusammensetzung der strategischen Beratungsgruppe das Ziel, im Hinblick auf die
Vertretung in der Gemeinschaft ein ausgewogenes Verhéltnis zwischen wissen-
schaftlichen, wirtschaftlichen und zivilgesellschaftlichen Einrichtungen, nachfrage- und
angebotsseitigen Branchen, gro3en Unternehmen und KMU, sowie ein ausgewogenes
Verhiltnis in Bezug auf geographische Herkunft und Geschlecht, zu erreichen. Bei der
Zusammensetzung der strategischen Beratungsgruppe wird auch das Ziel verfolgt, im
Interesse des Zusammenbhalts der Union und aller Mitgliedstaaten im Bereich der
Cybersicherheit bei Forschung, Industrie und Technologie ein intrasektorales
Gleichgewicht zu erreichen. Die strategische Beratungsgruppe setzt sich so zusammen,
dass ein umfassender, kontinuierlicher und stdndiger Dialog zwischen der Gemeinschaft

und dem Kompetenzzentrum ermdglicht wird.
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)

3)

“4)

©)

Die Mitglieder der strategischen Beratungsgruppe verfiigen iiber Fachwissen in Bezug auf
Forschung und industrielle Entwicklung sowie Angebot, Umsetzung bzw. Realisierung
gewerblicher Dienstleistungen oder entsprechender Produkte im Bereich der
Cybersicherheit. Die Anforderungen in Bezug auf solches Fachwissen werden vom

Verwaltungsrat genauer festgelegt.

Die Verfahren fiir die Ernennung der Mitglieder der strategischen Beratungsgruppe und die
Arbeitsweise der strategischen Beratungsgruppe werden in der Geschiftsordnung des

Verwaltungsrats festgelegt und veroffentlicht.

Die Amtszeit der Mitglieder der strategischen Beratungsgruppe betrdgt zwei Jahre. Sie

kann einmal verldngert werden.

Vertreter der Kommission und anderer Organe, Einrichtungen und sonstigen Stellen der
Union, insbesondere der ENISA, konnen von der strategischen Beratungsgruppe dazu
eingeladen werden, sich an ihrer Arbeit zu beteiligen und diese zu unterstiitzen. Die
strategische Beratungsgruppe kann im Einzelfall gegebenenfalls zusétzliche Vertreter der
Gemeinschaft als Beobachter, Berater oder Sachverstindige einladen, um der
Entwicklungsdynamik im Bereich der Cybersicherheit Rechnung zu tragen. Die Mitglieder
des Verwaltungsrats konnen als Beobachter an den Sitzungen der strategischen

Beratungsgruppe teilnehmen.
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“4)
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Artikel 19

Arbeitsweise der strategischen Beratungsgruppe
Die strategische Beratungsgruppe tritt mindestens dreimal im Jahr zusammen.

Die strategische Beratungsgruppe berdt den Verwaltungsrat bei der Einrichtung von
Arbeitsgruppen innerhalb der Gemeinschaft gemél Artikel 13 Absatz 3 Buchstabe n zu
bestimmten Fragen, die fiir die Arbeit des Kompetenzzentrums von Bedeutung sind, sofern
diese direkt mit den in Artikel 20 genannten Aufgaben und Zustindigkeiten
zusammenhéngen. Falls erforderlich unterliegen diese Arbeitsgruppen der
Gesamtkoordinierung durch ein Mitglied oder mehrere Mitglieder der strategischen

Beratungsgruppe.

Die strategische Beratungsgruppe wihlt ihren Vorsitzenden mit einfacher Mehrheit ihrer

Mitglieder.

Die Sekretariatsgeschifte der strategischen Beratungsgruppe werden vom Exekutivdirektor
und dem Personal des Kompetenzzentrums unter Verwendung der vorhandenen
Ressourcen und unter gebiihrender Beriicksichtigung der Arbeitsbelastung des
Kompetenzzentrums wahrgenommen. Die fiir die Unterstiitzung der strategischen
Beratungsgruppe zugewiesenen Mittel werden im Entwurf des jéhrlichen Haushaltsplans

ausgewiesen.

Die strategische Beratungsgruppe gibt sich mit einfacher Mehrheit ihrer Mitglieder eine

Geschiftsordnung.
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Artikel 20
Aufgaben der strategischen Beratungsgruppe

Die strategische Beratungsgruppe beridt das Kompetenzzentrum regelméfig bei der Durchfithrung
seiner Tatigkeiten und sorgt fiir die Kommunikation mit der Gemeinschaft und anderen

einschldgigen Interessentridgern. Die strategische Beratungsgruppe

a) unterstiitzt den Exekutivdirektor und den Verwaltungsrat innerhalb der vom
Verwaltungsrat festgelegten Fristen und gegebenentalls unter Berticksichtigung der
Beitrdge der Gemeinschaft und der in Artikel 13 Absatz 3 Buchstabe n genannten
Arbeitsgruppen durch stidndig aktualisierte strategische Beratung und Beitrige zur Agenda,

zum jéhrlichen Arbeitsprogramm und zum mehrjéhrigen Arbeitsprogramm;

b) berét den Verwaltungsrat beziiglich der Einrichtung von Arbeitsgruppen innerhalb der
Gemeinschaft gemif3 Artikel 13 Absatz 3 Buchstabe n zu spezifischen Fragen, die fiir die

Arbeit des Kompetenzzentrums von Belang sind;

C) beschlieBt und organisiert 6ffentliche Konsultationen, die vom Verwaltungsrat zu
genehmigen sind und an denen alle 6ffentlichen und privaten Akteure teilnehmen konnen,
die ein Interesse im Bereich der Cybersicherheit haben, um Beitrige fiir die in Buchstabe a

genannte strategische Beratung zu sammeln.
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KAPTEL III
FINANZBESTIMMUNGEN

Artikel 21

Finanzbeitrdge der Union und der Mitgliedstaaten

(1) Das Kompetenzzentrum wird von der Union und gemeinsame MaBBnahmen werden von der

Union und durch freiwillige Beitrdge der Mitgliedstaaten finanziert.

(2) Die Verwaltungs- und Betriebskosten bei gemeinsamen Maflnahmen werden von der
Union und den Mitgliedstaaten, die zu den gemeinsamen MaBBnahmen beitragen, im

Einklang mit den Verordnungen (EU) 2021/...* und (EU) 2021/...*" getragen.

3) Der Beitrag der Union zur Deckung der Verwaltungs- und Betriebskosten des

Kompetenzzentrums besteht aus

a)  hochstens 1 649 566 000 EUR aus dem Programm ,,Digitales Europa®, davon
hochstens 32 000 000 EUR fiir Verwaltungskosten;

* ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
- ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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(4)

)

b)

einem Betrag aus ,,Horizont Europa® — auch fiir Verwaltungskosten — fiir
gemeinsame MafBnahmen, der dem Betrag der von den Mitgliedstaaten geméaf
Absatz 7 des vorliegenden Artikels geleisteten Beitrdge entspricht, jedoch nicht den
Betrag tibersteigt, der in dem gemal3 Artikel 6 Absatz 6 der Verordnung (EU)
2021/...* durchzufiihrenden strategischen Planungsprozess von ,,Horizont Europa®,
im jahrlichen Arbeitsprogramm oder im mehrjéhrigen Arbeitsprogramm festgelegt

ist;

einem Betrag aus den anderen einschldgigen Programmen der Union, sofern er fiir
die Durchfiihrung der Aufgaben oder die Verwirklichung der Ziele des
Kompetenzzentrums erforderlich ist, vorbehaltlich der gemi3 den Rechtsakten der

Union zur Aufstellung dieser Programme gefassten Beschliisse.

Der Hochstbeitrag der Union wird aus den Mitteln des Gesamthaushaltsplans der Union fiir

das Programm ,,Digitales Europa®, das mit dem Beschluss (EU) 2021/...** festgelegte

Spezifische Programm zur Durchfithrung von "Horizont Europa" und andere Programme

und Projekte, die in das Tétigkeitsfeld des Kompetenzzentrums oder des Netzwerks fallen,

bereitgestellt.

Das Kompetenzzentrum fiihrt die CybersicherheitsmaBnahmen im Rahmen des Programms

,Digitales Europa“ und von ,,Horizont Europa“ im Einklang mit Artikel 62 Absatz 1

Unterabsatz 1 Buchstabe ¢ Ziffer iv der Haushaltsordnung durch.

+

++

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
ABIL.: Bitte die Nummer des Beschlusses in Dokument ST 8967/20 in den Text einfiigen.
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(6)

(7

Beitrige aus anderen als den in den Absitzen 3 und 4 aufgefiihrten Unionsprogrammen,
die Teil der Kofinanzierung seitens der Union fiir ein von einem der Mitgliedstaaten
durchgefiihrtes Programm sind, werden bei der Berechnung des Hochstbetrags des

Finanzbeitrags der Union geméf den genannten Absitzen nicht angerechnet.

Die Mitgliedstaaten beteiligen sich durch Finanzbeitrige und/oder Beitrége in Form von
Sachleistungen freiwillig an gemeinsamen MaBnahmen. Beteiligt sich ein Mitgliedstaat an
einer gemeinsamen Mallnahme, so deckt der Finanzbeitrag dieses Mitgliedstaats die
Verwaltungskosten im Verhiltnis zu seinem Beitrag zu dieser gemeinsamen Mallnahme.
Die Verwaltungskosten gemeinsamer Ma3inahmen werden durch Finanzbeitridge gedeckt.
Die Betriebskosten bei gemeinsamen MaBnahmen konnen gemil ,,Horizont Europa“ und
dem Programm ,,Digitales Europa* durch einen Finanzbeitrag oder als Beitrag in Form von
Sachleistungen gedeckt werden. Beitrdge eines Mitgliedstaats konnen als Unterstiitzung
erfolgen, die der jeweilige Mitgliedstaat im Rahmen einer gemeinsamen MalBnahme
Beglinstigten leistet, die in dem betreffenden Mitgliedstaat niedergelassen sind. Beitrige
der Mitgliedstaaten in Form von Sachleistungen bestehen aus den den nationalen
Koordinierungszentren und anderen 6ffentlichen Einrichtungen bei der Beteiligung an im
Rahmen dieser Verordnung finanzierten Projekten entstehenden forderfahigen Kosten
abziiglich eines etwaigen Beitrags der Union zu diesen Kosten. Bei im Rahmen von
,Horizont Europa* finanzierten Projekten werden die forderfahigen Kosten im Einklang
mit Artikel 36 der Verordnung (EU) 2021/..." berechnet. Bei im Rahmen des Programms
,Digitales Europa® finanzierten Projekten werden die forderfahigen Kosten im Einklang

mit der Haushaltsordnung berechnet.

+

ABL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
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Der veranschlagte Gesamtbetrag der freiwilligen Beitrdge der Mitgliedstaaten zu
gemeinsamen Maflnahmen im Rahmen von ,,Horizont Europa® — einschlieBlich der
Finanzbeitrage fiir Verwaltungskosten — wird im Hinblick auf die Berilicksichtigung in dem
gemiB Artikel 6 Absatz 6 der Verordnung (EU) 2021/..." durchzufiihrenden strategischen
Planungsprozess unter Mitwirkung des Verwaltungsrats festgelegt. Fiir Malnahmen im
Rahmen des Programms ,,Digitales Europa“ konnen die Mitgliedstaaten unbeschadet des
Artikels 15 der Verordnung (EU) 2021/..."" einen Beitrag zu den iiber das Programm
,Digitales Europa“ kofinanzierten Kosten des Kompetenzzentrums leisten, der unter den in

Absatz 3 Buchstabe a des vorliegenden Artikels angegebenen Betrdgen liegt.

Nationale Kofinanzierungen von durch andere Programme der Union als ,,Horizont
Europa® und dem Programm ,,Digitales Europa‘“ unterstiitzten MaBBnahmen durch die
Mitgliedstaaten gelten als nationale Beitrdge der Mitgliedstaaten, soweit diese Beitrdge
Teil gemeinsamer Maflnahmen sind und in das Arbeitsprogramm des Kompetenzzentrums

aufgenommen wurden.

Fiir die Zwecke der Bewertung der Beitrdge nach Absatz 3 des vorliegenden Artikels und
Artikel 22 Absatz 2 Buchstabe b werden Kosten nach den {iblichen
Kostenrechnungsverfahren des betreffenden Mitgliedstaats, den geltenden
Rechnungslegungsgrundsitzen des betreffenden Mitgliedstaats und den relevanten
internationalen Rechnungslegungsstandards bestimmt. Kosten werden von einem
unabhingigen externen Rechnungspriifer zertifiziert, der von dem betreffenden
Mitgliedstaat benannt wird. Die Bewertungsmethode kann vom Kompetenzzentrum

iberpriift werden, falls hinsichtlich der Zertifizierung Unklarheiten bestehen.

+

++

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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(10)

(11)

(12)

Falls ein Mitgliedstaat seinen Verpflichtungen zur Leistung seiner Finanzbeitrdge oder
Beitridge in Form von Sachleistungen in Bezug auf gemeinsame Maflnahmen nicht
nachgekommen ist, informiert der Exekutivdirektor den betreffenden Mitgliedstaat
schriftlich iiber dessen Versdumnis und setzt ihm eine angemessene Frist fiir die
Beseitigung dieses Versdumnisses. Wird das Versdumnis nicht innerhalb dieser Frist
beseitigt, so beruft der Exekutivdirektor eine Sitzung des Verwaltungsrats ein, in der
dariiber entschieden wird, ob dem sdumigen beteiligten Mitgliedstaat das Stimmrecht zu
entziehen ist oder ob andere MaBBnahmen zu treffen sind, bis dieser Mitgliedstaat seinen
Verpflichtungen nachgekommen ist. Das Stimmrecht des sdumigen Mitgliedstaats in
Bezug auf gemeinsame Maflnahmen wird ausgesetzt, bis er seine Verpflichtungen erfiillt

hat.

Die Kommission kann den Finanzbeitrag der Union zu gemeinsamen Maflnahmen
aufkiindigen, anteilsmiBig kiirzen oder aussetzen, wenn die beitragenden Mitgliedstaaten
die in Absatz 3 Buchstabe b genannten Beitrdge nicht, nur teilweise oder verspitet leisten.
Die Kiindigung, Kiirzung oder Aussetzung des Finanzbeitrags der Union durch die
Kommission richtet sich nach dem Betrag und dem Zeitraum, in dem der Mitgliedstaat

seine Beitrdge nicht, nur zum Teil oder verspitet geleistet hat.

Die beitragenden Mitgliedstaaten melden jéhrlich bis zum 31. Januar dem Verwaltungsrat
die Hohe der in Absatz 7 genannten Beitriage flir gemeinsame MaBBnahmen mit der Union,

die im vorangegangenen Haushaltsjahr geleistet wurden.
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(1)

)

3)

Artikel 22

Kosten und Mittelausstattung des Kompetenzzentrums

Die Verwaltungskosten des Kompetenzzentrums werden grundséatzlich durch
Finanzbeitrdge von der Union gedeckt, die jahrlich geleistet werden. Zusétzliche
Finanzbeitrdge werden von den beitragenden Mitgliedstaaten im Verhéltnis zu ihren
freiwilligen Beitragen zu gemeinsamen Mafinahmen geleistet. Wird ein Teil des Beitrags
zu den Verwaltungskosten nicht in Anspruch genommen, so kann er zur Deckung von

Betriebskosten des Kompetenzzentrums bereitgestellt werden.
Die Betriebskosten des Kompetenzzentrums werden gedeckt durch
a)  den Finanzbeitrag der Union,

b) freiwillige Finanzbeitrdge oder Beitrége in Form von Sachleistungen der

beitragenden Mitgliedstaaten bei gemeinsamen Mafnahmen.

Die in den Haushalt des Kompetenzzentrums eingestellten Mittel setzen sich aus den

folgenden Beitrdgen zusammen:
a)  den Finanzbeitrdgen der Union zu Betriebs- und Verwaltungskosten;

b)  den freiwilligen Finanzbeitrdgen der beitragenden Mitgliedstaaten zu

Verwaltungskosten bei gemeinsamen Mallnahmen;

c) den freiwilligen Finanzbeitragen der beitragenden Mitgliedstaaten zu Betriebskosten

bei gemeinsamen Mallnahmen;
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(4)

)

(6)

(7)

(8)

d)  etwaigen Einnahmen des Kompetenzzentrums;
e) samtlichen sonstigen Finanzbeitragen, Mitteln oder Einnahmen.

Zinsertrage aus den von den beitragenden Mitgliedstaaten an das Kompetenzzentrum

gezahlten Beitrdgen gelten als Einnahmen des Kompetenzzentrums.

Alle Mittel des Kompetenzzentrums und seine Tétigkeiten dienen dazu, die festgelegten

Ziele zu verwirklichen.

Das Kompetenzzentrum ist Eigentiimer aller Vermdgenswerte, die es selbst erwirtschaftet
hat oder die ihm zum Zweck der Verwirklichung seiner Ziele {ibertragen wurden.
Unbeschadet der geltenden Vorschriften flir das jeweilige Forderprogramm wird {iber das
Eigentum an den im Rahmen gemeinsamer Maflnahmen erwirtschafteten oder erworbenen

Vermogenswerten geméf Artikel 15 Absatz 3 Buchstabe b entschieden.

Sofern sich das Kompetenzzentrum nicht in Abwicklung befindet, bleiben etwaige
Einnahmeiiberschiisse im Eigentum des Kompetenzzentrums und werden nicht an die

beitragenden Mitglieder des Kompetenzzentrums ausgezahlt.

Das Kompetenzzentrum arbeitet eng mit anderen Organen, Einrichtungen und sonstigen
Stellen der Union zusammen, wobei deren jeweilige Mandate gebiihrend zu
beriicksichtigen sind und es nicht zu Uberschneidungen mit den bestehenden
Kooperationsmechanismen kommen darf, damit Synergien mit diesen genutzt und, sofern

moglich und angemessen, damit die Verwaltungskosten gesenkt werden kdnnen.
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Artikel 23
Finanzielle Verpflichtungen

Die finanziellen Verpflichtungen des Kompetenzzentrums diirfen den Betrag der ihm zur
Verfligung stehenden oder seinem Haushalt von seinen Mitgliedern zugewiesenen Finanzmittel

nicht {ibersteigen.

Artikel 24
Haushaltsjahr

Das Haushaltsjahr beginnt am 1. Januar und endet am 31. Dezember.

Artikel 25
Aufstellung des Haushaltsplans

(1) Der Exekutivdirektor erstellt jedes Jahr den Entwurf des Voranschlags der Einnahmen und
Ausgaben des Kompetenzzentrums fiir das folgende Haushaltsjahr und legt ihn dem
Verwaltungsrat zusammen mit dem Entwurf des Stellenplans geméf Artikel 13 Absatz 3
Buchstabe | vor. Einnahmen und Ausgaben miissen ausgeglichen sein. Die Ausgaben des
Kompetenzzentrums umfassen die Personal-, Verwaltungs-, Infrastruktur- und
Betriebsausgaben. Die Verwaltungsausgaben sind auf ein Mindestmal} zu beschrianken,

einschlieBlich durch Umschichtung von Personal oder Planstellen.
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)

(4)

)

(6)

Der Verwaltungsrat erstellt jedes Jahr auf der Grundlage des nach Absatz 1 erstellten
Entwurfs des Voranschlags der Einnahmen und Ausgaben einen Voranschlag der

Einnahmen und Ausgaben des Kompetenzzentrums fiir das folgende Haushaltsjahr.

Der Verwaltungsrat iibermittelt der Kommission jedes Jahr bis zum 31. Januar den in
Absatz 2 des vorliegenden Artikels genannten Voranschlag, der Teil des Entwurfs des
einheitlichen Programmplanungsdokuments gemif Artikel 32 Absatz 1 der delegierten
Verordnung (EU) 2019/715 ist.

Die Kommission setzt auf der Grundlage des in Absatz 2 des vorliegenden Artikels
genannten Voranschlags die von ihr fiir erforderlich erachteten Mittelansétze fiir den
Stellenplan geméaf Artikel 13 Absatz 3 Buchstabe 1 der vorliegenden Verordnung und den
Betrag des Zuschusses aus dem Gesamthaushaltsplan in den Haushaltsplanentwurf der
Union ein, den sie nach den Artikeln 313 und 314 des Vertrags iiber die Arbeitsweise der

Européischen Union (AEUV) dem Europdischen Parlament und dem Rat vorlegt.

Das Européische Parlament und der Rat bewilligen die Mittel fiir den Beitrag fiir das

Kompetenzzentrum.

Der Stellenplan gemal Artikel 13 Absatz 3 Buchstabe 1 wird vom Européischen Parlament

und vom Rat angenommen.
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(7 Der Haushaltsplan des Kompetenzzentrums wird zusammen mit dem jdhrlichen
Arbeitsprogramm und dem mehrjéhrigen Arbeitsprogramm vom Verwaltungsrat
angenommen. Er wird endgiiltig, sobald der Gesamthaushaltsplan der Union endgiiltig
festgestellt ist. Gegebenenfalls nimmt der Verwaltungsrat eine Anpassung des
Haushaltsplans des Kompetenzzentrums und des jéhrlichen Arbeitsprogramms

entsprechend dem Gesamthaushaltsplan der Union vor.
Artikel 26
Rechnungslegung des Kompetenzzentrums und Entlastung

Die vorldufige und endgiiltige Rechnungslegung des Kompetenzzentrums sowie die Entlastung

entsprechen den Regeln und dem Zeitplan der Haushaltsordnung und der Finanzordnung des

Kompetenzzentrums.
Artikel 27
Tdtigkeitsberichte und Finanzberichterstattung
(1) Der Exekutivdirektor erstattet dem Verwaltungsrat jahrlich Bericht {iber die Erfiillung

seiner Pflichten gemif3 der Finanzordnung des Kompetenzzentrums.
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3)

Binnen zwei Monaten nach Ende jedes Haushaltsjahres legt der Exekutivdirektor dem
Verwaltungsrat einen jéhrlichen Téatigkeitsbericht iiber die Fortschritte des
Kompetenzzentrums im vorangegangenen Kalenderjahr zur Billigung vor; darin wird
insbesondere auf das fiir jenes Jahr geltende jahrliche Arbeitsprogramm und auf die
Verwirklichung seiner strategischen Ziele und Priorititen Bezug genommen. Dieser

Bericht enthilt Informationen iiber folgende Aspekte:

a)  durchgefiihrte operative Maflnahmen mit den entsprechenden Ausgaben;

b) die eingereichten MaBBnahmen mit einer Aufschliisselung nach Art der Teilnehmer —

einschlieBlich KMU — und nach Mitgliedstaat;

c) die fiir eine Finanzierung ausgewdhlten MaBBnahmen mit einer Aufschliisselung nach

Art der Teilnehmer, einschlielich KMU, und nach Mitgliedstaat unter Angabe des

vom Kompetenzzentrum fiir die einzelnen Teilnehmer und Ma3nahmen zur

Verfiigung gestellten Beitrags;

d) die Erfiillung des Auftrags und der Ziele gemal3 dieser Verordnung sowie Vorschlige

fiir weitere Arbeiten, die zur Erflillung dieses Auftrags und dieser Ziele erforderlich

sind;

e) die Kohirenz der Umsetzungsaufgaben mit der Agenda und dem mehrjdhrigen

Arbeitsprogramm.

Der jahrliche Téatigkeitsbericht wird nach seiner Genehmigung durch den Verwaltungsrat

verOffentlicht.
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Artikel 28

Finanzordnung

Das Kompetenzzentrum beschlieBt eine eigene Finanzordnung geméal Artikel 70 der

Haushaltsordnung.
Artikel 29
Schutz der finanziellen Interessen der Union
(1) Das Kompetenzzentrum gewéhrleistet bei der Durchfithrung der nach dieser Verordnung

)

finanzierten Mallnahmen den Schutz der finanziellen Interessen der Union durch geeignete
Praventivmalinahmen gegen Betrug, Korruption und sonstige rechtswidrige Handlungen,
durch regelmifige und wirksame Kontrollen und — bei Feststellung von
UnregelméBigkeiten — durch Riickforderung zu Unrecht gezahlter Betrdge sowie
gegebenenfalls durch wirksame, verhdltnisméfBige und abschreckende

verwaltungsrechtliche Sanktionen.

Das Kompetenzzentrum gewéhrt Bediensteten der Kommission und sonstigen von der
Kommission ermichtigten Personen sowie dem Europédischen Rechnungshof Zugang zu
den Standorten und Rdumlichkeiten des Kompetenzzentrums sowie zu allen
Informationen, einschlie8lich Informationen in elektronischer Form, die fiir die

Durchfiihrung der Rechnungspriifungen erforderlich sind.
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3)

(4)

Das OLAF kann gemif den Bestimmungen und Verfahren der Verordnung (Euratom, EG)
Nr. 2185/96 des Rates! und der Verordnung (EU, Euratom) Nr. 883/2013 des
Europiischen Parlaments und des Rates? Untersuchungen, einschlieBlich Kontrollen und
Uberpriifungen vor Ort, durchfiihren, um festzustellen, ob es im Zusammenhang mit
Finanzhilfevereinbarungen oder Vertrdgen, die gemaf dieser Verordnung direkt oder
indirekt finanziert werden, zu Betrug, Korruption oder anderen rechtswidrigen Handlungen

zum Nachteil der finanziellen Interessen der Union gekommen ist.

Unbeschadet der Absitze 1, 2 und 3 ist in Vertrdgen und Finanzhilfevereinbarungen, die
sich aus der Durchfiihrung dieser Verordnung ergeben, der Kommission, dem
Kompetenzzentrum, dem Rechnungshof und OLAF ausdriicklich die Befugnis zu erteilen,
entsprechend ihren Zusténdigkeiten derartige Rechnungspriifungen und Untersuchungen
durchzufiihren. Wenn die Durchfithrung einer Maflnahme ganz oder teilweise
weitervergeben oder weiterdelegiert wird oder wenn sie die Vergabe eines 6ffentlichen
Auftrags oder finanzieller Unterstiitzung an einen Dritten erfordert, miissen der Vertrag
bzw. die Finanzhilfevereinbarung die Pflicht des Auftragnehmers oder des Beglinstigten
einschlieBen, von beteiligten Dritten die ausdriickliche Anerkennung dieser Befugnisse der

Kommission, des Kompetenzzentrums, des Rechnungshofs und des OLAF zu verlangen.

Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die
Kontrollen und Uberpriifungen vor Ort durch die Kommission zum Schutz der finanziellen
Interessen der Europdischen Gemeinschaften vor Betrug und anderen UnregelméBigkeiten
(ABI. L 292 vom 15.11.1996, S. 2).

Verordnung (EU, Euratom) Nr. 883/2013 des Europdischen Parlaments und des Rates vom
11. September 2013 iiber die Untersuchungen des Europdischen Amtes fiir Betrugs-
bekdmpfung (OLAF) und zur Authebung der Verordnung (EG) Nr. 1073/1999 des
Europiischen Parlaments und des Rates und der Verordnung (Euratom) Nr. 1074/1999 des
Rates (ABI. L 248 vom 18.9.2013, S. 1).
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KAPITEL IV
PERSONAL DES KOMPETENZZENTRUMS

Artikel 30

Personal

(1) Fiir das Personal des Kompetenzzentrums gelten das Statut der Beamten und die
Beschiftigungsbedingungen sowie die im gegenseitigen Einvernechmen der Organe der
Union erlassenen Regelungen zur Durchfiihrung des Statuts der Beamten und der

Beschéftigungsbedingungen.

(2) Der Verwaltungsrat iibt in Bezug auf das Personal des Kompetenzzentrums die Befugnisse
aus, die der Anstellungsbehdrde durch das Statut der Beamten und der zum Abschluss von
Dienstvertragen befugten Behorde durch die Beschéftigungsbedingungen iibertragen

wurden (im Folgenden ,,Befugnisse der Anstellungsbehorde).

3) Der Verwaltungsrat erldsst gemal Artikel 110 des Statuts der Beamten einen Beschluss auf
der Grundlage von Artikel 2 Absatz 1 des Statuts der Beamten und Artikel 6 der
Beschiftigungsbedingungen, durch den dem Exekutivdirektor die entsprechenden
Befugnisse der Anstellungsbehorde iibertragen und die Bedingungen festgelegt werden,
unter denen diese Befugnisiibertragung ausgesetzt werden kann. Der Exekutivdirektor

kann diese Befugnisse weiteriibertragen.
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©)

(6)

(7

®)

Ist dies in auBergewdhnlichen Féllen erforderlich, so kann der Verwaltungsrat die
Ubertragung der Befugnisse der Anstellungsbehdrde auf den Exekutivdirektor sowie
jegliche weitere Ubertragung durch Letzteren durch einen Beschluss voriibergehend
aussetzen. In solchen Fillen iibt der Verwaltungsrat die Befugnisse der
Anstellungsbehorde selbst aus oder {ibertréigt sie einem seiner Mitglieder oder einem

anderen Bediensteten des Kompetenzzentrums als dem Exekutivdirektor.

Der Verwaltungsrat erldsst im Einklang mit Artikel 110 des Statuts der Beamten
Durchfiihrungsbestimmungen zum Statut der Beamten und zu den

Beschiftigungsbedingungen.

Die Personalstirke wird durch den in Artikel 13 Absatz 3 Buchstabe | genannten
Stellenplan unter Angabe der Zahl der Planstellen auf Zeit nach Funktions- und

Besoldungsgruppe und der Zahl der Vertragsbediensteten (in Vollzeitdquivalenten) in

Ubereinstimmung mit dem jihrlichen Haushaltsplan des Kompetenzzentrums festgelegt.

Der Personalbedarf des Kompetenzzentrums wird in erster Linie durch eine Umschichtung

von Personal oder Planstellen von Organen, Einrichtungen und sonstigen Stellen der Union

und durch die Einstellung von zusétzlichem Personal gedeckt. Das Personal des

Kompetenzzentrums kann aus Bediensteten auf Zeit und Vertragsbediensteten bestehen.

Samtliche Personalausgaben tragt das Kompetenzzentrum.
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Artikel 31

Abgeordnete nationale Sachverstindige und sonstige Bedienstete

(1) Das Kompetenzzentrum kann auf abgeordnete nationale Sachverstindige oder sonstiges

Personal zuriickgreifen, das nicht vom Kompetenzzentrum selbst beschéftigt wird.

(2) Der Verwaltungsrat beschliefit im Einvernehmen mit der Kommission eine Regelung fiir

die Abordnung nationaler Sachverstindiger zum Kompetenzzentrum.

Artikel 32

Vorrechte und Befreiungen

Das dem EUV und dem AEUYV beigefiigte Protokoll Nr. 7 iiber die Vorrechte und Befreiungen der

Européischen Union findet auf das Kompetenzzentrum und sein Personal Anwendung.
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KAPITEL V
GEMEINSAME BESTIMMUNGEN

Artikel 33

Sicherheitsvorschriften

(1) Artikel 12 der Verordnung (EU) 2021/..." gilt fiir die Teilnahme an allen vom

Kompetenzzentrum finanzierten Maflnahmen.

(2) Fiir aus ,,Horizont Europa“ finanzierte Mafinahmen gelten die folgenden besonderen

Sicherheitsvorschriften:

a)  fiir die Zwecke von Artikel 38 Absatz 1 der Verordnung (EU) 2021/...** kann die
Gewihrung nicht ausschlieflicher Lizenzen, wenn dies im jéhrlichen
Arbeitsprogramm vorgesehen ist, auf Dritte beschrankt werden, die in einem
Mitgliedstaat niedergelassen sind oder als niedergelassen gelten und von diesem

Mitgliedstaat oder von Staatsangehdrigen dieses Mitgliedstaats gefiihrt werden;

b)  fiir die Zwecke von Artikel 40 Absatz 4 Unterabsatz 1 Buchstabe b der Verordnung
(EU) 2021/...** kann gegen die Ubertragung von Eigentumsrechten an den
Ergebnissen oder gegen die Gewdhrung einer ausschlieBlichen Lizenz zur Nutzung
der Ergebnisse Einspruch erhoben werden, wenn die Ubertragung oder Lizenzierung
an einen Rechtstriger erfolgen soll, der zwar seinen Sitz in einem assoziierten Land

oder in der Union hat, aber aus Drittlaindern gefiihrt wird;

* ABIL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
- ABL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
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c) fiir die Zwecke von Artikel 41 Absatz 7 Unterabsatz 1 Buchstabe a der Verordnung
(EU) 2021/..." kann die Gewédhrung von Zugangsrechten im Sinne von Artikel 2
Nummer 9 der genannten Verordnung, wenn dies im jéhrlichen Arbeitsprogramm
vorgesehen ist, auf Rechtstrager beschrankt werden, die in einem Mitgliedstaat
niedergelassen sind oder als niedergelassen gelten und von diesem Mitgliedstaat oder

von Staatsangehdrigen dieses Mitgliedstaats gefiihrt werden.

Artikel 34
Transparenz
(1) Das Kompetenzzentrum fiihrt seine Tétigkeiten mit einem hohen Maf} an Transparenz aus.
(2) Das Kompetenzzentrum stellt sicher, dass die Offentlichkeit sowie interessierte Kreise

rechtzeitig angemessene, objektive, zuverldssige und leicht zugéngliche Informationen,
insbesondere iiber die Ergebnisse seiner Arbeit, erhalten. Ferner verdffentlicht es die nach
Artikel 43 abgegebenen Interessenerkldrungen. Diese Anforderungen gelten auch fiir die
nationalen Koordinierungszentren, die Gemeinschaft und die strategische Beratungsgruppe

im Einklang mit einschldgigem Recht.

3) Der Verwaltungsrat kann auf Vorschlag des Exekutivdirektors gestatten, dass interessierte

Kreise als Beobachter an bestimmten Arbeiten des Kompetenzzentrums teilnehmen.

* ABL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
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4) Das Kompetenzzentrum legt in der Geschéftsordnung des Verwaltungsrats des
Kompetenzzentrums und der strategischen Beratungsgruppe die praktischen Einzelheiten
fiir die Anwendung der Transparenzvorschriften nach den Absitzen 1 und 2 des
vorliegenden Artikels fest. Bei Mafinahmen, die aus ,,Horizont Europa“ finanziert werden,
tragen diese Vorschriften und Einzelheiten den Bestimmungen der Verordnung (EU)

2021/...* Rechnung.

Artikel 35

Ausgewogenes Geschlechterverhdltnis

Bei der Durchfiihrung dieser Verordnung wihlen die Kommission, die Mitgliedstaaten und anderen
institutionellen und privatwirtschaftlichen Interessenstrager im Zusammenhang mit der Benennung
von Kandidaten oder dem Vorschlag von Vertretern nach Mdoglichkeit aus mehreren Kandidaten

Vertreter aus und strebt dabei die Sicherstellung eines ausgewogenen Geschlechterverhéltnisses an.

Artikel 36
Sicherheitsvorschriften fiir den Schutz von Verschlusssachen

und nicht als Verschlusssache eingestuften vertraulichen Informationen

(1) Nach Genehmigung durch die Kommission nimmt der Verwaltungsrat die
Sicherheitsvorschriften des Kompetenzzentrums an. Diese Sicherheitsvorschriften wenden
dabei die in den Beschliissen (EU, Euratom) 2015/443! und (EU, Euratom) 2015/4442 der

Kommission enthaltenen Grundsitze und Regeln an.

* ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.

1 Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015 iiber Sicherheit in
der Kommission (ABI. L 72 vom 17.3.2015, S. 41).
2 Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mérz 2015 {iber die

Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen (ABI. L 72 vom
17.3.2015, S. 53).
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3)

(1)

)

3)

Die Mitglieder des Verwaltungsrats, der Exekutivdirektor, die externen Sachverstandigen
der Ad-hoc-Arbeitsgruppen sowie das Personal des Kompetenzzentrums unterliegen auch
nach Beendigung ihrer Tatigkeit den Vertraulichkeitsbestimmungen des Artikels 339
AEUV.

Das Kompetenzzentrum kann die Manahmen treffen, die notwendig sind, um den
Austausch von Informationen, die fiir seine Aufgaben von Belang sind, mit der
Kommission und den Mitgliedstaaten sowie gegebenenfalls mit den einschldgigen
Organen, Einrichtungen und sonstigen Stellen der Union zu erleichtern. Alle zu diesem
Zweck getroffenen Verwaltungsvereinbarungen iiber den Austausch von EU-
Verschlusssachen oder, falls keine solche Vereinbarungen vorliegen, jede Ad-hoc-
Weitergabe von EU-Verschlusssachen in Ausnahmefillen bedarf der vorherigen

Genehmigung durch die Kommission.

Artikel 37
Zugang zu Unterlagen

Die Verordnung (EG) Nr. 1049/2001 findet auf die Dokumente des Kompetenzzentrums

Anwendung.

Der Verwaltungsrat legt bis zum ... [sechs Monate nach dem Inkrafttreten dieser

Verordnung] MafBnahmen zur Durchfiihrung der Verordnung (EG) Nr. 1049/2001 fest.

Gegen Entscheidungen des Kompetenzzentrums nach Artikel 8 der Verordnung (EQG)
Nr. 1049/2001 kann nach Maf3gabe von Artikel 228 AEUV Beschwerde beim
Biirgerbeauftragten eingelegt oder nach Artikel 263 AEUV Klage beim Gerichtshof der

Européischen Union erhoben werden.
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(1)

2)

Artikel 38
Uberwachung, Bewertung und Uberpriifung

Das Kompetenzzentrum stellt sicher, dass seine Tétigkeiten, einschlieBlich der tiber die
nationalen Koordinierungszentren und das Netzwerk verwalteten Téatigkeiten, einer
kontinuierlichen und systematischen Uberwachung und regelmiBigen Bewertung
unterzogen werden. Das Kompetenzzentrum stellt sicher, dass die Daten fiir die
Uberwachung der Durchfiihrung und der Ergebnisse der in Artikel 4 Absatz 3 Buchstabe
genannten Finanzierungsprogramme der Union effizient, wirksam und zeitnah erhoben
werden und erlegt den Empféangern von Unionsmitteln und den Mitgliedstaaten
verhdltnisméBige Vorgaben fiir die Berichterstattung auf. Die Schlussfolgerungen dieser

Bewertung werden verdffentlicht.

Sobald ausreichende Informationen iiber die Durchfiihrung dieser Verordnung vorliegen,
spétestens jedoch 30 Monate nach dem in Artikel 46 Absatz 4 bestimmten Zeitpunkt,
erstellt die Kommission einen Durchfiihrungsbericht zu den Tétigkeiten des
Kompetenzzentrums und beriicksichtigt dabei die zuvor eingereichten Beitrage des
Verwaltungsrats, der nationalen Koordinierungszentren und der Gemeinschaft. Die
Kommission iibermittelt diesen Durchfithrungsbericht bis zum 30. Juni 2024 an das
Europiische Parlament und den Rat. Das Kompetenzzentrum und die Mitgliedstaaten
stellen der Kommission die fiir die Erstellung des Berichts erforderlichen Informationen

zur Verfiigung.

b
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3) Der in Absatz 2 genannte Durchfiithrungsbericht umfasst Bewertungen

a)

b)

d)

der Arbeitskapazitit des Kompetenzzentrums hinsichtlich seines Auftrags, seiner
Ziele, seines Mandats und seiner Aufgaben sowie der Zusammenarbeit und
Koordinierung mit anderen Interessentragern, insbesondere den nationalen

Koordinierungszentren, der Gemeinschaft und der ENISA;

der vom Kompetenzzentrum erzielten Ergebnisse im Hinblick auf seinen Auftrag,
seine Ziele, sein Mandat und seine Aufgaben, wobei insbesondere die Effizienz des
Kompetenzzentrums bei der Koordinierung der Unionsmittel und bei der Biindelung

von Fachwissen bewertet werden,;

der Kohédrenz der Umsetzungsaufgaben mit der Agenda und dem mehrjéhrigen

Arbeitsprogramm;

der Abstimmung und der Zusammenarbeit des Kompetenzzentrums mit dem
Programmausschiissen von ,,Horizont Europa‘“ und des Programms ,,Digitales
Europa®, insbesondere im Hinblick auf die Steigerung von Kohdrenz und Synergien
mit der Agenda, dem jéhrlichen Arbeitsprogramm, dem mehrjéhrigen

Arbeitsprogramm, ,,Horizont Europa* und dem Programm ,,Digitales Europa®;

der gemeinsamen Mallnahmen.
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©)

Nach Ubermittlung des in Absatz 2 des vorliegenden Artikels genannten
Durchfiihrungsberichts fiihrt die Kommission eine Bewertung des Kompetenzzentrums
durch und beriicksichtigt dabei die zuvor eingereichten Beitrdge des Verwaltungsrats, der
nationalen Koordinierungszentren und der Gemeinschaft. Diese Bewertung nimmt Bezug
auf oder aktualisiert gegebenenfalls die in Absatz 3 des vorliegenden Artikels genannten
Bewertungen und wird vor Ablauf des in Artikel 47 Absatz 1 festgelegten Zeitraums
durchgefiihrt, damit rechtzeitig festgestellt werden kann, ob es angemessen ist, das Mandat
des Kompetenzzentrums iiber diesen Zeitraum hinaus zu verldngern. Bei dieser Bewertung
werden rechtliche und administrative Aspekte des Mandats des Kompetenzzentrums sowie
das Potenzial, im Hinblick auf andere Organe, Einrichtungen und sonstige Stellen der

Union Synergien zu bewirken und Fragmentierung zu vermeiden, beurteilt.

Ist die Kommission der Ansicht, dass das Fortbestehen des Kompetenzzentrums vor dem
Hintergrund seines Auftrags, seiner Ziele, seines Mandats und seiner Aufgaben
gerechtfertigt ist, so kann sie einen Gesetzgebungsvorschlag zur Verldngerung der in

Artikel 47 festgelegten Bestehensdauer des Kompetenzzentrums vorlegen.

Auf der Grundlage der Schlussfolgerungen aus dem Durchfiihrungsbericht nach Absatz 2

kann die Kommission geeignete Maflnahmen ergreifen.
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(6)

(7)

(8)

(1

Die Uberwachung, Bewertung, stufenweise Beendigung und Erneuerung des Beitrags aus
,Horizont Europa‘“ erfolgen nach Maligabe der Artikel 10, 50 und 52 der Verordnung (EU)

2021/..." und der vereinbarten Durchfithrungsmodalititen.

Die Uberwachung, Berichterstattung und Bewertung hinsichtlich des Beitrags aus dem
Programm ,,Digitales Europa® erfolgen nach Ma3gabe der Artikel 24 und 25 der
Verordnung (EU) 2021/...*".

Im Falle einer Abwicklung des Kompetenzzentrums nimmt die Kommission innerhalb von
sechs Monaten nach der Abwicklung, spétestens jedoch zwei Jahre nach Einleitung des
Abwicklungsverfahrens gemif Artikel 47 eine abschlieBende Bewertung des
Kompetenzzentrums vor. Die Ergebnisse dieser abschlieBenden Bewertung werden dem

Europdischen Parlament und dem Rat {ibermittelt.

Artikel 39

Rechtspersonlichkeit des Kompetenzzentrums

Das Kompetenzzentrum besitzt Rechtspersonlichkeit.

+

++

ABIL.: Bitte die Nummer der Verordnung in Dokument ST 7064/20 in den Text einfiigen.
ABL.: Bitte die Nummer der Verordnung in Dokument ST 6789/20 in den Text einfiigen.
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)

(1)

)

3)

4

Das Kompetenzzentrum verfiigt in jedem Mitgliedstaat iiber die weitestgehende Rechts-
und Geschéftsfihigkeit, die Rechtspersonen nach dessen Recht zuerkannt wird. Es kann
insbesondere bewegliches und unbewegliches Vermogen erwerben und verdu3ern und ist

vor Gericht parteifdhig.

Artikel 40

Haftung des Kompetenzzentrums

Die vertragliche Haftung des Kompetenzzentrums bestimmt sich nach dem fiir die

betreffende Vereinbarung bzw. den betreffenden Beschluss oder Vertrag geltenden Recht.

Im Bereich der auBlervertraglichen Haftung leistet das Kompetenzzentrum fiir die von
seinem Personal in Wahrnehmung seiner Aufgaben verursachten Schiaden Schadenersatz
nach den allgemeinen Rechtsgrundsétzen, die den Rechtsordnungen der Mitgliedstaaten

gemeinsam sind.

Etwaige Schadenersatzzahlungen des Kompetenzzentrums aufgrund der Haftung gemif
den Absétzen 1 und 2 sowie die damit zusammenhidngenden Kosten und Ausgaben gelten

als Ausgaben des Kompetenzzentrums und werden aus seinen Mitteln geleistet.

Fiir die Erfiillung seiner Verpflichtungen haftet ausschlielich das Kompetenzzentrum.
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(1)

)

(D

)

Artikel 41

Zustindigkeit des Gerichtshofs der Europdischen Union und anwendbares Recht
Der Gerichtshof der Européischen Union ist zustindig

a) fiir Entscheidungen aufgrund von Schiedsklauseln in vom Kompetenzzentrum
gefassten Beschliissen oder in vom Kompetenzzentrum geschlossenen

Vereinbarungen oder Vertragen;

b)  fiir Schadenersatzstreitigkeiten aufgrund eines durch das Personal des

Kompetenzzentrums in Wahrnehmung seiner Aufgaben verursachten Schadens;

c) fiir alle Streitsachen zwischen dem Kompetenzzentrum und seinem Personal im

Rahmen und unter den Bedingungen des Statuts der Beamten.

In Angelegenheiten, die nicht durch diese Verordnung oder sonstige Rechtsakte der Union
geregelt sind, gilt das Recht des Mitgliedstaats, in dem das Kompetenzzentrum seinen Sitz

hat.

Artikel 42
Haftung der Union und der Mitgliedstaaten und Versicherung

Die finanzielle Haftung der Union und der Mitgliedstaaten fiir die Schulden des
Kompetenzzentrums ist auf deren bereits zu den Verwaltungsausgaben geleistete

Finanzbeitridge beschrinkt.

Das Kompetenzzentrum schlieft angemessene Versicherungsvertrage und erhilt diese

aufrecht.
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Artikel 43

Interessenkonflikt

Der Verwaltungsrat nimmt in Bezug auf seine Mitglieder, seine Gremien und sein Personal,
einschlieBlich des Exekutivdirektors, Regeln zur Vermeidung, Ermittlung und Beseitigung von
Interessenkonflikten an. In diesen Regeln sind Bestimmungen vorzusehen, durch die im Einklang
mit der Haushaltsordnung Interessenkonflikte bei den Vertretern der Mitglieder, die einen Sitz im
Verwaltungsrat sowie in der stdndigen Beratungsgruppe haben, vermieden werden, einschlieBlich
Bestimmungen iiber Interessenerkldrungen. Die nationalen Koordinierungszentren unterliegen im

Zusammenhang mit Interessenkonflikten dem nationalen Recht.

Artikel 44

Schutz personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Kompetenzzentrum unterliegt der

Verordnung (EU) 2018/1725.

(2) Der Verwaltungsrat beschlieSt Durchfiihrungsbestimmungen nach Artikel 45 Absatz 3 der
Verordnung (EU) 2018/1725. Der Verwaltungsrat kann zusétzliche Ma3nahmen, die fiir
die Anwendung der genannten Verordnung durch das Kompetenzzentrum erforderlich

sind, festlegen.
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Artikel 45

Unterstiitzung seitens des Aufnahmemitgliedstaat

Zwischen dem Kompetenzzentrum und dem Aufnahmemitgliedstaat, in dem es seinen Sitz hat,
kann eine Verwaltungsvereinbarung iiber die Vorrechte und Befreiungen und die sonstige

Unterstiitzung des Kompetenzzentrums seitens dieses Mitgliedstaats geschlossen werden.

KAPITEL VI
SCHLUSSBESTIMMUNGEN

Artikel 46
Erste Mafinahmen

(1) Die Kommission ist fiir die Einrichtung und die Aufnahme der Tétigkeit des
Kompetenzzentrums verantwortlich, bis dieses iiber die operativen Kapazititen zur
Ausfiihrung seines eigenen Haushaltsplans verfiigt. Die Kommission fiihrt im Einklang mit
dem Unionsrecht alle notwendigen Maflnahmen unter Einbeziehung der zustdndigen

Gremien des Kompetenzzentrums durch.
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(2) Fiir die Zwecke von Absatz 1 des vorliegenden Artikels kann die Kommission einen
Interims-Exekutivdirektor benennen, bis der Exekutivdirektor nach seiner Ernennung
durch den Verwaltungsrat gemal3 Artikel 16 die Amtsgeschéfte aufnimmt. Der Interims-
Exekutivdirektor nimmt die Aufgaben des Exekutivdirektors wahr und kann von einer
begrenzten Zahl von Bediensteten der Kommission unterstiitzt werden. Die Kommission
kann hierzu eine begrenzte Zahl ihrer Bediensteten iibergangsweise an das

Kompetenzzentrum abordnen.

3) Der Interims-Exekutivdirektor kann alle Zahlungen genehmigen, fiir die im
Jahreshaushaltsplan des Kompetenzzentrums Mittel zur Verfiigung stehen, nachdem
Verwaltungsrats ihn beschlossen hat, und Vereinbarungen und Vertrige, einschlieBlich
Arbeitsvertrige, schlieBen und Beschliisse fassen, nachdem der Stellenplan gemaf

Artikel 13 Absatz 3 Buchstabe | angenommen wurde.

(4) Der Interims-Exekutivdirektor bestimmt im Einvernehmen mit dem Exekutivdirektor und
vorbehaltlich der Genehmigung des Verwaltungsrats den Tag, ab dem das
Kompetenzzentrum iiber die Kapazitit zur Ausfithrung seines eigenen Haushaltsplans
verfligen muss. Ab diesem Tag nimmt die Kommission fiir die Tatigkeiten des

Kompetenzzentrums keine Mittelbindungen mehr vor und fiihrt keine Zahlungen mehr aus.
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(1)

)

G)

“4)

Artikel 47

Bestehensdauer

Das Kompetenzzentrum wird fiir den Zeitraum vom ... [Zeitpunkt des Inkrafttretens der

vorliegenden Verordnung] bis zum 31. Dezember 2029 eingerichtet.

Wird das Mandat des Kompetenzzentrums nicht gemaf3 Artikel 38 Absatz 4 verlidngert,
wird nach Ende des in Absatz 1 des vorliegenden Artikels genannten Zeitraums

automatisch das Abwicklungsverfahren eingeleitet.

Zur Abwicklung des Kompetenzzentrums ernennt der Verwaltungsrat einen oder mehrere

Abwicklungsbeauftragte, die seinen Beschliissen nachkommen.

Bei der Abwicklung des Kompetenzzentrums werden seine Vermogenswerte zur Deckung
seiner Verbindlichkeiten und der Kosten seiner Abwicklung verwendet. Etwaige
Uberschiisse werden proportional zu ihren Finanzbeitrigen auf die Union und die
beitragenden Mitgliedstaaten umgelegt, die zum Zeitpunkt der Abwicklung am
Kompetenzzentrum beteiligt sind. Etwaige auf die Union umgelegte Uberschiisse flieBen

in den Unionshaushalt zurtick.
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Artikel 4487
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prisident Der Prdsident
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